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第1章
Kubernetes架构
Kubernetes是一个开源的容器编排平台，最初由Google基于其内部Borg系统的经验
设计而成。作为云原生计算基金会（CNCF）的毕业项目，Kubernetes 已成为容器编排
的事实标准，提供了生产级的容器集群管理和应用部署能力。

1.1 Kubernetes的架构
Kubernetes 架构奠定了云原生时代的技术基石，引领分布式系统创新。

1.1.1 Kubernetes的前身Borg
要谈到Kubernetes就要不得从Borg系统开始谈起。Borg是 Google内部运行超过15
年的大规模集群管理系统，管理着数十万个应用跨越数千个集群。它为Kubernetes 的
设计提供了宝贵的实践经验和理论基础。

图1‑1: Borg架构图

1.1.1.1 Borg核心组件
・ BorgMaster：集群大脑，负责状态管理和决策制定，使用Paxos协议保证一致性
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2 第 1章：Kubernetes 架构
・ Scheduler：智能调度器，基于资源需求和约束条件进行任务分配
・ Borglet：节点代理，管理容器生命周期和资源监控
・ borgcfg：声明式配置工具，定义应用的期望状态
1.1.2 Kubernetes架构总览
Kubernetes 采用分布式架构，控制面与工作节点分离，实现了决策集中与任务分布的
高可用设计。

图1‑2: Kubernetes 架构总览

1.1.3 控制面组件
控制面负责全局决策与事件响应，核心组件如下：

组件 描述 主要职责
kube‑apiserver 控制面的前端入口 提供API，处理所有请求
etcd 一致性高可用键值存储 存储集群所有数据
kube‑scheduler 监听新建Pod 根据资源调度Pod到节点
kube‑controller‑
manager

运行控制器进程 通过控制循环维护集群状
态

2



1.1.4 节点组件 3
1.1.4 节点组件
每个节点运行以下组件，负责Pod的实际运行与网络管理。

图1‑3: 节点组件与Pod关系

组件 描述 主要职责
kubelet 节点代理 保证Pod中容器运行

3



4 第 1章：Kubernetes 架构

组件 描述 主要职责
kube‑proxy 网络代理 维护节点网络规则
容器运行时 容器执行环境 运行容器（如Docker、

containerd、CRI‑O）

1.1.5 Kubernetes API 与对象模型
Kubernetes API 定义了一组资源类型（对象），所有操作均通过API Server 完成，负责
对象的校验与配置。
1.1.5.1 API 概念
Kubernetes API 遵循RESTful 设计：
・ 资源通过HTTP动词（ GET、 POST、 PUT、 DELETE、 PATCH）访问
・ 资源按API组组织（如 apps、 batch、 networking.k8s.io）
・ 对象包含 metadata、 spec、 status 等字段
1.1.5.2 对象的声明式管理
Kubernetes 对象是集群状态的持久实体，描述：
・ 运行的容器化应用
・ 可用资源
・ 行为策略
每个对象有两个关键字段：
1. spec：用户声明的期望状态
2. status：Kubernetes 实际观测到的状态
1.1.5.3 对象命名与标识
每个对象通过以下标识唯一确定：

4



1.1.5 Kubernetes API 与对象模型 5

图 1‑4: Kubernetes API 请求流程

标识 描述 示例
Name 用户自定义名称 nginx‑deployment

UID 系统生成唯一标识 a8f3d1c8‑0aeb‑11e9‑

a4c2‑000c29ed5138

Namespace 命名空间范围 default、kube‑system

命名空间内资源名称唯一，集群级资源全局唯一。
1.1.5.4 标签与选择器
标签（Label）是附加在对象上的键值对，用于组织和筛选对象。

图1‑5: 标签与选择器示例
标签常用于：
・ 服务选择Pod
・ 对象分组与组织

5



6 第 1章：Kubernetes 架构
・ 批量操作对象
1.1.5.5 字段选择器
字段选择器（Field Selector）可根据对象字段筛选资源，例如：

1 kubectl get pods ‑‑field‑selector status.phase=Running

资源类型 支持字段
Pod status.phase, spec.nodeName,

spec.serviceAccountName

Node spec.unschedulable

Event involvedObject.kind, reason, type

1.1.6 命名空间与资源隔离
命名空间用于在单集群内隔离资源，适合多租户场景。
Kubernetes 默认包含四个命名空间：
・ default：默认命名空间
・ kube‑system：系统组件
・ kube‑public：所有用户可读，公开资源
・ kube‑node‑lease：节点心跳对象
1.1.7 对象所有权与垃圾回收
Kubernetes 通过 ownerReference管理对象生命周期，实现级联删除。
删除对象时可选择：
・ 前台删除：先删除依赖对象，再删除所有者
・ 后台删除：立即删除所有者，依赖对象后台清理

6



1.1.8 API Server 工作机制 7

图 1‑6: 命名空间资源隔离示意

・ 孤立删除：仅删除所有者，保留依赖对象
1.1.8 API Server 工作机制
API Server 是控制面的核心，负责所有组件间通信与API暴露。
1.1.8.1 API Server 请求处理流程
处理流程：
1. 认证：校验客户端身份
2. 鉴权：检查权限

7



8 第 1章：Kubernetes 架构

图 1‑7: 对象所有权与级联删除

图1‑8: API Server 请求处理流程
3. 准入控制：执行策略或修改对象
4. 校验：结构合法性检查
5. 存储：持久化到etcd
1.1.8.2 Server‑Side Apply
Server‑Side Apply 支持多客户端协作管理资源字段，自动冲突检测与合并。
主要特性：
・ 跟踪字段归属
・ 冲突自动检测与提示
・ 支持控制器与人工协作

8
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图 1‑9: Server‑Side Apply 工作原理

9



10 第 1章：Kubernetes 架构
1.1.9 Kubernetes扩展机制
Kubernetes 支持多种扩展方式，无需修改核心代码即可适配不同场景。

图1‑10: Kubernetes 扩展点

扩展类型 作用 示例
自定义资源 扩展API对象类型 CRD、API 聚合

10



1.1.10日志与监控 11

扩展类型 作用 示例
准入Webhook 拦截API 请求校验/变更 ValidatingWebhook、Mut

atingWebhook
调度扩展 自定义Pod调度逻辑 调度插件、多调度器
认证模块 新增认证方式 OIDC、Webhook Token

Auth
网络插件 实现Pod网络 Calico、Cilium、Flannel
存储插件 支持多种存储系统 CSI插件

1.1.10 日志与监控
Kubernetes 提供多种日志与监控能力，便于集群与应用的运维。
1.1.10.1 系统组件日志
各组件日志路径如下：

组件 Linux路径 Windows路径
kube‑apiserver /var/log/kube‑

apiserver.log

C:\{}var\{}logs\{}kube‑

apiserver.log

kube‑scheduler /var/log/kube‑

scheduler.log

C:\{}var\{}logs\{}kube‑

scheduler.log

kube‑controller‑
manager

/var/log/kube‑

controller‑manager.log

C:\{}var\{}logs\{}kube‑

controller‑manager.log

kubelet /var/log/kubelet.log

C:\{}var\{}logs\{}kubelet.log

11
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组件 Linux路径 Windows路径
containers /var/log/pods/<names‑

pace>_<pod‑

name>_<uid>/<container‑

name>/

C:\{}var\{}log\{}pod‑

s\{}<namespace>_<pod‑

name>_<uid>\{}<container‑

name>\{}

1.1.10.2 指标采集
Kubernetes 组件通过 /metrics 端点暴露Prometheus格式指标。
这些指标有助于集群健康与性能监控。
1.1.11 分布式追踪
Kubernetes 支持分布式追踪，便于跨组件操作的监控与故障排查。
系统组件通过OpenTelemetry 协议记录操作延迟与依赖关系。
1.1.12 总结
本文系统梳理了Kubernetes 的核心架构、对象模型、命名空间、对象管理与扩展机制
等基础内容。掌握这些核心概念，是高效使用和运维Kubernetes 集群的前提。更多专
题内容请参阅相关章节。
1.1.13 参考资料
・ Borg, Omega, and Kubernetes ‑ ACM Queue
・ Large‑scale cluster management at Google with Borg
・ Kubernetes 官方文档 ‑ kubernetes.io
・ Kubernetes API 参考 ‑ kubernetes.io
・ Kubernetes 扩展机制 ‑ kubernetes.io

1.2 Kubernetes的设计理念
12

https://queue.acm.org/detail.cfm?id=2898444
https://research.google/pubs/pub43438/
https://kubernetes.io/docs/concepts/
https://kubernetes.io/docs/reference/generated/kubernetes-api/
https://kubernetes.io/docs/concepts/extend-kubernetes/


1.2 Kubernetes 的设计理念 13

图 1‑11: Kubernetes 指标采集流程

图1‑12: Kubernetes 分布式追踪流程

13



14 第 1章：Kubernetes 架构

Kubernetes 的设计理念，定义了云原生系统的容错性与扩展性边界。

1.2.1 分层架构
Kubernetes 采用分层架构设计，从底层基础设施到上层应用形成完整的技术栈。

图1‑13: Kubernetes 分层架构

・ 核心层：Kubernetes 最核心的功能，对外提供API构建高层的应用，对内提供插件
式应用执行环境

・ 应用层：部署（无状态应用、有状态应用、批处理任务、集群应用等）和路由（服务
发现、DNS解析等）

・ 管理层：系统度量（如基础设施、容器和网络的度量），自动化（如自动扩展、动态
Provision等）以及策略管理（RBAC、Quota、PSP、NetworkPolicy 等）

・ 接口层：kubectl 命令行工具、客户端SDK以及集群联邦
・ 生态系统：在接口层之上的庞大容器集群管理调度的生态系统，可以划分为两个范畴

・ Kubernetes 外部：日志、监控、配置管理、CI、CD、Workflow、FaaS、OTS
应用、ChatOps等

・ Kubernetes内部：CRI、CNI、CVI、镜像仓库、Cloud Provider、集群自身的配
置和管理等

14



1.2.2 API 设计原则 15
1.2.2 API 设计原则
对于云计算系统，系统API实际上处于系统设计的统领地位，正如本文前面所说，
Kubernetes 集群系统每支持一项新功能，引入一项新技术，一定会新引入对应的API
对象，支持对该功能的管理操作，理解掌握的API，就好比抓住了Kubernetes 系统的
牛鼻子。Kubernetes 系统 API 的设计有以下几条原则：
1. 所有API应该是声明式的。正如前文所说，声明式的操作，相对于命令式操作，对

于重复操作的效果是稳定的，这对于容易出现数据丢失或重复的分布式环境来说是
很重要的。另外，声明式操作更容易被用户使用，可以使系统向用户隐藏实现的细
节，隐藏实现的细节的同时，也就保留了系统未来持续优化的可能性。此外，声明
式的API，同时隐含了所有的API对象都是名词性质的，例如Service、Volume这
些API都是名词，这些名词描述了用户所期望得到的一个目标分布式对象。

2. API 对象是彼此互补而且可组合的。这里面实际是鼓励API对象尽量实现面向对象
设计时的要求，即“高内聚，松耦合”，对业务相关的概念有一个合适的分解，提高
分解出来的对象的可重用性。事实上，Kubernetes 这种分布式系统管理平台，也
是一种业务系统，只不过它的业务就是调度和管理容器服务。

3. 高层API以操作意图为基础设计。如何能够设计好API，跟如何能用面向对象的方
法设计好应用系统有相通的地方，高层设计一定是从业务出发，而不是过早的从技
术实现出发。因此，针对Kubernetes的高层API设计，一定是以Kubernetes的业
务为基础出发，也就是以系统调度管理容器的操作意图为基础设计。

4. 低层API根据高层API的控制需要设计。设计实现低层API的目的，是为了被高层
API使用，考虑减少冗余、提高重用性的目的，低层API的设计也要以需求为基础，
要尽量抵抗受技术实现影响的诱惑。

5. 尽量避免简单封装，不要有在外部API无法显式知道的内部隐藏的机制。简单的封
装，实际没有提供新的功能，反而增加了对所封装API的依赖性。内部隐藏的机制
也是非常不利于系统维护的设计方式，例如StatefulSet 和 ReplicaSet，本来就是
两种Pod集合，那么Kubernetes 就用不同API对象来定义它们，而不会说只用同
一个ReplicaSet，内部通过特殊的算法再来区分这个ReplicaSet 是有状态的还是
无状态。

6. API 操作复杂度与对象数量成正比。这一条主要是从系统性能角度考虑，要保证整
个系统随着系统规模的扩大，性能不会迅速变慢到无法使用，那么最低的限定就是
API的操作复杂度不能超过O(N)，N是对象的数量，否则系统就不具备水平伸缩
性了。

7. API 对象状态不能依赖于网络连接状态。由于众所周知，在分布式环境下，网络连
15
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接断开是经常发生的事情，因此要保证API对象状态能应对网络的不稳定，API对
象的状态就不能依赖于网络连接状态。

8. 尽量避免让操作机制依赖于全局状态，因为在分布式系统中要保证全局状态的同步
是非常困难的。

1.2.3 控制机制设计原则
・ 控制逻辑应该只依赖于当前状态。这是为了保证分布式系统的稳定可靠，对于经常

出现局部错误的分布式系统，如果控制逻辑只依赖当前状态，那么就非常容易将一
个暂时出现故障的系统恢复到正常状态，因为你只要将该系统重置到某个稳定状态，
就可以自信的知道系统的所有控制逻辑会开始按照正常方式运行。

・ 假设任何错误的可能，并做容错处理。在一个分布式系统中出现局部和临时错误是
大概率事件。错误可能来自于物理系统故障，外部系统故障也可能来自于系统自身
的代码错误，依靠自己实现的代码不会出错来保证系统稳定其实也是难以实现的，
因此要设计对任何可能错误的容错处理。

・ 尽量避免复杂状态机，控制逻辑不要依赖无法监控的内部状态。因为分布式系统各
个子系统都是不能严格通过程序内部保持同步的，所以如果两个子系统的控制逻辑
如果互相有影响，那么子系统就一定要能互相访问到影响控制逻辑的状态，否则，
就等同于系统里存在不确定的控制逻辑。

・ 假设任何操作都可能被任何操作对象拒绝，甚至被错误解析。由于分布式系统的复
杂性以及各子系统的相对独立性，不同子系统经常来自不同的开发团队，所以不能
奢望任何操作被另一个子系统以正确的方式处理，要保证出现错误的时候，操作级
别的错误不会影响到系统稳定性。

・ 每个模块都可以在出错后自动恢复。由于分布式系统中无法保证系统各个模块是始
终连接的，因此每个模块要有自我修复的能力，保证不会因为连接不到其他模块而
自我崩溃。

・ 每个模块都可以在必要时优雅地降级服务。所谓优雅地降级服务，是对系统稳健性
的要求，即要求在设计实现模块时划分清楚基本功能和高级功能，保证基本功能不
会依赖高级功能，这样同时就保证了不会因为高级功能出现故障而导致整个模块崩
溃。根据这种理念实现的系统，也更容易快速地增加新的高级功能，因为不必担心
引入高级功能影响原有的基本功能。
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1.2.4 Kubernetes的核心技术概念和API对象
API 对象是Kubernetes 集群中的管理操作单元。Kubernetes 集群系统每支持一项新功
能，引入一项新技术，一定会新引入对应的API对象，支持对该功能的管理操作。例如
副本集Replica Set 对应的API对象是RS。
每个API对象都有3大类属性：元数据metadata、规范 spec和状态 status。元数据是
用来标识API对象的，每个对象都至少有3个元数据：namespace，name和 uid；除
此以外还有各种各样的标签 labels 用来标识和匹配不同的对象，例如用户可以用标签
env来标识区分不同的服务部署环境，分别用env=dev、env=testing、
env=production来标识开发、测试、生产的不同服务。规范描述了用户期望
Kubernetes集群中的分布式系统达到的理想状态（Desired State），例如用户可以通过
复制控制器Replication Controller 设置期望的Pod副本数为3；status描述了系统实
际当前达到的状态（Status），例如系统当前实际的Pod副本数为2；那么复制控制器
当前的程序逻辑就是自动启动新的Pod，争取达到副本数为3。
Kubernetes中所有的配置都是通过API对象的 spec去设置的，也就是用户通过配置系
统的理想状态来改变系统，这是Kubernetes 重要设计理念之一，即所有的操作都是声
明式（Declarative）的而不是命令式（Imperative）的。声明式操作在分布式系统中的
好处是稳定，不怕丢操作或运行多次，例如设置副本数为3的操作运行多次也还是一个
结果，而给副本数加1的操作就不是声明式的，运行多次结果就错了。
1.2.4.1 Pod
Kubernetes 有很多技术概念，同时对应很多API对象，最重要的也是最基础的是Pod。
Pod是在Kubernetes 集群中运行部署应用或服务的最小单元，它是可以支持多容器
的。Pod的设计理念是支持多个容器在一个Pod中共享网络地址和文件系统，可以通
过进程间通信和文件共享这种简单高效的方式组合完成服务。Pod对多容器的支持是
K8最基础的设计理念。比如你运行一个操作系统发行版的软件仓库，一个Nginx容器
用来发布软件，另一个容器专门用来从源仓库做同步，这两个容器的镜像不太可能是一
个团队开发的，但是他们一块儿工作才能提供一个微服务；这种情况下，不同的团队各
自开发构建自己的容器镜像，在部署的时候组合成一个微服务对外提供服务。
Pod是 Kubernetes 集群中所有业务类型的基础，可以看作运行在Kubernetes 集群中
的小机器人，不同类型的业务就需要不同类型的小机器人去执行。目前Kubernetes 中
的业务主要可以分为长期伺服型（long‑running）、批处理型（batch）、节点后台支撑
型（node‑daemon）和有状态应用型（stateful application）；分别对应的小机器人控
制器为Deployment、Job、DaemonSet 和 StatefulSet，本文后面会一一介绍。
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18 第 1章：Kubernetes 架构
1.2.4.2 副本控制器（Replication Controller，RC）
RC是 Kubernetes 集群中最早的保证Pod高可用的API对象。通过监控运行中的Pod
来保证集群中运行指定数目的Pod副本。指定的数目可以是多个也可以是1个；少于
指定数目，RC就会启动运行新的Pod副本；多于指定数目，RC就会杀死多余的Pod
副本。即使在指定数目为1的情况下，通过RC运行Pod也比直接运行Pod更明智，因
为RC也可以发挥它高可用的能力，保证永远有1个Pod在运行。RC是Kubernetes较
早期的技术概念，只适用于长期伺服型的业务类型，比如控制小机器人提供高可用的
Web服务。
1.2.4.3 副本集（Replica Set，RS）
RS是新一代RC，提供同样的高可用能力，区别主要在于RS后来居上，能支持更多种
类的匹配模式。副本集对象一般不单独使用，而是作为Deployment的理想状态参数
使用。
1.2.4.4 部署（Deployment）
部署表示用户对Kubernetes 集群的一次更新操作。部署是一个比RS应用模式更广的
API对象，可以是创建一个新的服务，更新一个新的服务，也可以是滚动升级一个服务。
滚动升级一个服务，实际是创建一个新的RS，然后逐渐将新RS中副本数增加到理想状
态，将旧RS中的副本数减小到0的复合操作；这样一个复合操作用一个RS是不太好
描述的，所以用一个更通用的Deployment来描述。以Kubernetes 的发展方向，未来
对所有长期伺服型的的业务的管理，都会通过Deployment来管理。
1.2.4.5 服务（Service）
RC、RS和Deployment只是保证了支撑服务的微服务Pod的数量，但是没有解决如何
访问这些服务的问题。一个Pod只是一个运行服务的实例，随时可能在一个节点上停
止，在另一个节点以一个新的 IP启动一个新的Pod，因此不能以确定的 IP和端口号提
供服务。要稳定地提供服务需要服务发现和负载均衡能力。服务发现完成的工作，是针
对客户端访问的服务，找到对应的的后端服务实例。在K8集群中，客户端需要访问的
服务就是Service对象。每个Service会对应一个集群内部有效的虚拟 IP，集群内部通
过虚拟 IP访问一个服务。在Kubernetes 集群中微服务的负载均衡是由Kube‑proxy实
现的。Kube‑proxy是 Kubernetes 集群内部的负载均衡器。它是一个分布式代理服务
器，在Kubernetes 的每个节点上都有一个；这一设计体现了它的伸缩性优势，需要访
问服务的节点越多，提供负载均衡能力的Kube‑proxy就越多，高可用节点也随之增
多。与之相比，我们平时在服务器端做个反向代理做负载均衡，还要进一步解决反向代
理的负载均衡和高可用问题。
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1.2.4.6 任务（Job）
Job是 Kubernetes 用来控制批处理型任务的API对象。批处理业务与长期伺服业务的
主要区别是批处理业务的运行有头有尾，而长期伺服业务在用户不停止的情况下永远运
行。Job管理的Pod根据用户的设置把任务成功完成就自动退出了。成功完成的标志
根据不同的 spec.completions策略而不同：单Pod型任务有一个Pod成功就标志完
成；定数成功型任务保证有N个任务全部成功；工作队列型任务根据应用确认的全局
成功而标志成功。
1.2.4.7 后台支撑服务集（DaemonSet）
长期伺服型和批处理型服务的核心在业务应用，可能有些节点运行多个同类业务的
Pod，有些节点上又没有这类Pod运行；而后台支撑型服务的核心关注点在
Kubernetes 集群中的节点（物理机或虚拟机），要保证每个节点上都有一个此类Pod
运行。节点可能是所有集群节点也可能是通过nodeSelector 选定的一些特定节点。典
型的后台支撑型服务包括，存储，日志和监控等在每个节点上支持Kubernetes 集群运
行的服务。
1.2.4.8 有状态服务集（StatefulSet）
Kubernetes在 1.3版本里发布了Alpha版的PetSet 功能，在1.5版本里将PetSet 功能
升级到了Beta版本，并重新命名为StatefulSet，最终在1.9版本里成为正式GA版本。
在云原生应用的体系里，有下面两组近义词；第一组是无状态（stateless）、牲畜

（cattle）、无名（nameless）、可丢弃（disposable）；第二组是有状态（stateful）、宠
物（pet）、有名（having name）、不可丢弃（non‑disposable）。RC和RS主要是控制
提供无状态服务的，其所控制的Pod的名字是随机设置的，一个Pod出故障了就被丢
弃掉，在另一个地方重启一个新的Pod，名字变了。名字和启动在哪儿都不重要，重要
的只是Pod总数；而StatefulSet是用来控制有状态服务，StatefulSet中的每个Pod的
名字都是事先确定的，不能更改。StatefulSet 中 Pod的名字的作用，并不是《千与千
寻》的人性原因，而是关联与该Pod对应的状态。
对于RC和RS中的Pod，一般不挂载存储或者挂载共享存储，保存的是所有Pod共享
的状态，Pod像牲畜一样没有分别（这似乎也确实意味着失去了人性特征）；对于
StatefulSet 中的Pod，每个Pod挂载自己独立的存储，如果一个Pod出现故障，从其
他节点启动一个同样名字的Pod，要挂载上原来Pod的存储继续以它的状态提供服务。
适合于StatefulSet 的业务包括数据库服务MySQL和 PostgreSQL，集群化管理服务
ZooKeeper、etcd等有状态服务。StatefulSet 的另一种典型应用场景是作为一种比普
通容器更稳定可靠的模拟虚拟机的机制。传统的虚拟机正是一种有状态的宠物，运维人
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员需要不断地维护它，容器刚开始流行时，我们用容器来模拟虚拟机使用，所有状态都
保存在容器里，而这已被证明是非常不安全、不可靠的。使用StatefulSet，Pod仍然可
以通过漂移到不同节点提供高可用，而存储也可以通过外挂的存储来提供高可靠性，
StatefulSet 做的只是将确定的Pod与确定的存储关联起来保证状态的连续性。
1.2.4.9 集群联邦（Federation）
Kubernetes在 1.3版本里发布了beta版的 Federation功能。在云计算环境中，服务的
作用距离范围从近到远一般可以有：同主机（Host，Node）、跨主机同可用区

（Available Zone）、跨可用区同地区（Region）、跨地区同服务商（Cloud Service
Provider）、跨云平台。Kubernetes 的设计定位是单一集群在同一个地域内，因为同一
个地区的网络性能才能满足Kubernetes 的调度和计算存储连接要求。而联合集群服务
就是为提供跨Region跨服务商Kubernetes 集群服务而设计的。
每个Kubernetes Federation有自己的分布式存储、API Server 和 Controller
Manager。用户可以通过Federation的 API Server 注册该 Federation的成员
Kubernetes Cluster。当用户通过Federation的 API Server 创建、更改API对象时，
Federation API Server 会在自己所有注册的子Kubernetes Cluster 都创建一份对应的
API对象。在提供业务请求服务时，Kubernetes Federation会先在自己的各个子
Cluster 之间做负载均衡，而对于发送到某个具体Kubernetes Cluster 的业务请求，会
依照这个Kubernetes Cluster 独立提供服务时一样的调度模式去做Kubernetes Cluster
内部的负载均衡。而Cluster 之间的负载均衡是通过域名服务的负载均衡来实现的。
Federation V1的设计是尽量不影响Kubernetes Cluster 现有的工作机制，这样对于每
个子Kubernetes 集群来说，并不需要更外层的有一个Kubernetes Federation，也就
是意味着所有现有的Kubernetes 代码和机制不需要因为Federation功能有任何变化。
目前正在开发的Federation V2，在保留现有Kubernetes API 的同时，会开发新的
Federation专用的API接口，详细内容可以在这里找到。
1.2.4.10 存储卷（Volume）
Kubernetes 集群中的存储卷跟Docker 的存储卷有些类似，只不过Docker 的存储卷作
用范围为一个容器，而Kubernetes 的存储卷的生命周期和作用范围是一个Pod。每个
Pod中声明的存储卷由Pod中的所有容器共享。Kubernetes 支持非常多的存储卷类
型，特别的，支持多种公有云平台的存储，包括AWS，Google和 Azure云；支持多种
分布式存储包括GlusterFS和 Ceph；也支持较容易使用的主机本地目录emptyDir,
hostPath和 NFS。Kubernetes 还支持使用Persistent Volume Claim即 PVC这种逻辑
存储，使用这种存储，使得存储的使用者可以忽略后台的实际存储技术（例如AWS，
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Google或 GlusterFS和 Ceph），而将有关存储实际技术的配置交给存储管理员通过
Persistent Volume来配置。
1.2.4.11 持久存储卷（Persistent Volume，PV）和持久存储卷声明（Persistent

Volume Claim，PVC）
PV和 PVC使得Kubernetes 集群具备了存储的逻辑抽象能力，使得在配置Pod的逻辑
里可以忽略对实际后台存储技术的配置，而把这项配置的工作交给PV的配置者，即集
群的管理者。存储的PV和 PVC的这种关系，跟计算的Node和 Pod的关系是非常类似
的；PV和Node是资源的提供者，根据集群的基础设施变化而变化，由Kubernetes集
群管理员配置；而PVC和 Pod是资源的使用者，根据业务服务的需求变化而变化，有
Kubernetes 集群的使用者即服务的管理员来配置。
1.2.4.12 节点（Node）
Kubernetes 集群中的计算能力由Node提供，最初Node称为服务节点Minion，后来
改名为Node。Kubernetes 集群中的Node也就等同于Mesos集群中的Slave节点，
是所有Pod运行所在的工作主机，可以是物理机也可以是虚拟机。不论是物理机还是
虚拟机，工作主机的统一特征是上面要运行kubelet 管理节点上运行的容器。
1.2.4.13 密钥对象（Secret）
Secret 是用来保存和传递密码、密钥、认证凭证这些敏感信息的对象。使用Secret 的
好处是可以避免把敏感信息明文写在配置文件里。在Kubernetes 集群中配置和使用服
务不可避免的要用到各种敏感信息实现登录、认证等功能，例如访问AWS存储的用户
名密码。为了避免将类似的敏感信息明文写在所有需要使用的配置文件中，可以将这些
信息存入一个Secret 对象，而在配置文件中通过Secret 对象引用这些敏感信息。这种
方式的好处包括：意图明确，避免重复，减少暴漏机会。
1.2.4.14 用户帐户（User Account）和服务帐户（Service Account）
顾名思义，用户帐户为人提供账户标识，而服务账户为计算机进程和Kubernetes 集群
中运行的Pod提供账户标识。用户帐户和服务帐户的一个区别是作用范围；用户帐户对
应的是人的身份，人的身份与服务的namespace无关，所以用户账户是跨namespace
的；而服务帐户对应的是一个运行中程序的身份，与特定namespace是相关的。
1.2.4.15 命名空间（Namespace）
命名空间为Kubernetes 集群提供虚拟的隔离作用，Kubernetes 集群初始有两个命名
空间，分别是默认命名空间default 和系统命名空间kube‑system，除此以外，管理员
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可以可以创建新的命名空间满足需要。
1.2.4.16 RBAC访问授权
Kubernetes 在 1.3版本中发布了alpha版的基于角色的访问控制（Role‑based Access
Control，RBAC）的授权模式。相对于基于属性的访问控制（Attribute‑based Access
Control，ABAC），RBAC主要是引入了角色（Role）和角色绑定（RoleBinding）的抽
象概念。在ABAC中，Kubernetes集群中的访问策略只能跟用户直接关联；而在RBAC
中，访问策略可以跟某个角色关联，具体的用户在跟一个或多个角色相关联。显然，
RBAC像其他新功能一样，每次引入新功能，都会引入新的API对象，从而引入新的概
念抽象，而这一新的概念抽象一定会使集群服务管理和使用更容易扩展和重用。
1.2.5 总结
从Kubernetes 的系统架构、技术概念和设计理念，我们可以看到Kubernetes 系统最
核心的两个设计理念：一个是容错性，一个是易扩展性。容错性实际是保证
Kubernetes系统稳定性和安全性的基础，易扩展性是保证Kubernetes对变更友好，可
以快速迭代增加新功能的基础。

按照分布式系统一致性算法Paxos发明人计算机科学家Leslie Lamport 的理念，一个
分布式系统有两类特性：安全性Safety 和活性 Liveness。安全性保证系统的稳定，保
证系统不会崩溃，不会出现业务错误，不会做坏事，是严格约束的；活性使得系统可以
提供功能，提高性能，增加易用性，让系统可以在用户“看到的时间内”做些好事，是
尽力而为的。Kubernetes 系统的设计理念正好与Lamport 安全性与活性的理念不谋而
合，也正是因为Kubernetes 在引入功能和技术的时候，非常好地划分了安全性和活
性，才可以让Kubernetes 能有这么快版本迭代，快速引入像RBAC、Federation和
PetSet 这种新功能。
1.2.6 参考
・ 《Kubernetes 与云原生应用》系列之Kubernetes 的系统架构与设计理念

1.3 Etcd解析Etcd 作为 Kubernetes 的“中枢神经”，以强一致性和高可用性保障集群数据安
全，是云原生架构不可或缺的基石。
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1.3.1 Etcd简介 23
1.3.1 Etcd简介
Etcd是 Kubernetes 集群的核心组件之一，作为分布式键值存储系统，负责保存集群的
所有配置信息和状态数据。本文将深入解析etcd在 Kubernetes中的作用、原理和使用
方法。
1.3.2 Etcd的核心职责与特性
Etcd作为高可用的分布式键值存储系统，采用Raft 共识算法保证数据一致性。在
Kubernetes 生态系统中，etcd主要承担以下职责：
・ 集群状态存储：保存所有Kubernetes 对象的状态信息和元数据
・ 配置管理：存储集群配置和各种资源定义
・ 服务发现：为集群组件提供服务注册和发现功能
・ 分布式锁：支持分布式协调和同步操作
1.3.2.1 核心特性
・ 简单性：定义良好的用户API (gRPC)
・ 安全性：自动TLS，可选客户端证书认证
・ 高性能：基准测试显示10,000次写入/秒
・ 可靠性：使用Raft 共识算法正确分布
・ 一致性：强一致性读写
・ 高可用性：容忍机器故障，包括 leader 故障
Etcd在生产环境中广泛使用，特别是作为Kubernetes 的主要数据存储和其他需要可靠
协调服务的分布式系统。
1.3.3 架构与组件解析
Etcd遵循客户端 ‑服务器架构，其中多个etcd服务器实例形成集群。客户端使用etcd
客户端库或etcdctl 命令行工具与集群通信。
1.3.3.1 系统架构概览
下图展示了etcd的主要架构组件及其交互关系。
Etcd架构由以下关键组件组成：
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图 1‑14: Etcd系统架构

24



1.3.3 架构与组件解析 25
・ 客户端接口：为应用程序提供gRPC API 和客户端库以与etcd交互
・ 服务器核心 (EtcdServer)：处理客户端请求，协调集群操作
・ 认证系统：管理认证和基于角色的访问控制
・ MVCC存储：多版本并发控制存储，维护版本化的键值数据
・ 租约系统：管理键TTL和过期
・ Raft 共识：实现Raft 算法进行分布式共识
・ 存储：包括预写日志 (WAL) 和 bbolt 数据库后端
1.3.3.2 请求处理流程
下图说明了不同类型的请求如何通过etcd系统处理：

图1‑15: Etcd请求处理流程
25



26 第 1章：Kubernetes 架构
读取操作可分为可序列化（可能过时）和线性化（保证最新）；写入操作始终通过Raft
共识过程以确保跨集群一致性。
1.3.4 核心原理与组件
Etcd采用Raft 共识算法实现分布式一致性，确保即使在部分节点故障的情况下，集群
仍能正常工作并保持数据一致性。
1.3.4.1 Raft 共识算法与架构特点
・ 强一致性：通过Raft 算法保证所有节点数据一致
・ 高可用性：支持集群部署，容忍少数节点故障
・ 可靠性：提供数据持久化和自动故障恢复
・ 性能优化：支持批量操作和watch机制
详细的架构分析请参考：Etcd架构与实现解析
1.3.4.2 主要组件解析
1.3.4.2.1 EtcdServer EtcdServer 是中央协调组件，处理客户端请求、管理Raft
共识协议，并集成所有其他etcd子系统。它在 server/etcdserver/server.go中定义，
并实现了多个接口，包括 Server、 RaftStatusGetter 和 Authenticator。
主要职责：
・ 将客户端请求应用到状态机
・ 协调集群成员变更
・ 管理租约和监听
・ 编排快照和压缩
1.3.4.2.2 Raft 共识 etcd使用Raft 共识算法维护集群一致性。
server/etcdserver/raft.go中的 raftNode 结构封装了Raft 协议实现：
Raft 实现的关键方面：
・ leader 选举用于协调写入
・ 日志复制以维护一致性
・ 安全特性以防止脑裂场景
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图 1‑16: Raft 节点与EtcdServer 交互
・ 成员变更（添加/删除节点）

1.3.4.2.3 存储系统 etcd的存储系统由多个层组成：

图1‑17: Etcd存储层次结构
各层功能说明：
・ MVCC：维护版本化的键值对，支持并发读取和历史查询
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・ bbolt 后端：持久的B+tree键值数据库，提供事务和持久性
・ WAL：应用前记录所有变更，用于崩溃恢复
・ 快照器：创建数据库状态镜像，用于恢复和成员添加

1.3.4.2.4 认证与授权 etcd提供全面的安全模型，具有认证和基于角色的访问控制
(RBAC)：

图 1‑18: Etcd认证与授权流程

关键安全特性：
・ 用户认证（用户名/密码、JWT令牌）
・ 基于角色的访问控制
・ TLS加密客户端与服务器通信

28



1.3.5 Kubernetes 与 Etcd的集成 29
1.3.5 Kubernetes与 Etcd的集成
Kubernetes 使用 etcd v3 API 进行所有操作，提供更好的性能和功能。

1 # 设置 etcd v3 API
2 export ETCDCTL_API=3

早期版本的网络插件（如flannel）可能使用etcd v2 API，但现代版本通常已升
级到v3 API。

1.3.5.1 数据存储结构
Kubernetes 将所有资源对象存储在etcd的 /registry 路径下，结构如下：

1 /registry/
2 ├── pods/

3 ├── services/

4 ├── deployments/

5 ├── configmaps/

6 ├── secrets/

7 ├── namespaces/

8 ├── nodes/

9 ├── persistentvolumes/

10 ├── persistentvolumeclaims/

11 ├── storageclasses/

12 ├── customresourcedefinitions/

13 └── ...

1.3.5.2 使用 etcdctl 访问Kubernetes数据
建议仅用于调试、排查或只读场景，切勿直接修改etcd中的Kubernetes资源数据，
否则可能导致集群状态不一致或不可预期的故障。所有生产环境下的资源管理应通过
Kubernetes API Server 进行。
1.3.5.2.1 基本访问方法 访问Kubernetes 数据时，需指定etcd v3 API：

1 export ETCDCTL_API=3

或在命令前添加环境变量：
29
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1 ETCDCTL_API=3 etcdctl get /registry/namespaces/default ‑w=json ￨ jq .

1.3.5.2.2 TLS认证访问 对于使用kubeadm创建的集群，etcd默认启用TLS认证。
需使用相应证书文件：

1 ETCDCTL_API=3 etcdctl \
2 ‑‑cacert=/etc/kubernetes/pki/etcd/ca.crt \
3 ‑‑cert=/etc/kubernetes/pki/etcd/peer.crt \
4 ‑‑key=/etc/kubernetes/pki/etcd/peer.key \
5 get /registry/namespaces/default ‑w=json ￨ jq .

参数说明：
・ ‑‑cacert : CA证书文件路径
・ ‑‑cert : 客户端证书文件路径
・ ‑‑key : 客户端私钥文件路径
・ ‑w : 指定输出格式（json、table等）
1.3.5.2.3 常用查询命令 查看default 命名空间的详细信息：

1 ETCDCTL_API=3 etcdctl get /registry/namespaces/default ‑w=json ￨ jq .

输出示例：
1 {
2 "count": 1,

3 "header": {

4 "cluster_id": 12091028579527406772,

5 "member_id": 16557816780141026208,

6 "raft_term": 36,

7 "revision": 29253467

8 },

9 "kvs": [

10 {

11 "create_revision": 5,

12 "key": "L3JlZ2lzdHJ5L25hbWVzcGFjZXMvZGVmYXVsdA==",

13 "mod_revision": 5,
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1.3.5 Kubernetes 与 Etcd的集成 31
14 "value": "azhzAAoPCgJ2MRIJTmFtZXNwYWNlEmIKSAoHZGVmYXVsdBIAGgAiACokZTU2YzMzM c

DgtMWVhOC0xMWU3LThjZDctZjRlOWQ0OWY4ZWQwMgA4AEILCIn4sscFEKOg9xd6ABIMCg c

prdWJlcm5ldGVzGggKBkFjdGl2ZRoAIgA=",

,!

,!

15 "version": 1

16 }

17 ]

18 }

查看多个对象：
1 ETCDCTL_API=3 etcdctl get /registry/namespaces ‑‑prefix ‑w=json ￨ jq .

列出所有键：
1 ETCDCTL_API=3 etcdctl get /registry ‑‑prefix ‑‑keys‑only

查看集群节点信息：
1 ETCDCTL_API=3 etcdctl get /registry/minions ‑‑prefix
2 ETCDCTL_API=3 etcdctl get /registry/minions/node‑name

监控资源变化：
1 ETCDCTL_API=3 etcdctl watch /registry/pods ‑‑prefix
2 ETCDCTL_API=3 etcdctl watch /registry/services/default/my‑service

1.3.5.2.4 数据解码 etcd中的键值都经过base64编码，需要解码才能查看实际
内容。

1 echo "L3JlZ2lzdHJ5L25hbWVzcGFjZXMvZGVmYXVsdA==" ￨ base64 ‑d
2 # 输出：/registry/namespaces/default

批量解码脚本：
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32 第 1章：Kubernetes 架构
1 #!/bin/bash
2 export ETCDCTL_API=3

3 keys=$(etcdctl get /registry ‑‑prefix ‑w json ￨ jq ‑r '.kvs[].key')
4 for key in $keys; do
5 echo $key ￨ base64 ‑d

6 done ￨ sort

1.3.5.2.5 Kubernetes数据结构 Kubernetes 在 etcd中的数据遵循以下层次结构：

1 /registry/
2 ├── <资源类型复数形式>/

3 │ ├── <命名空间>/

4 │ │ └── <对象名称>

5 │ └── <集群级别对象名称>

主要资源类型包括：
・ namespaces
・ pods
・ services
・ configmaps
・ secrets
・ persistentvolumes
・ persistentvolumeclaims
・ deployments
・ replicasets
・ daemonsets
・ statefulsets
・ jobs
・ storageclasses
・ limitranges
・ resourcequotas
・ roles
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・ rolebindings
・ clusterroles
・ clusterrolebindings
・ serviceaccounts
・ apiextensions.k8s.io
・ apiregistration.k8s.io
1.3.5.2.6 实用脚本 获取所有Kubernetes 对象键：

1 #!/bin/bash
2 export ETCDCTL_API=3

3

4 ETCD_OPTS=""

5 if [ ‑f "/etc/kubernetes/pki/etcd/ca.crt" ]; then
6 ETCD_OPTS="‑‑cacert=/etc/kubernetes/pki/etcd/ca.crt \

7 ‑‑cert=/etc/kubernetes/pki/etcd/peer.crt \

8 ‑‑key=/etc/kubernetes/pki/etcd/peer.key"

9 fi
10

11 etcdctl $ETCD_OPTS get /registry ‑‑prefix ‑w json ￨ \
12 jq ‑r '.kvs[].key' ￨ \
13 while read key; do
14 echo $key ￨ base64 ‑d

15 done ￨ sort

按资源类型统计对象数量：
1 #!/bin/bash
2 export ETCDCTL_API=3

3

4 etcdctl get /registry ‑‑prefix ‑‑keys‑only ￨ \
5 while read key; do
6 echo $key ￨ base64 ‑d

7 done ￨ \
8 cut ‑d'/' ‑f3 ￨ \
9 sort ￨ uniq ‑c ￨ \

10 sort ‑nr

1.3.5.2.7 注意事项
・ 生产环境谨慎操作：直接操作etcd数据可能会破坏集群状态，建议仅用于调试和
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学习。

・ 权限要求：访问etcd需要适当的权限，通常需要在master 节点上执行。
・ 数据一致性：etcd中的数据反映的是Kubernetes API Server 的内部状态，可能与

kubectl 输出略有差异。
・ 版本兼容性：不同Kubernetes 版本在 etcd中的数据结构可能有所不同。
通过etcdctl 访问 Kubernetes 数据有助于深入理解集群的内部工作机制，对于故障排
查和性能优化具有重要意义。
1.3.6 集群与复制机制
etcd使用Raft 共识维护集群一致性，允许容忍机器故障，包括 leader 故障，同时维护
数据完整性。
1.3.6.1 集群形成与成员管理
集群可以通过以下方式形成：
・ 使用显式对等URL的静态配置
・ 使用发现服务的动态发现
・ 基于DNS的发现
成员可动态添加、删除或更新。新节点可作为“learner”添加，然后提升为完整投票
成员。

图1‑19: Etcd集群形成与成员管理

1.3.6.2 Leader选举与日志复制
在Raft 系统中：
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・ 一个节点被选举为 leader
・ 所有写入操作都通过 leader
・ leader 将日志条目复制到 follower
・ 大多数节点必须确认每个条目
・ 一旦提交，条目就会应用到状态机
leader 选举过程确保在任何时候只存在一个 leader，防止脑裂场景。
1.3.7 客户端交互方式
客户端通过etcdctl 命令行工具或客户端库与etcd交互。主要通信协议是gRPC，具有
用于RESTful 访问的HTTP/JSON网关。
1.3.7.1 客户端库
主要的客户端库是 clientv3，为etcd提供Go API，包括：
・ KV操作（Get、Put、Delete）
・ 监控变更的watch功能
・ 键TTL的租约管理
・ 分布式并发原语（锁、选举）
・ 集群管理操作

图1‑20: Etcd客户端库结构
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1.3.7.2 etcdctl 命令行界面
etcdctl CLI 提供了从命令行与etcd交互的用户友好方式，支持所有核心操作。

示例操作：
・ 键值操作： put、 get、 del

・ 监听操作： watch

・ 租约操作： lease grant、 lease revoke

・ 认证： user add、 role grant

・ 集群管理： member add、 endpoint health

1.3.8 网络插件与Etcd
现代网络插件（如Calico、Flannel、Cilium）通常将网络配置存储在etcd中。

1 # 查看网络配置（以 Calico 为例）
2 ETCDCTL_API=3 etcdctl get /calico ‑‑prefix

3

4 # 查看 Flannel 网络配置（如果使用）
5 ETCDCTL_API=3 etcdctl get /coreos.com/network ‑‑prefix

1.3.9 数据备份与恢复实践
定期创建快照以防止数据丢失，恢复时需严格按照官方流程操作，避免数据一致性
问题。
1.3.9.1 创建快照

1 # 创建 etcd 快照
2 ETCDCTL_API=3 etcdctl snapshot save /backup/etcd‑snapshot‑$(date +%Y%m%d‑%H%M%S).db
3

4 # 验证快照
5 ETCDCTL_API=3 etcdctl snapshot status /backup/etcd‑snapshot.db

1.3.9.2 恢复数据
恢复操作会将etcd数据目录重建为快照中的状态，建议先在隔离环境中验证快照完
整性。
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1 # 从快照恢复
2 ETCDCTL_API=3 etcdctl snapshot restore /backup/etcd‑snapshot.db \
3 ‑‑data‑dir=/var/lib/etcd‑restore \
4 ‑‑initial‑cluster‑token=etcd‑cluster‑restore

1.3.10 性能优化与监控建议
1.3.10.1 关键指标监控
・ 延迟：监控读写操作延迟
・ 吞吐量：跟踪每秒操作数
・ 存储空间：监控数据库大小和碎片
・ 集群健康：检查节点状态和网络连接
1.3.10.2 优化建议
・ 硬件配置：使用SSD存储，确保足够的 IOPS
・ 网络优化：低延迟网络连接，避免跨地域部署
・ 定期维护：执行数据压缩和碎片整理
・ 监控告警：设置关键指标的告警阈值
1.3.10.3 监控和维护
etcd提供Prometheus指标和内置健康检查。
・ HTTP端点用于健康检查： /health、 /livez、 /readyz

・ 性能和资源使用指标
・ 告警机制
维护操作包括：
・ 压缩：删除旧修订以释放空间
・ 碎片整理：回收磁盘空间
・ 快照：创建备份
・ 升级：版本升级流程
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1.3.11 安全最佳实践
1.3.11.1 TLS加密
建议所有etcd节点间通信和客户端访问均启用TLS。

1 # 使用 TLS 证书访问 etcd
2 ETCDCTL_API=3 etcdctl \
3 ‑‑cacert=/etc/kubernetes/pki/etcd/ca.crt \
4 ‑‑cert=/etc/kubernetes/pki/etcd/server.crt \
5 ‑‑key=/etc/kubernetes/pki/etcd/server.key \
6 get /registry/pods ‑‑prefix

1.3.11.2 访问控制
・ 启用RBAC认证
・ 限制网络访问
・ 定期轮换证书
・ 监控访问日志
1.3.12 故障排查与调试
1.3.12.1 常见问题
・ 集群分裂：检查网络连接和节点状态
・ 性能下降：分析慢查询和资源使用
・ 数据不一致：验证Raft 日志和选举状态
・ 存储空间不足：清理历史数据和执行压缩
1.3.12.2 调试命令

1 # 检查集群健康状态
2 ETCDCTL_API=3 etcdctl endpoint health

3

4 # 查看成员列表
5 ETCDCTL_API=3 etcdctl member list

6

7 # 检查集群状态
8 ETCDCTL_API=3 etcdctl endpoint status ‑‑cluster ‑w table
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1.3.13 总结
Etcd为分布式系统提供可靠的分布式键值存储，具有强一致性保证，是存储关键配置
数据的理想选择。其简单性、安全性、性能、可靠性和一致性的组合，使其成为现代云
原生架构的基础，尤其在Kubernetes 体系中发挥着不可替代的作用。
1.3.14 参考文献
1. etcd官方文档 ‑ etcd.io
2. Kubernetes etcd管理指南 ‑ kubernetes.io
3. etcd性能调优指南 ‑ etcd.io
4. Etcd架构与实现解析 ‑ jolestar.com
5. Raft 共识算法论文 ‑ raft.github.io

1.4 Kubernetes中的资源对象
Kubernetes 通过声明式资源对象实现集群的自动化管理与弹性扩展，理解对象
类型、规范与状态是高效运维的基础。

1.4.1 Kubernetes资源对象分类
Kubernetes 资源对象用于描述集群中各种实体和功能。下表总结了常用对象类型及其
主要用途：

类别 资源对象 说明
工作负载 Pod、Deployment、Statef

ulSet、DaemonSet、Job、
CronJob、ReplicaSet

应用部署与调度

服务与网络 Service、Ingress 服务发现与负载均衡
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类别 资源对象 说明
配置与存储 ConfigMap、Secret、Volu

me、PersistentVolume（P
V）、PersistentVolumeClai
m（PVC）

配置管理与持久化存储

集群管理 Node、Namespace、
Label

节点管理与资源隔离

安全与权限 ServiceAccount、Role、Cl
usterRole、SecurityConte
xt

身份认证与权限控制

资源管理 ResourceQuota、LimitRa
nge、HorizontalPodAuto
scaler（HPA）

资源分配与自动扩缩容

扩展性 CustomResourceDefiniti
on（CRD）

自定义资源类型

1.4.2 工作负载对象
工作负载对象用于定义和管理应用的运行方式。常见类型包括：

・ Pod：最小部署单元，包含一个或多个容器。
・ Deployment：管理无状态应用的部署和扩展。
・ StatefulSet：管理有状态应用，支持有序部署和持久化存储。
・ DaemonSet：确保每个节点运行特定Pod。
・ Job：运行一次性任务。
・ CronJob：按计划运行任务。
・ ReplicaSet：维护指定数量的Pod副本。
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1.4.3 服务发现与负载均衡
・ Service：为Pod提供稳定的网络访问入口。
・ Ingress：管理外部访问集群服务的HTTP和HTTPS路由。
1.4.4 配置与存储
・ ConfigMap：存储非敏感配置数据。
・ Secret：存储敏感信息如密码、令牌。
・ Volume：为容器提供存储。
・ PersistentVolume（PV）：集群级别的存储资源。
・ PersistentVolumeClaim（PVC）：用户对存储的请求。
1.4.5 集群管理
・ Node：集群中的工作节点。
・ Namespace：虚拟集群，用于资源隔离。
・ Label：键值对标签，用于资源选择和组织。
1.4.6 安全与权限
・ ServiceAccount：为Pod提供身份标识。
・ Role：命名空间级别的权限规则。
・ ClusterRole：集群级别的权限规则。
・ SecurityContext：定义Pod或容器的安全设置。
1.4.7 资源管理
・ ResourceQuota：限制命名空间的资源使用。
・ LimitRange：设置资源使用的默认值和限制。
・ HorizontalPodAutoscaler（HPA）：基于CPU/内存使用率自动扩缩容。
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42 第 1章：Kubernetes 架构
1.4.8 扩展性
・ CustomResourceDefinition（CRD）：定义自定义资源类型，扩展Kubernetes API。
1.4.9 理解Kubernetes对象
Kubernetes 对象（Object）是集群中的持久化实体，用于描述期望状态。每个对象定
义了：
・ 运行内容：哪些容器化应用在运行，运行在哪些节点上。
・ 可用资源：应用可以使用的计算、存储和网络资源。
・ 行为策略：重启策略、升级策略、容错策略等。
Kubernetes 采用声明式管理模式：用户声明期望状态，Kubernetes 控制平面持续确保
实际状态与期望状态一致。
1.4.9.1 对象规范与状态
每个对象包含两个关键字段：
・ spec（规范）：描述对象的期望状态，由用户提供。例如，Deployment中指定副本

数为3。
・ status（状态）：描述对象的当前实际状态，由Kubernetes系统维护。例如，当前实

际运行的副本数。
Kubernetes 控制器持续监控对象状态，发现实际状态与期望状态不符时会自动修正。
1.4.9.2 对象定义格式
Kubernetes 对象通常使用YAML文件定义，包含以下必需字段：

1 apiVersion: apps/v1 # API 版本
2 kind: Deployment # 对象类型
3 metadata: # 元数据
4 name: nginx‑deployment # 对象名称
5 namespace: default # 命名空间（可选）
6 labels: # 标签（可选）
7 app: nginx

8 spec: # 对象规范
9 replicas: 3 # 期望状态配置

10 selector:
11 matchLabels:
12 app: nginx
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1.4.10对象管理操作 43
13 template:
14 metadata:
15 labels:
16 app: nginx

17 spec:
18 containers:
19 ‑ name: nginx

20 image: nginx:1.25

21 ports:
22 ‑ containerPort: 80

1.4.9.3 对象生命周期与管理流程
Kubernetes 对象的声明、创建、变更和删除遵循标准流程。下图展示了对象生命周期
的主要阶段：
1.4.10 对象管理操作
Kubernetes 支持多种对象管理操作，常用命令如下：

・ 创建对象：
1 kubectl apply ‑f nginx‑deployment.yaml

・ 查看对象状态：
1 kubectl get deployment nginx‑deployment
2 kubectl describe deployment nginx‑deployment

・ 更新对象：
1 # 修改 YAML 文件后重新应用
2 kubectl apply ‑f nginx‑deployment.yaml

・ 删除对象：
1 kubectl delete ‑f nginx‑deployment.yaml
2 # 或者
3 kubectl delete deployment nginx‑deployment
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图 1‑21: Kubernetes 对象生命周期
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1.4.11 最佳实践
在实际管理Kubernetes 资源对象时，建议遵循以下最佳实践：
・ 使用声明式管理：优先使用 kubectl apply 而非命令式操作。
・ 版本控制：将YAML文件纳入版本控制系统，便于审计和回滚。
・ 标签规范：为对象添加有意义的标签，便于资源选择和管理。
・ 命名规范：使用清晰、一致的命名约定，提升可维护性。
・ 资源限制：为容器设置合适的资源请求和限制，防止资源争用。
1.4.12 总结
Kubernetes 通过丰富的资源对象体系，实现了集群的声明式管理和自动化运维。掌握
对象类型、规范与状态，有助于高效构建和维护云原生应用。
1.4.13 参考文献
・ Kubernetes API 参考文档 ‑ kubernetes.io
・ kubectl 命令参考 ‑ kubernetes.io
・ YAML语法指南 ‑ yaml.org
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第2章
开放接口
Kubernetes 作为云原生应用的基础调度平台，扮演着云原生操作系统的核心角色。为
了实现高度的可扩展性和灵活性，Kubernetes 设计了一系列标准化的开放接口，允许
用户根据不同的业务需求对接各种后端实现。

2.1 Kubernetes中的开放接口
Kubernetes通过标准化的开放接口（CRI、CNI、CSI），实现了计算、网络和存
储资源的解耦与可扩展，推动了云原生生态的繁荣。

2.1.1 核心开放接口概览
Kubernetes 提供了三个核心开放接口，分别管理分布式系统中最基础的资源类型。下
表总结了各接口的功能、作用及主流实现：

接口名称 全称 主要功能 作用说明 常见实现
CRI 容器运行时

接口
计算资源管理 标准化容器运

行时交互
containerd、
CRI‑O、
Docker Engine

CNI 容器网络接口 网络资源管理 统一容器网络
配置与管理

Flannel、Calic
o、Cilium、Wea
ve Net
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接口名称 全称 主要功能 作用说明 常见实现
CSI 容器存储接口 存储资源管理 标准化存储卷

生命周期管理
AWS EBS、
GCE PD、
Azure Disk、
Ceph

2.1.1.1 容器运行时接口（CRI）
・ 功能：提供计算资源管理
・ 作用：标准化容器运行时的交互方式
・ 常见实现：containerd、CRI‑O、Docker Engine
2.1.1.2 容器网络接口（CNI）
・ 功能：提供网络资源管理
・ 作用：统一容器网络配置和管理
・ 常见实现：Flannel、Calico、Cilium、Weave Net
2.1.1.3 容器存储接口（CSI）
・ 功能：提供存储资源管理
・ 作用：标准化存储卷的生命周期管理
・ 常见实现：AWS EBS、GCE PD、Azure Disk、Ceph
2.1.2 插件化架构优势
Kubernetes 的插件化架构设计带来了如下优势：

・ 解耦合：各组件职责明确，便于独立开发和维护。
・ 可扩展：支持多种实现方案，满足不同场景需求。
・ 标准化：统一接口规范，降低集成复杂度。
・ 生态丰富：促进云原生生态系统的繁荣发展。
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48 第 2章：开放接口
2.1.3 开放接口协作关系图
下图展示了Kubernetes通过CRI、CNI、CSI 三大接口将计算、网络、存储资源有机结
合，形成完整的分布式应用运行平台：

图2‑1: Kubernetes 核心接口协作关系

2.1.4 总结
Kubernetes 通过CRI、CNI、CSI 等开放接口实现了计算、网络、存储三大核心资源的
解耦与标准化，极大提升了平台的可扩展性和生态兼容性。插件化架构为云原生基础设
施的演进和创新提供了坚实基础。
2.1.5 参考文献
・ Kubernetes CRI 设计文档 ‑ kubernetes.io
・ Kubernetes CNI 设计文档 ‑ kubernetes.io
・ Kubernetes CSI 设计文档 ‑ kubernetes.io

2.2 容器运行时接口（CRI）CRI（Container Runtime Interface）为Kubernetes提供了标准化的容器运行时
抽象层，支持多种运行时后端，极大提升了平台的灵活性和可扩展性。
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2.2.1 总览
容器运行时接口（CRI）是一个插件接口，使kubelet 能够在无需重新编译Kubernetes
组件的情况下，支持多种容器运行时。CRI由 Protocol Buffer 定义和gRPC API 组成，
规定了Kubernetes 与容器运行时实现之间的契约。
CRI不是通用的容器运行时API，它专为kubelet 与运行时通信以及节点级故障排查工
具（如 crictl）设计。API设计以Kubernetes 为中心，可能包含kubelet 所需的调
用顺序或参数假设。
2.2.2 CRI 解决的问题
在CRI出现之前，集成新的容器运行时需要修改和重新编译kubelet 代码。这种紧耦合
导致：
・ 难以支持多种容器运行时实现
・ 难以尝试新运行时技术
・ 运行时厂商难以独立开发
・ Kubernetes 代码库中需维护运行时相关代码
CRI引入了抽象层，将编排（kubelet）与容器生命周期管理（运行时实现）分离。
下图展示了CRI作为抽象层的演进过程：

图2‑2: CRI 作为抽象层

抽象层允许运行时实现独立演进，同时为kubelet 保持稳定接口。
2.2.3 CRI 服务架构
CRI 定义了两个主要的gRPC服务，各自职责如下：
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50 第 2章：开放接口
2.2.3.1 RuntimeService
RuntimeService 管理Pod沙箱和容器的完整生命周期。Pod沙箱是Kubernetes Pod

的运行时表示，提供容器共享的环境（如网络、IPC等）。
2.2.3.2 ImageService
ImageService 独立处理所有镜像相关操作，允许运行时分别使用不同后端存储镜像和

运行容器。
下图展示了CRI的两大服务及其主要操作：

图2‑3: CRI 的两大服务及其操作
RuntimeService与 ImageService的分离为运行时管理镜像和容器提供了灵活性。
2.2.4 技术基础
CRI 基于两项核心技术：
・ Protocol Buffers：高效、语言无关的接口定义和序列化机制
・ gRPC：基于HTTP/2的高性能RPC框架
下图展示了gRPC与 Protocol Buffers 在 CRI 中的作用和调用关系：
2.2.5 关键概念
2.2.5.1 Pod沙箱
Pod沙箱是Kubernetes Pod的运行时表示，提供容器共享的执行环境，包括：
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图 2‑4: gRPC与 Protocol Buffers 在 CRI 中的作用
・ 网络命名空间与 IP地址
・ IPC命名空间
・ PID命名空间配置
・ 用户命名空间映射（用户隔离）
・ Pod级资源约束
RunPodSandbox RPC创建并启动Pod沙箱，确保其就绪后才能在其中创建容器。

2.2.5.2 容器生命周期
容器在Pod沙箱内创建，生命周期如下：
1. 创建： CreateContainer 在沙箱内分配容器资源
2. 启动： StartContainer 启动容器
3. 停止： StopContainer 优雅停止容器（带超时）
4. 删除： RemoveContainer 删除容器并释放资源
所有生命周期操作均为幂等，例如对已停止容器调用 StopContainer 也会返回成功。
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52 第 2章：开放接口
2.2.5.3 版本协商
CRI 通过 Version RPC支持版本协商，返回：
・ version：CRI API 版本（如“v1”）
・ runtime_name：容器运行时名称（如“containerd”）
・ runtime_version：运行时实现版本
・ runtime_api_version：运行时支持的CRI API 版本
kubelet 可据此校验与运行时的兼容性。
2.2.6 预期应用场景
CRI 专为以下两类场景设计：
2.2.6.1 1. kubelet 集成
CRI 的主要消费者是kubelet，使用该API实现：
・ 管理Pod沙箱和容器生命周期
・ 收集资源使用统计
・ 在运行容器内执行命令
・ 流式获取容器日志
・ 端口转发调试
kubelet 期望特定的调用模式，并可能根据操作顺序优化。
2.2.6.2 2. 节点级故障排查
crictl 命令行工具通过CRI实现节点级调试与排查：

・ 检查运行中的容器和Pod沙箱
・ 执行调试命令
・ 手动拉取镜像
・ 查看容器日志
・ 检查运行时状态
CRI不适用于：
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2.2.7 主流CRI 实现 53
・ Kubernetes 之外的通用容器管理
・ 直接应用级集成
・ 构建替代编排系统
2.2.7 主流CRI实现

运行时 维护者 特点 使用场景
containerd CNCF 轻量级、高性能、生

产就绪
云原生环境、生产
部署

CRI‑O Red Hat/CNCF 专为Kubernetes
设计、OCI兼容

OpenShift、企业
环境

2.2.7.1 安全增强型运行时
虽然以下运行时不直接实现CRI接口，但通过适配器可以与Kubernetes 集成：
・ Kata Containers：基于轻量级虚拟机的容器运行时，提供硬件级隔离
・ gVisor：用户空间内核的容器沙箱，提供系统调用级别的隔离
2.2.7.2 集成方式
以下示例展示了如何通过RuntimeClass 集成Kata Containers 等安全增强型运行时：

1 # 通过 RuntimeClass 使用不同的容器运行时
2 apiVersion: node.k8s.io/v1

3 kind: RuntimeClass

4 metadata:
5 name: kata‑containers

6 handler: kata

7

8 apiVersion: v1

9 kind: Pod

10 metadata:
11 name: secure‑pod

12 spec:
13 runtimeClassName: kata‑containers

14 containers:
15 ‑ name: app
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16 image: nginx

2.2.8 最佳实践
2.2.8.1 选择容器运行时的考虑因素
・ 性能要求：containerd通常提供更好的性能
・ 安全需求：高安全要求场景考虑Kata Containers 或 gVisor
・ 生态兼容性：CRI‑O与OpenShift 生态集成更好
・ 维护成本：考虑团队的技术栈和维护能力
2.2.8.2 监控和故障排查
在日常运维和故障排查中，建议结合 crictl 工具对容器运行时进行监控和诊断。常
见操作包括：
・ 查看运行时信息：快速了解当前CRI运行时的详细状态
・ 列出容器：获取所有正在运行的容器列表
・ 查看容器日志：排查应用异常或启动失败原因
・ 容器内执行命令：进入容器内部进行实时调试
以下为常用 crictl 命令示例：

1 # 查看 CRI 运行时状态
2 crictl info

3

4 # 列出容器
5 crictl ps

6

7 # 查看容器日志
8 crictl logs <container‑id>

9

10 # 执行容器命令
11 crictl exec ‑it <container‑id> /bin/bash

2.2.9 总结
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方面 详情
目的 kubelet 插件接口，支持多种容器运行

时
技术 Protocol Buffers v3 + gRPC
服务 RuntimeService（40+方法）、

ImageService（5方法）
消费者 kubelet、crictl
实现者 containerd、CRI‑O及其他容器运行时
设计理念 以Kubernetes 为中心，非通用接口
定义位置 api.proto

CRI 让 Kubernetes 生态支持多样化容器运行时实现，同时为kubelet 保持稳定接口。
这一架构决策使容器运行时技术能独立于Kubernetes 编排逻辑持续演进。
2.2.10 参考文献
・ Container Runtime Interface (CRI) ‑ kubernetes.io
・ containerd官方文档 ‑ containerd.io
・ CRI‑O官方文档 ‑ cri‑o.io
・ gVisor 官方文档 ‑ gvisor.dev

2.3 容器网络接口（CNI）CNI（容器网络接口）为容器网络提供了标准化的接口和插件机制，极大地简化
了容器编排平台的网络管理与扩展，是云原生网络生态的基础。
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2.3.1 概述
容器网络接口（Container Network Interface，CNI）是CNCF旗下的重要项目，提供了
一套标准化的容器网络配置规范和库。CNI专注于容器创建时的网络资源分配和容器删
除时的网络资源释放，为容器编排平台提供了统一的网络管理接口。
本节将系统介绍CNI的核心组成、架构设计、关键概念、实现细节及其在生态系统中的
应用。
2.3.2 什么是CNI？
CNI 由三大核心组成部分构成：
・ 规范：定义容器运行时与网络插件之间的协议，包括网络配置格式、插件执行协议

和结果类型。
・ 库：为应用集成CNI功能提供实现，主要Go语言库为 libcni。
・ 插件：实现CNI规范的程序，用于配置容器网络。
CNI设计只关注网络设置、连接和资源清理，便于实现和与各种容器运行时集成。
2.3.3 核心架构
CNI 架构设计简洁，容器运行时可直接实现CNI规范或通过 libcni 库调用插件，完
成容器网络配置。
CNI仓库同时提供规范和辅助代码，方便运行时和插件开发者实现。
2.3.3.1 关键组件及关系
下图展示了CNI关键组件之间的关系：
2.3.4 关键概念
CNI 的核心概念包括网络配置、操作类型、插件执行流程和插件类型。
2.3.4.1 网络配置
CNI 使用 JSON格式的网络配置，定义网络参数和插件设置。以下为示例配置：
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图 2‑5: CNI 高层架构
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图2‑6: CNI 组件关系
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1 {
2 "cniVersion": "1.1.0",

3 "name": "example‑network",

4 "plugins": [

5 {

6 "type": "bridge",

7 "bridge": "cni0",

8 "ipam": {

9 "type": "host‑local",

10 "subnet": "10.22.0.0/16"

11 }

12 }

13 ]

14 }

网络配置由CNI运行时处理，并传递给各插件。
2.3.4.2 CNI 操作类型
CNI 规范要求插件实现如下操作：

操作 目的 必需环境变量
ADD 添加容器到网络 CNI_COMMAND,

CNI_CONTAINERID,
CNI_NETNS,
CNI_IFNAME

DEL 从网络移除容器 CNI_COMMAND,
CNI_CONTAINERID,
CNI_IFNAME

CHECK 验证网络设置 CNI_COMMAND,
CNI_CONTAINERID,
CNI_NETNS,
CNI_IFNAME

GC 清理过期资源 CNI_COMMAND,
CNI_PATH

59



60 第 2章：开放接口

操作 目的 必需环境变量
VERSION 查询插件版本信息 CNI_COMMAND
STATUS 检查插件就绪状态 ‑

容器运行时通过环境变量和标准输入/输出调用插件操作。
2.3.4.3 插件执行流程
下图展示了CNI操作的典型流程，包括 IP地址管理插件的委托调用：

图2‑7: CNI 插件执行流程

2.3.4.4 插件类型
CNI 插件主要分为以下几类：
・ 接口插件：在容器内创建和配置网络接口（如bridge、macvlan）。
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・ 链式插件：对已有接口进行修改或扩展功能（如portmap、bandwidth）。
・ IPAM插件：负责 IP地址分配和管理，通常由接口插件委托调用。
・ Meta插件：顺序调用多个插件（如flannel、multus）。
2.3.5 实现细节
CNI 的实现细节主要体现在 libcni 库和插件返回的结构化结果类型。
2.3.5.1 libcni 库
libcni 提供Go API，供容器运行时与CNI插件交互，主要负责：

・ 加载和解析网络配置
・ 按需设置环境变量并执行插件
・ 处理和缓存插件结果
核心接口如下：

1 type CNI interface {
2 AddNetworkList(net *NetworkConfigList, rt *RuntimeConf) (types.Result, error)
3 DelNetworkList(net *NetworkConfigList, rt *RuntimeConf) error
4 CheckNetworkList(net *NetworkConfigList, rt *RuntimeConf) error
5 // 其他方法...
6 }

2.3.5.2 结果类型
CNI 操作返回结构化结果，定义于 pkg/types，主要类型包括：
・ Result：插件执行结果接口
・ DNS：DNS配置信息
・ Route：路由信息
・ Error：标准化错误报告
下图为主要类型关系：
2.3.6 生态系统与应用
CNI 已被众多容器运行时和编排平台采用，包括：
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图2‑8: CNI 结果类型关系
・ Kubernetes
・ OpenShift
・ Cloud Foundry
・ Apache Mesos
・ Amazon ECS
・ Singularity
主流网络方案均实现了CNI插件，如：
・ Calico
・ Cilium
・ Weave
・ OVN‑Kubernetes
・ AWS VPC CNI
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・ Azure CNI

广泛的生态应用证明了CNI在容器网络标准化方面的成功。
2.3.7 设计原则与规范
CNI 的设计遵循以下核心原则：
2.3.7.1 生命周期管理
・ 网络命名空间：容器运行时必须在调用插件前为容器创建独立的网络命名空间。
・ 网络确定：运行时需确定容器所属网络及相应的插件执行顺序。
・ 配置格式：采用JSON格式存储网络配置，包含必需字段如 name、 type 等。
2.3.7.2 执行顺序
・ 添加操作：按配置顺序依次执行插件。
・ 删除操作：按添加操作的相反顺序执行插件。
・ 幂等性：DELETE操作必须支持多次调用。
2.3.7.3 并发控制
・ 容器隔离：同一容器不允许并行操作。
・ 容器间并行：不同容器可以并行处理。
・ 唯一标识：每个容器通过ContainerID唯一标识。
2.3.8 CNI 插件实现
CNI 插件的实现需满足如下要求：

・ 必须为可执行文件，支持容器管理系统调用。
・ 负责将网络接口插入容器网络命名空间。
・ 在主机上执行必要的网络配置。
・ 通过 IPAM插件分配 IP地址和配置路由。
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2.3.9 IP地址管理（IPAM）
为了解耦 IP管理策略与CNI插件类型，CNI引入了 IPAM（IP Address Management）
插件：
・ 职责分离：CNI插件专注网络接口管理，IPAM插件专注 IP分配。
・ 灵活配置：支持多种 IP管理方案（DHCP、静态分配等）。
・ 标准接口：IPAM插件遵循与CNI插件相同的调用约定。
IPAM插件通过以下方式工作：
・ 接收与CNI插件相同的环境变量。
・ 通过 stdin接收网络配置。
・ 返回 IP/子网、网关和路由信息。
・ 可执行文件位于 CNI_PATH 指定的路径中。
2.3.10 常用插件生态
以下表格列举了常用CNI主插件、IPAM插件和Meta插件，并简要说明其功能。

插件名称 功能描述
bridge 创建Linux网桥，连接主机和容器
ipvlan 创建 IPvlan接口，支持L2/L3模式
macvlan 创建MACvlan接口，分配独立MAC

地址
ptp 创建点对点veth对连接
host‑device 将主机设备移入容器网络命名空间
vlan 创建VLAN子接口
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插件名称 功能描述
host‑local 本地静态 IP地址池管理
dhcp 通过DHCP协议动态分配 IP
static 静态 IP地址分配

插件名称 功能描述
portmap 基于 iptables 的端口映射
bandwidth 网络带宽限制
firewall 基于 iptables 的防火墙规则
tuning 网络接口参数调优

2.3.11 配置示例
下面分别给出基本网桥配置和链式插件配置的JSON示例，并附简要说明。
2.3.11.1 基本网桥配置
该配置为容器分配一个bridge网络，并通过host‑local IPAM插件分配 IP地址。

1 {
2 "cniVersion": "1.0.0",

3 "name": "mynet",

4 "type": "bridge",

5 "bridge": "mynet0",

6 "isDefaultGateway": true,
7 "forceAddress": false,
8 "ipMasq": true,
9 "hairpinMode": true,

10 "ipam": {

11 "type": "host‑local",
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12 "subnet": "10.10.0.0/16"

13 }

14 }

2.3.11.2 链式插件配置
该配置通过plugins 字段串联多个插件，实现更复杂的网络功能。

1 {
2 "cniVersion": "1.0.0",

3 "name": "mynet",

4 "plugins": [

5 {

6 "type": "bridge",

7 "bridge": "mynet0",

8 "ipam": {

9 "type": "host‑local",

10 "subnet": "10.10.0.0/16"

11 }

12 },

13 {

14 "type": "portmap",

15 "capabilities": {"portMappings": true}
16 }

17 ]

18 }

2.3.12 最佳实践
CNI 插件的选择和故障排查是实际运维中的重点，建议如下：
2.3.12.1 插件选择
・ 生产环境：推荐使用成熟的网络方案如Calico、Flannel、Cilium。
・ 开发测试：可使用简单的bridge + host‑local 组合。
・ 高性能需求：考虑使用SR‑IOV或 DPDK相关插件。
2.3.12.2 故障排查
・ 日志检查：查看kubelet 和 CNI插件日志。
・ 网络验证：使用 cni 命令行工具测试配置。
・ 网络连通性：检查路由表和 iptables 规则。
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2.3.13 总结
CNI 作为容器网络的事实标准，极大地推动了云原生网络生态的发展。其模块化、标准
化的设计理念，使得容器网络方案具备高度的可扩展性和可插拔性。理解CNI的架构和
实现，有助于深入掌握Kubernetes 等平台的网络原理，并为实际生产环境中的网络方
案选型和故障排查提供坚实基础。
2.3.14 参考文献
1. CNI 官方规范 ‑ github.com
2. CNI 插件仓库 ‑ github.com
3. CNI 扩展约定 ‑ github.com
4. CNCF CNI 项目主页 ‑ cni.dev

2.4 容器存储接口（CSI）
CSI（Container Storage Interface）为Kubernetes 提供了统一、标准化的存储
扩展能力，是现代云原生存储生态的基础。

2.4.1 什么是CSI
容器存储接口（Container Storage Interface，CSI）是一个行业标准接口规范，旨在统
一容器编排系统（Container Orchestration，CO）与存储系统之间的交互方式。通过
CSI，存储供应商可以开发一次驱动程序，即可在多个容器编排平台上使用，无需为每
个平台单独开发。
CSI在 Kubernetes 中作为out‑of‑tree插件实现，这意味着存储驱动程序与
Kubernetes 核心代码分离，可以独立开发、测试和部署。
2.4.2 CSI 发展历程

版本 里程碑说明
v1.9 Alpha特性引入
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版本 里程碑说明
v1.10 升级为Beta特性
v1.13 正式GA（General Availability）
v1.14+ CSI 成为存储插件标准方式

2.4.3 CSI 架构
CSI 驱动程序通常包含以下组件：
2.4.3.1 Controller 组件
・ CSI Controller：负责卷的生命周期管理（创建、删除、扩容等）
・ External‑provisioner：监听PVC事件，触发卷的创建和删除
・ External‑attacher：处理卷的挂载和卸载操作
・ External‑resizer：处理卷的扩容操作
2.4.3.2 Node组件
・ CSI Node：在每个节点上运行，负责卷的挂载到具体路径
・ Node‑driver‑registrar：向kubelet 注册CSI 驱动程序
下图展示了CSI架构的核心组件及其交互关系：

图2‑9: Kubernetes CSI 架构组件关系

2.4.4 CSI 持久化卷字段
CSI 持久化卷支持以下关键字段：

68



2.4.5 使用CSI 69

字段名 说明
driver 指定CSI 驱动程序名称（必填，≤63

字符）
volumeHandle 卷唯一标识，由CreateVolume返回
readOnly 是否只读模式（可选，默认 false）
fsType 文件系统类型（可选）
volumeAttributes 传递给驱动程序的额外参数

2.4.5 使用CSI
Kubernetes 支持动态和静态两种卷配置方式，适应不同业务场景。
2.4.5.1 动态配置
通过StorageClass 实现卷的动态创建。以下YAML示例展示了StorageClass 和 PVC的
配置方法：

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: fast‑ssd‑storage

5 provisioner: csi.example.com

6 parameters:
7 type: ssd

8 replication: "3"

9 fsType: ext4

10 allowVolumeExpansion: true

11 reclaimPolicy: Delete

创建PVC触发动态配置：
1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
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4 name: app‑storage‑claim

5 spec:
6 accessModes:
7 ‑ ReadWriteOnce

8 resources:
9 requests:

10 storage: 10Gi

11 storageClassName: fast‑ssd‑storage

2.4.5.2 静态配置
手动创建PV来使用已存在的卷。以下YAML示例展示了静态PV的配置：

1 apiVersion: v1
2 kind: PersistentVolume

3 metadata:
4 name: existing‑volume‑pv

5 spec:
6 capacity:
7 storage: 10Gi

8 volumeMode: Filesystem

9 accessModes:
10 ‑ ReadWriteOnce

11 persistentVolumeReclaimPolicy: Retain

12 csi:
13 driver: csi.example.com

14 volumeHandle: existing‑volume‑id

15 readOnly: false

16 fsType: ext4

17 volumeAttributes:
18 storage.kubernetes.io/csiProvisionerIdentity: csi.example.com

2.4.5.3 Pod中使用CSI卷
以下YAML展示了Pod通过PVC挂载CSI 卷的方式：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: app‑storage

11 mountPath: /data

12 volumes:
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13 ‑ name: app‑storage

14 persistentVolumeClaim:
15 claimName: app‑storage‑claim

2.4.6 开发CSI 驱动程序
2.4.6.1 实现CSI 接口
CSI 驱动程序需实现以下三个主要接口：
・ Identity Service：提供驱动程序身份信息
・ Controller Service：管理卷的生命周期
・ Node Service：处理节点级别的卷操作
2.4.6.2 推荐的Sidecar 容器
Kubernetes 社区提供了多种 sidecar 容器，简化CSI驱动开发和运维：

Sidecar 容器 功能描述
external‑provisioner 监听PVC事件
external‑attacher 监听 VolumeAttachment事件
external‑resizer 处理 PVC扩容请求
external‑snapshotter 管理卷快照功能
node‑driver‑registrar 向 kubelet 注册CSI 驱动
livenessprobe 监控CSI 驱动健康状态

2.4.6.3 部署最佳实践
・ 使用DaemonSet部署Node组件：确保每个节点都有CSI Node服务
・ 使用StatefulSet 或 Deployment部署Controller 组件：通常只需1~3个副本
・ 配置适当的RBAC权限：确保 sidecar 容器有权限操作Kubernetes 资源
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・ 实现健康检查：使用 liveness/readiness 探针保障服务可用性
2.4.7 CSI 功能特性
CSI 支持丰富的存储功能，满足多样化业务需求。
2.4.7.1 卷快照
CSI 支持卷快照功能，允许用户创建卷的时间点副本。以下YAML示例展示了
VolumeSnapshot 的用法：

1 apiVersion: snapshot.storage.k8s.io/v1
2 kind: VolumeSnapshot

3 metadata:
4 name: my‑snapshot

5 spec:
6 volumeSnapshotClassName: csi‑snapclass

7 source:
8 persistentVolumeClaimName: app‑storage‑claim

2.4.7.2 卷克隆
支持从现有PVC克隆新卷：

1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
4 name: cloned‑pvc

5 spec:
6 dataSource:
7 name: app‑storage‑claim

8 kind: PersistentVolumeClaim

9 accessModes:
10 ‑ ReadWriteOnce

11 resources:
12 requests:
13 storage: 10Gi

2.4.7.3 卷扩容
支持在线扩容已挂载的卷：
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1 # 修改 PVC 的存储请求大小
2 spec:
3 resources:
4 requests:
5 storage: 20Gi # 从 10Gi 扩容到 20Gi

2.4.8 故障排查
CSI 相关问题可通过以下方式排查：
2.4.8.1 常见问题
・ 驱动程序注册失败：检查node‑driver‑registrar 日志
・ 卷挂载失败：查看CSI driver 和 kubelet 日志
・ 动态配置失败：检查external‑provisioner 和 StorageClass 配置
2.4.8.2 调试命令
以下命令有助于定位和排查CSI相关问题：

1 # 查看 CSI 驱动程序状态
2 kubectl get csidrivers

3

4 # 查看 CSI 节点信息
5 kubectl get csinodes

6

7 # 查看卷挂载状态
8 kubectl get volumeattachments

9

10 # 查看存储类
11 kubectl get storageclass

2.4.9 总结
CSI 作为Kubernetes 存储扩展的标准接口，极大提升了存储生态的可扩展性和兼容性。
通过合理设计和部署CSI驱动，结合社区Sidecar 工具，可实现高效、稳定的云原生存
储解决方案。
2.4.10 参考文献
・ CSI规范文档 ‑ github.com
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・ Kubernetes CSI 文档 ‑ kubernetes‑csi.github.io
・ CSI Sidecar 容器 ‑ github.com
・ CSI 驱动程序示例 ‑ github.com
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第3章
Pod

Pod是Kubernetes世界中承载一切应用与创新的“原子单元”，其精妙设计奠定
了云原生架构的坚实基石。

Pod是 Kubernetes 中最小的可部署单元，理解Pod的状态管理和生命周期对于掌握
Kubernetes 至关重要。
本章节将深入探讨以下核心概念：
・ Pod构成与架构 ‑ 了解 Pod的基本组成和内部结构
・ Pod生命周期管理 ‑ 掌握 Pod从创建到销毁的完整流程
・ 容器启动顺序 ‑ 理解 Pod中多容器的启动机制和依赖关系
・ 状态管理机制 ‑ 学习 Pod状态变化和管理策略
Kubernetes 通过各种控制器（Controller）来管理Pod的状态和生命周期。其中，
kube‑controller‑manager 是负责运行各种控制器的核心组件，它确保集群中的Pod

始终处于期望的状态。
在深入学习各类控制器之前，我们需要先建立对Pod本身及其生命周期的全面理解，
这是掌握Kubernetes 工作负载管理的基础。

3.1 Pod概述
Pod是Kubernetes中最基本的部署和调度单元，承载着容器化应用的运行环境，
是实现弹性伸缩和自动化运维的基础。
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3.1.1 什么是Pod
Pod（容器组）是Kubernetes 中可以创建和调度的最小部署单元。每个Pod代表集群
中运行的一个或多个容器的集合，通常用于承载一个应用实例。
Pod封装了以下内容：
・ 一个或多个应用容器
・ 共享的存储卷（Volumes）
・ 唯一的网络 IP地址
・ 容器运行策略配置
Pod作为部署单元，通常由一个或多个紧密协作的容器组成，便于资源共享和进程间
通信。

容器运行时支持说明：Kubernetes 现已全面支持多种符合 CRI（Container
Runtime Interface）标准的运行时，如containerd、CRI‑O等。自2022年起，
Docker 不再作为官方默认运行时，但仍可通过额外配置支持。

3.1.2 Pod的使用模式
在Kubernetes 集群中，Pod有以下两种主要使用模式：
3.1.2.1 单容器Pod
这是最常见的模式，即一个Pod运行一个容器。在此模式下：
・ Pod作为单个容器的包装器
・ Kubernetes 直接管理Pod，而非容器本身
・ 提供更高层次的抽象和管理能力
3.1.2.2 多容器Pod
适用于需要紧密协作的容器场景，即一个Pod运行多个容器：
・ 容器间共享资源和数据
・ 容器处于同一网络命名空间，可通过 localhost 通信
・ 常见于边车（Sidecar）、大使（Ambassador）、适配器（Adapter）等模式

76



3.1.2 Pod的使用模式 77
常见多容器模式包括：
・ 边车模式（Sidecar）：主容器与辅助容器协作（如日志收集、代理）
・ 大使模式（Ambassador）：代理容器处理外部通信
・ 适配器模式（Adapter）：转换容器输出格式
下图展示了单容器与多容器Pod的结构关系：

图3‑1: Pod结构模式

3.1.2.3 学习资源
以下Kubernetes 官方博客文章提供了更详细的Pod使用模式：
・ The Distributed System Toolkit: Patterns for Composite Containers ‑

kubernetes.io
・ Container Design Patterns ‑ kubernetes.io
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3.1.3 Pod中的资源共享
Pod内的多个容器可以共享以下资源，实现高效协作。
3.1.3.1 网络共享
・ 每个Pod分配唯一的 IP地址
・ Pod内所有容器共享网络命名空间
・ 容器间可通过 localhost 通信
・ 共享端口空间，避免端口冲突
3.1.3.2 存储共享
・ Pod可定义多个共享卷（Volumes）
・ 所有容器可访问这些共享卷
・ 支持数据持久化和容器间数据交换
・ 常用于配置文件、日志文件共享
下图展示了典型的多容器Pod架构：

图3‑2: 多容器Pod架构示意图
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3.1.4 Pod的生命周期管理
Pod的生命周期管理是保障应用高可用和自动化运维的关键。
3.1.4.1 为什么不直接使用Pod
在生产环境中，很少直接创建和管理单个Pod，原因如下：
・ 短暂性：Pod是临时的、用后即焚的实体
・ 不自愈：Pod故障后不会自动重启或重新调度
・ 无副本管理：单个Pod无法提供高可用性
3.1.4.2 Pod与控制器
Kubernetes通过控制器（Controller）来管理Pod，实现自动化运维和弹性伸缩。常见
控制器类型如下表所示：
以下表格总结了常见控制器类型及其用途：

控制器类型 用途 特点
Deployment 无状态应用 副本管理、滚动更新
StatefulSet 有状态应用 有序部署、持久化存储
DaemonSet 节点级服务 每个节点运行一个Pod
Job 批处理任务 一次性任务执行
CronJob 定时任务 按计划执行任务

3.1.4.3 Pod扩缩容
如需运行应用的多个实例：
・ 创建多个Pod，每个作为独立的应用实例
・ 在Kubernetes 中称为副本（Replication）
・ 通常由控制器自动管理副本数量，实现弹性伸缩
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3.1.5 Pod模板
Pod模板（Pod Template）定义了Pod的规格，可嵌入到各种控制器中，实现批量和
自动化管理。
以下YAML示例展示了一个基础的Pod模板：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: example‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.21

9 ports:
10 ‑ containerPort: 80

控制器使用Pod模板来创建和管理实际的Pod实例，确保应用的可靠性和可扩展性。
3.1.6 最佳实践
在实际使用Pod时，建议遵循以下最佳实践：
・ 优先使用控制器：避免直接创建Pod，使用Deployment等控制器
・ 合理设计容器：一个Pod中的容器应该紧密相关
・ 资源限制：为容器设置适当的资源请求和限制
・ 健康检查：配置存活探针和就绪探针
・ 标签管理：使用标签进行Pod的分类和选择
3.1.7 总结
Pod是 Kubernetes 应用部署的核心单元。通过合理设计Pod结构、资源共享和生命周
期管理，并结合控制器实现自动化运维，可以显著提升集群的弹性和可维护性。建议在
生产环境中始终通过控制器管理Pod，确保高可用和自动恢复能力。
3.1.8 参考文献
1. The Distributed System Toolkit: Patterns for Composite Containers ‑

kubernetes.io
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2. Container Design Patterns ‑ kubernetes.io
3. Pod ‑ kubernetes.io

3.2 Pod解析
Pod是 Kubernetes架构的基石，理解其设计理念和生命周期管理对于构建高可
用、可扩展的容器化应用至关重要。

3.2.1 Pod数据结构概览
下图展示了Pod的核心数据结构，便于理解其组成和属性：
3.2.2 什么是Pod？
Pod（容器组）是Kubernetes REST API 中的核心资源类型，也是最小的可部署和管理
单元。Pod可以理解为豌豆荚，它是一个或多个容器的集合，这些容器：
・ 共享网络命名空间：拥有相同的 IP地址和端口空间
・ 共享存储卷：可以访问相同的持久化存储
・ 协同调度：总是被调度到同一个节点上
・ 生命周期一致：同时创建、启动和终止
Pod为紧密耦合的应用提供了一个“逻辑主机”环境，类似于传统部署中将相关应用运
行在同一台物理机或虚拟机上。
3.2.3 Pod的共享环境
Pod中的容器共享以下环境：
・ Linux命名空间：网络、IPC、UTS等
・ 控制组（cgroups）：资源限制和隔离
・ 存储卷：数据持久化和共享
容器间可以通过以下方式通信：
・ localhost：网络通信
・ 进程间通信（IPC）：SystemV信号量、POSIX共享内存等
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图 3‑3: Pod Cheatsheet 数据结构图
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・ 共享文件系统：通过挂载的卷进行文件共享
3.2.4 Pod架构示意图
下图展示了多容器Pod的典型架构，便于理解容器间的协作关系：

图3‑4: 多容器Pod架构示意图

3.2.5 Pod的设计理念
Pod作为部署单元，提供了更高层次的抽象，简化了应用管理和资源利用。
3.2.5.1 简化应用管理
・ 统一调度：相关容器总是部署在同一节点
・ 协同生命周期：容器同时创建、启动和终止
・ 资源共享：简化容器间的通信和数据交换
・ 依赖管理：自动处理容器间的依赖关系
3.2.5.2 优化资源利用
・ 网络共享：避免端口冲突和网络复杂性
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・ 存储共享：高效的数据交换和持久化
・ 计算资源：合理的资源分配和限制
3.2.6 Pod的典型使用场景
Pod支持多种设计模式，满足不同业务需求。
3.2.6.1 边车模式 (Sidecar Pattern)
边车模式（Sidecar Pattern）是Kubernetes中常见的Pod设计模式。在同一个Pod内
运行主应用容器的同时，配套部署一个或多个辅助容器（边车），用于实现日志收集、
数据同步、代理、监控等功能。边车容器与主容器共享网络和存储环境，提升应用的可
观测性和可维护性。

以下是边车模式的典型YAML配置示例：
1 # 示例：Web 应用 + 日志收集器
2 apiVersion: v1

3 kind: Pod

4 spec:
5 containers:
6 ‑ name: web‑app

7 image: nginx

8 ‑ name: log‑collector

9 image: fluentd

3.2.6.2 代理模式 (Proxy Pattern)
・ API网关和后端服务
・ 缓存代理和应用服务器
・ 安全代理和业务容器
3.2.6.3 适配器模式 (Adapter Pattern)
・ 监控数据格式转换
・ 配置文件标准化
・ 协议转换和桥接
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3.2.7 Pod生命周期管理
Pod的生命周期分为多个阶段，合理管理可提升系统稳定性。
3.2.7.1 Pod阶段 (Phase)
・ Pending：Pod已创建但未调度或镜像拉取中
・ Running：至少有一个容器正在运行
・ Succeeded：所有容器成功终止且不会重启
・ Failed：所有容器已终止且至少一个失败
・ Unknown：无法获取Pod状态
3.2.7.2 重启策略
・ Always：总是重启（默认）
・ OnFailure：仅在失败时重启
・ Never：从不重启
3.2.7.3 Pod生命周期流程图
下图展示了Pod的生命周期主要阶段及状态转换：
3.2.8 Pod网络和存储
Pod提供独立的网络和存储环境，支持多种业务场景。
3.2.8.1 网络特性
・ 每个Pod拥有唯一的集群 IP地址
・ Pod内容器共享网络命名空间
・ 容器间通过 localhost 通信
・ 跨Pod通信需要通过Service
3.2.8.2 存储特性
・ 支持多种卷类型：EmptyDir、HostPath、PVC等
・ 卷的生命周期与Pod一致
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图 3‑5: Pod生命周期流程

・ 容器重启时数据保持不变
・ Pod删除时临时卷被清理
3.2.9 Pod终止流程
Pod的优雅终止遵循以下步骤：
1. 发起删除请求：用户或控制器请求删除Pod
2. 标记终止状态：API Server 更新Pod状态为Terminating
3. 执行预停止钩子：运行preStop生命周期钩子
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3.2.10高级特性 87
4. 发送SIGTERM信号：通知容器进程准备关闭
5. 等待优雅期：默认30秒的优雅终止期
6. 强制终止：发送SIGKILL信号强制停止进程
7. 清理资源：从API Server 中移除Pod记录
3.2.9.1 自定义终止行为
可以通过自定义Pod的终止行为来实现更优雅的下线流程。例如，设置
terminationGracePeriodSeconds 参数延长优雅终止时间，并通过 preStop 生命周期

钩子在容器被终止前执行清理脚本。以下是典型的自定义终止行为YAML示例：
1 apiVersion: v1
2 kind: Pod

3 spec:
4 terminationGracePeriodSeconds: 60 # 自定义优雅期
5 containers:
6 ‑ name: app

7 image: myapp

8 lifecycle:
9 preStop:

10 exec:
11 command: ["/bin/sh", "‑c", "cleanup.sh"]

3.2.10 高级特性
Pod支持多种安全和资源管理特性，保障集群稳定与安全。
3.2.10.1 安全上下文
以下是相关的代码示例：

1 apiVersion: v1
2 kind: Pod

3 spec:
4 securityContext:
5 runAsUser: 1000

6 runAsGroup: 1000

7 fsGroup: 1000

8 containers:
9 ‑ name: app

10 securityContext:
11 allowPrivilegeEscalation: false

12 readOnlyRootFilesystem: true
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13 capabilities:
14 drop:
15 ‑ ALL

3.2.10.2 资源管理
合理设置资源请求（requests）和限制（limits），可防止资源争用和抢占，提升集群稳
定性。以下是资源管理的典型YAML配置示例：

1 apiVersion: v1
2 kind: Pod

3 spec:
4 containers:
5 ‑ name: app

6 resources:
7 requests:
8 memory: "128Mi"

9 cpu: "100m"

10 limits:
11 memory: "256Mi"

12 cpu: "200m"

3.2.11 最佳实践
Pod设计与管理建议如下：
・ 单一职责：每个容器专注于单一功能
・ 无状态设计：避免在Pod中存储持久状态
・ 优雅终止：实现合适的关闭逻辑
・ 资源限制：合理设置资源请求和限制
・ 健康检查：配置 livenessProbe、readinessProbe
・ 安全加固：使用非 root用户、只读根文件系统、最小化权限
3.2.12 Pod与控制器关系
虽然可以直接创建Pod，但在生产环境中通常使用以下控制器：
・ Deployment：无状态应用的部署和更新
・ StatefulSet：有状态应用的管理
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・ DaemonSet：节点级别的后台任务
・ Job/CronJob：批处理任务
这些控制器提供了自动重启、滚动更新、扩缩容等高级功能。
3.2.13 总结
Pod是 Kubernetes 架构的核心单元。通过合理设计Pod结构、资源共享和生命周期管
理，并结合控制器实现自动化运维，可以显著提升集群的弹性和可维护性。建议在生产
环境中始终通过控制器管理Pod，确保高可用和自动恢复能力。
3.2.14 参考文献
・ Kubernetes 官方文档 ‑ kubernetes.io
・ Pod生命周期管理 ‑ kubernetes.io

3.3 Init 容器
Init 容器是Kubernetes Pod生命周期管理中的关键机制，专为初始化任务和依
赖准备而设计，提升了应用部署的灵活性和可维护性。

3.3.1 什么是 Init 容器
Init 容器（Init Container）是运行在Pod中的特殊容器，在应用容器启动之前依次执
行，用于完成初始化任务。每个Pod可以包含多个 Init 容器，这些容器会按照定义顺序
依次运行。
3.3.1.1 Init 容器的核心特性

特性 Init 容器 应用容器
运行方式 顺序执行，运行至完成 并行运行，持续运行
重启策略 失败时重启整个Pod 根据 restartPolicy 处理
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特性 Init 容器 应用容器
就绪探针 不支持 readinessProbe 支持各种探针
生命周期 一次性执行 长期运行

・ 顺序执行：多个 Init 容器按照定义顺序一个接一个地运行
・ 必须成功：每个 Init 容器都必须成功完成，下一个容器才能启动
・ 阻塞启动：所有 Init 容器成功完成后，应用容器才开始启动
・ 独立镜像：Init 容器可以使用与应用容器不同的镜像
3.3.1.2 与普通容器的区别
Init 容器支持应用容器的大部分特性，但在生命周期、重启策略等方面有显著差异。
3.3.2 Init 容器的使用场景
Init 容器适用于多种初始化和依赖准备场景。常见用例如下：
・ 依赖服务检查：等待数据库、缓存等依赖服务就绪
・ 数据预处理：下载配置文件、克隆Git 仓库、生成动态配置
・ 权限和安全设置：修改文件权限、创建用户、设置证书
・ 资源准备：初始化数据库 schema、创建目录结构、安装依赖包
下图展示了 Init 容器在Pod启动流程中的作用：
3.3.3 使用示例
3.3.3.1 基础示例
以下YAML展示了一个包含两个 Init 容器的Pod配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: myapp‑pod

5 labels:
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图 3‑6: Init 容器执行流程
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6 app: myapp

7 spec:
8 containers:
9 ‑ name: myapp‑container

10 image: busybox:1.35

11 command: ['sh', '‑c', 'echo The app is running! && sleep 3600']

12 initContainers:
13 ‑ name: init‑myservice

14 image: busybox:1.35

15 command: ['sh', '‑c', 'until nslookup myservice.default.svc.cluster.local; do echo waiting for

myservice; sleep 2; done;'],!

16 ‑ name: init‑mydb

17 image: busybox:1.35

18 command: ['sh', '‑c', 'until nslookup mydb.default.svc.cluster.local; do echo waiting for mydb;

sleep 2; done;'],!

3.3.3.2 配套服务定义
为确保 Init 容器能通过DNS访问依赖服务，需定义对应的Service：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: myservice

5 spec:
6 ports:
7 ‑ protocol: TCP

8 port: 80

9 targetPort: 9376

10

11 apiVersion: v1

12 kind: Service

13 metadata:
14 name: mydb

15 spec:
16 ports:
17 ‑ protocol: TCP

18 port: 80

19 targetPort: 9377

3.3.3.3 实际应用示例
以下YAML展示了更复杂的 Init 容器用法：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: web‑app‑pod
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5 spec:
6 initContainers:
7 # 1. 等待数据库就绪
8 ‑ name: wait‑for‑db

9 image: postgres:13

10 command: ['sh', '‑c']

11 args:
12 ‑ ￨

13 until pg_isready ‑h postgres‑service ‑p 5432 ‑U myuser; do

14 echo "Waiting for postgres..."

15 sleep 2

16 done

17 # 2. 运行数据库迁移
18 ‑ name: db‑migration

19 image: myapp:latest

20 command: ['python', 'manage.py', 'migrate']

21 env:
22 ‑ name: DATABASE_URL

23 value: "postgresql://myuser:mypass@postgres‑service:5432/mydb"

24 containers:
25 ‑ name: web‑app

26 image: myapp:latest

27 ports:
28 ‑ containerPort: 8000

3.3.4 运行时行为
Init 容器的执行顺序和失败处理如下：
1. Pod被调度到节点
2. 网络和存储卷初始化
3. Init 容器按顺序依次执行
4. 所有 Init 容器成功后，应用容器启动

・ 若 Init 容器失败，Kubernetes 会根据Pod的 restartPolicy 重启Pod
・ restartPolicy: Never 时，Pod不会重启
・ restartPolicy: Always 或 OnFailure 时，会重启整个Pod
以下情况会导致 Init 容器重新执行：
・ Init 容器镜像更新
・ Pod基础设施容器重启
・ Pod被删除重建
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3.3.5 资源管理
Init 容器的资源请求和限制有独特的计算方式：

・ 有效初始请求：所有 Init 容器中某资源的最大值
・ Pod有效请求：max(有效初始请求，所有应用容器请求之和)

以下 YAML展示了 Init 容器的资源配置：
1 spec:
2 initContainers:
3 ‑ name: init‑container

4 image: busybox

5 resources:
6 requests:
7 memory: "64Mi"

8 cpu: "250m"

9 limits:
10 memory: "128Mi"

11 cpu: "500m"

3.3.5.1 存储卷共享
Init 容器可与应用容器共享存储卷，实现数据预处理和传递：

1 spec:
2 initContainers:
3 ‑ name: init‑data

4 image: busybox

5 command: ['sh', '‑c', 'echo "Hello" > /shared‑data/message']

6 volumeMounts:
7 ‑ name: shared‑storage

8 mountPath: /shared‑data

9 containers:
10 ‑ name: app

11 image: nginx

12 volumeMounts:
13 ‑ name: shared‑storage

14 mountPath: /usr/share/nginx/html

15 volumes:
16 ‑ name: shared‑storage

17 emptyDir: {}
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3.3.6 监控和调试
在使用kubectl 工具监控和调试 Init 容器时，可通过以下命令查看Pod及其 Init 容器的
状态和日志：

1 # 查看 Pod 状态
2 kubectl get pod myapp‑pod

3

4 # 查看详细信息
5 kubectl describe pod myapp‑pod

6

7 # 查看 Init 容器日志
8 kubectl logs myapp‑pod ‑c init‑myservice

9 kubectl logs myapp‑pod ‑c init‑mydb

常见状态说明：

・ Init:0/2：2个 Init 容器中的第1个正在运行
・ Init:1/2：第1个 Init 容器完成，第2个正在运行
・ PodInitializing：所有 Init 容器完成，Pod正在初始化
・ Running：Pod启动成功
3.3.7 最佳实践
Init 容器的设计和实现建议如下：
3.3.7.1 保持幂等性
Init 容器的代码应具备幂等性，能安全重复执行：

1 # 检查文件是否存在再下载
2 if [ ! ‑f /data/config.json ]; then
3 curl ‑o /data/config.json https://config‑server/config.json

4 fi

3.3.7.2 设置合理的超时
通过 activeDeadlineSeconds 避免 Init 容器无限等待：
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1 spec:
2 activeDeadlineSeconds: 300 # 5 分钟超时
3 initContainers:
4 ‑ name: wait‑service

5 image: busybox

6 command: ['sh', '‑c', 'sleep 10']

3.3.7.3 适当的资源配置
为 Init 容器设置合理的资源限制：

1 initContainers:
2 ‑ name: data‑downloader

3 image: alpine/curl

4 resources:
5 requests:
6 memory: "64Mi"

7 cpu: "100m"

8 limits:
9 memory: "128Mi"

10 cpu: "200m"

3.3.7.4 使用轻量级镜像
选择合适的基础镜像以减少启动时间：
・ 使用 alpine 替代 ubuntu

・ 构建专用的 Init 容器镜像
・ 利用多阶段构建减小镜像大小
3.3.8 版本兼容性

版本 支持方式 说明
Kubernetes 1.6+ spec.initContainers

字段
推荐，主流用法

Kubernetes 1.5 beta注解 已废弃
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版本 支持方式 说明
当前版本 完全支持 功能稳定

现代Kubernetes 集群应始终使用 spec.initContainers 字段定义 Init 容器。
3.3.9 总结
Init 容器为Kubernetes Pod提供了灵活的初始化机制，适用于依赖检查、数据准备、
安全配置等多种场景。通过合理设计 Init 容器及其资源配置，可显著提升应用部署的可
靠性和自动化水平。建议在实际项目中充分利用 Init 容器，规范初始化流程，提升集群
运维效率。
3.3.10 参考文献
・ Init Containers ‑ kubernetes.io
・ Kubernetes 官方文档 ‑ kubernetes.io

3.4 Pause容器Pause容器（Infra容器）是Kubernetes Pod架构的核心机制，负责实现容器间
命名空间共享和Pod生命周期管理，是多容器协作的基础。

3.4.1 Pause容器配置
Pause容器的镜像配置在kubelet 参数中，以下为常见配置方式：

1 # Kubernetes 默认配置
2 ‑‑pod‑infra‑container‑image=registry.k8s.io/pause:3.9

3

4 # 早期版本配置（已过时）
5 ‑‑pod‑infra‑container‑image=gcr.io/google_containers/pause‑amd64:3.0
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注意：自Kubernetes1.25起，Pause容器镜像默认为 registry.k8s.io/pause:3.9，
支持多架构。

Pause容器可自定义，官方源代码见Kubernetes GitHub仓库，采用C语言实现。
3.4.2 容器特点
Pause容器具备以下显著特性：
・ 轻量级：镜像极小，约300‑700KB
・ 持久运行：始终处于Pause（暂停）状态
・ 多架构支持：兼容AMD64、ARM64等主流架构
・ 资源消耗极低：几乎不占用CPU和内存
3.4.3 设计背景
Pod是 Kubernetes 的基本调度单元，本质为逻辑概念。为实现Pod内多容器高效共享
资源，需打破Linux Namespace和 cgroups的隔离。Kubernetes 通过Pause容器实
现网络和存储共享，具体包括：
・ 网络共享：通过Network Namespace
・ 存储共享：通过Volume挂载
3.4.4 实现原理
Pause容器的核心作用是为Pod内所有业务容器提供统一的命名空间基础。下图展示
了Pause容器实现网络共享的流程：
3.4.4.1 网络共享机制
Pod内容器的网络共享按如下步骤实现：
1. 创建Pause容器，持有Network Namespace
2. 业务容器通过 ‑‑net=container:pause 加入同一Network Namespace
3. 所有容器共享 IP、端口、路由表等网络资源
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图 3‑7: Pause容器网络共享机制
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3.4.4.2 关键特性
・ 统一网络视图：Pod内所有容器共享网络设备、IP、MAC地址
・ 生命周期管理：Pod生命周期等同于Pause容器生命周期
・ 独立更新：可单独更新业务容器，无需重建整个Pod
3.4.5 实际作用
Pause容器在Pod中承担以下职责：

・ 命名空间共享基础：Network、IPC、PID Namespace共享
・ Init 进程角色：作为Pod内 PID 1，负责回收僵尸进程和信号处理
3.4.6 查看运行状态
可通过以下命令在节点上查看Pause容器运行情况：

1 crictl ps ￨ grep pause

示例输出：
1 9cec6c0ef583 registry.k8s.io/pause:3.9 3 hours ago Running k8s_POD_nginx‑deployment‑...
2 5a5ef33b0d58 registry.k8s.io/pause:3.9 3 hours ago Running k8s_POD_redis‑cluster‑...

3.4.7 实战演示
下图展示了Pause容器在Pod内部的资源共享机制：
3.4.7.1 步骤一：启动Pause容器
手动启动Pause容器作为命名空间基础：

1 docker run ‑d ‑‑name pause ‑p 8880:80 ‑‑ipc=shareable registry.k8s.io/pause:3.9
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图 3‑8: Pause容器示意图

3.4.7.2 步骤二：启动Nginx容器并共享命名空间
通过 ‑‑net=container:pause 等参数将Nginx容器加入Pause容器命名空间：

1 cat <<EOF > nginx.conf
2 error_log stderr;

3 events { worker_connections 1024; }

4 http {

5 access_log /dev/stdout combined;

6 server {

7 listen 80 default_server;

8 server_name example.com www.example.com;

9 location / {

10 proxy_pass http://127.0.0.1:2368;

11 }

12 }

13 }

14 EOF

15

16 docker run ‑d ‑‑name nginx \
17 ‑v $(pwd)/nginx.conf:/etc/nginx/nginx.conf \
18 ‑‑net=container:pause \
19 ‑‑ipc=container:pause \
20 ‑‑pid=container:pause \
21 nginx

3.4.7.3 步骤三：启动Ghost 应用容器
将Ghost 容器加入Pause容器命名空间，实现多容器协作：
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1 docker run ‑d ‑‑name ghost \
2 ‑‑net=container:pause \
3 ‑‑ipc=container:pause \
4 ‑‑pid=container:pause \
5 ghost

访问 http://localhost:8880/ 即可看到Ghost 博客界面。
3.4.7.4 验证共享效果
进入Ghost 容器查看进程：

1 docker exec ‑it ghost ps aux

示例输出：
1 USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
2 root 1 0.0 0.0 1024 4 ? Ss 13:49 0:00 /pause

3 root 5 0.0 0.1 32432 5736 ? Ss 13:51 0:00 nginx: master process

4 systemd+ 9 0.0 0.0 32980 3304 ? S 13:51 0:00 nginx: worker process

5 node 10 0.3 2.0 1254200 83788 ? Ssl 13:53 0:03 node current/index.js

可见：
・ Pause容器进程PID为 1（Init 进程）
・ 所有容器进程在同一PID命名空间
・ 容器间可通过 localhost 通信
3.4.8 版本演进

Kubernetes版本 Pause容器版本 主要变化
1.20及以前 pause:3.2 基础功能
1.21‑1.24 pause:3.5 多架构支持
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Kubernetes版本 Pause容器版本 主要变化
1.25+ pause:3.9 镜像仓库迁移到 registry.

k8s.io

3.4.9 最佳实践
Pause容器相关建议如下：

・ 镜像选择：使用与集群版本匹配的Pause容器镜像
・ 网络配置：确保Pause容器镜像在所有节点可用
・ 监控观察：通过Pause容器状态判断Pod健康
・ 故障排查：Pause容器异常通常意味着整个Pod存在问题
3.4.10 总结
Pause容器是Kubernetes Pod内部资源共享和生命周期管理的基础。通过Pause容器
实现命名空间统一，保障多容器高效协作和稳定运行。建议在实际运维中关注Pause
容器状态，提升故障排查和集群可靠性。
3.4.11 参考文献
・ The Almighty Pause Container ‑ ianlewis.org
・ Kubernetes Pause Container Source Code ‑ github.com
・ Kubernetes Container Runtime Interface ‑ kubernetes.io

3.5 Sidecar 容器Sidecar 容器模式是实现 Kubernetes 应用关注点分离和增强可观测性的关键手
段，广泛应用于日志、监控、服务网格等场景。
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3.5.1 Sidecar 容器的特点
Sidecar 容器（Sidecar Container）是指与主容器（Main Container）共同运行在同一
个Pod内的辅助容器。它们具有如下特点：
・ 共享资源：与主容器共享网络命名空间、存储卷和生命周期。
・ 松耦合：功能独立，可单独更新和维护。
・ 透明性：对主应用透明，无需修改主应用代码。
・ 可重用性：可在多个不同应用中复用。
下图展示了Sidecar 容器与主容器的协作关系：

图3‑9: Sidecar 容器与主容器协作关系

3.5.2 常见使用场景
Sidecar 容器模式适用于多种场景，以下为典型用例：
3.5.2.1 日志收集
Sidecar 容器可用于日志收集，将主容器日志转发到日志系统。主容器与日志收集
Sidecar 通过共享卷（如emptyDir）实现日志文件共享。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑with‑sidecar

5 spec:
6 containers:
7 ‑ name: app

8 image: my‑app:latest

9 volumeMounts:
10 ‑ name: shared‑logs

11 mountPath: /var/log

12 ‑ name: log‑collector

13 image: fluent/fluent‑bit:latest

14 volumeMounts:
15 ‑ name: shared‑logs
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16 mountPath: /var/log

17 volumes:
18 ‑ name: shared‑logs

19 emptyDir: {}

3.5.2.2 服务网格代理
在服务网格（Service Mesh）场景中，Sidecar 容器作为代理（如Envoy、Istio Proxy）
部署于每个应用Pod内，实现流量管理、可观测性和安全等功能。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑with‑proxy

5 spec:
6 containers:
7 ‑ name: app

8 image: my‑app:latest

9 ports:
10 ‑ containerPort: 8080

11 ‑ name: envoy‑proxy

12 image: envoyproxy/envoy:latest

13 ports:
14 ‑ containerPort: 9901

3.5.2.3 配置热更新
Sidecar 容器可用于监听ConfigMap变更，实现配置热更新，无需重启主容器。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑with‑config‑watcher

5 spec:
6 containers:
7 ‑ name: app

8 image: my‑app:latest

9 volumeMounts:
10 ‑ name: config‑volume

11 mountPath: /etc/config

12 ‑ name: config‑watcher

13 image: config‑watcher:latest

14 volumeMounts:
15 ‑ name: config‑volume

16 mountPath: /etc/config

17 volumes:
18 ‑ name: config‑volume
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19 configMap:
20 name: app‑config

3.5.3 与 Init 容器的区别
Sidecar 容器与 Init 容器（Init Container）在运行时机、生命周期等方面存在本质区
别。下表进行对比说明：

特性 Sidecar 容器 Init 容器
运行时机 与主容器同时运行 主容器启动前运行
生命周期 与主容器相同 运行完成后退出
数量限制 可有多个 可有多个，顺序执行
主要用途 持续辅助服务 初始化任务

3.5.4 最佳实践
在实际应用中，建议遵循以下最佳实践以提升Sidecar 容器的可维护性和稳定性。
3.5.4.1 资源管理
为Sidecar 容器合理分配资源，避免影响主业务容器：

1 containers:
2 ‑ name: sidecar

3 image: sidecar:latest

4 resources:
5 requests:
6 memory: "64Mi"

7 cpu: "50m"

8 limits:
9 memory: "128Mi"

10 cpu: "100m"
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3.5.4.2 健康检查
为Sidecar 容器配置健康检查（如 livenessProbe和 readinessProbe）：

1 containers:
2 ‑ name: sidecar

3 image: sidecar:latest

4 livenessProbe:
5 httpGet:
6 path: /health

7 port: 8080

8 initialDelaySeconds: 30

9 periodSeconds: 10

3.5.4.3 优雅关闭
通过 preStop 钩子实现Sidecar 容器的优雅关闭：

1 containers:
2 ‑ name: sidecar

3 image: sidecar:latest

4 lifecycle:
5 preStop:
6 exec:
7 command: ["/bin/sh", "‑c", "sleep 10"]

3.5.5 注意事项
在设计和使用Sidecar 容器时需关注以下问题：
・ 资源消耗：每个Sidecar 容器都会消耗额外的CPU和内存资源。
・ 复杂性提升：增加Pod复杂性，调试和监控难度提升。
・ 网络通信：需考虑容器间网络通信和端口冲突。
・ 版本管理：需协调主容器与Sidecar 容器的版本更新。
3.5.6 总结
Sidecar 容器模式是Kubernetes 实现关注点分离和增强应用能力的重要方式。通过合
理设计Sidecar 容器，可将日志、监控、安全等横切关注点从主应用中解耦，提升系统
的模块化和可维护性。在实际应用中需权衡其带来的灵活性与复杂性，结合最佳实践实
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现高效的云原生架构。

3.6 Pod的生命周期
Pod生命周期管理是Kubernetes自动化运维和高可用保障的核心，合理配置探
针和重启策略可显著提升应用的健壮性和弹性。

3.6.1 Pod阶段（Phase）
Pod的 status 字段包含一个PodStatus对象，其中的 phase 字段表示Pod在生命
周期中的当前状态。Pod的阶段（phase）是对Pod在其生命周期中状态的高层次概
括，并非容器或Pod状态的详细汇总。
3.6.1.1 阶段类型
下表总结了Pod phase 字段的所有可能取值及其含义：

阶段 描述
Pending Pod已被Kubernetes 接受，但一个或

多个容器尚未创建完成。包括调度等待
时间和镜像拉取时间

Running Pod已绑定到节点，所有容器已创建，至
少有一个容器正在运行、启动或重启

Succeeded Pod中所有容器已成功终止，且不会重
启

Failed Pod中所有容器已终止，至少有一个容
器因失败而终止（退出码非零或被系统
终止）

Unknown 无法获取Pod状态，通常因与Pod所
在节点通信失败导致
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3.6.2 Pod状态（Status） 109
下图展示了Pod生命周期中状态的变化流程：

图3‑10: Pod生命周期状态变化流程

3.6.2 Pod状态（Status）
Pod具有PodStatus对象，包含PodCondition数组。每个PodCondition包含：
・ type：条件类型，可能值包括：

・ PodScheduled：Pod是否已被调度
・ Ready：Pod是否准备好接收流量
・ Initialized：所有初始化容器是否成功完成
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・ ContainersReady：Pod中所有容器是否就绪

・ status：条件状态，值为 True、 False 或 Unknown

3.6.3 容器探针（Probes）
探针（Probe）是 kubelet 对容器执行的定期健康检查。kubelet 通过调用容器实现的
处理程序来执行诊断。
3.6.3.1 探针类型
下表总结了三种常见探针类型及其判定标准：

探针类型 描述 成功条件
ExecAction 执行指定命令 命令退出码为0
TCPSocketAction TCP端口检查 端口可连接
HTTPGetAction HTTP GET请求 响应状态码200‑399

每次探测返回以下结果之一：
・ Success（成功）：容器通过诊断
・ Failure（失败）：容器未通过诊断
・ Unknown（未知）：诊断失败，不采取行动
3.6.3.2 探针种类
3.6.3.2.1 存活探针（Liveness Probe）
・ 检测容器是否正在运行
・ 失败时kubelet 杀死容器，按重启策略处理
・ 未配置时默认为 Success

3.6.3.2.2 就绪探针（Readiness Probe）
・ 检测容器是否准备好接收流量
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・ 失败时从Service端点中移除Pod IP
・ 未配置时默认为 Success

3.6.3.2.3 启动探针（Startup Probe） 自Kubernetes 1.16起支持，用于慢启动
容器：
・ 检测容器是否已启动
・ 启动探针成功前，其他探针被禁用
・ 适用于启动时间较长的应用
3.6.3.3 探针使用指南
・ 存活探针：适用于进程无法自愈或需自动重启的场景
・ 就绪探针：用于控制流量路由，适合需预热或加载数据的应用
・ 启动探针：为慢启动容器提供更长启动窗口
3.6.3.4 探针配置示例
以下YAML展示了三种探针的典型配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: probe‑example

5 spec:
6 containers:
7 ‑ name: app

8 image: nginx:1.20

9 ports:
10 ‑ containerPort: 80

11 startupProbe:
12 httpGet:
13 path: /

14 port: 80

15 initialDelaySeconds: 10

16 periodSeconds: 5

17 failureThreshold: 12 # 60 秒启动窗口
18 livenessProbe:
19 httpGet:
20 path: /health

21 port: 80

22 initialDelaySeconds: 15

23 periodSeconds: 10

24 timeoutSeconds: 5
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25 failureThreshold: 3

26 readinessProbe:
27 httpGet:
28 path: /ready

29 port: 80

30 initialDelaySeconds: 5

31 periodSeconds: 5

32 timeoutSeconds: 3

33 successThreshold: 1

34 failureThreshold: 3

3.6.4 就绪门控（Readiness Gates）
自Kubernetes 1.14起，Pod支持扩展就绪检测机制。可在PodSpec中设置
readinessGates，指定额外的就绪条件：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: readiness‑gate‑example

5 spec:
6 readinessGates:
7 ‑ conditionType: "example.com/load‑balancer‑ready"

8 containers:
9 ‑ name: app

10 image: nginx:1.20

11 status:
12 conditions:
13 ‑ type: Ready

14 status: "True"

15 lastTransitionTime: "2023‑01‑01T00:00:00Z"

16 ‑ type: "example.com/load‑balancer‑ready"

17 status: "True"

18 lastTransitionTime: "2023‑01‑01T00:00:00Z"

Pod被认为就绪需满足：
1. 所有容器状态为Ready
2. 所有 readinessGates 条件为True
3.6.5 重启策略（Restart Policy）
PodSpec的 restartPolicy 字段控制容器重启行为。下表总结了三种重启策略及其
适用场景：
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策略 描述 适用场景
Always 总是重启（默认） 长期运行的服务
OnFailure 失败时重启 批处理任务
Never 从不重启 一次性任务

・ 重启延迟：采用指数退避算法（10s, 20s, 40s, 80s, 160s, 300s）
・ 重置条件：容器成功运行10分钟后重置延迟
・ 节点限制：容器只能在同一节点重启
3.6.6 Pod生命周期管理
Kubernetes 通过控制器实现Pod生命周期的自动化管理。下表总结了常见控制器类型
及其重启策略要求：

控制器 适用场景 重启策略要求
Deployment/ReplicaSet 无状态应用 Always
StatefulSet 有状态应用 Always
DaemonSet 节点级服务 Always
Job 批处理任务 OnFailure/Never
CronJob 定时任务 OnFailure/Never

3.6.6.1 生命周期事件
Pod生命周期主要包括以下阶段：
1. 创建阶段

・ API Server 验证并存储Pod规格
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・ 调度器选择节点
・ kubelet 拉取镜像并创建容器

2. 运行阶段
・ 容器启动并运行
・ 探针持续检查健康状态
・ 根据检查结果更新Pod状态

3. 终止阶段
・ 发送SIGTERM信号
・ 等待优雅终止期（默认30秒）
・ 发送SIGKILL强制终止

3.6.7 实际应用场景
Pod生命周期管理和重启策略的选择需结合实际业务需求。以下为典型场景示例：
3.6.7.1 场景 1：Web应用部署
适用于Deployment控制器，长期运行服务，重启策略为Always：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: web‑app

5 spec:
6 replicas: 3

7 selector:
8 matchLabels:
9 app: web‑app

10 template:
11 metadata:
12 labels:
13 app: web‑app

14 spec:
15 containers:
16 ‑ name: web

17 image: nginx:1.20

18 ports:
19 ‑ containerPort: 80

20 livenessProbe:
21 httpGet:
22 path: /health

23 port: 80
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24 initialDelaySeconds: 30

25 periodSeconds: 10

26 readinessProbe:
27 httpGet:
28 path: /ready

29 port: 80

30 initialDelaySeconds: 5

31 periodSeconds: 5

32 resources:
33 requests:
34 memory: "64Mi"

35 cpu: "250m"

36 limits:
37 memory: "128Mi"

38 cpu: "500m"

3.6.7.2 场景 2：批处理任务
适用于Job控制器，一次性或有限次数运行的任务，重启策略为OnFailure：

1 apiVersion: batch/v1
2 kind: Job

3 metadata:
4 name: data‑processing

5 spec:
6 template:
7 spec:
8 restartPolicy: OnFailure

9 containers:
10 ‑ name: processor

11 image: data‑processor:latest

12 command: ["python", "process.py"]

13 resources:
14 requests:
15 memory: "512Mi"

16 cpu: "1"

17 limits:
18 memory: "1Gi"

19 cpu: "2"

3.6.8 故障排查
在Pod生命周期管理中，常见问题及排查建议如下：
・ Pod一直处于Pending状态

・ 检查节点资源是否充足
・ 验证镜像是否可拉取
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・ 确认PVC是否可用

・ 容器频繁重启
・ 检查探针配置是否合理
・ 查看容器日志和事件
・ 验证资源限制设置

・ Pod无法接收流量
・ 检查就绪探针状态
・ 验证Service配置
・ 确认网络策略设置

常用调试命令如下：
1 # 查看 Pod 状态
2 kubectl get pods ‑o wide

3

4 # 查看 Pod 详细信息
5 kubectl describe pod <pod‑name>

6

7 # 查看 Pod 日志
8 kubectl logs <pod‑name> ‑c <container‑name>

9

10 # 查看 Pod 事件
11 kubectl get events ‑‑field‑selector involvedObject.name=<pod‑name>

12

13 # 进入容器调试
14 kubectl exec ‑it <pod‑name> ‑c <container‑name> ‑‑ /bin/bash

3.6.9 最佳实践
・ 合理配置探针：根据应用特性设置合适的超时和重试参数，避免探针过于频繁或宽松
・ 优化启动时间：使用启动探针为慢启动应用提供缓冲，优化镜像和启动流程
・ 资源管理：设置合理的资源请求和限制，监控资源使用
・ 优雅终止：处理SIGTERM信号，设置合适的 terminationGracePeriodSeconds
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3.6.10 总结
Pod生命周期管理是Kubernetes 自动化运维和高可用的基础。通过合理配置探针、重
启策略和生命周期事件，能够有效提升应用的健壮性和弹性。建议结合实际业务场景，
灵活运用生命周期管理机制，保障集群稳定运行。
3.6.11 参考文献
・ Pod Lifecycle ‑ kubernetes.io
・ Configure Liveness, Readiness and Startup Probes ‑ kubernetes.io
・ Pod Lifecycle ‑ API Reference ‑ kubernetes.io

3.7 Pod Hook
Pod Hook让容器在关键生命周期节点自动执行自定义逻辑，是实现优雅启动与
终止的核心机制，提升了Kubernetes 运维的灵活性与可靠性。

3.7.1 Pod Hook生命周期管理与最佳实践
Pod Hook（钩子，Lifecycle Hook）是Kubernetes 容器生命周期管理的重要机制，由
kubelet 负责执行。
Hook在容器启动后或终止前运行，为容器提供了在关键时刻执行自定义逻辑的能力。
3.7.2 Hook类型
Kubernetes 支持两种类型的Hook，分别适用于不同的场景。
3.7.2.1 Exec Hook
Exec Hook用于在容器内执行命令或脚本，常用于初始化或清理操作。

1 lifecycle:
2 postStart:
3 exec:
4 command: ["/bin/sh", "‑c", "echo 'Container started' > /tmp/started"]
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3.7.2.2 HTTP Hook
HTTP Hook用于向指定端点发送HTTP请求，适合与外部服务集成或通知。

1 lifecycle:
2 preStop:
3 httpGet:
4 path: /shutdown

5 port: 8080

6 scheme: HTTP

3.7.3 生命周期事件
Pod Hook包含两个关键事件，分别在容器启动和终止时触发。
3.7.3.1 PostStart Hook
・ 触发时机：容器创建后立即执行
・ 执行方式：与容器主进程异步运行
・ 阻塞行为：Kubernetes 会等待postStart 完成后才将容器状态设置为RUNNING
・ 使用场景：初始化配置、注册服务、预热缓存等
3.7.3.2 PreStop Hook
・ 触发时机：容器终止前执行
・ 执行方式：同步阻塞调用
・ 超时时间：默认30秒（可通过 terminationGracePeriodSeconds 配置）
・ 使用场景：优雅关闭、清理资源、保存状态等
3.7.4 配置示例
以下YAML示例展示了如何为Pod配置postStart 和 preStop两种Hook。
postStart Hook会在容器启动后执行指定命令，preStop Hook会在容器终止前向指定
端点发送HTTP请求，实现优雅关闭。

1 apiVersion: v1
2 kind: Pod

3 metadata:
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4 name: lifecycle‑demo

5 spec:
6 containers:
7 ‑ name: lifecycle‑demo‑container

8 image: nginx:1.21

9 lifecycle:
10 postStart:
11 exec:
12 command: ["/bin/sh", "‑c", "echo 'Hello from postStart' > /usr/share/message"]

13 preStop:
14 httpGet:
15 path: /api/shutdown

16 port: 80

17 scheme: HTTP

18 terminationGracePeriodSeconds: 60

3.7.5 重要注意事项
在使用Pod Hook时，需关注以下细节以确保稳定性和可维护性。
・ 失败处理：如果postStart 或 preStop Hook失败，容器将被终止
・ 执行顺序：postStart Hook不保证在容器入口点之前执行
・ 资源限制：Hook继承容器的资源限制
・ 网络访问：HTTP Hook需要确保网络连通性
3.7.6 调试Hook
Hook的执行日志不会直接暴露在Pod事件中，调试时可参考以下方法。
3.7.6.1 查看Pod事件
建议首先通过 kubectl describe pod 命令查看Pod的事件（Events）信息。
虽然Hook的详细输出不会直接显示在事件中，但可以通过事件了解Hook是否被触发
以及是否有失败记录。

1 kubectl describe pod <pod‑name>

3.7.6.2 常见错误事件
・ FailedPostStartHook：postStart Hook执行失败
・ FailedPreStopHook：preStop Hook执行失败

119



120 第 3章：Pod
3.7.6.3 调试技巧
・ 在Hook中添加日志输出到文件
・ 使用简单的测试命令验证Hook逻辑
・ 检查容器的网络和权限配置
3.7.7 最佳实践
为了提升Pod Hook的可靠性和可维护性，建议遵循以下最佳实践：

・ 保持Hook逻辑简单可靠，避免复杂操作
・ 确保Hook可以安全地重复执行（幂等性）
・ 为preStop Hook设置合适的超时时间
・ 在Hook中添加适当的错误处理逻辑
・ 充分测试Hook在各种场景下的行为
3.7.8 总结
Pod Hook是 Kubernetes 容器生命周期管理的关键机制，
通过postStart 和 preStop事件，开发者可实现容器的优雅启动与终止，提升系统的自
动化和稳定性。
合理配置和调试Hook，有助于构建高可用、易维护的云原生应用。
3.7.9 参考文献
・ Attach Handlers to Container Lifecycle Events ‑ kubernetes.io
・ Container Lifecycle Hooks ‑ kubernetes.io
・ Pod Lifecycle ‑ kubernetes.io

3.8 Pod中断与PDB（Pod中断预算）Pod中断预算（PDB）是保障Kubernetes关键应用高可用与安全运维的核心机
制，合理配置可有效降低中断风险，提升集群稳定性。
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3.8.1 Pod中断预算机制与高可用实践
Pod中断预算（Pod Disruption Budget，简称PDB）是Kubernetes中用于保护应用程
序可用性的重要机制。
本文将帮助应用程序开发者构建高可用应用，同时为集群管理员提供安全执行自动化运
维操作的指导。
3.8.2 中断类型：自愿与非自愿
Pod的生命周期可能因各种原因而终止，主要分为两大类：非自愿中断和自愿中断。
3.8.2.1 非自愿中断
非自愿中断是指由于不可预见的硬件或系统故障导致的Pod终止，主要包括：
・ 硬件故障：节点物理机器故障
・ 操作失误：管理员意外删除虚拟机实例
・ 基础设施问题：云提供商故障、虚拟化层异常
・ 系统故障：内核崩溃（kernel panic）
・ 网络分区：节点因网络问题与集群失联
・ 资源耗尽：节点资源不足导致Pod被驱逐

注意：除资源不足外，这些情况并非Kubernetes 特有，而是分布式系统的常见
挑战。

3.8.2.2 自愿中断
自愿中断是指由人为操作或自动化流程主动触发的Pod终止，分为以下几类：
・ 应用程序维护操作：删除或更新Deployment等工作负载控制器、修改Pod模板导

致重新部署、直接删除Pod（通常为误操作）
・ 集群运维操作：节点排空（drain）进行维护或升级、集群缩容时移除节点、资源调

度优化时迁移Pod
这些操作可能由管理员手动执行，也可能通过自动化工具完成。建议向集群管理员或云
服务提供商确认是否启用了相关自动化功能。

121

https://kubernetes.io/docs/tasks/administer-cluster/safely-drain-node/


122 第 3章：Pod
3.8.3 应对中断的策略
针对不同类型的中断，需采取相应的防护和管理措施。
3.8.3.1 减轻非自愿中断的影响
・ 资源配置：为Pod正确配置资源请求和限制
・ 应用程序复制：部署多副本应用程序（无状态应用和有状态应用）
・ 分布式部署：使用反亲和性策略将副本分散到不同机架或可用区
3.8.3.2 管理自愿中断
不同集群的自愿中断频率差异很大。基础的Kubernetes 集群可能很少发生自愿中断，
但生产环境通常需要定期进行：
・ 节点系统更新
・ 集群版本升级
・ 自动扩缩容操作
Kubernetes 通过Pod中断预算机制来平衡运维需求与服务可用性。
3.8.4 Pod中断预算的工作机制
Pod中断预算（PDB）是一种Kubernetes 资源对象，用于限制同时发生自愿中断的
Pod数量。
它通过以下方式保护应用程序：
・ 最小可用副本数：确保始终有足够数量的Pod运行
・ 最大不可用副本数：限制同时中断的Pod数量
・ 标签选择器：精确指定受保护的Pod范围
3.8.4.1 工作流程
Pod中断预算的典型工作流程如下：
1. 创建PDB：应用程序所有者为关键服务定义中断预算
2. 中断请求：管理员或自动化工具通过Eviction API 请求驱逐Pod
3. 预算检查：Kubernetes 验证驱逐操作是否违反PDB约束
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4. 执行或拒绝：满足预算要求时执行驱逐，否则拒绝请求
3.8.4.2 重要特性
・ 仅限自愿中断：PDB无法阻止非自愿中断
・ 优雅终止：通过Eviction API 驱逐的Pod会按照 terminationGracePeriodSeconds

优雅关闭
・ 滚动更新兼容：控制器（如Deployment）在滚动更新时不受PDB限制
3.8.5 实践示例：节点维护场景
以下示例展示了PDB在节点维护场景下的实际应用。
3.8.5.1 初始状态
下表展示了3节点集群的初始Pod分布：

node‑1 node‑2 node‑3
pod‑a available pod‑b available pod‑c available
pod‑x available

其中 pod‑a、pod‑b、pod‑c属于同一个Deployment，配置了要求至少2个副本可
用的PDB。
3.8.5.2 第一步：排空node‑1
管理员执行 kubectl drain node‑1，Pod状态如下：

node‑1 draining node‑2 node‑3
pod‑a terminating pod‑b available pod‑c available
pod‑x terminating
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控制器检测到pod终止，创建替代Pod：

node‑1 draining node‑2 node‑3
pod‑a terminating pod‑b available pod‑c available
pod‑x terminating pod‑d starting pod‑y

3.8.5.3 第二步：等待新Pod就绪

node‑1 drained node‑2 node‑3
pod‑b available pod‑c available
pod‑d available pod‑y

3.8.5.4 第三步：尝试排空node‑2
当管理员尝试排空node‑2时，系统会：
1. 成功驱逐pod‑b（仍有2个副本可用）
2. 拒绝驱逐pod‑d（会导致可用副本少于2个）
最终状态可能如下：

node‑1 drained node‑2 draining node‑3 no node
pod‑c available pod‑e pending

pod‑d available pod‑y

此时需要增加集群容量或等待资源释放才能继续维护操作。
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3.8.6 角色分离与最佳实践
Pod中断预算支持以下角色分离，便于团队协作和职责明确。
・ 应用程序所有者：定义业务可用性要求，创建PDB
・ 集群管理员：执行基础设施维护，遵循PDB约束
・ 平台团队：提供自动化工具，集成Eviction API
3.8.6.1 集群维护策略
根据不同需求选择合适的维护策略，见下表：

策略 停机时间 资源成本 自动化程度 适用场景
接受停机 有 低 高 测试环境
蓝绿部署 无 高 中 关键业务
PDB +滚动
维护

无 低 高 生产推荐

3.8.7 配置建议
合理配置PDB和应用架构，有助于提升系统可用性和维护效率。
3.8.7.1 PDB最佳实践
・ 合理设置预算：平衡可用性和维护效率
・ 测试验证：在非生产环境验证PDB行为
・ 监控告警：跟踪中断事件和预算使用情况
・ 文档记录：明确记录中断容忍度要求
3.8.7.2 应用程序设计
・ 实现优雅关闭处理
・ 支持快速启动和健康检查
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・ 设计无状态或状态可恢复的架构
3.8.8 总结
Pod中断预算（PDB）是Kubernetes 集群高可用和安全运维的关键保障。
通过合理配置PDB、优化应用架构和团队协作，可有效降低中断风险，提升服务稳定性
和自动化运维能力。
3.8.9 参考文献
・ Pod中断预算配置指南 ‑ kubernetes.io
・ 节点安全排空操作 ‑ kubernetes.io
・ Kubernetes 官方中断文档 ‑ kubernetes.io

3.9 配置Pod的 liveness和 readiness 探针
Liveness 和 Readiness 探针是Kubernetes 健康检查的核心机制，合理配置可提
升应用的高可用性和自动化运维能力。

3.9.1 探针概述
Kubernetes通过探针（Probe）机制动态感知容器的健康和服务可用性，自动实现自愈
和流量调度。

图3‑11: Kubernetes 探针生命周期流程

3.9.1.1 Liveness Probe（存活探针）
Kubelet 使用 liveness probe判断容器是否需要重启。当进程死锁或进入不可恢复状态
时，liveness 探针可自动触发重启，提升系统自愈能力。
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3.9.1.2 Readiness Probe（就绪探针）
Kubelet 使用 readiness probe判断容器是否已准备好接收流量。只有所有容器就绪，
Pod才会加入Service负载均衡池，避免流量打到未准备好的实例。
3.9.2 探针类型与配置
Kubernetes 支持三种探针类型，分别适用于不同场景。
3.9.2.1 基于命令的Liveness探针
适用于进程内部健康状态可通过命令检测的场景。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 labels:
5 test: liveness

6 name: liveness‑exec

7 spec:
8 containers:
9 ‑ name: liveness

10 image: registry.k8s.io/busybox

11 args:
12 ‑ /bin/sh

13 ‑ ‑c

14 ‑ touch /tmp/healthy; sleep 30; rm ‑rf /tmp/healthy; sleep 600

15 livenessProbe:
16 exec:
17 command:
18 ‑ cat

19 ‑ /tmp/healthy

20 initialDelaySeconds: 5

21 periodSeconds: 5

说明：
・ periodSeconds：每5秒探测一次
・ initialDelaySeconds：启动后5秒首次探测
・ 探针执行 cat /tmp/healthy，返回0视为健康，否则重启容器
测试流程：
创建Pod：
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1 kubectl apply ‑f exec‑liveness.yaml

在30秒内查看Pod状态：
1 kubectl describe pod liveness‑exec

35秒后再次查看，会发现 liveness probe失败的事件：
1 kubectl get pod liveness‑exec

3.9.2.2 基于HTTP的 Liveness探针
HTTP GET请求是另一种常用的 liveness probe方式：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 labels:
5 test: liveness

6 name: liveness‑http

7 spec:
8 containers:
9 ‑ name: liveness

10 image: registry.k8s.io/liveness

11 args:
12 ‑ /server

13 livenessProbe:
14 httpGet:
15 path: /healthz

16 port: 8080

17 httpHeaders:
18 ‑ name: X‑Custom‑Header

19 value: Awesome

20 initialDelaySeconds: 3

21 periodSeconds: 3

说明：
・ kubelet 向 8080端口 /healthz 发送HTTP GET
・ 2xx/3xx状态码为健康，其他为失败
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3.9.2.3 基于 TCP的 Liveness/Readiness 探针
适用于无需HTTP接口的TCP服务。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: goproxy

5 labels:
6 app: goproxy

7 spec:
8 containers:
9 ‑ name: goproxy

10 image: registry.k8s.io/goproxy:0.1

11 ports:
12 ‑ containerPort: 8080

13 livenessProbe:
14 tcpSocket:
15 port: 8080

16 initialDelaySeconds: 15

17 periodSeconds: 20

18 readinessProbe:
19 tcpSocket:
20 port: 8080

21 initialDelaySeconds: 5

22 periodSeconds: 10

说明：
・ kubelet 尝试连接8080端口，连通即健康
3.9.3 Readiness 探针配置示例
Readiness 探针常用于应用启动慢、需预热等场景。

1 readinessProbe:
2 exec:
3 command:
4 ‑ cat

5 ‑ /tmp/healthy

6 initialDelaySeconds: 5

7 periodSeconds: 5

HTTP/TCP配置方式与 livenessProbe相同，仅字段名不同。
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3.9.4 使用命名端口
可用命名端口提升配置可读性：

1 ports:
2 ‑ name: liveness‑port

3 containerPort: 8080

4

5 livenessProbe:
6 httpGet:
7 path: /healthz

8 port: liveness‑port

3.9.5 探针配置参数
3.9.5.1 通用参数
・ initialDelaySeconds：首次探测前等待时间（默认0）
・ periodSeconds：探测频率（默认10，最小1）
・ timeoutSeconds：探测超时（默认1，最小1）
・ successThreshold：连续成功次数（默认1，liveness 必须为 1）
・ failureThreshold：连续失败次数（默认3，最小1）
3.9.5.2 HTTP探针特有参数
・ host：目标主机名（默认Pod IP）
・ scheme：协议（默认HTTP，可选HTTPS）
・ path：访问路径
・ httpHeaders：自定义请求头
・ port：目标端口
3.9.6 启动探针（Startup Probe）【2024新推荐】

更新（2024）
Kubernetes 1.16+支持 startupProbe，用于检测容器启动阶段健康，适合启动
慢的应用。
配置 startupProbe 后，liveness/readiness 探针会在启动探针通过后才生效，
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图 3‑12: 探针参数关系
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避免误杀。

1 startupProbe:
2 httpGet:
3 path: /healthz

4 port: 8080

5 failureThreshold: 30

6 periodSeconds: 10

3.9.7 最佳实践
1. 合理设置超时时间：避免因网络延迟导致误判
2. 区分使用场景：

・ Liveness probe：检测进程是否需要重启
・ Readiness probe：检测服务是否可对外提供流量
・ Startup probe：适用于启动慢的服务

3. 谨慎配置失败阈值：防止临时故障导致频繁重启
4. 监控探针事件：通过 kubectl describe pod 及时发现探针异常
5. 避免探针本身影响性能：探针命令/接口应高效、轻量
3.9.8 参考资料
・ Pod生命周期 ‑ Kubernetes 官方文档
・ 配置存活、就绪和启动探针
・ Kubernetes 1.16: Startup Probes
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第4章
集群资源管理
Kubernetes 提供了丰富的集群资源管理功能，帮助运维人员有效管理异构环境和复杂
的容器化应用。通过合理的资源管理策略，可以实现应用的高效部署、调度和运维。
Kubernetes 集群资源管理的核心要点包括：
・ 利用命名空间实现资源隔离，为不同环境、项目或团队提供逻辑分区，并结合RBAC

进行细粒度权限控制和资源配额限制。
・ 通过为节点添加标签，支持灵活的调度策略；使用污点防止不适合的Pod被调度到

特定节点，容忍机制允许特定Pod在有污点的节点上运行。
・ 配置亲和性规则，控制Pod与节点或其他Pod的部署关系；合理设置资源请求与限

制，确保应用获得所需资源并防止资源滥用；通过优先级调度机制，为关键应用提
供更高的调度优先权。

最佳实践建议：
・ 按环境、项目或团队合理划分命名空间，实现资源隔离。
・ 建立统一的标签命名规范，标准化标签策略。
・ 定期监控集群资源利用率，及时发现和解决资源瓶颈。
・ 利用Operator 等自动化工具简化运维流程，提高管理效率。

4.1 集群资源管理概述
Kubernetes 集群资源管理的精髓在于“有序掌控、弹性协作”，让复杂系统在动
态环境中依然高效、可靠、可持续演进。

Kubernetes集群资源管理涵盖了从节点（Node）、命名空间（Namespace）、标签与注
解（Label & Annotation），到调度（Scheduling）、服务质量（QoS）、污点与容忍

（Taint & Toleration）、垃圾收集（Garbage Collection）等多个核心机制。合理理解和
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134 第 4章：集群资源管理
运用这些机制，是实现高效、可维护、可扩展的云原生基础设施的关键。
在正式介绍各项机制前，先对整体资源管理进行简要说明。Kubernetes 通过多层次的
资源抽象和自动化运维能力，帮助开发者和运维人员高效管理大规模集群，保障业务稳
定运行。
4.1.1 节点（Node）
节点（Node）是Kubernetes集群的基础计算单元，负责运行Pod和容器化应用。通过
节点状态、资源容量、健康监控等机制，管理员可以实现节点的高效运维与故障恢复。
合理管理节点资源，有助于提升集群的可用性和扩展性。节点的健康状态直接影响到
Pod的调度和业务的稳定性。
4.1.2 命名空间（Namespace）
命名空间（Namespace）用于实现资源隔离、环境划分和多租户管理。合理规划命名
空间有助于提升集群安全性和资源利用率，并支持细粒度的权限控制与资源配额管理。
在多团队协作或多环境部署场景下，命名空间能够有效避免资源冲突，提升管理效率。
4.1.3 标签与注解（Label & Annotation）
标签（Label）用于资源的分组、筛选和自动化运维，是集群对象管理的基础。注解

（Annotation）则用于存储非标识性元数据，便于工具集成、配置管理和运维信息传递。
两者结合可实现灵活的资源组织和自动化流程。
合理使用标签和注解，可以提升资源检索效率，并支持多种自动化运维场景。
4.1.4 资源调度（Scheduling）
Kubernetes 通过 kube‑scheduler 组件实现Pod的智能调度，支持多种调度策略和高
级功能（如节点亲和性、污点与容忍、Pod亲和/反亲和等），满足不同业务场景下的资
源分配需求。
调度机制保障了集群资源的合理分配和业务负载的均衡，提升整体系统的弹性和稳
定性。
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4.1.5 服务质量等级（QoS） 135
4.1.5 服务质量等级（QoS）
Pod的服务质量等级（Quality of Service, QoS）机制保障关键业务的资源稳定性。根
据资源请求与限制的配置，Pod会被分为Guaranteed、Burstable 和 BestEffort 三类，
影响调度优先级和资源回收策略。
合理配置QoS，有助于保障关键业务的资源分配，提升集群的服务可靠性。
4.1.6 污点与容忍（Taint & Toleration）
污点与容忍（Taint & Toleration）机制用于控制Pod在节点上的调度行为，实现节点
隔离、专用资源分配和故障节点处理。合理配置可提升集群的弹性和安全性。
通过设置污点和容忍，可以灵活管理节点资源，满足多样化业务需求。
4.1.7 垃圾收集（Garbage Collection）
Kubernetes 垃圾收集（Garbage Collection）机制负责自动清理失去所有者关系的孤
儿对象，支持多种级联删除策略（Background、Foreground、Orphan），保障集群资
源的健康和整洁。
垃圾收集机制有助于维护集群的资源卫生，避免无效对象占用系统资源。
通过上述机制的协同运作，Kubernetes 能够实现复杂应用的自动化部署、弹性伸缩和
高效运维，为云原生架构提供坚实的资源管理基础。
4.1.8 总结
本章节概览了Kubernetes 集群资源管理的核心机制，包括节点、命名空间、标签与注
解、调度、服务质量、污点与容忍及垃圾收集等内容。后续各节将详细介绍每个机制的
原理、配置方法和最佳实践，帮助读者构建高效、可维护的云原生集群环境。

4.2 Node
节点（Node）是Kubernetes集群资源管理的基础环节，合理运维节点可保障集
群稳定与高效。

在Kubernetes 集群中，节点（Node）是负责运行Pod和容器化应用的基础计算单元。
每个节点可以是物理服务器或虚拟机，通过kubelet 组件与集群控制平面通信，实现资
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136 第 4章：集群资源管理
源调度与健康监控。
4.2.1 节点状态信息
了解节点的状态信息有助于管理员及时发现和排查问题，保障集群的稳定运行。每个节
点都包含以下关键状态信息：
4.2.1.1 地址信息（Address）
节点的地址信息用于标识和通信，主要包括：
・ HostName：节点主机名，可通过kubelet 的 ‑‑hostname‑override 参数覆盖。
・ ExternalIP：集群外部可路由访问的 IP地址。
・ InternalIP：集群内部通信使用的 IP地址，外部无法直接访问。
4.2.1.2 节点条件（Condition）
节点条件反映节点的健康和可调度状态，常见类型如下：
・ Ready：节点是否准备就绪接受Pod调度。

・ True：节点健康且可调度。
・ False：节点存在问题，不可调度。
・ Unknown：Node Controller 在 40秒内未收到节点状态报告。

・ MemoryPressure：节点内存资源紧张时为 True。
・ DiskPressure：节点磁盘空间不足时为 True。
・ PIDPressure：节点进程数接近限制时为 True。
・ NetworkUnavailable：节点网络配置异常时为 True。
4.2.1.3 容量信息（Capacity）
节点的容量信息用于资源分配和调度，主要包括：
・ CPU：可分配的CPU资源。
・ Memory：可分配的内存资源。
・ Pods：可运行的最大Pod数量。
・ Storage：可用存储容量。
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4.2.2 节点管理操作 137
4.2.1.4 节点信息（NodeInfo）
节点信息包含系统和组件版本，便于运维管理：
・ 操作系统版本
・ Kubernetes 版本
・ 容器运行时版本（如containerd、Docker）
・ kubelet 版本
・ kube‑proxy版本
4.2.2 节点管理操作
合理的节点管理操作有助于保障业务连续性和集群健康。以下是常用的节点管理命令及
说明。
4.2.2.1 禁止调度
当需要维护节点或避免新Pod调度时，可使用如下命令：

1 kubectl cordon <node‑name>

4.2.2.2 驱逐Pod
安全地将节点上的Pod迁移到其他节点，常用于节点维护或故障恢复：

1 kubectl drain <node‑name> ‑‑ignore‑daemonsets ‑‑delete‑emptydir‑data

常用选项说明：
・ ‑‑ignore‑daemonsets：忽略DaemonSet 管理的Pod。
・ ‑‑delete‑emptydir‑data：删除使用emptyDir 卷的 Pod。
・ ‑‑force：强制删除不受控制器管理的Pod。
・ ‑‑grace‑period=<seconds>：设置优雅终止时间。
4.2.2.3 恢复调度
节点维护完成后，重新允许Pod调度：
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138 第 4章：集群资源管理
1 kubectl uncordon <node‑name>

4.2.3 节点维护最佳实践
在实际运维过程中，建议遵循以下节点维护最佳实践，以提升集群的稳定性和可维
护性：
・ 计划维护：使用 cordon 和 drain 命令确保应用服务不中断。
・ 监控资源：定期检查节点的CPU、内存和磁盘使用情况。
・ 更新管理：制定节点系统和Kubernetes 组件的更新策略。
・ 故障恢复：准备节点故障时的应急响应流程。
4.2.4 查看节点信息
日常运维中，及时掌握节点的基本信息和资源使用情况对于集群健康管理至关重要。
Kubernetes 提供了多种命令用于查看节点状态、详细配置以及实时资源消耗。
以下命令可用于节点信息查询：

1 # 查看所有节点
2 kubectl get nodes

3

4 # 查看节点详细信息
5 kubectl describe node <node‑name>

6

7 # 查看节点资源使用情况
8 kubectl top node <node‑name>

4.2.5 总结
本章节介绍了Kubernetes节点（Node）的核心概念、状态信息、管理操作及维护最佳
实践。合理运维节点是保障集群高可用和业务稳定的基础，后续章节将进一步深入探讨
节点相关高级功能与实战经验。

4.3 Namespace
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4.3.1 什么是Namespace 139

Namespace是 Kubernetes 实现资源隔离、环境划分和多租户管理的基础机制，
合理设计有助于提升集群安全性与可维护性。

4.3.1 什么是Namespace
Namespace（命名空间）是Kubernetes中的一个抽象概念，用于在同一个物理集群中
创建多个虚拟的集群环境。它为资源对象提供作用域，使得不同Namespace中的资源
可以使用相同的名称而不会冲突，实现逻辑分组和隔离。

图4‑1: Namespace资源隔离与作用域

4.3.2 使用场景
Namespace适用于以下典型场景：
・ 环境隔离：将开发、测试、预生产和生产环境部署在不同的Namespace中，互不

影响。
・ 团队隔离：为不同团队或项目分配独立的Namespace，便于权限和资源管理。
・ 资源配额管理：对不同Namespace设置资源使用限制，实现资源公平分配。
・ 权限控制：基于Namespace配合RBAC实现细粒度的访问控制和多租户安全。
4.3.3 基本操作
4.3.3.1 查看Namespace
使用如下命令查看集群中所有Namespace：
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1 kubectl get namespaces
2 # 或简写
3 kubectl get ns

4.3.3.2 创建Namespace
可以通过命令或YAML文件创建新的Namespace：

1 # 命令方式
2 kubectl create namespace <namespace‑name>

3

4 # YAML 文件方式
5 kubectl apply ‑f namespace.yaml

4.3.3.3 指定Namespace操作
在特定Namespace下操作资源，或设置默认Namespace：

1 # 在指定 namespace 下查看 Pod
2 kubectl get pods ‑n <namespace‑name>

3

4 # 设置当前上下文默认 namespace

5 kubectl config set‑context ‑‑current ‑‑namespace=<namespace‑name>

4.3.4 默认Namespace
Kubernetes 集群默认包含以下Namespace：

名称 作用描述
default 用户应用的默认部署位置
kube‑system Kubernetes 系统组件的部署位置
kube‑public 所有用户都可访问的公共资源
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4.3.5 资源作用域 141

名称 作用描述
kube‑node‑lease 节点心跳检测的租约对象（提升大规模

集群性能）

4.3.5 资源作用域
并非所有Kubernetes 资源都属于Namespace作用域，需注意区分：

资源类型 Namespace作用域 集群作用域
Pod ✔
Service ✔
Deployment ✔
ConfigMap ✔
Secret ✔
PersistentVolumeClaim ✔
Node ✔
PersistentVolume ✔
StorageClass ✔
ClusterRole ✔
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资源类型 Namespace作用域 集群作用域
Namespace ✔

4.3.6 Namespace生命周期与资源隔离
下图展示了Namespace的创建、资源隔离与删除流程：

图4‑2: Namespace生命周期与资源隔离

4.3.7 资源配额与限制
在多团队或多租户场景下，合理分配和限制每个Namespace的资源使用非常关键。
Kubernetes 提供了ResourceQuota和 LimitRange两种机制：
・ ResourceQuota：限制Namespace内所有资源对象的总量（如Pod数量、CPU/内

存总量、PVC数量等）。
・ LimitRange：为单个Pod或容器设置默认和最大/最小的资源 request/limit。
4.3.7.1 ResourceQuota示例

1 apiVersion: v1
2 kind: ResourceQuota

3 metadata:
4 name: compute‑resources

5 namespace: dev

6 spec:
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图 4‑3: Namespace资源配额与限制
7 hard:
8 pods: "20"

9 requests.cpu: "10"

10 requests.memory: 40Gi

11 limits.cpu: "20"

12 limits.memory: 80Gi

应用后，可通过如下命令查看配额使用情况：
1 kubectl ‑n dev describe resourcequota compute‑resources

4.3.7.2 LimitRange示例
1 apiVersion: v1
2 kind: LimitRange

3 metadata:
4 name: mem‑limit‑range

5 namespace: dev

6 spec:
7 limits:
8 ‑ default:

143



144 第 4章：集群资源管理
9 memory: 2Gi

10 cpu: 1

11 defaultRequest:
12 memory: 512Mi

13 cpu: 0.2

14 type: Container

应用后，未显式声明资源的Pod/容器会自动继承默认 request/limit。
4.3.7.3 配置与管理建议
・ 启用ResourceQuota和 LimitRange准入控制器（现代集群默认已启用）：

1 ‑‑enable‑admission‑plugins=ResourceQuota,LimitRange

・ 为每个Namespace规划合理的配额，避免资源争抢或浪费。
・ 定期监控配额使用情况，及时调整。
4.3.8 最佳实践
・ 命名规范：采用 项目‑环境 格式（如 shop‑prod、 shop‑dev），便于识别和管理。
・ 资源配额：为每个Namespace配置合理的ResourceQuota和 LimitRange，防止资

源争抢。
・ 网络策略：根据安全需求配置NetworkPolicy，限制Namespace间的网络访问。
・ 标签管理：为Namespace添加标签，便于自动化管理和资源筛选。
・ 权限控制：结合RBAC，实现基于Namespace的最小权限访问控制。
・ 定期清理：定期检查并清理不再使用的Namespace，保持集群整洁。
4.3.9 总结
Namespace是 Kubernetes 实现多租户、资源隔离和环境划分的核心机制。通过合理
设计和管理Namespace，可提升集群的安全性、可维护性和资源利用率。结合资源配
额、网络策略和RBAC，可实现企业级的多团队协作与治理。
4.3.10 参考文献
1. Namespaces ‑ kubernetes.io
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4.4 Label 145
2. Resource Quotas ‑ kubernetes.io
3. Network Policies ‑ kubernetes.io
4. 限制范围 ‑ kubernetes.io
5. 为命名空间配置默认的内存请求与限额 ‑ kubernetes.io
6. 在命名空间中配置默认的CPU请求与限额 ‑ kubernetes.io

4.4 Label
Label（标签）是Kubernetes资源管理的基础机制之一，通过灵活的标签体系，
可以高效地组织、筛选和管理集群中的各类对象，是实现自动化运维和资源治理
的关键。

4.4.1 Label 基本概念
Label 是附着到Kubernetes对象（如Pod、Service等）上的键值对标签。可以在对象
创建时指定，也可后续添加或修改。Label 的值对系统本身没有语义，仅用于用户识别
和资源组织。
下面是一个典型的Label 配置示例：

1 "labels": {
2 "app": "nginx",

3 "version": "v1.2.0",

4 "environment": "production"

5 }

Kubernetes 会为 Label 建立索引和反向索引，以优化查询和监听操作。在UI和命令行
中，Label 会按字母顺序排序显示。建议不要在Label 中存储大型或结构化数据，这类
信息应使用Annotation。
4.4.2 Label 的应用场景与最佳实践
合理设计Label 能将组织架构映射到系统架构，便于微服务管理和运维。常见标签类型
包括环境、架构、业务、版本等。
・ 环境标识：如 environment: dev￨staging￨production，
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release: stable￨canary￨beta

・ 应用架构：如 tier: frontend￨backend￨database， component: web￨api￨cache

・ 业务划分：如 team: platform￨product￨data， project: project‑a￨project‑b，
customer: customer‑x￨customer‑y

・ 版本管理：如 version: v1.2.0， track: daily￨weekly

通过统一的标签规范，可以实现资源的灵活分组与高效检索。
4.4.3 Label 语法规则
Label 的 key和 value均有严格的格式要求，确保标签的唯一性和可读性。
4.4.3.1 Label Key规范
・ 总长度不超过63个字符
・ 可使用前缀，格式为 prefix/name，用 / 分隔
・ 前缀为有效DNS子域名，不超过253个字符
・ 系统组件创建的Label 必须包含前缀
・ kubernetes.io/ 和 k8s.io/ 前缀为Kubernetes 保留
・ 必须以字母或数字开头和结尾，中间可包含字母、数字、连字符（ ‑）、下划线

（ _）、点（ .）
4.4.3.2 Label Value规范
・ 长度不超过63个字符
・ 可以为空字符串
・ 非空时必须以字母或数字开头和结尾
・ 中间可包含字母、数字、连字符（ ‑）、下划线（ _）、点（ .）
4.4.4 Label Selector 选择器
Label Selector 用于根据标签筛选对象集合，是Kubernetes 资源编排的核心能力。主
要分为等值选择器和集合选择器两种。
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4.4.4.1 等值选择器（Equality‑based）
等值选择器通过 =、 ==、 != 操作符筛选对象。如下示例：
以下命令选择环境为production且层级为 frontend的 Pod：

1 kubectl get pods ‑l environment=production,tier=frontend

选择不在development环境的Pod：
1 kubectl get pods ‑l environment!=development

4.4.4.2 集合选择器（Set‑based）
集合选择器通过 in、 notin、 exists 操作符实现更复杂的筛选逻辑。
选择环境为production或 qa的 Pod：

1 kubectl get pods ‑l 'environment in (production,qa)'

选择层级为 frontend但环境不是development的 Pod：
1 kubectl get pods ‑l 'tier in (frontend),environment notin (development)'

选择包含environment标签的Pod（无论值是什么）：
1 kubectl get pods ‑l environment

选择不包含environment标签的Pod：
1 kubectl get pods ‑l '!environment'

4.4.4.3 Label Selector 关系示意图
下图展示了Label Selector 如何通过不同的选择器筛选出目标对象：
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图4‑4: Label Selector 选择关系
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4.4.5 Label 在 API 对象中的用法
Label Selector 可在多种Kubernetes API 对象中使用，支持不同复杂度的选择器。
4.4.5.1 简单选择器
在Service、ReplicationController 等对象中，常用等值选择器：

以下YAML示例展示了Service通过 selector 选择目标Pod：
1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 spec:
6 selector:
7 app: nginx

8 environment: production

9 ports:
10 ‑ port: 80

4.4.5.2 高级选择器
在Deployment、ReplicaSet、DaemonSet、Job等对象中，支持复杂的matchLabels
和matchExpressions：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: nginx‑deployment

5 spec:
6 selector:
7 matchLabels:
8 app: nginx

9 matchExpressions:
10 ‑ key: tier

11 operator: In

12 values: [frontend, backend]

13 ‑ key: environment

14 operator: NotIn

15 values: [development]

16 ‑ key: version

17 operator: Exists
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4.4.5.3 节点和Pod亲和性
在调度策略中，Label Selector 可用于节点亲和性（NodeAffinity）和Pod亲和性

（PodAffinity）等场景，实现更灵活的调度约束。
以下YAML展示了复杂的亲和性配置：

1 apiVersion: v1
2 kind: Pod

3 spec:
4 affinity:
5 nodeAffinity:
6 requiredDuringSchedulingIgnoredDuringExecution:
7 nodeSelectorTerms:
8 ‑ matchExpressions:
9 ‑ key: kubernetes.io/arch

10 operator: In

11 values: [amd64, arm64]

12 ‑ key: node‑type

13 operator: NotIn

14 values: [spot]

15 podAffinity:
16 preferredDuringSchedulingIgnoredDuringExecution:
17 ‑ weight: 100

18 podAffinityTerm:
19 labelSelector:
20 matchLabels:
21 app: cache

22 topologyKey: kubernetes.io/hostname

4.4.5.4 标签传播关系示意图
下图展示了Service、Pod、Deployment等对象之间通过Label 进行关联和选择的
关系：
4.4.6 实际应用示例
通过Label Selector，Service可以将具有相同标签的Pod组合成一个服务对外提供
访问。
下图展示了Label 在服务发现中的作用：
4.4.7 注意事项
在实际使用Label 时，需注意以下几点：
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图 4‑5: Kubernetes 资源与 Label 关联

图 4‑6: Label 示意图
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・ 性能考虑：避免使用过多唯一标签值，否则会影响索引性能。
・ 命名约定：建立统一的标签命名规范，便于团队协作。
・ 必要标签：为所有资源添加基本标签，如 app、 version、 environment。
・ 标签传播：确保相关资源使用一致的标签，便于管理和选择。
4.4.8 总结
Label 是 Kubernetes 资源管理和自动化运维的基石。通过合理设计标签体系和选择器，
可以实现资源的灵活分组、精准调度和高效治理。建议在实际项目中制定统一的标签规
范，充分发挥Label 的强大能力。
4.4.9 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Kubernetes Label 和 Annotation设计规范 ‑云原生社区

4.5 Annotation
Annotation为 Kubernetes资源对象提供了灵活的元数据扩展能力，是实现自动
化运维和系统集成的关键基础。

在Kubernetes中，Annotation（注解）是一种用于将任意非标识性元数据关联到资源
对象的机制。通过Annotation，可以为Kubernetes对象附加额外的信息，这些信息可
被各种客户端工具、库或控制器读取和使用，极大增强了资源的可扩展性和可观测性。
4.5.1 Annotation与 Label 的区别
虽然Label 和 Annotation都可为Kubernetes 资源对象关联元数据，但它们的用途和
特点存在明显差异。下表对比了二者的核心特性。

特性 Label Annotation
主要用途 标识和选择对象 存储描述性元数据
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特性 Label Annotation
选择器支持 支持 不支持
字符限制 严格限制 相对宽松
数据结构 简单键值对 可包含复杂结构化数据

Label 主要用于对象的分组与选择，支持通过 selector 进行筛选；而Annotation更适
合存储描述性、结构化或工具相关的元数据。
4.5.2 数据格式
Annotation采用 key/value键值对映射结构，通常在对象的 metadata.annotations

字段中声明。例如：
1 "annotations": {
2 "key1": "value1",

3 "key2": "value2"

4 }

4.5.3 常见应用场景
合理使用Annotation能为集群管理和自动化带来极大便利。以下是常见的应用场景
说明。
4.5.3.1 配置管理信息
・ 声明式配置的管理字段
・ 区分不同配置来源（默认值、自动生成、用户设置）
・ 自动伸缩和自动调整系统的配置信息
4.5.3.2 版本和构建信息
・ 构建时间戳和版本号
・ Git 提交哈希、分支信息
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・ Pull Request 编号
・ 容器镜像的哈希值和仓库地址
4.5.3.3 运维相关信息
・ 日志、监控、分析系统的存储位置
・ 审计数据的存储仓库指针
・ 调试工具的配置信息
4.5.3.4 工具和集成信息
・ 客户端工具的名称、版本和构建信息
・ 第三方系统的关联对象URL
・ 非Kubernetes 生态系统的集成信息
4.5.3.5 部署和管理信息
・ 轻量级部署工具的元数据
・ 配置检查点信息
・ 负责人联系方式和团队信息
4.5.4 实际应用示例
以下示例展示了Annotation在服务网格和CI/CD场景下的典型用法。
4.5.4.1 Service Mesh注解示例
在服务网格场景中，Annotation常用于控制代理行为：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: web‑app

5 spec:
6 replicas: 2

7 selector:
8 matchLabels:
9 app: web‑app

10 template:
11 metadata:
12 labels:
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4.5.5 最佳实践 155
13 app: web‑app

14 annotations:
15 # 控制 sidecar 注入
16 sidecar.istio.io/inject: "true"

17 # 配置代理资源限制
18 sidecar.istio.io/proxyCPU: "100m"

19 sidecar.istio.io/proxyMemory: "128Mi"

20 # 配置流量策略
21 traffic.sidecar.istio.io/includeInboundPorts: "8080,8443"

22 spec:
23 containers:
24 ‑ name: web‑app

25 image: nginx:1.21

26 ports:
27 ‑ containerPort: 8080

4.5.4.2 CI/CD集成示例
在持续集成与部署流程中，Annotation可用于记录构建与部署元数据：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: build‑pod

5 annotations:
6 # 构建信息
7 build.ci/pipeline‑id: "12345"

8 build.ci/commit‑sha: "a1b2c3d4e5f6"

9 build.ci/branch: "feature/new‑api"

10 build.ci/build‑timestamp: "2023‑12‑01T10:30:00Z"

11 # 部署信息
12 deployment.company.com/owner: "team‑backend"

13 deployment.company.com/contact: "backend‑team@company.com"

14 deployment.company.com/documentation: "https://wiki.company.com/backend‑api"

15 spec:
16 containers:
17 ‑ name: app

18 image: myapp:v1.2.3

4.5.5 最佳实践
为确保Annotation的高效管理和系统兼容性，建议遵循以下最佳实践。
4.5.5.1 命名规范
・ 使用域名前缀避免键名冲突
・ 采用一致的命名约定
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・ 使用描述性的键名
4.5.5.2 数据管理
・ 避免存储敏感信息
・ 控制Annotation的大小（总大小限制为256KB）
・ 定期清理不再需要的Annotation
4.5.5.3 工具集成
・ 利用Annotation实现工具间的信息传递
・ 为自动化流程提供必要的元数据
・ 确保Annotation的向后兼容性
4.5.6 总结
Annotation为 Kubernetes 资源对象提供了灵活的元数据扩展能力，极大提升了系统的
可管理性和自动化水平。通过合理设计和规范使用Annotation，可以为复杂的容器化
应用提供丰富的上下文信息，助力集群的高效运维与生态集成。

4.6 Taint 和 Toleration（污点和容忍）
污点（Taint）与容忍（Toleration）机制为Kubernetes 提供了灵活的节点隔离
与调度控制能力，是实现多租户和资源专用场景的关键手段。

Taint（污点）和Toleration（容忍）是Kubernetes 中用于控制Pod调度的重要机制。
它们通过在Node和 Pod上分别设置排斥与容忍规则，实现资源的精细分配和节点
隔离。
4.6.1 工作机制
Taint 和 Toleration相互配合，决定Pod是否能被调度到某个节点：
1. Node Taint：节点可设置一个或多个Taint，表示该节点排斥无法容忍这些污点的

Pod。
2. Pod Toleration：Pod通过配置Toleration，可以容忍特定的Taint，从而允许被

调度到带有该污点的节点。
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4.6.2 Node Taint 管理 157
与节点亲和性（Node Affinity）不同，Taint 和 Toleration采用排斥机制，而亲和性是
吸引机制。
4.6.2 Node Taint 管理
通过命令行为节点添加、删除和查看污点，实现节点级的调度控制。
4.6.2.1 设置 Taint
以下命令为节点添加不同类型的污点：

1 # 禁止调度新 Pod
2 kubectl taint nodes node1 key1=value1:NoSchedule

3

4 # 驱逐现有 Pod 并禁止调度新 Pod

5 kubectl taint nodes node1 key1=value1:NoExecute

6

7 # 尽量避免调度（软限制）
8 kubectl taint nodes node1 key2=value2:PreferNoSchedule

4.6.2.2 删除 Taint
通过在键名后添加减号删除污点：

1 kubectl taint nodes node1 key1:NoSchedule‑
2 kubectl taint nodes node1 key1:NoExecute‑

3 kubectl taint nodes node1 key2:PreferNoSchedule‑

4.6.2.3 查看 Taint
可通过以下命令检查节点上的所有污点：

1 kubectl describe nodes node1
2 # 或者使用 jsonpath 获取特定信息
3 kubectl get nodes node1 ‑o jsonpath='{.spec.taints}'

4.6.3 Pod Toleration配置
在Pod的 spec.tolerations 字段中配置容忍规则，使Pod能调度到带有特定污点的
节点。

157



158 第 4章：集群资源管理
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: example‑pod

5 spec:
6 tolerations:
7 ‑ key: "key1"

8 operator: "Equal"

9 value: "value1"

10 effect: "NoSchedule"

11 ‑ key: "key1"

12 operator: "Equal"

13 value: "value1"

14 effect: "NoExecute"

15 tolerationSeconds: 3600

16 ‑ key: "maintenance"

17 operator: "Exists"

18 effect: "NoExecute"

19 tolerationSeconds: 300

20 containers:
21 ‑ name: app

22 image: nginx

4.6.3.1 Toleration字段说明
下表总结了Toleration主要字段及含义。

字段 说明
key 对应 Taint 的键名
operator 匹配操作符（Equal/Exists）
value 对应 Taint 的值（Exists 时可省略）
effect 污点效果类型（NoSchedule/PreferNo

Schedule/NoExecute）
tolerationSeconds 容忍宽限时间，仅对NoExecute有效

・ operator: Equal 精确匹配键值对， Exists 只要键存在即匹配。
・ effect 控制调度或驱逐行为， tolerationSeconds 控制Pod被驱逐前的宽限时间。
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4.6.4 常见使用场景
合理配置Taint 和 Toleration，可实现多种调度隔离和资源专用场景。
4.6.4.1 专用节点
为特定工作负载预留节点：

1 # 标记节点为 GPU 专用
2 kubectl taint nodes gpu‑node dedicated=gpu:NoSchedule

4.6.4.2 节点维护
临时隔离节点进行维护：

1 # 设置维护污点
2 kubectl taint nodes node1 maintenance=true:NoExecute

4.6.4.3 问题节点处理
处理有问题的节点：

1 # 标记问题节点
2 kubectl taint nodes problematic‑node problem=disk‑pressure:NoSchedule

4.6.5 内置 Taint
Kubernetes 会自动为节点添加一些内置污点，用于反映节点健康和资源状态。

污点键 说明
node.kubernetes.io/not‑ready 节点未就绪
node.kubernetes.io/unreachable 节点不可达
node.kubernetes.io/disk‑pressure 磁盘压力
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污点键 说明
node.kubernetes.io/memory‑pressur
e

内存压力

node.kubernetes.io/pid‑pressure PID压力
node.kubernetes.io/network‑unavail
able

网络不可用

4.6.6 最佳实践
・ 合理使用Effect 类型：长期隔离用 NoSchedule，软限制用 PreferNoSchedule，

NoExecute 谨慎用于关键服务。
・ 设置合适的 tolerationSeconds：关键应用可设置较长宽限时间，临时任务可设置较

短宽限时间。
・ 结合节点亲和性、Pod反亲和性等调度策略，提升资源利用率和业务弹性。
・ 配合资源限制和优先级类（PriorityClass）使用，实现多维度调度控制。
4.6.7 总结
Taint 和 Toleration机制为Kubernetes 提供了强大的节点隔离与调度灵活性。通过合
理配置，可以实现资源专用、节点维护、故障隔离等多种场景，提升集群的弹性和可维
护性。
4.6.8 参考文献
・ Taints and Tolerations ‑ kubernetes.io
・ Assigning Pods to Nodes ‑ kubernetes.io

4.7 垃圾收集
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垃圾收集机制是Kubernetes 资源生命周期管理的核心保障，合理配置可有效防
止资源泄漏与孤儿对象堆积。

Kubernetes 垃圾收集器（Garbage Collector）是集群中的重要组件，负责清理失去所
有者关系的孤儿对象。掌握垃圾收集机制对于高效管理Kubernetes 资源、避免资源泄
漏至关重要。
4.7.1 Owner和 Dependent对象关系
在Kubernetes 中，对象之间存在所有权关系。理解Owner（所有者）与Dependent

（被拥有者）对象的关系，是掌握垃圾收集机制的基础。

Owner对象 Dependent对象
Deployment ReplicaSet
ReplicaSet Pod
Service Endpoints
Job Pod
StatefulSet Pod

每个Dependent 对象都有一个 metadata.ownerReferences 字段，指向其Owner
对象。
4.7.1.1 ownerReference字段结构
ownerReference 字段用于描述当前对象与其所有者（Owner）之间的关系。通过设置
ownerReference，Kubernetes能够自动识别对象的归属关系，并在Owner被删除时，

根据级联删除策略自动处理Dependent 对象。这一机制极大地方便了资源的自动化管
理和清理，避免了资源孤儿化和集群资源泄漏的问题。
常见场景包括ReplicaSet 管理的Pod、Deployment管理的ReplicaSet 等。理解和正
确使用 ownerReference，是掌握Kubernetes 资源生命周期管理的关键。
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1 ownerReferences:
2 ‑ apiVersion: apps/v1

3 kind: ReplicaSet

4 name: my‑repset

5 uid: d9607e19‑f88f‑11e6‑a518‑42010a800195

6 controller: true

7 blockOwnerDeletion: true

字段说明：
・ apiVersion：Owner对象的API版本
・ kind：Owner对象的类型
・ name：Owner对象的名称
・ uid：Owner对象的唯一标识符
・ controller：是否为控制器管理的对象
・ blockOwnerDeletion：是否阻止Owner对象删除
4.7.1.2 自动设置ownerReference
Kubernetes 在以下场景自动设置 ownerReference：
・ 控制器管理的对象（如ReplicaSet、Deployment、StatefulSet、DaemonSet、

Job、CronJob）
・ 服务发现相关（如Service创建的Endpoints、Ingress 相关资源）
・ 存储相关（如PersistentVolumeClaim和 PersistentVolume的关系）
4.7.1.3 实践示例
以下示例展示如何通过ReplicaSet 观察 ownerReference的设置。

1 # my‑repset.yaml
2 apiVersion: apps/v1

3 kind: ReplicaSet

4 metadata:
5 name: my‑repset

6 namespace: default

7 spec:
8 replicas: 3

9 selector:
10 matchLabels:
11 app: gc‑demo
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12 template:
13 metadata:
14 labels:
15 app: gc‑demo

16 spec:
17 containers:
18 ‑ name: nginx

19 image: nginx:1.25

20 resources:
21 requests:
22 memory: "64Mi"

23 cpu: "250m"

24 limits:
25 memory: "128Mi"

26 cpu: "500m"

部署并查看ownerReference：
1 # 创建 ReplicaSet
2 kubectl apply ‑f my‑repset.yaml

3

4 # 查看 Pod 的 ownerReference

5 kubectl get pods ‑l app=gc‑demo ‑o yaml ￨ grep ‑A 8 ownerReferences

6

7 # 查看详细信息
8 kubectl describe pod <pod‑name>

4.7.2 级联删除策略
删除Owner对象时，可以通过不同的级联删除策略控制Dependent 对象的处理方式。
常见策略包括Background、Foreground和Orphan。
4.7.2.1 Background级联删除
默认策略，适用于大多数场景。
・ 执行流程：

1. 立即删除Owner对象
2. 垃圾收集器在后台异步删除Dependent 对象
3. Owner对象从API服务器中立即移除

・ 优势：删除速度快，不阻塞操作
・ 适用场景：日常资源清理、快速释放资源
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4.7.2.2 Foreground级联删除
顺序删除，确保完全清理。
・ 执行流程：

1. Owner对象进入”删除中”状态
2. 设置 deletionTimestamp 字段
3. 添加 foregroundDeletion finalizer
4. 等待所有Dependent 对象删除完成
5. 最后删除Owner对象

・ 特点：
・ Owner对象在删除过程中仍可通过API访问
・ 确保子资源完全清理
・ 删除时间较长

・ 适用场景：需要确保完全清理的关键资源
4.7.2.3 Orphan策略
孤儿模式，保留子资源。
・ 执行流程：

1. 删除Owner对象
2. 清空Dependent 对象的 ownerReferences 字段
3. Dependent 对象成为孤儿，继续存在

・ 适用场景：
・ 需要保留子资源的场景
・ 资源迁移和重构
・ 手动管理子资源

4.7.3 删除策略实际操作
Kubernetes支持通过命令行、YAML文件和API方式控制删除策略。以下分别介绍具体
操作方法。
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4.7.3 删除策略实际操作 165
4.7.3.1 使用 kubectl 命令

1 # 默认级联删除（Background 模式）
2 kubectl delete replicaset my‑repset

3

4 # 显式指定 Background 模式
5 kubectl delete replicaset my‑repset ‑‑cascade=background

6

7 # Foreground 模式
8 kubectl delete replicaset my‑repset ‑‑cascade=foreground

9

10 # Orphan 模式
11 kubectl delete replicaset my‑repset ‑‑cascade=orphan

4.7.3.2 使用 YAML文件控制

1 # delete‑options.yaml
2 apiVersion: v1

3 kind: DeleteOptions

4 propagationPolicy: Foreground

1 kubectl delete ‑f my‑repset.yaml ‑‑delete‑options=./delete‑options.yaml

4.7.3.3 使用API直接控制

1 # 启动代理
2 kubectl proxy ‑‑port=8080 &

3

4 # Background 删除
5 curl ‑X DELETE localhost:8080/apis/apps/v1/namespaces/default/replicasets/my‑repset \
6 ‑d '{"kind":"DeleteOptions","apiVersion":"v1","propagationPolicy":"Background"}' \
7 ‑H "Content‑Type: application/json"

8

9 # Foreground 删除
10 curl ‑X DELETE localhost:8080/apis/apps/v1/namespaces/default/replicasets/my‑repset \
11 ‑d '{"kind":"DeleteOptions","apiVersion":"v1","propagationPolicy":"Foreground"}' \
12 ‑H "Content‑Type: application/json"

13

14 # Orphan 删除
15 curl ‑X DELETE localhost:8080/apis/apps/v1/namespaces/default/replicasets/my‑repset \
16 ‑d '{"kind":"DeleteOptions","apiVersion":"v1","propagationPolicy":"Orphan"}' \
17 ‑H "Content‑Type: application/json"
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4.7.4 高级特性
Kubernetes 垃圾收集机制还支持blockOwnerDeletion和 Finalizers 等高级特性，进
一步提升资源管理的安全性和灵活性。
4.7.4.1 blockOwnerDeletion机制
blockOwnerDeletion 字段控制是否阻止Owner对象的删除，仅在Foreground删除模

式下生效。
1 ownerReferences:
2 ‑ apiVersion: apps/v1

3 kind: ReplicaSet

4 name: my‑repset

5 uid: d9607e19‑f88f‑11e6‑a518‑42010a800195

6 controller: true

7 blockOwnerDeletion: true # 阻止 Owner 删除

・ 生效条件：仅在Foreground删除模式下生效
・ 自动设置：Kubernetes 自动为控制器管理的对象设置
・ 权限控制：需要相应的RBAC权限
4.7.4.2 Finalizers 与垃圾收集
Finalizers 是防止对象被删除的机制，常用于资源保护和自定义清理逻辑。

1 metadata:
2 finalizers:
3 ‑ kubernetes.io/pv‑protection

4 ‑ custom‑finalizer

查看和管理finalizers：
1 # 查看对象的 finalizers
2 kubectl get pv <pv‑name> ‑o yaml ￨ grep ‑A 5 finalizers

3

4 # 移除 finalizer（谨慎操作）
5 kubectl patch pv <pv‑name> ‑p '{"metadata":{"finalizers":null}}'
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4.7.5 最佳实践
为保障集群资源的健康与安全，建议遵循以下最佳实践。
4.7.5.1 选择合适的删除策略
・ 日常运维：使用Background删除（默认）
・ 生产环境清理：使用Foreground删除确保完全清理
・ 资源迁移：使用Orphan删除保留子资源
・ 紧急情况：使用Background删除快速释放资源
4.7.5.2 监控和观察
通过以下命令监控垃圾收集器状态和对象删除情况。

1 # 监控垃圾收集器状态
2 kubectl get events ‑‑field‑selector reason=SuccessfulDelete

3

4 # 查看孤儿对象
5 kubectl get pods ‑‑all‑namespaces ‑o custom‑columns=NAME:.metadata.name,NAMESPACE:.metadata.namesp c

ace,OWNER:.metadata.ownerReferences[0].name,!

6

7 # 检查长时间未删除的对象
8 kubectl get all ‑‑show‑labels ￨ grep deletionTimestamp

4.7.5.3 权限配置
确保垃圾收集器有足够权限，避免因权限不足导致资源无法自动清理。

1 # gc‑rbac.yaml
2 apiVersion: rbac.authorization.k8s.io/v1

3 kind: ClusterRole

4 metadata:
5 name: system:gc‑controller

6 rules:
7 ‑ apiGroups: ["*"]

8 resources: ["*"]

9 verbs: ["list", "watch", "delete"]

4.7.5.4 性能优化
・ 批量删除：使用标签选择器批量删除相关对象
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・ 定期清理：定期清理孤儿对象和无用资源
・ 监控指标：监控垃圾收集器的性能指标
4.7.6 故障排查
垃圾收集过程中可能遇到对象无法删除、删除时间过长、孤儿对象累积等问题。以下为
常见问题及解决方法。
4.7.6.1 常见问题及解决方案
1. 对象无法删除

1 # 检查 finalizers
2 kubectl get <resource> <name> ‑o yaml ￨ grep ‑A 5 finalizers

3

4 # 检查 blockOwnerDeletion

5 kubectl get <resource> <name> ‑o yaml ￨ grep ‑A 10 ownerReferences

2. 删除时间过长
1 # 查看删除进度
2 kubectl get events ‑‑field‑selector involvedObject.name=<name>

3

4 # 检查 Dependent 对象状态
5 kubectl get all ‑l <label‑selector>

3. 孤儿对象累积
1 # 查找孤儿对象
2 kubectl get pods ‑o json ￨ jq '.items[] ￨ select(.metadata.ownerReferences == null)'

3

4 # 清理孤儿对象
5 kubectl delete pods ‑l <label‑selector> ‑‑cascade=orphan

4.7.6.2 调试工具
通过以下命令辅助调试垃圾收集相关问题。

1 # 查看垃圾收集器日志
2 kubectl logs ‑n kube‑system kube‑controller‑manager‑<node‑name> ￨ grep garbage

3

168



4.7.7 总结 169
4 # 查看对象删除历史
5 kubectl get events ‑‑sort‑by='.lastTimestamp' ￨ grep Delete

6

7 # 检查对象依赖关系
8 kubectl get <resource> <name> ‑o yaml ￨ yq '.metadata.ownerReferences'

4.7.7 总结
Kubernetes 垃圾收集机制通过Owner/Dependent 关系和多种级联删除策略，实现了
资源的自动化清理和生命周期管理。合理配置和监控垃圾收集，有助于防止资源泄漏、
提升集群稳定性，是高效运维Kubernetes 集群的必备技能。

4.8 资源调度
资源调度是Kubernetes 实现弹性伸缩与高效资源利用的核心能力，合理配置调
度策略可显著提升集群稳定性与业务连续性。

Kubernetes 作为现代容器编排调度平台，资源调度是其核心功能之一。本节将深入探
讨Kubernetes 中的资源调度机制，包括调度器的工作原理、调度策略以及高级调度
场景。
4.8.1 调度器组件
Kubernetes 的调度器（kube‑scheduler）负责将新建的Pod分配到合适的节点上。理
解其工作原理有助于优化资源分配和业务弹性。
4.8.1.1 kube‑scheduler 工作原理
kube‑scheduler 是Kubernetes 集群中负责Pod调度的核心组件，其主要职责包括：

・ 监听 kube‑apiserver 中未调度的Pod
・ 根据调度算法为Pod选择合适的节点
・ 通过预选和优选两个阶段完成调度决策
4.8.1.2 调度流程
Kubernetes 调度流程分为以下三个阶段：
1. 预选阶段（Filtering）：过滤掉不满足Pod运行条件的节点
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2. 优选阶段（Scoring）：对候选节点进行评分，选择最优节点
3. 绑定阶段（Binding）：将Pod分配到选定的节点上
4.8.2 调度策略
Kubernetes 支持多种调度策略，适配不同类型的工作负载和业务需求。下表总结了常
见工作负载的调度特性。

资源类型 调度特性 典型场景
Deployment 副本分散调度 无状态服务
DaemonSet 每节点运行一个Pod副本 节点级守护进程
StatefulSet 有序调度，稳定标识 有状态服务

4.8.2.1 高级调度功能
通过为节点和Pod添加标签（Labels）和污点（Taints），可以实现更精细的调度控制。
常见高级调度机制包括：
・ 节点选择器（NodeSelector）：通过标签选择目标节点
・ 节点亲和性（Node Affinity）：表达更复杂的节点选择规则
・ Pod亲和性和反亲和性（Pod Affinity/Anti‑Affinity）：控制Pod之间的调度关系
・ 污点和容忍（Taints and Tolerations）：实现节点隔离与专用资源分配
4.8.3 动态调度扩展
在实际生产环境中，调度需求常常随着业务变化而动态调整。Kubernetes 支持多种扩
展方式以满足复杂场景。
4.8.3.1 重调度场景
当需要对已调度的Pod进行重新分配时，常见场景包括集群负载均衡和数据本地性
优化。
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4.8.4 最佳实践 171
4.8.3.1.1 集群负载均衡 当集群中新增节点时，可能需要重新平衡各节点的资源利
用率。原生kube‑scheduler 不支持Pod的重调度，可借助如下工具：
・ Descheduler：用于驱逐过载节点上的Pod，实现集群负载重平衡
4.8.3.1.2 数据本地性优化 对于大数据和批处理应用，Pod的调度需要考虑数据
分布：
・ Volcano（原kube‑batch）：专为批处理和机器学习工作负载设计的调度器，支持队

列管理、资源配额和任务调度
4.8.3.2 扩展调度器
Kubernetes 支持多调度器和调度器扩展，便于自定义调度逻辑和策略。
・ 多调度器：同时运行多个调度器实例，按需分配不同Pod
・ 调度器扩展：通过Scheduler Framework插件机制自定义调度流程
・ 调度器配置：通过配置文件灵活调整调度策略
4.8.4 最佳实践
为提升调度效率和集群稳定性，建议遵循以下实践：
・ 合理设置资源请求和限制，确保调度器能够做出正确的调度决策
・ 使用节点标签和选择器，实现精确的节点选择
・ 配置Pod反亲和性，避免单点故障
・ 监控调度性能，及时发现和解决调度瓶颈
4.8.5 总结
Kubernetes 资源调度机制通过灵活的调度策略和可扩展的调度框架，实现了高效的资
源分配与业务弹性。掌握调度原理与高级功能，有助于构建稳定、可扩展的云原生集群
环境。

4.9 服务质量等级（QoS）
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172 第 4章：集群资源管理

合理配置QoS等级是保障Kubernetes集群资源高效利用与关键业务稳定运行的
基础。

在Kubernetes 中，QoS（Quality of Service，服务质量等级）是作用于Pod的核心机
制。Kubernetes会根据容器的资源配置自动为Pod分配QoS等级，这直接影响调度优
先级和资源回收策略。
4.9.1 QoS等级分类
Kubernetes将 Pod的QoS等级分为三类，分别适用于不同业务场景。下表总结了各等
级的特征和适用场景。

等级 配置要求 适用场景
Guaranteed 每个容器都设置 limits和

requests，且值相等
关键业务应用

Burstable 至少有一个容器设置了
requests或 limits，但不
完全相等

一般业务、开发测试

BestEffort 所有容器都未设置 limits

和 requests

非关键、批处理任务

4.9.1.1 Guaranteed（保证级）
Guaranteed等级要求Pod中每个容器都同时设置CPU和内存的 limits 与
requests，且两者数值完全一致。

配置示例：
1 spec:
2 containers:
3 ‑ name: app

4 resources:
5 limits:
6 cpu: 100m

7 memory: 128Mi
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4.9.2 QoS的作用机制 173
8 requests:
9 cpu: 100m

10 memory: 128Mi

4.9.1.2 Burstable（突发级）
Burstable 等级适用于部分资源有保障、部分可突发的场景。只要有一个容器设置了
requests 或 limits，但不满足Guaranteed的全部要求，即为Burstable。

配置示例：
1 spec:
2 containers:
3 ‑ name: app

4 resources:
5 limits:
6 memory: 180Mi

7 requests:
8 memory: 100Mi

9 cpu: 50m

4.9.1.3 BestEffort（尽力而为级）
BestEffort 等级适用于资源要求最低的场景。所有容器都未设置任何 limits 或
requests，即为BestEffort。

配置示例：
1 spec:
2 containers:
3 ‑ name: app

4 resources: {}

4.9.2 QoS的作用机制
QoS等级不仅影响调度优先级，还决定了资源回收的顺序。合理配置QoS，有助于提
升集群整体资源利用率和业务弹性。
4.9.2.1 调度优先级
・ Guaranteed：最高优先级，优先分配到资源充足的节点
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・ Burstable：中等优先级，满足基本资源需求后调度
・ BestEffort：最低优先级，通常调度到剩余资源较多的节点
4.9.2.2 资源回收策略
当节点资源不足时，Kubernetes 按以下顺序回收Pod：

1. 首先回收BestEffort 级别的Pod
2. 其次回收超出 requests 资源使用量的Burstable 级别Pod
3. 最后回收Guaranteed级别的Pod（仅在系统组件需要资源时）
4.9.3 查看Pod的QoS等级
可以通过以下命令查看Pod的QoS等级：

1 kubectl get pod <pod‑name> ‑o yaml ￨ grep qosClass

或使用 describe 命令：
1 kubectl describe pod <pod‑name>

4.9.4 最佳实践
・ 生产环境关键应用建议使用Guaranteed等级，确保资源稳定性
・ 开发测试环境可采用Burstable 等级，提高资源利用率
・ 批处理任务适合使用BestEffort 等级，充分利用集群闲置资源
・ 合理设置资源请求，避免设置过高的 requests 值造成资源浪费
4.9.5 总结
Kubernetes QoS机制通过资源配置自动分级，实现了资源分配的弹性与业务优先级保
障。合理利用QoS等级，有助于提升集群资源利用率、保障关键业务稳定，并优化整
体运维体验。
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第5章
控制器

控制器是Kubernetes 实现自动化运维和自愈能力的核心机制，赋予集群强大的
弹性与智能调度能力。

Kubernetes 中内建了多种控制器（Controller），它们是集群中的核心组件，负责监控
集群的实际状态并使其向期望状态收敛。每个控制器都可以看作是一个状态机，通过控
制循环（Control Loop）来管理和调节Pod及其他资源的生命周期。
控制器的主要职责包括：
・ 状态监控：持续监控资源的当前状态
・ 差异检测：比较当前状态与期望状态的差异
・ 状态调节：执行必要的操作以消除状态差异
・ 事件响应：对集群中的事件做出相应的反应
所有控制器都遵循相同的基本模式：
1. 观察：通过API Server 监听相关资源的变化
2. 分析：分析当前状态与期望状态的差异
3. 执行：采取行动来修正差异
4. 重复：持续循环执行上述过程
这种设计模式确保了Kubernetes 集群的自愈能力和声明式管理特性。

5.1 Kubernetes中的工作负载管理
Kubernetes 工作负载管理的精髓在于灵活组合控制器与生命周期机制，实现应
用的弹性、可靠与智能化运维。
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5.1.1 核心概念 177
本文系统梳理了Kubernetes 工作负载管理的核心概念、主要控制器、生命周期管理与
最佳实践，帮助读者理解如何高效部署和维护集群中的应用工作负载。
5.1.1 核心概念
Kubernetes 工作负载管理的核心是Pod——Kubernetes 中最小的可部署单元。但实际
生产中，Pod通常由更高层级的控制器管理，这些控制器提供了扩缩容、滚动更新、自
愈等能力。
5.1.1.1 Pod：基础单元
Pod是由一个或多个容器组成的组，容器间共享存储和网络资源。Pod是所有工作负载
的基础构建块。

图5‑1: Pod结构示意图

5.1.1.2 工作负载资源层级
Kubernetes 提供多种控制器管理Pod，适用于不同类型的工作负载。
5.1.2 Deployment控制器
Deployment提供Pod和 ReplicaSet 的声明式更新。用户定义期望状态，Deployment
控制器以受控速率将实际状态调整为期望状态。
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图5‑2: 工作负载资源层级关系

5.1.2.1 Deployment基础
Deployment管理ReplicaSet，ReplicaSet 再管理Pod。这种所有权链条支持滚动更新
和回滚等高级特性。

图5‑3: Deployment控制器结构
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5.1.3 StatefulSet 控制器 179
5.1.2.2 滚动更新流程
滚动更新时，Deployment创建新ReplicaSet并逐步扩容，同时缩减旧ReplicaSet，确
保应用高可用。

图5‑4: Deployment滚动更新流程

5.1.3 StatefulSet 控制器
StatefulSet 适用于需要以下特性的应用：
・ 稳定、唯一的网络标识
・ 稳定的持久化存储
・ 有序、优雅的部署与扩缩容
・ 有序、自动的滚动更新
5.1.3.1 StatefulSet 结构
与Deployment不同，StatefulSet 为每个Pod保持粘性标识，提供稳定主机名和持久
卷，Pod重调度后依然保持数据和身份。
5.1.3.2 StatefulSet 与 Deployment对比
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图5‑5: StatefulSet 结构示意图

特性 StatefulSet Deployment
Pod标识 稳定、有序（web‑0,

web‑1）
随机、临时

存储 稳定持久存储 临时或共享
扩缩容 有序、一次一个 可同时扩缩多个Pod
更新 有序、受控 可同时更新多个Pod
典型场景 有状态应用（数据库等） 无状态应用

5.1.4 Job与 CronJob控制器
Job和 CronJob创建会运行至完成的Pod，而非长期运行。
5.1.4.1 Job类型与模式
Job可配置为不同模式：

图5‑6: Job类型与模式

5.1.4.2 CronJob定时调度
CronJob按时间表创建Job，类似于Unix的 cron工具。
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5.1.5 DaemonSet控制器
DaemonSet 确保所有（或部分）节点上都运行一份Pod。节点加入集群时自动添加
Pod，节点移除时自动清理。
5.1.5.1 DaemonSet典型场景
DaemonSet 常用于：

・ 集群存储守护进程
・ 节点日志收集守护进程
・ 节点监控守护进程

图5‑7: DaemonSet 结构示意图

5.1.6 ReplicaSet 控制器
ReplicaSet 用于维持指定数量的Pod副本，保证应用高可用。通常由Deployment管
理，实现滚动更新和回滚。
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图5‑8: Deployment与 ReplicaSet 关系

5.1.6.1 ReplicaSet 与 Deployment关系
5.1.7 工作负载生命周期管理
高效的工作负载管理需理解Pod生命周期、健康检查与中断管理。
5.1.7.1 Pod生命周期
Pod遵循明确的生命周期，从创建到终止经历多个阶段。
5.1.7.2 容器探针
Kubernetes 提供多种探针检测容器健康：

探针类型 作用 失败时动作
Liveness Probe 检测容器是否存活 重启容器
Readiness Probe 检测容器是否可对外服务 从服务端点移除
Startup Probe 检测应用是否已启动 延迟存活/就绪检查
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图 5‑9: Pod生命周期状态图
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5.1.7.3 水平Pod自动扩缩容
Horizontal Pod Autoscaler（HPA）可根据CPU或自定义指标自动扩缩Deployment、
ReplicaSet 或 StatefulSet 的 Pod数量。

图5‑10: HPA自动扩缩容流程

5.1.8 高级工作负载模式
5.1.8.1 Init 容器与Sidecar 容器
Init 容器在主容器启动前依次运行并完成。Sidecar 容器与主容器并行运行，提供辅助
功能。

图5‑11: Pod启动与Sidecar 容器结构

5.1.8.2 Pod中断管理
Pod Disruption Budget（PDB）限制应用可同时中断的Pod数，保障高可用。
5.1.9 最佳实践
5.1.9.1 资源管理
始终为容器指定资源请求与限制，确保合理调度，防止资源争用。
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图 5‑12: Pod Disruption Budget 示意图
5.1.9.2 高可用配置
对于关键工作负载，建议：
・ 使用多副本Deployment
・ 配置Pod Disruption Budget
・ 配置 Liveness/Readiness 探针
・ 使用Pod反亲和性分布副本
・ 跨可用区部署实现地理冗余
5.1.9.3 扩缩容策略

扩缩容类型 控制器 适用场景
水平扩缩容 HorizontalPodAu‑

toscaler
无状态应用、负载波动

垂直扩缩容 VerticalPodAutoscaler 不能水平扩展的应用
集群扩缩容 Cluster Autoscaler 整体集群容量自动管理

5.1.9.4 Pod生命周期管理
・ 配置合适的启动、存活、就绪探针
・ 设置 terminationGracePeriodSeconds实现优雅关闭
・ 应用需正确处理终止信号
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・ 使用 Init 容器处理依赖与启动需求
・ 利用preStop钩子做清理操作
5.1.10 工作负载控制器选择指南
根据应用需求选择合适的控制器：

图5‑13: 工作负载控制器选择流程

该流程图有助于根据实际需求选择最合适的工作负载控制器。
5.1.11 总结
Kubernetes 工作负载管理体系为应用的部署、扩缩容、高可用和生命周期管理提供了
强大支撑。理解各类控制器的适用场景与特性，合理配置探针、资源和中断预算，是保
障集群稳定与业务连续性的关键。通过最佳实践，用户可实现高效、自动化的工作负载
运维管理。
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5.2 Deployment
Deployment控制器为Kubernetes无状态应用提供了声明式部署、弹性伸缩与
高可用保障，是现代云原生架构的核心基石。

5.2.1 概述
Deployment为 Pod和 ReplicaSet 提供了声明式定义（declarative）方法，用来替代
以前的ReplicationController 来方便地管理应用。它是Kubernetes 中管理无状态应用
的核心控制器。
5.2.1.1 主要功能
Deployment支持多种核心功能，便于高效管理应用生命周期：
・ 创建管理：定义Deployment来创建Pod和 ReplicaSet
・ 滚动更新：支持应用的滚动升级和回滚
・ 弹性伸缩：支持应用的扩容和缩容
・ 暂停控制：可以暂停和继续Deployment的部署过程
5.2.1.2 快速示例
以下是一个简单的nginx应用Deployment配置示例：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: nginx‑deployment

5 spec:
6 replicas: 3

7 selector:
8 matchLabels:
9 app: nginx

10 template:
11 metadata:
12 labels:
13 app: nginx

14 spec:
15 containers:
16 ‑ name: nginx

17 image: nginx:1.20

18 ports:

187



188 第 5章：控制器
19 ‑ containerPort: 80

5.2.1.3 常用操作命令
常见的Deployment运维命令如下：

1 # 扩容应用
2 kubectl scale deployment nginx‑deployment ‑‑replicas 10

3

4 # 设置自动扩缩容
5 kubectl autoscale deployment nginx‑deployment ‑‑min=10 ‑‑max=15 ‑‑cpu‑percent=80

6

7 # 更新镜像
8 kubectl set image deployment/nginx‑deployment nginx=nginx:1.21

9

10 # 回滚到上一版本
11 kubectl rollout undo deployment/nginx‑deployment

5.2.2 架构图解
下图展示了Deployment控制器的核心架构与资源关系。
5.2.3 核心概念
Deployment通过声明式更新能力，自动管理Pod和 ReplicaSet 的生命周期。只需描
述期望的目标状态，Deployment Controller 会自动驱动实际状态向目标状态收敛。

场景 说明
应用部署 创建ReplicaSet，后台自动创建Pod
滚动更新 更新PodTemplateSpec触发新版本

部署
版本回滚 回滚到历史稳定版本
应用扩缩容 动态调整副本数以应对负载变化
部署控制 支持暂停、恢复、批量修改
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场景 说明
状态监控 监控部署进度与健康状态
历史清理 清理旧ReplicaSet，节省资源

注意：不要手动管理由Deployment创建的ReplicaSet，否则会与Deployment
Controller 产生冲突。
5.2.4 创建Deployment
5.2.4.1 基本创建
使用kubectl 创建Deployment：

1 kubectl create ‑f nginx‑deployment.yaml ‑‑record

‑‑record 参数可记录变更历史，便于后续回滚和审计。
5.2.4.2 查看状态
创建后可通过以下命令查看Deployment状态：

1 kubectl get deployments
2 kubectl get rs

3 kubectl get pods ‑‑show‑labels

Deployment状态字段说明：

字段 含义
DESIRED 期望副本数（.spec.replicas）
CURRENT 当前副本数（.status.replicas）
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字段 含义
UP‑TO‑DATE 最新副本数（.status.updatedReplicas

）
AVAILABLE 可用副本数（.status.availableReplicas

）

5.2.4.3 查看关联资源
查看ReplicaSet：

1 kubectl get rs
2 NAME DESIRED CURRENT READY AGE

3 nginx‑deployment‑2035384211 3 3 3 18s

查看Pod：
1 kubectl get pods ‑‑show‑labels
2 NAME READY STATUS RESTARTS AGE LABELS

3 nginx‑deployment‑2035384211‑7ci7o 1/1 Running 0 18s

app=nginx,pod‑template‑hash=2035384211,!

4 nginx‑deployment‑2035384211‑kzszj 1/1 Running 0 18s

app=nginx,pod‑template‑hash=2035384211,!

5 nginx‑deployment‑2035384211‑qqcnn 1/1 Running 0 18s

app=nginx,pod‑template‑hash=2035384211,!

5.2.4.4 Pod Template Hash标签
Deployment Controller 会自动为Pod添加 pod‑template‑hash 标签，用于区分不同
版本的ReplicaSet 管理的Pod，避免冲突。
5.2.5 更新Deployment
5.2.5.1 触发更新
只有当Deployment的 Pod template（ .spec.template）发生变更（如标签、镜像
等）时，才会触发滚动更新（rollout）。
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图 5‑14: Kubernetes Deployment Cheatsheet

5.2.5.2 镜像更新
更新nginx镜像版本：

1 kubectl set image deployment/nginx‑deployment nginx=nginx:1.21

或通过编辑方式：
1 kubectl edit deployment/nginx‑deployment
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5.2.5.3 监控更新状态
查看 rollout 状态：

1 kubectl rollout status deployment/nginx‑deployment

5.2.5.4 滚动更新过程
Deployment默认采用滚动更新策略，保证服务可用性：
・ maxUnavailable：最多有25%的Pod不可用
・ maxSurge：最多有25%的Pod超出期望数量
查看更新过程中的ReplicaSet 变化：

1 kubectl get rs
2 NAME DESIRED CURRENT READY AGE

3 nginx‑deployment‑1564180365 3 3 3 6s

4 nginx‑deployment‑2035384211 0 0 0 36s

5.2.6 Rollover（并行滚动更新）
若在滚动更新过程中再次修改Deployment，会立即创建新的ReplicaSet，并终止之前
的更新过程，确保最新变更优先生效。
5.2.7 Label Selector 更新
不建议直接修改 label selector。若必须修改，需同步更新Pod template的 label，避
免产生孤儿ReplicaSet。
5.2.8 版本回滚
5.2.8.1 回滚场景与操作
当部署出现问题时，可通过以下命令回滚：

1 kubectl rollout undo deployment/nginx‑deployment
2 kubectl rollout undo deployment/nginx‑deployment ‑‑to‑revision=2
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查看历史版本：

1 kubectl rollout history deployment/nginx‑deployment
2 kubectl rollout history deployment/nginx‑deployment ‑‑revision=2

通过 .spec.revisionHistoryLimit 控制历史版本保留数量：
1 spec:
2 revisionHistoryLimit: 10

设置为0则不保留历史版本，但会失去回滚能力。
5.2.9 扩缩容操作
5.2.9.1 手动扩缩容
扩容到10个副本：

1 kubectl scale deployment nginx‑deployment ‑‑replicas 10

5.2.9.2 自动扩缩容
设置基于CPU使用率的自动扩缩容：

1 kubectl autoscale deployment nginx‑deployment ‑‑min=10 ‑‑max=15 ‑‑cpu‑percent=80

删除自动扩缩容：
1 kubectl get hpa
2 kubectl delete hpa nginx‑deployment

5.2.9.3 比例扩容
滚动更新期间扩容，Deployment Controller 会按比例在新旧ReplicaSet 之间分配新增
副本，降低风险。
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例如：
・ 当前有10个副本，maxSurge=3，maxUnavailable=2
・ 如果此时扩容到15个副本，新增的5个副本会按比例分配到新旧ReplicaSet 中
5.2.10 暂停和恢复
5.2.10.1 暂停Deployment
在需要进行多次修改时，可以先暂停Deployment：

1 kubectl rollout pause deployment/nginx‑deployment

5.2.10.2 进行修改
暂停期间可以进行多次修改而不触发滚动更新：

1 # 更新镜像
2 kubectl set image deployment/nginx‑deployment nginx=nginx:1.21

3

4 # 更新资源限制
5 kubectl set resources deployment nginx‑deployment ‑c=nginx ‑‑limits=cpu=200m,memory=512Mi

5.2.10.3 恢复Deployment
完成所有修改后恢复Deployment：

1 kubectl rollout resume deployment/nginx‑deployment

恢复后会一次性应用所有修改，触发一次滚动更新。
5.2.11 Deployment状态
5.2.11.1 进行中（Progressing）
当Deployment执行以下任务之一时标记为progressing状态：
・ 正在创建新的ReplicaSet
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・ 正在扩容已有的ReplicaSet
・ 正在缩容已有的ReplicaSet
・ 有新的可用Pod出现
5.2.11.2 完成（Complete）
当Deployment具备以下特性时标记为complete状态：
・ 可用副本数等于或超过期望副本数
・ 所有副本都已更新到指定版本
・ 没有旧的Pod存在
检查完成状态：

1 kubectl rollout status deployment/nginx‑deployment
2 deployment "nginx‑deployment" successfully rolled out

3 echo $? # 返回 0 表示成功

5.2.11.3 失败（Failed）
Deployment可能因为以下原因失败：
・ 无效的镜像引用
・ 健康检查失败
・ 镜像拉取错误
・ 权限不足
・ 资源限制
・ 应用配置错误
5.2.11.4 进度超时
设置进度超时时间：

1 kubectl patch deployment/nginx‑deployment ‑p '{"spec":{"progressDeadlineSeconds":600}}'

超时后会在Deployment状态中添加 Reason=ProgressDeadlineExceeded 的条件。
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5.2.12 高级用例
5.2.12.1 金丝雀发布
通过多个Deployment实现金丝雀发布：

1 # 稳定版本
2 apiVersion: apps/v1

3 kind: Deployment

4 metadata:
5 name: nginx‑stable

6 spec:
7 replicas: 9

8 selector:
9 matchLabels:

10 app: nginx

11 version: stable

12 template:
13 metadata:
14 labels:
15 app: nginx

16 version: stable

17 spec:
18 containers:
19 ‑ name: nginx

20 image: nginx:1.20

21

22 # 金丝雀版本
23 apiVersion: apps/v1

24 kind: Deployment

25 metadata:
26 name: nginx‑canary

27 spec:
28 replicas: 1

29 selector:
30 matchLabels:
31 app: nginx

32 version: canary

33 template:
34 metadata:
35 labels:
36 app: nginx

37 version: canary

38 spec:
39 containers:
40 ‑ name: nginx

41 image: nginx:1.21
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5.2.13 Deployment Spec详解
5.2.13.1 必需字段
・ .spec.template：Pod模板，唯一必需字段，结构与Pod相同但无需 apiVersion

和 kind，需指定标签和重启策略
5.2.13.2 可选字段
・ .spec.replicas：期望Pod数量，默认1
・ .spec.selector：label selector，必须与模板标签匹配
・ .spec.strategy：更新策略，支持 Recreate 和 RollingUpdate

・ maxUnavailable、 maxSurge：滚动更新参数
・ progressDeadlineSeconds、 minReadySeconds、 revisionHistoryLimit、 paused

等高级配置
完整配置示例：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: nginx‑deployment

5 spec:
6 replicas: 3

7 selector:
8 matchLabels:
9 app: nginx

10 template:
11 metadata:
12 labels:
13 app: nginx

14 spec:
15 containers:
16 ‑ name: nginx

17 image: nginx:1.20

18 ports:
19 ‑ containerPort: 80

20 resources:
21 limits:
22 cpu: 100m

23 memory: 128Mi

24 requests:
25 cpu: 50m

26 memory: 64Mi

27 strategy:
28 type: RollingUpdate
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29 rollingUpdate:
30 maxUnavailable: 25%

31 maxSurge: 25%

32 progressDeadlineSeconds: 600

33 minReadySeconds: 5

34 revisionHistoryLimit: 10

5.2.14 最佳实践
・ 为Deployment和 Pod设置清晰、语义化的标签，避免选择器冲突
・ 合理配置CPU、内存 requests/limits，设置健康检查
・ 使用 ‑‑record 参数记录变更历史，合理设置 revisionHistoryLimit

・ 监控Deployment状态，建立自动告警和健康检查机制
5.2.15 总结
Deployment控制器为Kubernetes 提供了声明式、自动化的无状态应用管理能力。通
过合理配置和最佳实践，可实现高可用、弹性伸缩、平滑升级与快速回滚，助力云原生
架构的持续演进。

5.3 StatefulSet
StatefulSet 控制器为Kubernetes 有状态应用提供了稳定标识、持久存储和有序
部署，是数据库、消息队列等关键服务高可用的基础保障。

StatefulSet 是 Kubernetes 中专门用于管理有状态应用的控制器。与Deployment和
ReplicaSet 为无状态服务设计不同，StatefulSet 为 Pod提供唯一标识，并保证部署和
扩缩容的有序性。
5.3.1 应用场景
StatefulSet 主要解决有状态服务的问题，其典型应用场景包括：
・ 稳定的持久化存储：Pod重新调度后仍能访问相同的持久化数据，基于PVC实现
・ 稳定的网络标识：Pod重新调度后PodName和HostName保持不变，基于

Headless Service实现
・ 有序部署和扩展：Pod按照定义的顺序依次部署（从0到N‑1），下一个Pod运行前
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所有之前的Pod必须处于Running和 Ready状态

・ 有序收缩和删除：按照从N‑1到 0的顺序进行
・ 有序滚动更新：支持分段更新和金丝雀发布
5.3.2 核心组件
StatefulSet 由以下几个关键部分组成：
・ Headless Service：用于定义网络标识的DNS域
・ volumeClaimTemplates：用于创建PersistentVolumes的模板
・ StatefulSet 规约：定义具体应用的配置
5.3.3 DNS命名规则
StatefulSet 中每个Pod的DNS格式如下，便于集群内服务发现和通信：

1 <statefulSetName>‑<ordinal>.<serviceName>.<namespace>.svc.cluster.local

其中：
・ statefulSetName：StatefulSet 的名称
・ ordinal：Pod的序号（从0开始）
・ serviceName：Headless Service的名称
・ namespace：所在的命名空间
・ cluster.local：集群域名
5.3.4 适用条件
StatefulSet 适用于具有以下一个或多个需求的应用：
・ 稳定且唯一的网络标识
・ 稳定的持久化存储
・ 有序的部署和扩缩容
・ 有序的删除和终止
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・ 有序的自动滚动更新
如果应用不需要稳定的标识符或有序部署，建议使用Deployment或 ReplicaSet。
5.3.5 使用限制
・ 给定Pod的存储必须由PersistentVolume Provisioner 根据 storage class 配置，或

由管理员预先配置
・ 删除或缩容StatefulSet 不会删除相关联的存储卷，需要手动清理
・ StatefulSet 需要Headless Service来管理Pod的网络身份
・ 不建议将 pod.Spec.TerminationGracePeriodSeconds 设置为0，这样做不安全
5.3.6 基础示例
以下YAML示例展示了一个典型的nginx StatefulSet 配置方式：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: nginx

5 labels:
6 app: nginx

7 spec:
8 ports:
9 ‑ port: 80

10 name: web

11 clusterIP: None

12 selector:
13 app: nginx

14

15 apiVersion: apps/v1

16 kind: StatefulSet

17 metadata:
18 name: web

19 spec:
20 serviceName: "nginx"

21 replicas: 3

22 selector:
23 matchLabels:
24 app: nginx

25 template:
26 metadata:
27 labels:
28 app: nginx

29 spec:
30 terminationGracePeriodSeconds: 10
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31 containers:
32 ‑ name: nginx

33 image: nginx:1.20

34 ports:
35 ‑ containerPort: 80

36 name: web

37 volumeMounts:
38 ‑ name: www

39 mountPath: /usr/share/nginx/html

40 volumeClaimTemplates:
41 ‑ metadata:
42 name: www

43 spec:
44 accessModes: [ "ReadWriteOnce" ]

45 storageClassName: "fast‑ssd"

46 resources:
47 requests:
48 storage: 1Gi

5.3.7 Pod身份管理
StatefulSet 通过序数和DNS规则为每个Pod提供唯一身份，便于服务发现和数据
隔离。
5.3.7.1 序数标识
对于有N个副本的StatefulSet，每个副本都有一个唯一的整数序数，范围在 [0,N)
之间。
5.3.7.2 稳定的网络标识
每个Pod的主机名遵循 $(statefulset 名称)‑$(序数) 的模式。上述示例将创建名为
web‑0、 web‑1、 web‑2 的Pod。

DNS解析示例：

集群域 Service StatefulSet Pod DNS Pod主机名
cluster.local default/nginx default/web web‑{0..N‑1}.n

ginx.default.sv
c.cluster.local

web‑{0..N‑1}
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5.3.7.3 稳定存储
Kubernetes 会为每个VolumeClaimTemplate创建PersistentVolume。Pod重新调度
时，volumeMounts 会挂载对应的PersistentVolume。需要注意的是，删除Pod或
StatefulSet 时，PersistentVolume不会被自动删除。
5.3.8 部署和扩缩容保证
StatefulSet 在部署和扩缩容过程中，严格保证Pod的有序性和依赖关系。

・ 有序创建：Pod按 {0..N‑1} 顺序创建和部署
・ 有序删除：Pod按 {N‑1..0} 逆序终止
・ 扩容前提：执行扩容前，所有前序Pod必须处于Running和 Ready状态
・ 缩容前提：终止Pod前，所有后续Pod必须完全关闭
5.3.9 Pod管理策略
StatefulSet 支持两种Pod管理策略，适应不同业务场景。
5.3.9.1 OrderedReady（默认）
按序启动和终止Pod，确保前一个Pod就绪后再启动下一个。
5.3.9.2 Parallel
并行启动和终止所有Pod，不等待其他Pod状态。

1 spec:
2 podManagementPolicy: "Parallel"

5.3.10 更新策略
StatefulSet 支持多种更新策略，满足不同的升级需求。
5.3.10.1 OnDelete
手动删除Pod后才会重新创建新版本的Pod。
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1 spec:
2 updateStrategy:
3 type: OnDelete

5.3.10.2 RollingUpdate（推荐）
自动滚动更新，按序数从大到小更新Pod。

1 spec:
2 updateStrategy:
3 type: RollingUpdate

4 rollingUpdate:
5 partition: 0

5.3.10.2.1 分区更新 通过设置 partition 参数可以实现分段更新：

1 spec:
2 updateStrategy:
3 type: RollingUpdate

4 rollingUpdate:
5 partition: 2 # 只更新序数 >= 2 的 Pod

5.3.11 实际操作示例
以下命令展示了StatefulSet 的常用运维操作。
5.3.11.1 部署 StatefulSet

1 # 创建 StatefulSet
2 kubectl apply ‑f web.yaml

3

4 # 查看 Service 和 StatefulSet

5 kubectl get service nginx

6 kubectl get statefulset web

7

8 # 查看自动创建的 PVC

9 kubectl get pvc

10

11 # 查看 Pod 状态
12 kubectl get pods ‑l app=nginx
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5.3.11.2 基本运维操作

1 # 扩容到 5 个副本
2 kubectl scale statefulset web ‑‑replicas=5

3

4 # 缩容到 3 个副本
5 kubectl patch statefulset web ‑p '{"spec":{"replicas":3}}'

6

7 # 更新镜像
8 kubectl patch statefulset web ‑‑type='json' \
9 ‑p='[{"op": "replace", "path": "/spec/template/spec/containers/0/image", "value":"nginx:1.21"}]'

10

11 # 删除 StatefulSet（保留 PVC）
12 kubectl delete statefulset web

13

14 # 删除 Service

15 kubectl delete service nginx

16

17 # 清理 PVC（可选）
18 kubectl delete pvc www‑web‑0 www‑web‑1 www‑web‑2

5.3.11.3 DNS验证
1 # 创建测试 Pod 验证 DNS 解析
2 kubectl run dns‑test ‑‑image=busybox:1.28 ‑‑rm ‑it ‑‑restart=Never ‑‑ nslookup

web‑0.nginx.default.svc.cluster.local,!

5.3.12 高级示例：ZooKeeper集群
以下YAML示例展示了生产级ZooKeeper StatefulSet 的配置方式：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: zk‑headless

5 labels:
6 app: zookeeper

7 spec:
8 ports:
9 ‑ port: 2888

10 name: server

11 ‑ port: 3888

12 name: leader‑election

13 clusterIP: None

14 selector:
15 app: zookeeper

16

17 apiVersion: apps/v1
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5.3.12高级示例：ZooKeeper 集群 205
18 kind: StatefulSet

19 metadata:
20 name: zk

21 spec:
22 serviceName: zk‑headless

23 replicas: 3

24 selector:
25 matchLabels:
26 app: zookeeper

27 template:
28 metadata:
29 labels:
30 app: zookeeper

31 spec:
32 affinity:
33 podAntiAffinity:
34 requiredDuringSchedulingIgnoredDuringExecution:
35 ‑ labelSelector:
36 matchExpressions:
37 ‑ key: app

38 operator: In

39 values:
40 ‑ zookeeper

41 topologyKey: kubernetes.io/hostname

42 containers:
43 ‑ name: zookeeper

44 image: zookeeper:3.7

45 ports:
46 ‑ containerPort: 2181

47 name: client

48 ‑ containerPort: 2888

49 name: server

50 ‑ containerPort: 3888

51 name: leader‑election

52 env:
53 ‑ name: ZK_REPLICAS

54 value: "3"

55 ‑ name: ZK_HEAP_SIZE

56 value: "1G"

57 ‑ name: ZK_CLIENT_PORT

58 value: "2181"

59 ‑ name: ZK_SERVER_PORT

60 value: "2888"

61 ‑ name: ZK_ELECTION_PORT

62 value: "3888"

63 readinessProbe:
64 exec:
65 command:
66 ‑ sh

67 ‑ ‑c

68 ‑ "echo ruok ￨ nc localhost 2181 ￨ grep imok"

69 initialDelaySeconds: 10

70 timeoutSeconds: 5

71 livenessProbe:
72 exec:
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73 command:
74 ‑ sh

75 ‑ ‑c

76 ‑ "echo ruok ￨ nc localhost 2181 ￨ grep imok"

77 initialDelaySeconds: 10

78 timeoutSeconds: 5

79 volumeMounts:
80 ‑ name: datadir

81 mountPath: /data

82 securityContext:
83 runAsUser: 1000

84 fsGroup: 1000

85 volumeClaimTemplates:
86 ‑ metadata:
87 name: datadir

88 spec:
89 accessModes: [ "ReadWriteOnce" ]

90 storageClassName: "fast‑ssd"

91 resources:
92 requests:
93 storage: 10Gi

5.3.13 外部访问
对于需要从集群外部访问StatefulSet 中特定Pod的场景，可以通过以下方式实现。
5.3.13.1 方法一：NodePort Service

1 # 为特定 Pod 添加标签
2 kubectl label pod zk‑0 instance=zk‑0

3 kubectl label pod zk‑1 instance=zk‑1

4

5 # 暴露为 NodePort 服务
6 kubectl expose pod zk‑0 ‑‑port=2181 ‑‑target‑port=2181 \
7 ‑‑name=zk‑0‑external ‑‑selector=instance=zk‑0 ‑‑type=NodePort

8

9 kubectl expose pod zk‑1 ‑‑port=2181 ‑‑target‑port=2181 \
10 ‑‑name=zk‑1‑external ‑‑selector=instance=zk‑1 ‑‑type=NodePort

5.3.13.2 方法二：LoadBalancer Service
1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: zk‑0‑lb

5 spec:
6 type: LoadBalancer

7 ports:
8 ‑ port: 2181
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9 targetPort: 2181

10 selector:
11 statefulset.kubernetes.io/pod‑name: zk‑0

5.3.14 最佳实践
在生产环境中，建议遵循以下最佳实践以提升有状态服务的可靠性和可维护性。
・ 资源配置：合理设置CPU和内存资源限制
・ 存储选择：根据性能需求选择合适的StorageClass
・ 健康检查：配置适当的 readiness 和 liveness 探针
・ 反亲和性：使用Pod反亲和性确保高可用性
・ 监控告警：配置完善的监控和告警机制
・ 备份策略：制定数据备份和恢复策略
5.3.15 故障排查
常见问题及解决方案如下：
・ Pod启动失败：检查存储配置和资源限制
・ DNS解析问题：验证Headless Service配置
・ 数据丢失：确认PVC配置和存储类设置
・ 更新卡住：检查Pod反亲和性和资源可用性
5.3.16 总结
StatefulSet 是 Kubernetes 管理有状态应用的核心控制器，提供稳定标识、持久存储和
有序部署等能力。通过合理配置Headless Service、PVC、Pod管理策略和更新策略，
可以高效支撑数据库、消息队列等关键业务场景。建议结合最佳实践和监控体系，持续
优化有状态服务的高可用性和可维护性。
5.3.17 参考文献
・ Kubernetes 官方文档 ‑ StatefulSet
・ 有状态应用部署教程 ‑ kubernetes.io
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5.4 DaemonSet
DaemonSet控制器为Kubernetes提供了节点级系统服务的自动化部署能力，是
集群可观测性与基础设施运维的关键保障。

5.4.1 DaemonSet概述
DaemonSet 是 Kubernetes 中的一种控制器，确保在集群中的每个（或特定）节点上
运行一个Pod副本。当有新节点加入集群时，DaemonSet 会自动在新节点上创建
Pod；当节点从集群中移除时，对应的Pod也会被回收。删除DaemonSet 时，它创建
的所有Pod都会被删除。
5.4.2 典型使用场景
DaemonSet 适用于需要在每个节点上运行系统级服务的场景。常见用例如下：
・ 存储服务：如在每个节点上运行分布式存储守护进程（glusterd、ceph）
・ 日志收集：如fluentd、filebeat、logstash等日志代理
・ 监控代理：如Prometheus Node Exporter、collectd、Datadog Agent、New Relic

Agent
・ 网络组件：如CNI网络插件或网络代理
5.4.3 DaemonSet配置规范
DaemonSet 资源定义包含必需字段和可选字段，合理配置可满足不同节点管理需求。
5.4.3.1 基本结构
・ apiVersion：API版本
・ kind：资源类型
・ metadata：元数据信息
・ spec：规格定义
5.4.3.2 Pod模板配置
.spec.template 是DaemonSet 的核心配置，定义要创建的Pod模板：
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5.4.4 调度机制 209
・ Pod模板与标准Pod规范相同，但不需要 apiVersion 和 kind

・ 必须指定适当的标签以便选择器匹配
・ restartPolicy 必须设置为 Always（默认值）
5.4.3.3 Pod选择器
.spec.selector 用于选择管理的Pod，支持matchLabels 和matchExpressions两种

方式。选择器必须与Pod模板的标签匹配，否则API会拒绝创建。
5.4.3.4 节点选择
可通过以下方式限制Pod运行的节点：
・ nodeSelector：基于节点标签选择
・ nodeAffinity：更灵活的节点亲和性规则
・ tolerations：容忍节点污点
如果未指定节点选择条件，DaemonSet 默认在所有节点上创建Pod。
5.4.4 调度机制
DaemonSet 的调度机制与普通Pod不同，具备如下特点：
・ 预定调度：Pod创建时已指定目标节点（ .spec.nodeName）
・ 绕过调度器：不依赖kube‑scheduler
・ 容忍不可调度：忽略节点的 unschedulable 状态
・ 集群启动友好：可在调度器启动前创建Pod
5.4.4.1 污点和容忍
DaemonSet Pod自动添加以下容忍配置：

污点键 Effect
node.kubernetes.io/not‑ready NoExecute
node.kubernetes.io/unreachable NoExecute
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污点键 Effect
node.kubernetes.io/disk‑pressure NoSchedule
node.kubernetes.io/memory‑pressur
e

NoSchedule

node.kubernetes.io/unschedulable NoSchedule

5.4.5 通信模式
DaemonSet Pod的通信模式多样，常见方式如下：
・ Push模式：Pod主动向外部服务推送数据（如监控指标）
・ NodeIP +固定端口：通过 hostNetwork: true 或 hostPort，结合节点 IP和端口

访问服务
・ DNS发现：通过Headless Service进行DNS查询，获取所有Pod的 IP
・ Service负载均衡：通过普通Service随机访问某节点上的Pod（无法指定特定节点）
5.4.6 更新和维护
DaemonSet 支持多种更新与维护策略，便于系统级服务的平滑升级。
5.4.6.1 滚动更新
Kubernetes 1.6+支持DaemonSet 滚动更新：

1 spec:
2 updateStrategy:
3 type: RollingUpdate

4 rollingUpdate:
5 maxUnavailable: 1

5.4.6.2 更新触发条件
以下情况会触发DaemonSet 更新：
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・ 修改Pod模板规范
・ 更改节点标签（影响节点选择）
・ 修改选择器规则
5.4.6.3 手动管理
可通过 ‑‑cascade=orphan 选项删除DaemonSet 但保留Pod，便于后续手动管理。
5.4.7 最佳实践
・ 为DaemonSet Pod设置适当的资源请求和限制：

1 resources:
2 requests:
3 memory: "64Mi"

4 cpu: "250m"

5 limits:
6 memory: "128Mi"

7 cpu: "500m"

・ 配置安全上下文，特别是需要访问主机资源时：
1 securityContext:
2 privileged: true

3 hostNetwork: true

4 hostPID: true

・ 配置存活探针和就绪探针，提升服务可用性：
1 livenessProbe:
2 httpGet:
3 path: /health

4 port: 8080

5 initialDelaySeconds: 30

6 readinessProbe:
7 httpGet:
8 path: /ready

9 port: 8080

10 initialDelaySeconds: 5
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5.4.8 与其他控制器的比较
下表对比了DaemonSet 与其他常见控制器的适用场景和特性。

控制器类型 主要特性 适用场景
DaemonSet 每节点一个Pod，节点

覆盖
系统级守护进程

Deployment 指定副本数，高可用与分
担

无状态服务

StaticPod kubelet 直接管理，配置
简单

特殊场景、功能有限

Job/CronJob 一次性/定时任务 批处理、定时任务

5.4.9 总结
DaemonSet 控制器为Kubernetes 提供了节点级服务的自动化部署能力，适用于日志
收集、监控、网络等系统级场景。合理配置和管理DaemonSet，有助于提升集群的可
观测性、可维护性和基础设施弹性。

5.5 ReplicationController 和 ReplicaSet
ReplicationController 和 ReplicaSet 是 Kubernetes 保证Pod副本高可用和自
动恢复的核心机制，为集群提供弹性和稳定性，是现代云原生应用部署的基础。

ReplicationController 和 ReplicaSet 都是Kubernetes 中用于管理Pod副本的控制器，
它们确保指定数量的Pod副本始终在集群中运行。
5.5.1 ReplicationController
ReplicationController（RC）是Kubernetes 早期版本中用于管理Pod副本的控制器。
它的主要功能包括：
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・ 确保容器应用的副本数始终保持在用户定义的副本数
・ 当有Pod异常退出时，自动创建新的Pod来替代
・ 当存在多余的Pod时，自动回收多出来的Pod
5.5.2 ReplicaSet
ReplicaSet（RS）是ReplicationController 的升级版本，在新版本的Kubernetes 中建
议使用ReplicaSet 来取代ReplicationController。
5.5.2.1 主要特性
ReplicaSet 继承了RC的核心能力，并在标签选择器和兼容性方面做了增强。
・ 基本功能：与ReplicationController 相同，管理Pod副本数量
・ 增强的选择器：支持更灵活的标签选择器，包括集合式选择器
・ 更好的兼容性：与现代Kubernetes 特性更好地集成
5.5.2.2 与 ReplicationController 的区别
下表总结了ReplicaSet 与 ReplicationController 的主要区别，便于理解两者的演进
关系。

特性 ReplicationController ReplicaSet
标签选择器 仅支持相等性选择器 支持集合式选择器和相等

性选择器
API版本 v1 apps/v1
推荐使用 已弃用 推荐使用

5.5.3 使用建议
虽然ReplicaSet 可以独立使用，但强烈建议使用Deployment来自动管理
ReplicaSet，原因如下：
・ Deployment提供了声明式更新功能
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・ 支持滚动更新（rolling update）
・ 提供回滚功能
・ 避免与其他控制器机制的兼容性问题
5.5.4 ReplicaSet 配置示例
以下YAML示例展示了一个典型的ReplicaSet 配置方式：

1 apiVersion: apps/v1
2 kind: ReplicaSet

3 metadata:
4 name: frontend‑rs

5 labels:
6 app: guestbook

7 tier: frontend

8 spec:
9 # 指定副本数量

10 replicas: 3

11 # 标签选择器
12 selector:
13 matchLabels:
14 tier: frontend

15 matchExpressions:
16 ‑ key: tier

17 operator: In

18 values: [frontend]

19 # Pod 模板
20 template:
21 metadata:
22 labels:
23 app: guestbook

24 tier: frontend

25 spec:
26 containers:
27 ‑ name: php‑redis

28 image: gcr.io/google_samples/gb‑frontend:v3

29 resources:
30 requests:
31 cpu: 100m

32 memory: 100Mi

33 limits:
34 cpu: 200m

35 memory: 200Mi

36 env:
37 ‑ name: GET_HOSTS_FROM

38 value: dns

39 ports:
40 ‑ containerPort: 80

41 protocol: TCP
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5.5.5 常用操作
在日常运维中，ReplicaSet 的管理操作主要包括创建、查询、扩缩容和删除等。
5.5.5.1 创建ReplicaSet
以下命令用于创建ReplicaSet 资源：

1 kubectl apply ‑f replicaset.yaml

5.5.5.2 查看ReplicaSet 状态
可以通过如下命令查看ReplicaSet 及其Pod的详细状态：

1 kubectl get rs
2 kubectl describe rs frontend‑rs

5.5.5.3 扩缩容
通过如下命令调整副本数量，实现弹性伸缩：

1 kubectl scale rs frontend‑rs ‑‑replicas=5

5.5.5.4 删除ReplicaSet
删除ReplicaSet 及其关联Pod的命令如下：

1 kubectl delete rs frontend‑rs

5.5.6 最佳实践
在生产环境中，建议遵循以下最佳实践以提升副本管理的可靠性和可维护性。
・ 优先使用Deployment：在生产环境中，建议使用Deployment而不是直接使用

ReplicaSet
・ 合理设置资源限制：为容器设置适当的CPU和内存限制
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・ 使用健康检查：配置 livenessProbe和 readinessProbe确保Pod健康
・ 标签规范：使用清晰、一致的标签命名规范
5.5.7 总结
ReplicationController 和 ReplicaSet 是 Kubernetes 保证Pod副本高可用的基础机制。
随着Kubernetes 的演进，ReplicaSet 已成为主流，建议结合Deployment进行副本管
理，实现声明式升级、滚动更新和自动回滚等高级能力。合理配置资源、健康检查和标
签，有助于提升集群的稳定性和运维效率。
5.5.8 参考文献
・ ReplicaSet 官方文档 ‑ kubernetes.io
・ Deployment官方文档 ‑ kubernetes.io

5.6 Job
Job 控制器让 Kubernetes 能够可靠地管理一次性批处理任务，自动完成调度、
重试和清理，是实现自动化批量计算和数据处理的基础能力。

Job是 Kubernetes 中专门用于批处理任务的控制器，负责管理仅执行一次的任务。它
确保批处理任务中的一个或多个Pod成功完成，并在任务结束后自动清理。
5.6.1 Job工作原理
Job控制器会持续监控Pod的状态，直到指定数量的Pod成功完成。与长期运行的服
务不同，Job适用于以下场景：
・ 数据处理和分析任务
・ 批量计算作业
・ 数据库迁移
・ 定期清理任务
5.6.2 Job规范配置
在实际使用中，合理配置Job资源对于任务的可靠性和资源利用率至关重要。
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5.6.2.1 基本配置项
・ spec.template：Pod模板，格式与Pod规范相同
・ restartPolicy：仅支持 Never 或 OnFailure

・ spec.completions：指定需要成功完成的Pod数量，默认为1
・ spec.parallelism：指定并行运行的Pod数量，默认为1
・ spec.backoffLimit：指定失败重试次数，默认为6
・ spec.activeDeadlineSeconds：指定Job的最大运行时间，超时后终止
・ spec.ttlSecondsAfterFinished：指定Job完成后的保留时间
5.6.2.2 完整示例
以下YAML示例展示了一个典型Job的配置方式：

1 apiVersion: batch/v1
2 kind: Job

3 metadata:
4 name: pi‑calculation

5 labels:
6 app: pi‑job

7 spec:
8 completions: 3

9 parallelism: 2

10 backoffLimit: 4

11 ttlSecondsAfterFinished: 300

12 template:
13 metadata:
14 labels:
15 app: pi‑job

16 spec:
17 containers:
18 ‑ name: pi

19 image: perl:5.34

20 command: ["perl", "‑Mbignum=bpi", "‑wle", "print bpi(2000)"]

21 resources:
22 limits:
23 cpu: 100m

24 memory: 128Mi

25 requests:
26 cpu: 50m

27 memory: 64Mi

28 restartPolicy: Never

创建和查看Job的常用命令如下：
217
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1 # 创建 Job
2 kubectl apply ‑f pi‑job.yaml

3

4 # 查看 Job 状态
5 kubectl get jobs

6

7 # 查看 Pod 状态
8 kubectl get pods ‑l app=pi‑job

9

10 # 查看日志
11 kubectl logs ‑l app=pi‑job

5.6.3 Job执行模式
Kubernetes Job支持多种执行模式，满足不同批处理需求。
5.6.3.1 单次执行模式
・ completions: 1 , parallelism: 1

・ 适用于单个任务的简单执行
5.6.3.2 并行执行模式
・ completions: N , parallelism: M

・ 同时运行M个Pod，直到总共有N个Pod成功完成
5.6.3.3 工作队列模式
・ 不设置 completions，设置 parallelism: N

・ Pod从共享队列中获取任务，直到队列为空
5.6.4 最佳实践
在生产环境中，建议遵循以下最佳实践以提升Job的可靠性和可维护性。
5.6.4.1 资源管理
・ 为Job Pod设置资源限制和请求
・ 使用 ttlSecondsAfterFinished 自动清理完成的Job
・ 合理设置 backoffLimit 避免无限重试
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5.6.4.2 错误处理
・ 选择合适的 restartPolicy

・ 设置 activeDeadlineSeconds 避免任务无限运行
・ 在应用代码中实现幂等性
5.6.4.3 监控和日志
・ 使用标签选择器管理相关Pod
・ 配置日志收集确保任务输出可追溯
・ 监控Job的完成状态和执行时间
5.6.5 与 Bare Pod的对比
下表对比了Bare Pod（裸Pod）与 Job控制器的主要区别，帮助理解为何推荐使用
Job管理一次性任务。

特性 Bare Pod Job
节点故障恢复 ✔不会重新调度 ✔自动创建新Pod
失败重试 ✔需要手动处理 ✔自动重试机制
并行执行 ✔需要手动管理 ✔内置并行控制
完成状态跟踪 ✔需要外部监控 ✔自动状态管理

因此，即使应用只需要运行一个Pod，也推荐使用Job而不是Bare Pod。
5.6.6 总结
Job控制器为Kubernetes 提供了强大的批处理能力，支持任务的自动调度、重试、并
行和清理。通过合理配置和最佳实践，可以显著提升批处理任务的可靠性和资源利用
率。建议在所有一次性任务场景下优先使用Job控制器，避免直接使用Bare Pod。
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5.6.7 参考文献
・ Job官方文档 ‑ kubernetes.io
・ Kubernetes Patterns: Job ‑ kubernetes.io

5.7 CronJobCronJob机制让Kubernetes 能够原生支持定时任务编排，实现自动化运维、数
据备份等周期性作业的高效管理。

CronJob管理基于时间的Job，即可以在给定时间点只运行一次，也可以周期性地在给
定时间点运行。一个CronJob对象类似于crontab（cron table）文件中的一行。它根
据指定的预定计划周期性地运行一个Job，格式可以参考Cron。
5.7.1 前提条件
CronJob自 Kubernetes v1.21起已成为稳定版本（ batch/v1），在所有受支持的
Kubernetes 版本中均可直接使用。
5.7.2 典型用例
CronJob适用于多种自动化场景，常见用例如下：

・ 在指定时间点运行一次性任务
・ 创建周期性运行的任务，例如数据库备份、发送报告邮件、清理临时文件、健康检

查等
5.7.3 CronJob规格说明
CronJob资源定义包含必需字段和可选字段，合理配置可满足不同调度需求。
5.7.3.1 必需字段
・ .spec.schedule：调度配置，指定任务运行周期，格式遵循Cron语法
・ .spec.jobTemplate：Job模板，指定需要运行的任务，格式同Job
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5.7.3.2 可选字段
・ .spec.startingDeadlineSeconds：启动Job的期限（秒）。如果因任何原因错过调

度时间，超过此期限的Job将被视为失败。未指定则无期限限制
・ .spec.concurrencyPolicy：并发策略，指定如何处理CronJob创建的 Job的并发

执行：
・ Allow（默认）：允许并发运行Job
・ Forbid：禁止并发运行，如果前一个未完成，则跳过下一个
・ Replace：取消当前运行的Job，用新的替换

并发策略仅适用于同一个CronJob创建的 Job。不同CronJob之间创建的Job总是允
许并发运行。
・ .spec.suspend：挂起标志，设置为 true 时，后续所有执行都会被挂起。对已开

始执行的Job不起作用。默认值为 false

・ .spec.successfulJobsHistoryLimit 和 .spec.failedJobsHistoryLimit：历史记
录限制，指定保留多少个完成和失败的Job。默认值分别为 3 和 1，设置为 0

表示完成后不保留相关类型的Job
5.7.4 创建CronJob
可以通过YAML文件或kubectl 命令创建CronJob资源。
5.7.4.1 使用 YAML文件
以下是CronJob的 YAML配置示例：

1 apiVersion: batch/v1
2 kind: CronJob

3 metadata:
4 name: hello

5 spec:
6 schedule: "*/1 * * * *"

7 jobTemplate:
8 spec:
9 template:

10 spec:
11 containers:
12 ‑ name: hello

13 image: busybox:1.35

14 args:
15 ‑ /bin/sh

221



222 第 5章：控制器
16 ‑ ‑c

17 ‑ date; echo Hello from the Kubernetes cluster

18 restartPolicy: OnFailure

1 kubectl apply ‑f cronjob.yaml

5.7.4.2 使用 kubectl 命令
也可以直接通过命令行创建CronJob：

1 kubectl create cronjob hello ‑‑schedule="*/1 * * * *" ‑‑image=busybox:1.35 ‑‑ /bin/sh ‑c "date;

echo Hello from the Kubernetes cluster",!

5.7.5 管理CronJob
日常运维中，需关注CronJob的状态、相关Job和 Pod的执行情况。
5.7.5.1 查看CronJob状态

1 kubectl get cronjob
2 kubectl describe cronjob hello

5.7.5.2 查看相关Job和 Pod
1 kubectl get jobs
2 kubectl get pods ‑‑selector=job‑name=hello‑1202039034

3 kubectl logs hello‑1202039034‑x7db5

5.7.6 CronJob限制和注意事项
在实际使用CronJob时，需注意以下限制和设计要点。
5.7.6.1 调度可靠性
CronJob在每次调度时间内大概会创建一个Job对象。说大概是因为在特定环境下可
能会：
・ 创建两个Job
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・ 一个 Job都没创建
因此，Job操作应该设计为幂等的。
5.7.6.2 时区处理
CronJob调度基于控制平面运行的时区。如果控制平面在不同时区的多个节点上运行，
调度时间可能会不可预测。
5.7.6.3 Job管理职责
・ Job负责重试创建Pod，并决定Pod组的成功或失败
・ CronJob不会检查Pod的状态
5.7.7 删除CronJob
删除CronJob资源不会自动删除其创建的Job和 Pod，需手动清理相关资源。
5.7.7.1 删除CronJob资源

1 kubectl delete cronjob hello

删除CronJob不会自动删除其创建的Job和 Pod。需要手动清理。
5.7.7.2 清理相关资源

1 kubectl get jobs
2 kubectl delete job hello‑1201907962 hello‑1202039034

3 kubectl delete jobs ‑‑all # 谨慎使用

5.7.7.3 批量清理脚本

1 # 删除特定 CronJob 创建的所有 Job
2 kubectl delete jobs ‑l job‑name ‑‑selector='job‑name=hello'

3

4 # 删除超过一定时间的已完成 Job

5 kubectl delete job $(kubectl get job ‑o

jsonpath='{.items[?(@.status.conditions[0].type=="Complete")].metadata.name}'),!
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5.7.8 最佳实践
・ 为Job模板中的容器设置适当的资源请求和限制
・ 合理设置 restartPolicy 和 backoffLimit，配置重试策略
・ 监控CronJob的执行状态和失败情况，及时告警
・ 确保容器日志能够被适当收集和保存
・ 保证Job执行幂等，避免重复执行造成问题
・ 定期清理历史Job，避免资源累积
5.7.9 总结
CronJob机制为Kubernetes 提供了原生的定时任务调度能力，适用于自动化运维、周
期性数据处理等场景。合理配置并结合最佳实践，可提升集群的自动化水平和资源利用
效率。

5.8 Ingress 控制器
Ingress 控制器是 Kubernetes 网络流量管理的关键组件，决定了外部请求如何
安全、高效地路由到集群内部服务，是实现弹性和可扩展网络架构的基础。

在Kubernetes 集群中，若希望 Ingress 资源能够正常工作，必须部署至少一个 Ingress
控制器。与作为 kube‑controller‑manager 组件自动启动的其他控制器不同，Ingress
控制器需要用户根据实际需求单独部署和管理。选择合适的 Ingress 控制器对于集群的
网络能力和安全性至关重要。
5.8.1 官方支持的控制器
Kubernetes 社区官方维护和支持多种 Ingress 控制器，适用于不同的云平台和场景。
下表总结了主流官方控制器及其适用环境。

控制器名称 适用平台/说明
AWS Load Balancer Controller 专为 AWS环境设计
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控制器名称 适用平台/说明
GCE Ingress Controller Google Cloud原生支持
NGINX Ingress Controller 基于NGINX的开源实现

5.8.2 第三方控制器
除了官方控制器，社区还提供了丰富的第三方 Ingress 控制器选择，满足不同云环境、
企业级和开源需求。
类别
控制器名称
说明/适用场景
链接
云服务商
AKS应用程序网关 Ingress 控制器
Microsoft Azure集成
文档
阿里云MSE Ingress
阿里云微服务引擎
文档
OCI Native Ingress Controller
Oracle Cloud Infrastructure
GitHub
企业级/商业
Citrix Ingress 控制器
企业级负载均衡与安全
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GitHub
F5 BIG‑IP Ingress 服务
高级流量管理与安全
文档
FortiADC Ingress 控制器
集成Fortinet 安全能力
文档
NGINX Ingress 控制器（商业版）
NGINX Plus增强功能
官网
Wallarm Ingress Controller
集成WAF，API 安全
官网
开源社区
Apache APISIX Ingress 控制器
高性能API网关
GitHub
Traefik Kubernetes Ingress 提供程序
现代反向代理
文档
Contour
基于 Envoy的 Ingress 控制器
官网
Emissary‑Ingress
云原生API网关
官网

226



5.8.2 第三方控制器 227
Istio Ingress
服务网格集成
文档
Kong Ingress 控制器
云原生API网关
GitHub
HAProxy Ingress
基于HAProxy的负载均衡器
官网
新兴/专业化
Cilium Ingress 控制器
基于eBPF的网络方案
文档
Higress
阿里云原生网关
GitHub
Kusk Gateway
OpenAPI 驱动的API网关
官网
ngrok Kubernetes Ingress 控制器
隧道与边缘连接
GitHub
Pomerium Ingress 控制器
零信任网络访问
文档
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5.8.3 多控制器管理
在复杂的生产环境中，往往需要同时运行多个 Ingress 控制器，以满足不同业务或团队
的需求。Kubernetes 提供了灵活的机制来实现多控制器共存和精细化流量管理。
5.8.3.1 使用 IngressClass 资源
通过 IngressClass 资源，可以在同一集群中部署和管理多个 Ingress 控制器。以下
YAML示例展示了如何定义一个名为 nginx 的 IngressClass：

1 apiVersion: networking.k8s.io/v1
2 kind: IngressClass

3 metadata:
4 name: nginx

5 spec:
6 controller: k8s.io/ingress‑nginx

5.8.3.2 指定控制器类型
创建 Ingress资源时，可以通过 ingressClassName 字段明确指定所用控制器类型。以
下YAML示例演示了如何将 Ingress 资源绑定到特定控制器：

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: example‑ingress

5 spec:
6 ingressClassName: nginx

7 rules:
8 ‑ host: example.com

9 http:
10 paths:
11 ‑ path: /

12 pathType: Prefix

13 backend:
14 service:
15 name: example‑service

16 port:
17 number: 80

5.8.3.3 默认控制器设置
如果未在 Ingress 资源中指定 ingressClassName，Kubernetes 会自动应用默认的
IngressClass。可以通过为 IngressClass 资源添加如下注解来设置默认控制器：
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1 metadata:
2 annotations:
3 ingressclass.kubernetes.io/is‑default‑class: "true"

5.8.4 选择建议
选择合适的 Ingress 控制器时，建议综合考虑以下因素，以确保网络架构的稳定性和可
扩展性。

考虑因素 说明
云环境兼容性 优先选择与云平台深度集成的控制器
功能需求 是否需要WAF、缓存、认证等高级功能
性能要求 控制器的性能表现和资源消耗
社区支持 项目活跃度和文档完善性
运维复杂度 部署、配置和维护的易用性

5.8.5 总结
Ingress 控制器是Kubernetes 网络流量管理的核心，直接影响集群的可扩展性、安全
性和高可用性。合理选择和配置 Ingress 控制器，结合 IngressClass 等机制实现多控制
器协同，是构建现代云原生网络架构的关键。建议根据实际业务需求、云平台特性和团
队运维能力，选择最适合的 Ingress 控制器方案，并持续关注社区动态和最佳实践。
5.8.6 参考文献
・ Awesome Cloud Native ‑ jimmysong.io
・ Ingress Controllers ‑ kubernetes.io

5.9 Horizontal Pod Autoscaling
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HPA（Horizontal Pod Autoscaler）让Kubernetes 集群中的Pod数量能够根据
负载自动扩缩容，实现资源的弹性管理，是自动化运维的核心能力之一。

应用的资源使用率通常都有高峰和低谷的时候，如何削峰填谷，提高集群的整体资源利
用率，让 service中的Pod个数自动调整呢？这就有赖于Horizontal Pod Autoscaling
了，顾名思义，使Pod水平自动缩放。
HPA是最能体现Kubernetes 相比传统运维价值的功能之一，不再需要手动扩容，真正
实现了自动化运维，还可以基于自定义指标进行扩缩容。
5.9.1 概述
HPA属于Kubernetes中的 autoscaling SIG（Special Interest Group），其下有两个主
要特性：
・ Arbitrary/CustomMetrics in the Horizontal Pod Autoscaler#117
・ Monitoring Pipeline Metrics HPA API #118
5.9.1.1 版本演进
Kubernetes HPA的功能随着版本不断演进，主要里程碑如下：
・ Kubernetes 1.2：引入HPA机制
・ Kubernetes 1.6：从kubelet 获取指标转为通过API server、Heapster 或

kube‑aggregator 获取
・ Kubernetes 1.6+：支持自定义指标
・ 现在：推荐使用 autoscaling/v2 API
5.9.2 架构原理
Horizontal Pod Autoscaling仅适用于Deployment和 ReplicaSet，由 API server 和
controller 共同实现。
下图展示了HPA的整体架构：
5.9.2.1 工作机制
HPA通过控制循环实现自动扩缩容，循环周期由controller manager 的
‑‑horizontal‑pod‑autoscaler‑sync‑period 参数指定（默认30秒）。
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图 5‑15: HPA示意图
每个周期内，controller manager 会执行以下步骤：
1. 查询指标：从 resource metric API 或自定义metric API 获取指标。
2. 计算利用率：

・ Resourcemetrics：计算与容器 resource request 的百分比。
・ 自定义metrics：使用原始值进行比较。
・ Object metrics：获取单个对象的指标与目标值比较。

3. 计算副本数：基于所有指标计算新的副本数，取最大值。
4. 执行扩缩容：通过Scale子资源调整副本数。
如果Pod的容器没有设置 resource request，则无法定义CPU利用率，HPA不会对该
指标采取任何操作。
5.9.3 支持的指标类型
Kubernetes HPA支持多种指标类型，具体如下：
5.9.3.1 API 版本对比
下表对比了不同API版本下HPA支持的指标类型。
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API 版本 支持的指标
autoscaling/v1 CPU利用率
autoscaling/v2 CPU、内存、自定义指标、多指标组合

5.9.3.2 指标获取方式
HPA控制器可通过以下两种方式获取指标：
・ 直接Heapster 访问：通过API服务器的服务代理查询Heapster。
・ REST客户端访问：通过metrics API 获取指标。
5.9.4 基本使用
在实际运维中，HPA的使用非常灵活，支持命令行和YAML配置两种方式。
5.9.4.1 kubectl 命令
以下是常用的HPA管理命令：

1 # 基本管理命令
2 kubectl create hpa

3 kubectl get hpa

4 kubectl describe hpa

5 kubectl delete hpa

6

7 # 快速创建 HPA

8 kubectl autoscale deployment nginx ‑‑min=2 ‑‑max=10 ‑‑cpu‑percent=80

5.9.4.2 命令参数说明
kubectl autoscale 命令的参数说明如下：

1 kubectl autoscale (‑f FILENAME ￨ TYPE NAME ￨ TYPE/NAME) [‑‑min=MINPODS] ‑‑max=MAXPODS

[‑‑cpu‑percent=CPU] [flags],!

示例：为Deployment foo创建 autoscaler，CPU利用率达到80%时扩缩容，副本数
在2‑5之间：
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1 kubectl autoscale deployment foo ‑‑min=2 ‑‑max=5 ‑‑cpu‑percent=80

5.9.4.3 YAML配置示例
通过YAML文件可以更灵活地配置HPA，支持多指标扩缩容。

1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: nginx‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: nginx

10 minReplicas: 2

11 maxReplicas: 10

12 metrics:
13 ‑ type: Resource

14 resource:
15 name: cpu

16 target:
17 type: Utilization

18 averageUtilization: 80

19 ‑ type: Resource

20 resource:
21 name: memory

22 target:
23 type: Utilization

24 averageUtilization: 80

・ ✔支持：HPA绑定到Deployment，支持滚动更新
・ ✔不支持：HPA直接绑定到ReplicationController 进行滚动更新
原因：滚动更新会创建新的ReplicationController，HPA不会自动绑定到新的RC。
5.9.5 自定义指标配置
HPA支持基于自定义指标的扩缩容，需满足一定的前提条件。
5.9.5.1 前提条件
要使用自定义指标，需完成如下配置：
1. Controller Manager配置：
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1 ‑‑horizontal‑pod‑autoscaler‑use‑rest‑clients=true
2 ‑‑master=http://API_SERVER_ADDRESS:8080

2. API Server 配置（Kubernetes 1.7+）：
1 ‑‑requestheader‑client‑ca‑file=/etc/kubernetes/ssl/ca.pem
2 ‑‑requestheader‑allowed‑names=aggregator

3 ‑‑requestheader‑extra‑headers‑prefix=X‑Remote‑Extra‑

4 ‑‑requestheader‑group‑headers=X‑Remote‑Group

5 ‑‑requestheader‑username‑headers=X‑Remote‑User

6 ‑‑proxy‑client‑cert‑file=/etc/kubernetes/ssl/kubernetes.pem

7 ‑‑proxy‑client‑key‑file=/etc/kubernetes/ssl/kubernetes‑key.pem

5.9.5.2 APIService配置
创建自定义指标API服务的 YAML示例：

1 apiVersion: apiregistration.k8s.io/v1
2 kind: APIService

3 metadata:
4 name: v1beta2.custom‑metrics.metrics.k8s.io

5 spec:
6 insecureSkipTLSVerify: true

7 group: custom‑metrics.metrics.k8s.io

8 groupPriorityMinimum: 1000

9 versionPriority: 5

10 service:
11 name: custom‑metrics‑apiserver

12 namespace: custom‑metrics

13 version: v1beta2

5.9.5.3 Prometheus集成
通过Prometheus Operator 可以实现自定义指标的采集与暴露。

1. 部署Prometheus Operator：
1 kubectl apply ‑f prometheus‑operator.yaml

2. 验证自定义指标API：
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1 kubectl get ‑‑raw="/apis/custom‑metrics.metrics.k8s.io/v1beta2" ￨ jq .

3. 自定义指标HPA示例：
1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: nginx‑custom‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: nginx

10 minReplicas: 2

11 maxReplicas: 10

12 metrics:
13 ‑ type: Pods

14 pods:
15 metric:
16 name: http_requests_per_second

17 target:
18 type: AverageValue

19 averageValue: "100"

20 ‑ type: Object

21 object:
22 metric:
23 name: requests‑per‑second

24 describedObject:
25 apiVersion: networking.k8s.io/v1

26 kind: Ingress

27 name: main‑route

28 target:
29 type: Value

30 value: "10k"

5.9.6 多指标支持
Kubernetes 1.6 及以上版本支持基于多个指标的扩缩容。
・ HPA会根据每个指标分别计算所需副本数
・ 取所有指标计算结果中的最大值作为最终扩缩容结果
・ 需确保所有指标都满足要求
5.9.6.1 指标类型说明
下表总结了HPA支持的指标类型及其用途。
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指标类型 描述 用途
Resource CPU、内存等资源指标 基础资源监控
Pods Pod级别的自定义指标 应用特定指标
Object Kubernetes 对象指标 外部资源监控
External 外部系统指标 云服务指标

5.9.7 最佳实践
在实际生产环境中，建议遵循以下最佳实践：
5.9.7.1 资源请求设置
合理设置Pod的资源请求和限制，有助于HPA精确扩缩容。

1 resources:
2 requests:
3 cpu: 100m

4 memory: 128Mi

5 limits:
6 cpu: 500m

7 memory: 512Mi

5.9.7.2 合理的扩缩容参数
通过配置behavior 字段，可以优化扩缩容的平滑性，避免频繁波动。

1 behavior:
2 scaleDown:
3 stabilizationWindowSeconds: 300

4 policies:
5 ‑ type: Percent

6 value: 10

7 periodSeconds: 60

8 scaleUp:
9 stabilizationWindowSeconds: 60

10 policies:
11 ‑ type: Percent
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12 value: 50

13 periodSeconds: 60

5.9.7.3 监控和告警
・ 监控HPA状态和扩缩容事件
・ 设置合理的告警阈值
・ 定期检查指标的准确性
5.9.8 故障排除
在使用HPA过程中，常见问题及排查方法如下：
5.9.8.1 常见问题
1. HPA不生效

・ 检查Pod是否设置了 resource requests
・ 验证metrics‑server 是否正常运行
・ 确认HPA配置正确

2. 自定义指标无法获取
・ 检查自定义指标API是否注册
・ 验证APIService配置
・ 确认指标数据源正常

3. 频繁扩缩容
・ 调整 stabilizationWindowSeconds

・ 优化指标阈值设置
・ 检查应用负载模式

5.9.8.2 调试命令
以下命令可用于排查HPA相关问题：

1 # 查看 HPA 状态
2 kubectl describe hpa <hpa‑name>

3
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4 # 查看 HPA 事件
5 kubectl get events ‑‑field‑selector involvedObject.kind=HorizontalPodAutoscaler

6

7 # 查看可用指标
8 kubectl get ‑‑raw "/apis/metrics.k8s.io/v1/nodes" ￨ jq .

9 kubectl get ‑‑raw "/apis/custom‑metrics.metrics.k8s.io/v1beta2" ￨ jq .

5.9.9 总结
HPA是 Kubernetes自动化运维的核心能力之一，能够根据多种指标实现Pod的自动扩
缩容。通过合理配置资源请求、自定义指标和扩缩容策略，可以显著提升集群资源利用
率和应用弹性。实际生产中，建议结合监控和告警体系，持续优化HPA策略，确保系
统稳定高效运行。
5.9.10 参考资料
・ HPA官方文档 ‑ kubernetes.io
・ HPAWalkthrough ‑ kubernetes.io
・ 自定义指标开发 ‑ github.com
・ Kubernetes autoscaling based on custommetrics ‑ medium.com

5.10 准入控制器（Admission Controller）
准入控制器是Kubernetes 实现策略治理和安全合规的关键机制，通过内建插件
与Webhook扩展，用户可灵活实现自动化、合规与安全控制。

5.10.1 概述
在Kubernetes 的 API 请求生命周期中，请求从 kubectl 或客户端发出后，会先经过
认证（Authentication）和鉴权（Authorization）阶段，然后进入到一个非常关键的
环节——准入控制（Admission Control）。
Admission Controller（准入控制器）是一组可插拔的拦截器（Interceptors），它们在
请求到达etcd之前执行，用于：
・ 验证请求是否合法；
・ 自动修改请求（如填充默认值）；
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5.10.2 请求流程与位置 239
・ 实施安全、资源、合规策略；
・ 触发外部逻辑（例如动态准入Webhook）。
准入控制器是实现Kubernetes 策略与治理（Policy & Governance）的核心组件之一。
5.10.2 请求流程与位置
下图展示了API Server 处理请求的主要流程，准入控制器在认证与存储之间发挥作用。

图5‑16: Kubernetes API 请求流程
准入控制器位于认证和存储之间，是修改与验证资源的最后关口。
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240 第 5章：控制器
5.10.3 准入控制器的类型
Kubernetes 的准入控制器分为两类：
・ MutatingAdmissionController（可变更）：可以修改请求对象，例如为Pod自动

注入默认字段、sidecar 容器等。
・ ValidatingAdmissionController（只验证）：仅验证请求是否合法，例如拒绝不符

合安全策略的Pod。
API Server 依次执行Mutating→ Validating控制器，顺序如下：

1 Authentication ￫ Authorization ￫ Mutating Admission ￫ Validating Admission ￫ etcd

更新（2024）
・ 从 Kubernetes 1.22 起， admissionregistration.k8s.io/v1beta1 API 已废

弃，仅支持v1。
・ PodSecurityPolicy（PSP）已于1.25移除，推荐使用 PodSecurity（PSS）

或第三方策略引擎（如Kyverno、Gatekeeper）。

5.10.4 内建准入控制器插件
Kubernetes 内置了多种准入控制器插件，用于常见策略和安全控制。下表简要介绍常
用插件及其功能。

控制器名称 功能描述 版本/状态
NamespaceLifecycle 防止删除系统命名空间或

在删除中的命名空间中创
建对象

推荐/长期支持

LimitRanger 根据LimitRange为 Pod
设置默认资源请求/限制

推荐/长期支持
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控制器名称 功能描述 版本/状态
ServiceAccount 自动为Pod分配

ServiceAccount
推荐/长期支持

ResourceQuota 检查命名空间资源配额是
否超限

推荐/长期支持

NodeRestriction 限制kubelet 对
Node/Pod对象的修改
权限

推荐/长期支持

PodSecurity 按照Pod安全标准（PSS）
验证安全配置

推荐/替代PSP

TaintNodesByCondition 为Node添加系统级污点 推荐/长期支持
DefaultStorageClass 自动为PVC绑定默认存

储类
推荐/长期支持

PodSecurityPolicy Pod安全策略（已废弃，1.2
5移除）

已废弃/请勿再用

注意：
・ PodSecurityPolicy 已于 1.25 正式移除，建议迁移到 PodSecurity 或使用

Kyverno、Gatekeeper 等策略引擎。
・ PodSecurity（PSS）自 1.23起 GA，支持namespace级别安全策略。

启用和禁用内建插件时，可通过如下参数配置：
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1 # 启用部分准入控制器插件
2 kube‑apiserver \
3 ‑‑enable‑admission‑plugins=NamespaceLifecycle,LimitRanger,ServiceAccount,ResourceQuota,PodSecuri c

ty,!

4

5 # 禁用指定插件
6 ‑‑disable‑admission‑plugins=PodSecurity

5.10.5 与准入Webhook的关系
虽然内建控制器功能丰富，但在企业自定义合规、动态安全扫描、自动注入Sidecar 或
对接外部策略引擎等场景下，灵活性有限。此时可通过 Admission Webhook实现可
扩展的准入控制。
两者主要区别如下：

对比项 内建准入控制器 准入Webhook
实现方式 编译进kube‑apiserver 由用户自定义HTTP服务
修改能力 固定逻辑 用户可自定义逻辑
部署位置 集群内部 任意可访问的服务（常在

集群内）
可扩展性 有限 极高
使用场景 通用系统策略 组织级定制、动态策略

两者是互补关系：
内建控制器负责通用策略，而Admission Webhook负责可编程扩展。

5.10.6 典型使用场景
准入控制器和Webhook在实际生产中有诸多典型应用，包括但不限于：
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5.10.7 典型执行顺序示意图 243
・ 安全策略控制

结合 PodSecurity 与Webhook实现企业安全标准，禁止特定镜像仓库的容器
运行。

・ 自动化默认值注入
为Pod自动注入Sidecar 容器（如 Istio、Linkerd），或为Job/Deployment添加调
度策略。

・ 资源管理与审计
拒绝未打标签的资源，记录变更日志或审计请求来源。

5.10.7 典型执行顺序示意图
下图展示了准入控制器的典型执行顺序，便于理解Mutating与 Validating阶段的流程。

图5‑17: 准入控制器执行顺序

5.10.8 调试与配置
在实际运维中，常需查看和调试准入控制器配置。以下命令可用于相关操作：

1 # 查看当前启用的控制器
2 kubectl get ‑‑raw /configz ￨ jq .admissionControlConfiguration

3

4 # 本地调试 Webhook

5 kubectl apply ‑f validating‑webhook.yaml

6 kubectl apply ‑f mutating‑webhook.yaml

7

8 # 查看 Webhook 状态
9 kubectl describe validatingwebhookconfiguration
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调试提示（2024）
・ 使用 kubectl get validatingwebhookconfigurations 和 kubectl get mutatingwebhookconfigurations

查看所有Webhook配置。
・ 推荐使用 kubectl explain 查看Admission相关资源的字段说明。

5.10.9 最佳实践
・ 控制顺序：始终区分Mutating和 Validating阶段，确保变更与验证分离。
・ 高可用性：Webhook服务应启用多副本与健康检查，避免单点故障。
・ 性能优化：使用 failurePolicy=Ignore 避免因Webhook故障阻塞API Server。
・ 安全性：启用TLS与服务端认证，保障数据传输安全。
・ 可观测性：对Webhook请求进行监控与日志追踪，便于问题定位。
・ API 兼容性：所有Admission Webhook配置应使用

admissionregistration.k8s.io/v1，避免使用已废弃版本。
5.10.10 总结
准入控制器是Kubernetes 实现“策略即代码”（Policy as Code）的核心机制。通过内
建控制器可以实现基础治理，而通过Admission Webhook，用户可以在集群请求路径
中注入自定义逻辑，实现安全、合规、自动化的控制体系。
准入控制器是“API扩展”体系的最后一道防线，与CRD、Controller 一起构成了
Kubernetes 的可编程生态基础。
5.10.11 参考文献
1. Kubernetes Admission Controllers ‑ kubernetes.io
2. Dynamic Admission Control ‑ kubernetes.io
3. Pod Security Admission ‑ kubernetes.io
4. OPA Gatekeeper 项目 ‑ github.com
5. Kyverno Policy Engine ‑ kyverno.io
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第6章
服务发现与路由
在微服务架构中，服务发现和路由是确保应用间高效通信的基础设施。Kubernetes 提
供了完善的服务发现机制和灵活的路由策略，让分布式应用能够在动态环境中自动发现
彼此并建立可靠连接。

6.1 Kubernetes中的服务发现与网络路由
服务发现与网络路由是Kubernetes 架构的灵魂，决定了云原生应用的可扩展性
与弹性边界。

本文介绍Kubernetes 网络与服务的核心概念，重点阐述Service及其相关组件如何实
现Pod间通信与应用对外暴露。
6.1.1 Service概述
Service是 Kubernetes 中用于定义一组逻辑Pod及其访问策略的抽象，提供稳定的访
问入口，实现应用间的解耦。
6.1.2 Service类型
Kubernetes 支持多种Service类型，满足不同场景下的访问需求。

类型 描述 典型场景
ClusterIP 仅集群内可访问 应用间内部通信
NodePort 每个节点开放静态端口 开发测试、简单外部访问
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类型 描述 典型场景
LoadBalancer 云厂商负载均衡器 生产环境对外服务
ExternalName 映射到外部DNS名称 访问集群外部服务

ClusterIP（默认）仅集群内可访问，NodePort 和 LoadBalancer 均基于ClusterIP增加
了外部访问能力。
6.1.3 Service选择器与端点
Service通过标签选择器确定后端Pod，Kubernetes 自动生成EndpointSlice 记录所有
匹配Pod的 IP。无选择器的Service可手动管理EndpointSlice。
6.1.4 多端口与Headless Service
Service支持多端口暴露，需为每个端口命名。Headless Service（ clusterIP: None）
不提供统一 IP，而是直接暴露所有后端Pod的 IP，适用于需要点对点连接的有状态
应用。
6.1.5 EndpointSlice机制
EndpointSlice 是 Kubernetes 跟踪网络端点的高效机制，适合大规模Service。

控制面自动为带选择器的Service创建和维护EndpointSlice，每个Slice包含一组端点
的地址、端口和状态。
6.1.6 服务与Pod的DNS
Kubernetes 为 Service和 Pod提供DNS记录，实现基于名称的服务发现。
6.1.6.1 Service DNS记录
普通Service在 my‑service.my‑namespace.svc.cluster.local 生成A/AAAA记录，
Headless Service为每个后端Pod生成独立记录。
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图 6‑1: Service层次结构与访问流程

6.1.6.2 Pod DNS记录
Pod的DNS记录格式如下：

1 pod‑ip‑address.my‑namespace.pod.cluster.local

6.1.6.3 Pod DNS配置
可通过 dnsPolicy 和 dnsConfig 字段配置Pod的DNS行为：
・ Default：继承节点DNS配置
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图6‑2: 不同 Service类型流量路径

图6‑3: 普通 Service与 Headless Service对比

・ ClusterFirst：优先使用集群DNS
・ ClusterFirstWithHostNet：hostNetwork Pod专用
・ None：忽略集群DNS设置
6.1.7 Ingress 入口资源
Ingress 用于将集群外部的HTTP/HTTPS流量路由到集群内Service，支持基于主机名
和路径的转发。
常见 Ingress Controller 包括NGINX、AWS Load Balancer、GCE Ingress 等。
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图 6‑4: EndpointSlice 结构与关联
6.1.7.1 路径类型
Ingress 支持多种路径匹配方式：

路径类型 描述 示例
Prefix 按 /分割的前缀匹配 /foo匹配 /foo/bar

Exact 精确路径匹配 /foo仅匹配 /foo

ImplementationSpecific 由 IngressClass 决定 依赖控制器实现

6.1.8 网络策略（NetworkPolicy）
NetworkPolicy 允许基于标签选择器定义Pod的网络访问规则，实现细粒度的流量
隔离。
NetworkPolicy 支持：
・ Ingress：入站流量控制
・ Egress：出站流量控制
默认无策略时全部放通，应用策略后仅允许显式声明的流量。
6.1.9 双栈网络（IPv4/IPv6）
Kubernetes 支持双栈网络，可为Pod和 Service分配 IPv4与 IPv6地址（1.21+默认
启用）。
Service的 ipFamilyPolicy 可设为：
・ SingleStack：仅分配首个 IP家族
・ PreferDualStack：优先双栈，若支持则分配双 IP
・ RequireDualStack：强制要求双栈，否则失败
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图6‑5: Kubernetes DNS解析流程

6.1.10 Service内部流量策略
通过设置 .spec.internalTrafficPolicy: Local，可让Service仅将内部流量路由到
本节点上的后端Pod，提升性能并减少跨节点流量。
6.1.11 总结
Kubernetes 网络与服务系统通过Service、EndpointSlice、DNS、Ingress、
NetworkPolicy 等机制，实现了集群内外的高效服务发现、流量调度与安全隔离。掌握
这些核心机制，有助于设计和运维高可用、可扩展的云原生应用网络。
6.1.12 参考文献
1. Kubernetes Service官方文档 ‑ kubernetes.io
2. Kubernetes Ingress 官方文档 ‑ kubernetes.io
3. Kubernetes NetworkPolicy 官方文档 ‑ kubernetes.io
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图 6‑6: Ingress 流量路由示意
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图6‑7: NetworkPolicy 流量控制示意

图6‑8: 双栈网络配置与流量
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6.2 Service
Service是 Kubernetes微服务架构中实现稳定服务发现与流量调度的基础设施，
合理设计可极大提升系统的可用性与可维护性。

6.2.1 Service概述
在Kubernetes 集群中，Pod具有生命周期性，IP地址并不总是稳定可靠。通过
ReplicaSet 或 Deployment等控制器可以动态地创建和销毁Pod。对于需要为其他
Pod提供服务的一组后端Pod，前端应用如何发现并连接这些后端Pod，是微服务架构
中的关键问题。
Kubernetes Service（服务）定义了一种抽象，将一组功能相同的Pod逻辑分组，并通
过标签选择器（Label Selector）实现流量路由。Service能够为后端Pod提供统一的
访问入口，解耦前后端依赖，提升系统弹性。
例如，一个图像处理服务运行了多个副本，前端应用无需关心具体调用哪个Pod，
Service负责将请求分发到后端所有可用副本。Pod的变更（如重启、扩缩容）不会影
响客户端访问，Service抽象实现了这种解耦。
对于集群内应用，Kubernetes 提供 Endpoints API 自动更新后端地址。对于集群外访
问，Service通过虚拟 IP（VIP）实现统一入口，自动路由到后端Pod。
6.2.2 定义 Service
Service是 Kubernetes 的 REST对象，可通过YAML/JSON配置并提交到API Server
创建。
以下为典型Service配置示例：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 spec:
6 selector:
7 app: MyApp

8 ports:
9 ‑ protocol: TCP

10 port: 80

11 targetPort: 9376
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该Service会将流量转发到所有带有 app=MyApp 标签的Pod的 9376端口，并分配一
个集群内部 IP（Cluster IP）。Service的选择器持续评估，自动更新同名Endpoints
对象。
targetPort 可为数字或字符串（引用容器端口名），便于后端升级时端口变更而不影

响客户端调用。Service支持 TCP、UDP、SCTP协议，默认TCP。
6.2.2.1 无选择器的Service
Service也可用于代理集群外部服务或特殊场景（如跨Namespace、混合部署），此时
无需 selector：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 spec:
6 ports:
7 ‑ protocol: TCP

8 port: 80

9 targetPort: 9376

需手动创建Endpoints：
1 apiVersion: v1
2 kind: Endpoints

3 metadata:
4 name: my‑service

5 subsets:
6 ‑ addresses:
7 ‑ ip: 1.2.3.4

8 ports:
9 ‑ port: 9376

Endpoint IP不能为回环、链路本地或多播地址。

6.2.3 Service类型
Kubernetes 支持多种ServiceType，满足不同访问需求。
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类型 说明 典型场景
ClusterIP 仅集群内可访问（默认） 内部微服务通信
NodePort 每个Node分配静态端口，

外部可通过
<NodeIP>:<NodePort>访问

开发测试、简单暴露

LoadBalancer 云厂商负载均衡器，自动
分配外部 IP

生产级外部访问

ExternalName 通过CNAME指向外部
DNS名称

代理外部服务

6.2.3.1 ClusterIP
仅集群内部可访问，适合微服务间通信。
6.2.3.2 NodePort
每个Node分配静态端口，外部可通过 <NodeIP>:<NodePort> 访问。端口范围默认
30000‑32767。
6.2.3.3 LoadBalancer
云平台自动创建负载均衡器，分配外部 IP，适合生产环境暴露服务。

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 spec:
6 selector:
7 app: MyApp

8 ports:
9 ‑ protocol: TCP

10 port: 80

11 targetPort: 9376

12 type: LoadBalancer

13 status:
14 loadBalancer:
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15 ingress:
16 ‑ ip: 146.148.47.155

6.2.3.4 ExternalName
通过CNAME方式代理外部服务，无需代理流量。

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 namespace: prod

6 spec:
7 type: ExternalName

8 externalName: my.database.example.com

ExternalName不能直接解析为 IP，推荐用于DNS名称代理。

6.2.4 Service代理模式
每个Node运行 kube‑proxy，负责实现Service虚拟 IP（VIP）代理。
6.2.4.1 iptables 代理模式
kube‑proxy监控 Service/Endpoints 变化，自动生成 iptables 规则，将流量重定向到
后端Pod。支持基于客户端 IP的会话亲和性

（ service.spec.sessionAffinity: ClientIP）。
6.2.4.2 IPVS代理模式
基于内核 IPVS，性能优于 iptables，支持多种负载均衡算法（轮询、最少连接、哈希
等），适合大规模集群。
6.2.5 多端口Service
Service支持暴露多个端口，需为每个端口命名，避免歧义。

1 apiVersion: v1
2 kind: Service

3 metadata:
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图 6‑9: iptables 代理模式下Service概览图

4 name: my‑service

5 spec:
6 selector:
7 app: MyApp

8 ports:
9 ‑ name: http

10 protocol: TCP

11 port: 80

12 targetPort: 9376

13 ‑ name: https

14 protocol: TCP

15 port: 443

16 targetPort: 9377

6.2.6 自定义ClusterIP
可通过 spec.clusterIP 指定自定义集群 IP，需在 ‑‑service‑cluster‑ip‑range 范
围内。若无效，API Server 返回 422错误。
6.2.7 服务发现机制
Kubernetes 支持环境变量和DNS两种服务发现方式。
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6.2.7.1 环境变量
Pod启动时，kubelet 为每个Service注入环境变量（如
REDIS_MASTER_SERVICE_HOST）。需注意Service必须先于Pod创建。

6.2.7.2 DNS
推荐方式。集群内DNS服务器为每个Service创建DNS记录，支持A记录和SRV记
录。跨Namespace需使用全限定名（如 my‑service.my‑ns）。
6.2.8 Headless Service
如无需负载均衡和VIP，可将 spec.clusterIP 设为 "None"，实现Headless
Service。此时DNS直接返回所有后端Pod的 IP，适合自注册、状态同步等场景。

・ 有选择器：DNS返回Pod IP列表
・ 无选择器：需手动创建Endpoints
6.2.9 外部 IP与 externalIPs
Service可通过 externalIPs 字段暴露外部 IP，需由集群管理员保证路由可达。

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: my‑service

5 spec:
6 selector:
7 app: MyApp

8 ports:
9 ‑ name: http

10 protocol: TCP

11 port: 80

12 targetPort: 9376

13 externalIPs:
14 ‑ 80.11.12.10

6.2.10 虚拟 IP实现与冲突避免
Kubernetes为每个Service分配唯一VIP，避免端口冲突。VIP通过 iptables或 IPVS规
则实现，客户端访问VIP时自动转发到后端Pod。
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6.2.11 API 对象与参考
Service是 Kubernetes 顶级REST资源，详细字段见Service API 对象。
6.2.12 总结
Kubernetes Service通过标签选择器、虚拟 IP、灵活的代理和服务发现机制，实现了微
服务架构下的高可用、可扩展和易维护的服务访问。建议结合实际场景选择合适的
Service类型和发现方式，提升系统健壮性。
6.2.13 参考文献
・ 使用Service连接前端和后端 ‑ kubernetes.io
・ DNS for Services and Pods ‑ kubernetes.io

6.3 拓扑感知路由
拓扑感知路由让服务流量更智能地靠近用户，是提升Kubernetes 网络效率与体
验的关键利器。

拓扑感知路由（Topology Aware Routing）是Kubernetes 的一项网络优化功能，它允
许客户端访问服务时根据端点的拓扑位置，优先将流量路由到与客户端位于同一节点或
可用区的端点上，从而减少网络延迟并降低跨区域流量成本。
6.3.1 工作原理
拓扑感知路由通过以下方式工作：
1. 拓扑信息收集：EndpointSlice 控制器收集每个端点的拓扑信息（节点、可用区等）
2. 提示生成：控制器根据拓扑分布情况为端点生成拓扑提示
3. 智能路由：kube‑proxy根据这些提示优先选择本地端点进行流量转发
6.3.2 前提条件
要启用拓扑感知路由功能，需要满足以下条件：
・ Kubernetes 版本 1.21+（该功能在1.23版本中达到GA状态）
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260 第 6章：服务发现与路由
・ 启用 TopologyAwareHints 特性门控（1.23+版本默认启用）
・ 确保EndpointSlice 控制器正常运行
・ kube‑proxy组件正常工作
6.3.3 EndpointSlice资源详解
EndpointSlice 是 Kubernetes 中用于替代传统Endpoint 资源的新API，它提供了更好
的可扩展性和拓扑感知能力。
6.3.3.1 基本结构
以下是相关的代码示例：

1 apiVersion: discovery.k8s.io/v1
2 kind: EndpointSlice

3 metadata:
4 name: example‑service

5 labels:
6 kubernetes.io/service‑name: example‑svc

7 endpointslice.kubernetes.io/managed‑by: endpointslice‑controller.k8s.io

8 addressType: IPv4

9 ports:
10 ‑ name: http

11 protocol: TCP

12 port: 80

13 endpoints:
14 ‑ addresses:
15 ‑ "10.244.1.5"

16 conditions:
17 ready: true

18 hostname: backend‑pod‑1

19 nodeName: worker‑node‑1

20 zone: us‑west‑1a

6.3.3.2 拓扑信息字段
EndpointSlice 中每个端点可以包含以下拓扑信息：
・ nodeName：端点所在的节点名称
・ zone：端点所处的可用区标识
・ hostname：端点对应的Pod主机名
・ region：端点所在的地理区域（可选）
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6.3.4 启用拓扑感知路由
6.3.4.1 启用特性门控
对于Kubernetes 1.23之前的版本，需要在以下组件中启用特性门控：

1 # kube‑apiserver
2 ‑‑feature‑gates=TopologyAwareHints=true

3

4 # kube‑controller‑manager

5 ‑‑feature‑gates=TopologyAwareHints=true

6

7 # kube‑proxy

8 ‑‑feature‑gates=TopologyAwareHints=true

6.3.4.2 配置服务注解
在Service资源上添加注解来启用拓扑感知提示：

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: example‑service

5 annotations:
6 service.kubernetes.io/topology‑mode: "Auto"

7 spec:
8 selector:
9 app: backend

10 ports:
11 ‑ port: 80

12 targetPort: 8080

6.3.4.3 验证配置
启用后，EndpointSlice 将包含拓扑提示信息：

1 apiVersion: discovery.k8s.io/v1
2 kind: EndpointSlice

3 metadata:
4 name: example‑service‑abc123

5 labels:
6 kubernetes.io/service‑name: example‑service

7 endpoints:
8 ‑ addresses:
9 ‑ "10.244.1.5"
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10 conditions:
11 ready: true

12 hostname: backend‑pod‑1

13 nodeName: worker‑node‑1

14 zone: us‑west‑1a

15 hints:
16 forZones:
17 ‑ name: "us‑west‑1a"

6.3.5 最佳实践
6.3.5.1 适用场景
拓扑感知路由特别适用于以下场景：
・ 多可用区部署：应用跨多个可用区部署时
・ 成本敏感应用：需要减少跨区域网络流量费用
・ 延迟敏感应用：对网络延迟有严格要求的应用
6.3.5.2 注意事项
・ 负载均衡考虑：拓扑感知可能导致负载分布不均，需要权衡性能和负载均衡
・ 故障转移：当本地端点不可用时，系统会自动回退到其他可用区的端点
・ 监控指标：建议监控跨区域流量比例和端点健康状态
6.3.6 故障排查
6.3.6.1 常见问题
1. 提示未生成：检查Service注解配置和特性门控状态
2. 负载不均：评估端点分布情况，考虑调整副本数量
3. 连接失败：验证网络策略和防火墙规则
6.3.6.2 诊断命令
以下是相关的代码示例：

1 # 查看 EndpointSlice 详情
2 kubectl get endpointslices ‑o yaml

3
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4 # 检查 Service 注解
5 kubectl get service <service‑name> ‑o yaml

6

7 # 查看 kube‑proxy 日志
8 kubectl logs ‑n kube‑system ‑l k8s‑app=kube‑proxy

6.3.7 管理和维护
6.3.7.1 多控制器管理
EndpointSlice 支持多个控制器同时管理，通过
endpointslice.kubernetes.io/managed‑by 标签进行区分：

・ endpointslice‑controller.k8s.io：默认的EndpointSlice 控制器
・ custom‑controller.example.com：自定义控制器标识
6.3.7.2 生命周期管理
EndpointSlice 的生命周期通常与对应的Service绑定，通过owner reference和
kubernetes.io/service‑name 标签进行关联管理。

6.3.8 参考资料
・ 拓扑感知提示 ‑ Kubernetes 官方文档
・ EndpointSlice ‑ Kubernetes 官方文档
・ 特性门控 ‑ Kubernetes 官方文档

6.4 IngressIngress 是 Kubernetes 集群中实现HTTP/HTTPS流量智能路由和安全暴露的核
心机制，合理配置可实现灵活的服务访问与流量管理。

6.4.1 概述
Ingress 是 Kubernetes 的资源对象，用于管理集群外部到集群内服务的HTTP和
HTTPS访问。它充当智能路由器，根据定义的规则将外部流量路由到集群内的不同
服务。
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Ingress 在 Kubernetes 1.9 正式发布，目前仍被广泛使用。但对于新项目，建议考虑使
用更现代的Gateway API 作为替代方案，它提供更强大和灵活的流量管理能力。
6.4.2 Ingress 架构与核心功能
Ingress 的工作原理如下图所示，展示了客户端流量如何通过 Ingress 控制器路由到后
端服务和Pod。

图 6‑10: Ingress 运作的架构图
Ingress 提供以下核心功能：
・ 外部URL访问：为集群内服务提供外部可访问的URL
・ 负载均衡：在多个Pod实例之间分发流量
・ SSL/TLS终结：处理HTTPS证书和加密
・ 基于名称的虚拟主机：根据主机名路由到不同服务
・ 路径路由：根据URL路径将请求路由到不同服务
6.4.3 前置条件
在使用 Ingress 前，需要满足以下条件：
・ 部署 Ingress 控制器（如NGINX、Traefik、HAProxy等）
・ 配置 IngressClass，指定使用的控制器
・ 准备好后端Service和 Pod
仅创建 Ingress 资源本身不会产生任何效果，必须配合 Ingress 控制器一起使用。
6.4.4 基本配置与路径类型
Ingress 支持多种路径类型和灵活的路由规则，适用于不同访问场景。
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6.4.4.1 最简单的 Ingress 配置
以下为典型的 Ingress 配置示例：

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: simple‑ingress

5 annotations:
6 nginx.ingress.kubernetes.io/rewrite‑target: /

7 spec:
8 ingressClassName: nginx

9 rules:
10 ‑ host: example.com

11 http:
12 paths:
13 ‑ path: /

14 pathType: Prefix

15 backend:
16 service:
17 name: web‑service

18 port:
19 number: 80

6.4.4.2 路径类型说明
Kubernetes 支持三种路径类型：
・ Exact：精确匹配URL路径（区分大小写）
・ Prefix：基于URL路径前缀匹配，按 / 分隔
・ ImplementationSpecific：匹配方法由 IngressClass 决定
6.4.5 IngressClass 详解
IngressClass 用于定义 Ingress 的实现类别，支持集群范围和命名空间范围参数配置。
6.4.5.1 基本 IngressClass 配置

1 apiVersion: networking.k8s.io/v1
2 kind: IngressClass

3 metadata:
4 name: nginx

5 spec:
6 controller: k8s.io/ingress‑nginx
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6.4.5.2 设置默认 IngressClass1 apiVersion: networking.k8s.io/v1

2 kind: IngressClass

3 metadata:
4 name: nginx

5 annotations:
6 ingressclass.kubernetes.io/is‑default‑class: "true"

7 spec:
8 controller: k8s.io/ingress‑nginx

6.4.5.3 参数化配置示例6.4.5.3.1 集群范围参数
1 apiVersion: networking.k8s.io/v1
2 kind: IngressClass

3 metadata:
4 name: external‑lb

5 spec:
6 controller: example.com/ingress‑controller

7 parameters:
8 scope: Cluster

9 apiGroup: k8s.example.net

10 kind: ClusterIngressParameter

11 name: external‑config

6.4.5.3.2 命名空间范围参数
1 apiVersion: networking.k8s.io/v1
2 kind: IngressClass

3 metadata:
4 name: internal‑lb

5 spec:
6 controller: example.com/ingress‑controller

7 parameters:
8 scope: Namespace

9 apiGroup: k8s.example.com

10 kind: IngressParameter

11 namespace: ingress‑config

12 name: internal‑config

6.4.6 常见使用场景
Ingress 支持多种典型场景，满足不同业务需求。
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6.4.6.1 单服务暴露

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: single‑service

5 spec:
6 ingressClassName: nginx

7 defaultBackend:
8 service:
9 name: web‑service

10 port:
11 number: 80

6.4.6.2 路径扇出
1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: path‑fanout

5 spec:
6 ingressClassName: nginx

7 rules:
8 ‑ host: api.example.com

9 http:
10 paths:
11 ‑ path: /v1

12 pathType: Prefix

13 backend:
14 service:
15 name: api‑v1‑service

16 port:
17 number: 80

18 ‑ path: /v2

19 pathType: Prefix

20 backend:
21 service:
22 name: api‑v2‑service

23 port:
24 number: 80

6.4.6.3 基于主机名的虚拟主机
1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: virtual‑host

5 spec:
6 ingressClassName: nginx

7 rules:
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8 ‑ host: blog.example.com

9 http:
10 paths:
11 ‑ path: /

12 pathType: Prefix

13 backend:
14 service:
15 name: blog‑service

16 port:
17 number: 80

18 ‑ host: shop.example.com

19 http:
20 paths:
21 ‑ path: /

22 pathType: Prefix

23 backend:
24 service:
25 name: shop‑service

26 port:
27 number: 80

6.4.7 TLS/SSL配置
Ingress 支持多种TLS配置，保障数据安全传输。
6.4.7.1 单域名TLS

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: tls‑example

5 spec:
6 ingressClassName: nginx

7 tls:
8 ‑ hosts:
9 ‑ secure.example.com

10 secretName: tls‑secret

11 rules:
12 ‑ host: secure.example.com

13 http:
14 paths:
15 ‑ path: /

16 pathType: Prefix

17 backend:
18 service:
19 name: secure‑service

20 port:
21 number: 443
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6.4.7.2 多域名TLS

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: multi‑tls

5 spec:
6 ingressClassName: nginx

7 tls:
8 ‑ hosts:
9 ‑ api.example.com

10 ‑ admin.example.com

11 secretName: wildcard‑tls‑secret

12 rules:
13 ‑ host: api.example.com

14 http:
15 paths:
16 ‑ path: /

17 pathType: Prefix

18 backend:
19 service:
20 name: api‑service

21 port:
22 number: 80

23 ‑ host: admin.example.com

24 http:
25 paths:
26 ‑ path: /

27 pathType: Prefix

28 backend:
29 service:
30 name: admin‑service

31 port:
32 number: 80

6.4.7.3 创建 TLS Secret
1 kubectl create secret tls tls‑secret \
2 ‑‑cert=path/to/tls.cert \
3 ‑‑key=path/to/tls.key

6.4.8 高级功能与注解
Ingress 控制器支持多种注解，可实现重写、限流、CORS等高级功能。

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
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4 name: advanced‑ingress

5 annotations:
6 nginx.ingress.kubernetes.io/rewrite‑target: /$2

7 nginx.ingress.kubernetes.io/ssl‑redirect: "true"

8 nginx.ingress.kubernetes.io/rate‑limit: "100"

9 nginx.ingress.kubernetes.io/cors‑allow‑origin: "*"

10 spec:
11 ingressClassName: nginx

12 rules:
13 ‑ host: api.example.com

14 http:
15 paths:
16 ‑ path: /api(/￨$)(.*)

17 pathType: Prefix

18 backend:
19 service:
20 name: api‑service

21 port:
22 number: 80

6.4.8.1 默认后端
为未匹配任何规则的请求提供默认处理：

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: default‑backend

5 spec:
6 ingressClassName: nginx

7 defaultBackend:
8 service:
9 name: default‑service

10 port:
11 number: 80

12 rules:
13 ‑ host: example.com

14 http:
15 paths:
16 ‑ path: /app

17 pathType: Prefix

18 backend:
19 service:
20 name: app‑service

21 port:
22 number: 80
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6.4.9 管理与维护
日常管理和维护 Ingress 资源时，可参考以下命令和流程。
6.4.9.1 更新 Ingress 配置

1 # 编辑现有 Ingress
2 kubectl edit ingress my‑ingress

3

4 # 应用新配置
5 kubectl apply ‑f ingress.yaml

6

7 # 查看 Ingress 状态
8 kubectl get ingress

9 kubectl describe ingress my‑ingress

6.4.9.2 故障排查
1 # 检查 Ingress 控制器日志
2 kubectl logs ‑n ingress‑nginx deployment/ingress‑nginx‑controller

3

4 # 检查 Ingress 事件
5 kubectl get events ‑‑field‑selector involvedObject.kind=Ingress

6

7 # 验证后端服务
8 kubectl get svc

9 kubectl get endpoints

6.4.10 迁移与替代方案
6.4.10.1 从注解到 IngressClass
Kubernetes 1.18之前的 kubernetes.io/ingress.class 注解已废弃，推荐使用
ingressClassName 字段。
1 # 旧方式（已废弃）
2 metadata:
3 annotations:
4 kubernetes.io/ingress.class: nginx

5

6 # 新方式（推荐）
7 spec:
8 ingressClassName: nginx
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6.4.10.2 替代方案对比

方案 适用场景 优势 劣势
Ingress HTTP/HTTPS流量

管理
功能丰富，生态
成熟

仅支持7层路由

LoadBalancer
Service

简单负载均衡 配置简单 成本高，功能有限

NodePort Service 开发测试环境 无需额外组件 端口管理复杂，安全
性差

Gateway API 现代流量管理 功能强大，设计
灵活

生态较新，待完善

6.4.11 最佳实践
・ 明确指定 ingressClassName，避免依赖默认值
・ 生产环境启用HTTPS并配置TLS证书
・ 通过注解配置速率限制和资源控制
・ 配置 Ingress 控制器监控与告警
・ 启用安全头和CORS策略
・ 使用标签和注解管理 Ingress 资源版本
6.4.12 总结
Ingress 作为Kubernetes 集群中HTTP/HTTPS流量暴露和路由的核心机制，具备灵活
的路由规则和丰富的控制能力。建议结合实际业务需求，合理选择 Ingress 或 Gateway
API，并关注安全、监控和资源管理，提升集群的可用性与可维护性。
6.4.13 参考文献
・ Ingress ‑ Kubernetes 官方文档
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・ Ingress Controllers ‑ Kubernetes 官方文档
・ Gateway API ‑ Kubernetes SIG Network

6.5 Gateway API
Gateway API 作为Kubernetes网络流量管理的现代标准，兼具协议多样性、角
色分离和强大扩展性，已成为 Ingress 的理想替代方案。

6.5.1 概述
Gateway API是由Kubernetes SIG‑NETWORK管理的开源项目，旨在为Kubernetes生
态系统提供现代化的服务网络API。自 2023年 GA以来，Gateway API 已支持多协议路
由、角色分离和灵活策略配置，成为 Ingress 的下一代替代方案。
Gateway API 作为替代 Ingress 的下一代资源，既可以处理南北向流量，还可以处理东
西向流量。关于Gateway API 的详细介绍和发展趋势，请参考Gateway API：
Kubernetes 和服务网格入口中网关的未来。
目前已有大量网关和服务网格项目支持Gateway API，详细的支持状况可在官方文档中
查看。
6.5.2 设计理念
Gateway API 通过分层架构和面向角色的接口设计，提升了网络配置的表现力和可扩
展性。
6.5.2.1 分层架构
Gateway API 将网络配置分解为不同关注点，实现配置解耦和角色分离。
6.5.2.2 面向角色的设计
为不同场景定义了四类角色：
・ 基础设施提供方：提供GatewayClass 实现
・ 集群运维人员：管理Gateway实例
・ 应用开发者：定义路由需求
・ 应用管理员：配置应用级策略
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图6‑11: Gateway API 的分层架构

图6‑12: Gateway API 管理时的角色划分
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6.5.3 相比 Ingress 的优势
Gateway API 在表现力、扩展性、角色分离、通用性、基础设施共享和类型化后端引用
等方面均有显著提升，并支持跨命名空间路由绑定。
6.5.4 资源模型详解
Gateway API 由多种资源组成，分别承担不同的网络管理职责。
6.5.4.1 GatewayClass
定义网关类，由基础设施提供方创建，支持参数化配置。

1 apiVersion: gateway.networking.k8s.io/v1
2 kind: GatewayClass

3 metadata:
4 name: cloud‑gateway

5 spec:
6 controllerName: "example.com/gateway‑controller"

7 description: "云服务提供商的网关实现"

6.5.4.2 Gateway
描述外部流量如何路由到集群服务，支持多监听器和灵活的TLS配置。

1 apiVersion: gateway.networking.k8s.io/v1
2 kind: Gateway

3 metadata:
4 name: production‑gateway

5 namespace: gateway‑system

6 spec:
7 gatewayClassName: cloud‑gateway

8 listeners:
9 ‑ name: http

10 port: 80

11 protocol: HTTP

12 allowedRoutes:
13 namespaces:
14 from: Selector

15 selector:
16 matchLabels:
17 environment: production

18 ‑ name: https

19 port: 443

20 protocol: HTTPS

21 hostname: "*.example.com"
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22 tls:
23 mode: Terminate

24 certificateRefs:
25 ‑ kind: Secret

26 name: wildcard‑tls‑cert

27 addresses:
28 ‑ type: NamedAddress

29 value: "production‑lb"

6.5.4.3 Route资源
6.5.4.3.1 HTTPRoute 用于HTTP/HTTPS流量的路由和流量分割。

1 apiVersion: gateway.networking.k8s.io/v1
2 kind: HTTPRoute

3 metadata:
4 name: api‑route

5 namespace: production

6 spec:
7 parentRefs:
8 ‑ name: production‑gateway

9 namespace: gateway‑system

10 hostnames:
11 ‑ api.example.com

12 rules:
13 ‑ matches:
14 ‑ path:
15 type: PathPrefix

16 value: /v1/

17 ‑ headers:
18 ‑ name: X‑API‑Version

19 value: v1

20 filters:
21 ‑ type: RequestHeaderModifier

22 requestHeaderModifier:
23 add:
24 ‑ name: X‑Forwarded‑Host

25 value: api.example.com

26 backendRefs:
27 ‑ name: api‑v1‑service

28 port: 8080

29 weight: 90

30 ‑ name: api‑v1‑canary‑service

31 port: 8080

32 weight: 10

33 ‑ matches:
34 ‑ path:
35 type: PathPrefix

36 value: /v2/

37 backendRefs:
38 ‑ name: api‑v2‑service
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39 port: 8080

图6‑13: 流量经过网关和HTTPRoute发送到服务中的过程

6.5.4.3.2 其他路由类型
・ GRPCRoute：支持基于gRPC方法的匹配
・ TLSRoute：基于SNI的 TLS路由
・ TCPRoute/UDPRoute：四层流量路由

路由类型 OSI层 路由鉴别器 TLS支持 主要用途
HTTPRoute 第 7层 HTTP协议

内容
仅终止 HTTP/HTTPS

应用路由
GRPCRoute 第 7层 gRPC方法和

服务
仅终止 gRPC应用路由

TLSRoute 第 4‑7层 SNI和 TLS
属性

直通/终止 基于SNI的
TLS路由

TCPRoute 第 4层 目的端口 直通/终止 TCP流量转发
UDPRoute 第 4层 目的端口 不支持 UDP流量转发

6.5.4.4 ReferenceGrant
用于启用跨命名空间引用，细粒度控制资源访问。

1 apiVersion: gateway.networking.k8s.io/v1beta1
2 kind: ReferenceGrant

3 metadata:
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4 name: allow‑gateway‑access

5 namespace: production

6 spec:
7 from:
8 ‑ group: gateway.networking.k8s.io

9 kind: HTTPRoute

10 namespace: app‑team

11 to:
12 ‑ group: ""

13 kind: Service

14 name: production‑api

6.5.5 路由绑定与限制机制
路由绑定需满足parentRefs、监听器允许、命名空间策略和主机名匹配等条件。可通过
监听器配置主机名、命名空间和路由类型限制。
6.5.6 策略附件系统
策略附件（Policy Attachment）允许将自定义策略（如超时、重试、限流等）附加到
Gateway API 资源上，支持default/override层级继承。

1 apiVersion: networking.example.com/v1alpha1
2 kind: RateLimitPolicy

3 metadata:
4 name: api‑rate‑limit

5 spec:
6 default:
7 requestsPerSecond: 100

8 override:
9 requestsPerSecond: 1000

10 targetRef:
11 group: gateway.networking.k8s.io

12 kind: HTTPRoute

13 name: api‑route

6.5.7 TLS配置
Gateway API 支持下游（客户端到网关）和上游（网关到后端服务）的TLS配置，支持
终止、透传、通配符证书和跨命名空间证书引用。
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6.5.8 流量管理与高级功能
支持流量分割、请求过滤、重定向等高级流量管理能力，并可通过自定义后端、过滤器
和路由类型实现扩展。
6.5.9 最佳实践
・ 网关分层部署，区分外部与内部流量
・ 安全配置，限制路由访问和命名空间
・ 启用可观测性，集成监控与日志
・ 迁移建议：并行部署、逐步迁移、验证切换
6.5.10 总结
Gateway API 作为Kubernetes 网络的下一代标准，提供了比 Ingress 更强大、更灵活
的流量管理能力。通过其面向角色的设计、丰富的路由类型和强大的扩展机制，
Gateway API 能满足从简单Web应用到复杂微服务架构的各种网络需求。建议新项目
直接采用Gateway API，现有项目可逐步迁移以获得更好功能和扩展性。
6.5.11 参考文献
・ Gateway API 官方文档 ‑ gateway‑api.sigs.k8s.io
・ Gateway API GitHub仓库 ‑ github.com
・ Gateway API 实现列表 ‑ gateway‑api.sigs.k8s.io
・ Kubernetes Gateway API 博客 ‑ kubernetes.io

6.6 Gateway API 推理扩展
Gateway API Inference Extension为 Kubernetes AI/ML推理工作负载提供了标
准化、声明式的流量管理和智能路由能力，极大提升了模型服务的可扩展性与可
维护性。
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6.6.1 引言
本文系统介绍了Kubernetes Gateway API Inference Extension的架构、核心组件、关
键资源、请求处理流程、调度算法及最佳实践，帮助读者全面理解其在AI推理场景下
的应用价值。
6.6.2 什么是Gateway API Inference Extension
Gateway API Inference Extension是 Kubernetes Gateway API 的一个扩展，专为
AI/ML推理工作负载设计。它提供标准化API，便于管理AI模型服务的路由、负载均衡
和流量控制。
6.6.2.1 核心特性
・ 模型路由：基于模型名称、版本等进行路由
・ 负载均衡：AI推理服务的智能负载均衡
・ 流量分割：支持金丝雀发布和A/B测试
・ 服务发现：自动发现和注册AI服务
・ 安全控制：API密钥管理和访问控制
6.6.3 架构概述
下图展示了Gateway API Inference Extension的整体架构：

图6‑14: 系统架构总览
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6.6.3.1 组件说明
・ Gateway：入口网关，处理外部请求
・ InferencePool：推理服务池，管理多个模型服务
・ InferenceExtension：推理扩展，提供AI特定功能
・ Model Servers：实际的模型推理服务
6.6.4 核心组件详解
Gateway API Inference Extension由四个主要组件协同工作，提供智能推理路由能力。
6.6.4.1 Gateway
Gateway是支持Gateway API 且实现 ext‑proc的 Kubernetes 代理。常见实现包括
GKE Gateway、Istio、Kgateway和 Agentgateway。Gateway负责 L4‑L7路由，并通
过gRPC流与扩展组件集成。
6.6.4.2 Body‑Based Router (BBR)
BBR是可选ext‑proc服务器，从OpenAI 格式请求体中提取 model 字段，并注入
X‑Gateway‑Model‑Name 头部，便于HTTPRoute按模型名称路由。

6.6.4.3 Endpoint Picker Proxy (EPP)
EPP是核心智能组件，实现调度和路由逻辑。其主要子模块包括：

・ StreamingServer：处理Envoy的双向gRPC协议
・ Director：协调请求生命周期和插件执行
・ Scheduler：执行 Filter → Score→ Pick流水线
・ Datastore：缓存Kubernetes 资源和Pod指标
・ Controllers：协调 InferencePool、InferenceObjective和 Pod资源
6.6.4.4 Model Servers
后端Pod运行推理服务器（如vLLM、Triton、SGLang），需实现协议以公开调度决策
指标。
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6.6.5 核心Kubernetes资源
下表总结了扩展引入的自定义Kubernetes 资源及其作用：

资源 API版本 目的
InferencePool inference.networking.k8

s.io/v1
定义模型服务器Pod池并
引用EPP服务进行端点
选择

InferenceObjective inference.networking.x‑
k8s.io/v1alpha2

为模型指定请求优先级和
路由策略

Gateway gateway.networking.k8s.
io/v1

标准Gateway API 资源，
通过EPP集成扩展

HTTPRoute gateway.networking.k8s.
io/v1

将流量路由到
InferencePool 后端而非
标准Service

下图展示了资源之间的关系：

图6‑15: Kubernetes 资源关系图

6.6.6 请求处理流程
推理请求的处理流程如下图所示：
关键阶段说明：
1. Body Parsing：BBR从请求体提取模型名称
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图 6‑16: 推理请求处理时序图

2. Route Matching：Gateway根据头部匹配HTTPRoute
3. Endpoint Selection：EPP Director 协调 Scheduler 选择最佳Pod
4. Saturation Detection：检查系统是否过载
5. Scheduling：三阶段调度选择最佳Pod
6.6.7 关键概念和术语
・ Inference Gateway (IGW)：与Endpoint Picker耦合的代理/负载均衡器，基于实时

指标智能路由。
・ Endpoint Picker Extension (EPP)：推理调度器实现，扩展Envoy以注入路由

决策。
・ 指标和能力：如队列深度、KV缓存利用率、前缀缓存、LoRA适配器等。
・ 饱和检测：EPP监控系统负载，丢弃低优先级请求，相关阈值可配置。
6.6.8 EPP内部组件
下图展示了EPP应用的主要子系统及其关系：

283



284 第 6章：服务发现与路由

图6‑17: EPP内部组件结构
主要职责：
・ Runner：初始化和启动所有子系统
・ StreamingServer：实现Envoy双向流协议
・ Director：协调请求生命周期和插件执行
・ Scheduler：执行调度流水线
・ Datastore：缓存Kubernetes 资源
・ Controllers：同步CRD到数据存储
・ Plugins：可扩展评分和选择策略
6.6.9 调度算法
EPP采用三阶段调度算法，受Kubernetes 调度器启发：
评分权重说明：
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图 6‑18: 三阶段调度算法流程
・ KV缓存：利用率越低分数越高
・ 队列深度：请求越少分数越高
・ LoRA亲和：已加载适配器分数高
・ 前缀缓存：命中前缀分数高
6.6.10 支持的平台
6.6.10.1 Gateway提供商

提供商 状态 备注
GKE Gateway 稳定 原生Google Cloud集成，

支持HealthCheckPolicy
Istio 实验性 需 Istio 1.28‑dev+，启用

ENABLE_GATEWAY_API_
INFERENCE_EXTENSION

Kgateway 技术预览 v2.1.0+滚动发布支持
Agentgateway 技术预览 Kgateway控制平面AI优

化代理

6.6.10.2 模型服务器

服务器 支持级别 协议合规性
vLLM 增强 与 llm‑d集成的完整协议

支持
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服务器 支持级别 协议合规性
Triton Inference Server 支持 需协议合规指标
SGLang 支持 需协议合规指标

6.6.11 安装与配置
6.6.11.1 安装Gateway API
以下命令用于安装Gateway API 及 Inference Extension：

1 kubectl apply ‑f

https://github.com/kubernetes‑sigs/gateway‑api/releases/download/v1.0.0/gateway‑api.yaml,!

2 kubectl apply ‑f https://github.com/kubernetes‑sigs/gateway‑api‑inference‑extension/releases/downl c

oad/v0.1.0/inference‑extension.yaml,!

6.6.11.2 创建 InferencePool
以下YAML示例定义了一个 InferencePool：

1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferencePool

3 metadata:
4 name: llama‑pool

5 spec:
6 selector:
7 matchLabels:
8 app: llama‑model

9 targetPortNumber: 8000

10 endpointPicker:
11 type: Random

6.6.11.3 配置Gateway
1 apiVersion: gateway.networking.k8s.io/v1
2 kind: Gateway

3 metadata:
4 name: ai‑gateway

5 annotations:
6 inference.networking.x‑k8s.io/enabled: "true"
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7 spec:
8 gatewayClassName: inference‑gateway

9 listeners:
10 ‑ name: http

11 hostname: ai.example.com

12 port: 80

13 protocol: HTTP

6.6.11.4 创建 InferenceRoute
1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferenceRoute

3 metadata:
4 name: chat‑route

5 spec:
6 parentRefs:
7 ‑ name: ai‑gateway

8 rules:
9 ‑ matches:

10 ‑ method: POST

11 path:
12 type: PathPrefix

13 value: /v1/chat/completions

14 backendRefs:
15 ‑ kind: InferencePool

16 name: llama‑pool

17 weight: 100

6.6.12 高级路由功能
6.6.12.1 模型版本路由
通过headers 匹配实现模型版本路由：

1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferenceRoute

3 metadata:
4 name: versioned‑route

5 spec:
6 rules:
7 ‑ matches:
8 ‑ headers:
9 ‑ name: x‑model‑version

10 value: v2

11 backendRefs:
12 ‑ kind: InferencePool

13 name: llama‑v2‑pool

14 weight: 100
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15 ‑ matches:
16 ‑ headers:
17 ‑ name: x‑model‑version

18 value: v1

19 backendRefs:
20 ‑ kind: InferencePool

21 name: llama‑v1‑pool

22 weight: 100

6.6.12.2 流量分割

1 spec:
2 rules:
3 ‑ matches:
4 ‑ path:
5 type: PathPrefix

6 value: /v1/chat/completions

7 backendRefs:
8 ‑ kind: InferencePool

9 name: llama‑v2‑pool

10 weight: 90

11 ‑ kind: InferencePool

12 name: llama‑v1‑pool

13 weight: 10

6.6.12.3 地理位置路由

1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferenceRoute

3 metadata:
4 name: geo‑route

5 spec:
6 rules:
7 ‑ matches:
8 ‑ headers:
9 ‑ name: x‑region

10 value: us‑west

11 backendRefs:
12 ‑ kind: InferencePool

13 name: us‑west‑pool

14 ‑ matches:
15 ‑ headers:
16 ‑ name: x‑region

17 value: eu‑central

18 backendRefs:
19 ‑ kind: InferencePool

20 name: eu‑central‑pool
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6.6.13 负载均衡策略
6.6.13.1 轮询负载均衡

1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferencePool

3 metadata:
4 name: round‑robin‑pool

5 spec:
6 endpointPicker:
7 type: RoundRobin

6.6.13.2 最小连接数
1 spec:
2 endpointPicker:
3 type: LeastConnections

6.6.13.3 基于权重的负载均衡
1 spec:
2 endpointPicker:
3 type: WeightedRoundRobin

4 weights:
5 endpoint‑1: 70

6 endpoint‑2: 30

6.6.14 安全与访问控制
6.6.14.1 API 密钥验证

1 apiVersion: inference.networking.x‑k8s.io/v1alpha1
2 kind: InferenceRoute

3 metadata:
4 name: secured‑route

5 annotations:
6 inference.networking.x‑k8s.io/auth‑type: api‑key

7 spec:
8 rules:
9 ‑ matches:

10 ‑ path:
11 type: PathPrefix

12 value: /v1/chat/completions

13 filters:
14 ‑ type: RequestHeaderModifier
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15 requestHeaderModifier:
16 add:
17 ‑ name: Authorization

18 value: Bearer ${API_KEY}

6.6.14.2 速率限制
1 filters:
2 ‑ type: RateLimit

3 rateLimit:
4 requestsPerUnit: 100

5 unit: Minute

6 burst: 20

6.6.15 监控与可观测性
Inference Extension自动收集请求延迟、吞吐量、错误率、推理池健康状态等指标。
6.6.15.1 集成Prometheus
以下为Prometheus集成配置示例：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: inference‑gateway‑config

5 data:
6 gateway‑config.yaml: ￨

7 apiVersion: gateway.networking.k8s.io/v1

8 kind: Gateway

9 metadata:

10 name: ai‑gateway

11 annotations:

12 inference.networking.x‑k8s.io/metrics‑enabled: "true"

13 inference.networking.x‑k8s.io/prometheus‑port: "9090"

6.6.16 最佳实践
・ 多副本部署，确保高可用
・ 配置健康检查与自动故障转移
・ 优化连接池与缓存策略，提升性能
・ 启用TLS加密与细粒度访问控制
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・ 开启审计日志，便于安全追踪
6.6.17 故障排除
常见问题及调试命令：
・ 路由不生效：检查 InferenceRoute配置和标签选择器
・ 负载不均衡：验证endpoint picker 配置
・ 性能问题：检查资源限制和网络配置

1 kubectl get inferencepool
2 kubectl describe inferenceroute chat‑route

3 kubectl logs ‑l app=gateway‑api‑controller

6.6.18 快速开始
1. 部署模型服务器（GPU/CPU/模拟器）
2. 安装CRDs
3. 安装 InferencePool + EPP
4. 部署Gateway
5. 发送推理请求
1 kubectl apply ‑f https://github.com/kubernetes‑sigs/gateway‑api‑inference‑extension/releases/lates c

t/download/manifests.yaml,!

2 helm install vllm‑llama3‑8b‑instruct

oci://registry.k8s.io/gateway‑api‑inference‑extension/charts/inferencepool,!

3 curl ${IP}:${PORT}/v1/completions ‑d '{"model": "...", "prompt": "..."}'

6.6.19 项目状态
该项目目前处于alpha阶段，API及功能可能有重大变更。最新版本特性包括：
・ InferencePool v1 API（稳定）
・ InferenceObjective v1alpha2 API（Alpha）
・ 生产级EPP可插拔调度框架
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292 第 6章：服务发现与路由
・ GKE Gateway稳定支持
・ Istio、Kgateway、Agentgateway实验性支持
6.6.20 总结
Gateway API Inference Extension为 AI 推理服务带来了声明式、可扩展的流量管理与
智能调度能力。通过标准化的Kubernetes资源和灵活的路由策略，极大提升了AI服务
的可维护性与可观测性，是构建现代AI平台的重要基础设施组件。
6.6.21 参考
・ Gateway API Inference Extension

6.7 从 Ingress 迁移到Gateway APIGateway API 作为Kubernetes新一代流量管理标准，凭借更强的表现力、扩展
性和角色分离能力，成为 Ingress 的理想升级路径。本文系统梳理迁移流程与注
意事项，助力平滑过渡。

6.7.1 迁移背景与价值
随着云原生架构的发展，Ingress API 已难以满足复杂流量管理和多团队协作的需求。
Gateway API 作为 Ingress 的继任者，提供了更强大、灵活和标准化的流量治理能力。
迁移到Gateway API 能显著提升网络管理的可维护性和可扩展性。
6.7.2 为什么要切换到Gateway API
在正式迁移前，建议先了解 Ingress API 的局限性及Gateway API 的优势。
6.7.2.1 Ingress API 的局限性
Ingress API 虽然广泛应用，但存在如下不足：

・ 仅支持基本HTTP/HTTPS流量，TLS终止能力有限
・ 路由规则仅支持主机名和路径，扩展性差
・ 严重依赖注解扩展，跨实现兼容性差
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6.7.3 Ingress API 与 Gateway API 的核心差异 293
・ 权限模型粗糙，难以支持多团队协作和基础设施共享
6.7.2.2 Gateway API 的优势
Gateway API 针对上述痛点做了系统性改进：

・ 明确角色分离，支持多团队协作
・ 内置丰富路由与流量管理能力
・ 标准化扩展机制，避免注解混乱
・ 强类型API，减少配置错误
・ 支持多协议（HTTP/HTTPS/TCP/UDP/gRPC）
6.7.3 Ingress API 与 Gateway API 的核心差异
迁移前需理解两者在资源模型、权限、功能和扩展性等方面的本质区别。

维度 Ingress API Gateway API
资源模型 单一 Ingress Gateway、HTTPRoute、G

atewayClass 等多资源
用户角色 单一角色 明确四类角色，支持权限

分离
协议支持 仅HTTP/HTTPS HTTP/HTTPS/TCP/UDP/‑

gRPC等
路由能力 主机名/路径 支持Header、方法、参数

等多维匹配
扩展方式 注解（非标准化） Policy、外部引用等标准

化扩展
权限控制 粗粒度 细粒度，支持多团队协作
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294 第 6章：服务发现与路由
6.7.4 功能映射与配置转换
迁移时需将 Ingress 资源的各项功能映射到Gateway API 的对应资源和字段。
6.7.4.1 入口点配置
Ingress 入口点为隐式（默认80/443），Gateway需显式定义监听器。

1 # Ingress 示例
2 apiVersion: networking.k8s.io/v1

3 kind: Ingress

4 metadata:
5 name: example‑ingress

6 spec:
7 tls:
8 ‑ hosts:
9 ‑ example.com

10 secretName: example‑tls

11 rules:
12 ‑ host: example.com

13 # 默认监听 80/443

1 # Gateway API 示例
2 apiVersion: gateway.networking.k8s.io/v1

3 kind: Gateway

4 metadata:
5 name: example‑gateway

6 spec:
7 gatewayClassName: prod

8 listeners:
9 ‑ name: http

10 port: 80

11 protocol: HTTP

12 ‑ name: https

13 port: 443

14 protocol: HTTPS

15 tls:
16 certificateRefs:
17 ‑ name: example‑tls

6.7.4.2 路由规则映射
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6.7.4 功能映射与配置转换 295

Ingress 字段/功能 Gateway API 对应字段/功能
spec.rules[].host HTTPRoute.spec.hostnames

spec.rules[].http.paths[] HTTPRoute.spec.rules[].matches[]

backend.service HTTPRoute.spec.rules[].backendRef‑

s[]

注解式重定向 HTTPRoute.spec.rules[].filter‑

s[].requestRedirect

注解式重写 HTTPRoute.spec.rules[].filter‑

s[].urlRewrite

6.7.4.3 注解扩展的迁移
Ingress 依赖注解实现的功能，在Gateway API 中可通过Policy 资源等标准方式实现。

1 # Ingress 注解重定向
2 metadata:
3 annotations:
4 nginx.ingress.kubernetes.io/ssl‑redirect: "true"

5

6 # Gateway API 原生重定向
7 apiVersion: gateway.networking.k8s.io/v1

8 kind: HTTPRoute

9 spec:
10 rules:
11 ‑ matches:
12 ‑ path:
13 type: PathPrefix

14 value: /

15 filters:
16 ‑ type: RequestRedirect

17 requestRedirect:
18 scheme: https

19 statusCode: 301
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296 第 6章：服务发现与路由
6.7.5 迁移步骤详解
迁移过程建议分阶段推进，确保平滑过渡和功能一致性。
6.7.5.1 迁移流程总览
下图展示了从 Ingress 到 Gateway API 的推荐迁移流程：

图6‑19: 从 Ingress 迁移到Gateway API 的完整流程

6.7.5.2 详细迁移步骤
6.7.5.2.1 分析现有 Ingress 配置 导出现有配置，梳理主机名、路径、TLS、注解等
关键信息。

1 kubectl get ingress ‑o yaml > current‑ingress.yaml
2 kubectl get ingress ‑o jsonpath='{.items[*].spec.rules[*].host}' ￨ tr ' ' '\n' ￨ sort ‑u

3 kubectl get ingress ‑o jsonpath='{.items[*].spec.tls[*].secretName}' ￨ tr ' ' '\n' ￨ sort ‑u

4 kubectl get ingress ‑o jsonpath='{.items[*].metadata.annotations}' ￨ jq .

6.7.5.2.2 创建GatewayClass
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6.7.5 迁移步骤详解 297
1 apiVersion: gateway.networking.k8s.io/v1
2 kind: GatewayClass

3 metadata:
4 name: prod

5 spec:
6 controllerName: example.com/gateway‑controller

6.7.5.2.3 定义Gateway资源
1 apiVersion: gateway.networking.k8s.io/v1
2 kind: Gateway

3 metadata:
4 name: prod‑gateway

5 namespace: default

6 spec:
7 gatewayClassName: prod

8 listeners:
9 ‑ name: http

10 port: 80

11 protocol: HTTP

12 allowedRoutes:
13 namespaces:
14 from: All

15 ‑ name: https

16 port: 443

17 protocol: HTTPS

18 tls:
19 mode: Terminate

20 certificateRefs:
21 ‑ name: example‑com‑tls

22 allowedRoutes:
23 namespaces:
24 from: All

6.7.5.2.4 创建HTTPRoute资源
1 # 主应用路由
2 apiVersion: gateway.networking.k8s.io/v1

3 kind: HTTPRoute

4 metadata:
5 name: foo‑route

6 spec:
7 parentRefs:
8 ‑ name: prod‑gateway

9 sectionName: https

10 hostnames:
11 ‑ foo.example.com

12 rules:
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298 第 6章：服务发现与路由
13 ‑ matches:
14 ‑ path:
15 type: PathPrefix

16 value: /

17 backendRefs:
18 ‑ name: foo‑service

19 port: 80

20

21 # HTTP 到 HTTPS 重定向
22 apiVersion: gateway.networking.k8s.io/v1

23 kind: HTTPRoute

24 metadata:
25 name: http‑redirect

26 spec:
27 parentRefs:
28 ‑ name: prod‑gateway

29 sectionName: http

30 rules:
31 ‑ matches:
32 ‑ path:
33 type: PathPrefix

34 value: /

35 filters:
36 ‑ type: RequestRedirect

37 requestRedirect:
38 scheme: https

39 statusCode: 301

6.7.5.2.5 配置高级功能 将原有注解功能迁移为Gateway API 的 Policy、Filter 等标
准资源。
6.7.5.2.6 验证与测试 通过kubectl 检查资源状态，实际访问验证路由和TLS配置。

1 kubectl describe gateway prod‑gateway
2 kubectl describe httproute foo‑route

3 kubectl get httproute foo‑route ‑o jsonpath='{.status.parents[*].conditions[*]}'

4 curl ‑I http://foo.example.com/

5 curl ‑I https://foo.example.com/

6 curl ‑I https://foo.example.com/api/v1/health

6.7.5.2.7 生产环境切换 在功能验证无误后，逐步切换生产流量，并保留回滚方案。
6.7.6 自动化迁移工具
推荐使用 ingress2gateway工具自动转换配置，提升效率并减少人工错误。
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6.7.7 迁移最佳实践与注意事项 299
1 go install sigs.k8s.io/ingress2gateway@latest
2 kubectl get ingress ‑o yaml ￨ ingress2gateway ‑‑gateway‑class‑name=prod

支持注解保留、跨命名空间等高级选项，转换后需人工复核。
6.7.7 迁移最佳实践与注意事项
・ 渐进式迁移，按服务或命名空间逐步推进
・ 并行运行 Ingress 与 Gateway API，确保平滑切换
・ 使用流量镜像、金丝雀等方式验证新配置
・ 关注注解兼容性、控制器差异和权限模型变化
・ 更新监控与告警，适配新资源类型
・ 迁移前后做好基准测试，关注性能与资源消耗
6.7.8 常见故障排查
迁移过程中如遇问题，可参考以下排查建议：
・ Gateway状态NotReady：检查GatewayClass 是否存在、控制器是否正常
・ HTTPRoute无法绑定：检查parentRefs、命名空间权限和监听器配置
・ TLS证书异常：检查Secret 是否存在、证书内容有效性
6.7.9 总结
从 Ingress 迁移到Gateway API 是提升Kubernetes 网络治理能力的必经之路。建议结
合自动化工具和分阶段策略，确保迁移过程安全、可控、可回滚。迁移后可充分利用
Gateway API 的强大能力，构建更现代、可扩展的云原生流量管理体系。
6.7.10 参考文献
・ Gateway API 官方文档 ‑ gateway‑api.sigs.k8s.io
・ Migrating from Ingress ‑ Gateway API
・ ingress2gateway项目 ‑ github.com
・ Gateway API 实现列表 ‑ gateway‑api.sigs.k8s.io
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第7章
身份与权限认证
Kubernetes 提供了多租户身份认证与权限管理机制，通过RBAC、ServiceAccount 和
安全策略，保障集群资源安全。身份认证不仅用于集群内部，也支持分布式应用的统一
身份管理。SPIFFE作为云原生身份标准，配合SPIRE实现自动化证书管理和零信任架
构，广泛集成于主流云原生项目。身份与权限管理是Kubernetes 安全体系的基础。

7.1 Kubernetes身份与认证管理概述
在云原生世界，身份不仅是安全的基石，更是实现自动化与零信任架构的关键驱
动力。

在微服务和云原生架构中，身份管理是确保系统安全的核心。本章聚焦于Kubernetes
环境中的身份问题，重点介绍基于角色的访问控制（RBAC）、SPIRE（SPIFFE Runtime
Environment）和SPIFFE（Secure Production Identity Framework For Everyone）等
关键技术。
7.1.1 为什么身份管理如此重要
在分布式系统中，服务之间的相互认证和授权变得异常复杂。传统的用户名/密码或API
密钥方式无法满足：
・ 动态扩展：服务实例频繁创建和销毁
・ 零信任安全：不信任网络，验证每个请求
・ 服务间通信：自动化服务发现和安全通信
身份管理框架如SPIFFE提供了标准化的解决方案，确保工作负载具有可验证的身份。
7.1.2 基于角色的访问控制 (RBAC)
RBAC是 Kubernetes 最核心的权限管理机制，以下是其核心组件关系图：
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7.1.3 SPIFFE：安全身份框架 301

图 7‑1: RBAC组件关系图

・ 角色（Role）：定义命名空间内的权限集合
・ 集群角色（ClusterRole）：定义集群范围的权限
・ 角色绑定：将角色关联到用户、服务账户或组
・ 最小权限原则：只授予必要的权限
7.1.3 SPIFFE：安全身份框架
SPIFFE（Secure Production Identity Framework For Everyone）是一个开放标准，为
工作负载提供身份标识：
核心概念
・ SVID (SPIFFE Verifiable Identity Document)：可验证的身份凭证
・ 信任域：身份的信任边界，通常是一个组织或集群
・ 工作负载身份：基于服务名称和位置的唯一标识
SPIFFE身份格式
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302 第 7章：身份与权限认证
1 spiffe://trust‑domain/path

例如： spiffe://example.com/ns/production/sa/web‑server

7.1.4 SPIRE：SPIFFE运行时环境
SPIRE是 SPIFFE规范的开源实现，提供身份管理和凭证分发：

图7‑2: SPIRE架构图
SPIRE组件
・ SPIRE Server：中央权威，管理身份注册和凭证发放
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7.1.5 Kubernetes 中的 SPIRE集成 303
・ SPIRE Agent：在每个节点运行，处理工作负载身份请求
・ 工作负载插件：支持Kubernetes、Docker 等运行时
身份分发流程
1. 工作负载启动时向SPIRE Agent 请求身份
2. Agent 验证工作负载身份并请求Server 发放 SVID
3. Server 生成并签名SVID返回
4. 工作负载使用SVID进行mTLS通信
7.1.5 Kubernetes中的 SPIRE集成
SPIRE可以与Kubernetes 深度集成：
Service Account集成
・ 使用Kubernetes Service Account Token作为初始凭证
・ 自动为Pod注入SPIRE Agent 身份
Istio 服务网格集成
・ 与 Istio 结合实现零信任网络
・ 自动配置mTLS，使用SPIFFE身份
典型部署架构

图7‑3: SPIRE + Kubernetes 部署架构

7.1.6 RBAC与 SPIFFE/SPIRE的结合
现代身份管理系统通常结合多种技术：
・ RBAC：提供粗粒度权限控制
・ SPIFFE/SPIRE：提供细粒度身份验证和mTLS
・ 集成方案：RBAC控制API访问，SPIFFE确保服务间通信安全
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7.1.7 本章内容
本章将深入探讨：
・ Kubernetes RBAC的详细配置和最佳实践
・ SPIFFE规范的原理和身份格式
・ SPIRE的部署、配置和Kubernetes 集成
・ 实际案例：使用SPIRE实现服务网格安全
・ 身份管理在零信任架构中的应用
通过掌握这些技术，您将能够构建基于身份的现代化安全架构，确保服务间的可信通信
和精细化权限控制。

7.2 ServiceAccount
ServiceAccount是Kubernetes集群中Pod身份认证与权限控制的基础机制，合
理配置可提升安全性与自动化水平。

7.2.1 ServiceAccount基本概念
在Kubernetes 中，ServiceAccount（服务账号）为Pod内进程提供身份凭证。与用户
账号（User Account）不同，ServiceAccount主要用于Pod与 API Server的通信认证。
每个namespace默认存在名为 default 的ServiceAccount。Pod若需访问
Kubernetes API，会自动使用ServiceAccount 的凭证进行身份验证。

图7‑4: ServiceAccount 与 Pod认证关系

7.2.2 使用默认的ServiceAccount
当创建Pod时，若未指定ServiceAccount，系统会自动分配同namespace下的
default ServiceAccount。
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7.2.3 创建和管理ServiceAccount 305
你可以通过如下命令查看Pod的 ServiceAccount 配置：

1 kubectl get pod <pod‑name> ‑o yaml

输出中的 spec.serviceAccountName 字段即为当前Pod绑定的ServiceAccount。
7.2.2.1 访问API权限
ServiceAccount 能否访问API取决于RBAC（基于角色的访问控制）配置。Pod内应用
可通过自动挂载的ServiceAccount Token访问Kubernetes API。
7.2.2.2 禁用自动挂载
自Kubernetes v1.6 起，可在ServiceAccount 或 Pod级别禁用凭证自动挂载：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: my‑pod

5 spec:
6 serviceAccountName: build‑robot

7 automountServiceAccountToken: false

如果在Pod和 ServiceAccount 中同时设置了 automountServiceAccountToken，Pod
设置中的优先级更高。

更新（2025）
・ 自Kubernetes v1.24 起，ServiceAccount 默认不再自动创建Secret 类型的

长期Token，推荐使用BoundServiceAccountTokenVolume（短期Token，
自动轮换）。

・ secrets 字段已不推荐使用，建议通过 TokenRequest API获取临时Token。

7.2.3 创建和管理ServiceAccount
7.2.3.1 查看现有ServiceAccount
列出当前namespace下所有ServiceAccount：
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1 kubectl get serviceaccounts

7.2.3.2 创建自定义ServiceAccount
通过YAML或命令行创建ServiceAccount：

1 apiVersion: v1
2 kind: ServiceAccount

3 metadata:
4 name: build‑robot

5 namespace: default

1 kubectl create serviceaccount build‑robot

7.2.3.3 查看 ServiceAccount详情
1 kubectl get serviceaccounts/build‑robot ‑o yaml

7.2.3.4 在 Pod中使用自定义ServiceAccount
在Pod规范中指定ServiceAccount：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: my‑pod

5 spec:
6 serviceAccountName: build‑robot

7 containers:
8 ‑ name: my‑container

9 image: nginx

・ ServiceAccount 必须在Pod创建前存在，否则创建会被拒绝。
・ 已创建的Pod不可更改其ServiceAccount。
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7.2.4 Token管理
7.2.4.1 现代 Token机制
自Kubernetes v1.24起，默认启用BoundServiceAccountTokenVolume：
・ Token自动轮换，存储于只读投影卷
・ Token具备时间和受众限制，提升安全性

图7‑5: ServiceAccount Token生命周期

注意
・ 默认不再为每个ServiceAccount 自动创建Secret 类型 Token。
・ 推荐通过 TokenRequest API 获取短期Token，避免长期Token泄露风险。

7.2.4.2 手动创建长期Token（不推荐）
如确需长期有效Token，可手动创建Secret：

1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: build‑robot‑secret

5 annotations:
6 kubernetes.io/service‑account.name: build‑robot

307



308 第 7章：身份与权限认证
7 type: kubernetes.io/service‑account‑token

1 kubectl describe secret build‑robot‑secret

手动创建的长期Token存在安全风险，建议优先使用TokenRequest API 或短期
Token。
7.2.5 配置镜像拉取密钥
7.2.5.1 创建镜像拉取密钥
创建包含镜像仓库凭证的Secret：

1 kubectl create secret docker‑registry myregistrykey \
2 ‑‑docker‑server=<your‑registry‑server> \
3 ‑‑docker‑username=<your‑name> \
4 ‑‑docker‑password=<your‑password> \
5 ‑‑docker‑email=<your‑email>

7.2.5.2 添加到ServiceAccount
方法一：patch命令

1 kubectl patch serviceaccount default ‑p '{"imagePullSecrets": [{"name": "myregistrykey"}]}'

方法二：编辑YAML
1 apiVersion: v1
2 kind: ServiceAccount

3 metadata:
4 name: default

5 namespace: default

6 imagePullSecrets:
7 ‑ name: myregistrykey
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更新（2025）
Kubernetes 1.24+推荐通过 imagePullSecrets 字段直接关联Secret，避免依
赖自动创建的ServiceAccount Token Secret。

配置后，该namespace新建Pod会自动包含镜像拉取密钥。
7.2.6 ServiceAccount与 RBAC权限管理
通过RBAC（Role‑Based Access Control）可为ServiceAccount 赋予精细化权限。
7.2.6.1 创建 ServiceAccount

1 kubectl create serviceaccount sample‑sa

7.2.6.2 获取 ServiceAccount Token
Kubernetes v1.24+推荐获取短期Token：

1 kubectl create token sample‑sa

如需长期Token，需手动创建Secret。
7.2.6.3 创建ClusterRole

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRole

3 metadata:
4 name: viewer‑role

5 rules:
6 ‑ apiGroups: [""]

7 resources:
8 ‑ pods

9 ‑ pods/status

10 ‑ pods/log

11 ‑ services

12 ‑ services/status

13 ‑ endpoints

14 ‑ endpoints/status

15 verbs:
16 ‑ get

17 ‑ list

18 ‑ watch

19 ‑ apiGroups: ["apps"]
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20 resources:
21 ‑ deployments

22 ‑ deployments/status

23 verbs:
24 ‑ get

25 ‑ list

26 ‑ watch

7.2.6.4 创建ClusterRoleBinding
1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRoleBinding

3 metadata:
4 name: sample‑role‑binding

5 roleRef:
6 apiGroup: rbac.authorization.k8s.io

7 kind: ClusterRole

8 name: viewer‑role

9 subjects:
10 ‑ kind: ServiceAccount

11 name: sample‑sa

12 namespace: default

7.2.6.5 配置 kubeconfig
1 apiVersion: v1
2 clusters:
3 ‑ cluster:
4 certificate‑authority‑data: <BASE64_ENCODED_CA_CERT>

5 server: https://your‑k8s‑api‑server:6443

6 name: my‑cluster

7 contexts:
8 ‑ context:
9 cluster: my‑cluster

10 user: sample‑user

11 name: sample‑context

12 current‑context: sample‑context

13 kind: Config

14 preferences: {}

15 users:
16 ‑ name: sample‑user

17 user:
18 token: <SERVICE_ACCOUNT_TOKEN>

7.2.7 管理多个ServiceAccount
每个namespace默认有 default ServiceAccount，可通过如下命令列出：
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1 kubectl get serviceaccounts

创建自定义ServiceAccount：
1 kubectl apply ‑f ‑ <<EOF
2 apiVersion: v1

3 kind: ServiceAccount

4 metadata:

5 name: build‑robot

6 EOF

查看详情：
1 kubectl get serviceaccounts/build‑robot ‑o yaml

在Pod中指定ServiceAccount：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: my‑pod

5 spec:
6 serviceAccountName: build‑robot

7 containers:
8 ‑ name: my‑container

9 image: nginx

注意事项：
・ Pod创建前ServiceAccount 必须已存在
・ 已创建Pod不可更改ServiceAccount
清理 ServiceAccount：

1 kubectl delete serviceaccount/build‑robot
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7.2.8 总结
ServiceAccount 是 Kubernetes 集群安全与自动化治理的基石。自v1.24起，Token管
理机制全面升级，推荐优先使用短期Token与 BoundServiceAccountTokenVolume，
结合RBAC精细化授权，提升集群安全性和可维护性。
7.2.9 参考文献
1. Configure Service Accounts for Pods ‑ kubernetes.io
2. Managing Service Accounts ‑ kubernetes.io
3. Bound ServiceAccount Token Volume ‑ kubernetes.io

7.3 基于角色的访问控制（RBAC）
RBAC 是保障 Kubernetes 多租户安全和敏捷运维的基石，合理设计权限模型是
构建可信云原生平台的关键一步。

基于角色的访问控制（Role‑Based Access Control，简称RBAC）是Kubernetes 中的
一种授权机制，使用 rbac.authorization.k8s.io API Group实现授权决策。RBAC允
许管理员通过Kubernetes API 动态配置访问策略，为集群安全提供细粒度的权限控制。
要启用RBAC，需要在启动API Server 时使用 ‑‑authorization‑mode=RBAC 参数。
7.3.1 RBAC API 概述
RBAC API 定义了四种核心资源类型，它们可以像其他Kubernetes 资源一样通过
kubectl 或API调用进行管理。

7.3.1.1 Role与 ClusterRole
Role和 ClusterRole用于定义权限集合。权限采用累加形式（不支持”拒绝”规则）。
7.3.1.1.1 Role Role 对象定义了命名空间范围内的权限规则。以下示例展示了一
个允许读取 default 命名空间中Pod的 Role：
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1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: Role

3 metadata:
4 namespace: default

5 name: pod‑reader

6 rules:
7 ‑ apiGroups: [""] # 空字符串表示使用 core API group

8 resources: ["pods"]

9 verbs: ["get", "watch", "list"]

7.3.1.1.2 ClusterRole ClusterRole 对象定义集群范围的权限，可以授予以下资
源的访问权限：
・ 集群范围资源（如Node）
・ 非资源端点（如 /healthz）
・ 跨所有命名空间的资源（如查看所有命名空间的Pod）
以下示例展示了一个允许读取Secret 的 ClusterRole：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRole

3 metadata:
4 name: secret‑reader

5 rules:
6 ‑ apiGroups: [""]

7 resources: ["secrets"]

8 verbs: ["get", "watch", "list"]

7.3.1.2 RoleBinding与 ClusterRoleBinding
RoleBinding和 ClusterRoleBinding用于将角色绑定到用户、用户组或服务账户。
7.3.1.2.1 RoleBinding RoleBinding 在命名空间范围内授予权限。以下示例将
pod‑reader 角色授予用户 jane：
1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: RoleBinding

3 metadata:
4 name: read‑pods

5 namespace: default

6 subjects:
7 ‑ kind: User
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8 name: jane

9 apiGroup: rbac.authorization.k8s.io

10 roleRef:
11 kind: Role

12 name: pod‑reader

13 apiGroup: rbac.authorization.k8s.io

RoleBinding 也可以引用 ClusterRole，但权限仅限于RoleBinding所在的命名
空间：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: RoleBinding

3 metadata:
4 name: read‑secrets

5 namespace: development

6 subjects:
7 ‑ kind: User

8 name: dave

9 apiGroup: rbac.authorization.k8s.io

10 roleRef:
11 kind: ClusterRole

12 name: secret‑reader

13 apiGroup: rbac.authorization.k8s.io

7.3.1.2.2 ClusterRoleBinding ClusterRoleBinding 在集群范围内授予权限。以
下示例允许 manager 用户组读取集群中所有Secret：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRoleBinding

3 metadata:
4 name: read‑secrets‑global

5 subjects:
6 ‑ kind: Group

7 name: manager

8 apiGroup: rbac.authorization.k8s.io

9 roleRef:
10 kind: ClusterRole

11 name: secret‑reader

12 apiGroup: rbac.authorization.k8s.io

7.3.2 资源引用详解
RBAC支持对子资源和资源实例的精细化权限控制，提升安全性和灵活性。
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7.3.2.1 子资源访问
RBAC支持对子资源的权限控制。例如，访问Pod日志需要使用斜线分隔主资源和子
资源：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: Role

3 metadata:
4 namespace: default

5 name: pod‑and‑pod‑logs‑reader

6 rules:
7 ‑ apiGroups: [""]

8 resources: ["pods", "pods/log"]

9 verbs: ["get", "list"]

7.3.2.2 资源名称限制
通过 resourceNames 字段可以限制对特定资源实例的访问：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: Role

3 metadata:
4 namespace: default

5 name: configmap‑updater

6 rules:
7 ‑ apiGroups: [""]

8 resources: ["configmaps"]

9 resourceNames: ["my‑configmap"]

10 verbs: ["update", "get"]

注意：当指定 resourceNames 时，不能使用 list、 watch、 create 或
deletecollection 动词。

7.3.2.3 权限规则示例
以下是一些常见的权限规则示例，便于理解不同场景下的授权配置。
读取Pod权限：

1 rules:
2 ‑ apiGroups: [""]

3 resources: ["pods"]
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4 verbs: ["get", "list", "watch"]

管理Deployment权限：
1 rules:
2 ‑ apiGroups: ["apps"]

3 resources: ["deployments"]

4 verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

访问非资源端点：
1 rules:
2 ‑ nonResourceURLs: ["/healthz", "/healthz/*"]

3 verbs: ["get", "post"]

7.3.3 主体（Subject）类型
RBAC支持三种主体类型，分别适用于不同的授权场景。
7.3.3.1 用户（User）
以下是相关的代码示例：

1 subjects:
2 ‑ kind: User

3 name: "alice@example.com"

4 apiGroup: rbac.authorization.k8s.io

7.3.3.2 用户组（Group）
以下是相关的代码示例：

1 subjects:
2 ‑ kind: Group

3 name: "frontend‑admins"

4 apiGroup: rbac.authorization.k8s.io
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7.3.3.3 服务账户（ServiceAccount）
以下是相关的代码示例：

1 subjects:
2 ‑ kind: ServiceAccount

3 name: default

4 namespace: kube‑system

7.3.3.4 特殊组
Kubernetes 定义了一些特殊的系统组，便于批量授权和系统管理。

组名 说明
system:serviceaccounts:qa qa命名空间中的所有服务账户
system:serviceaccounts 集群中的所有服务账户
system:authenticated 所有已认证用户
system:unauthenticated 所有未认证用户

7.3.4 默认角色和角色绑定
Kubernetes 预定义了一系列默认角色，这些角色名称以 system: 前缀标识系统组件
所有。
7.3.4.1 用户角色

角色 绑定 描述
cluster‑admin system:masters 组 超级用户权限，可完全控

制集群
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角色 绑定 描述
admin 无 命名空间管理员权限，可

创建角色和角色绑定
edit 无 允许读写大多数资源，但

不能查看或修改角色
view 无 只读权限，不能查看角色

或Secret

7.3.4.2 系统组件角色
角色 用途
system:kube‑scheduler 调度器组件权限
system:kube‑controller‑manager 控制器管理器权限
system:node kubelet 组件权限
system:kube‑proxy kube‑proxy组件权限

7.3.4.3 自动更新机制
API Server 在启动时会自动更新默认角色的权限和绑定关系。要禁用自动更新，可将角
色的 rbac.authorization.kubernetes.io/autoupdate 注解设置为 false。
7.3.5 权限升级防护
RBAC API 实施权限升级防护策略，防止用户越权操作。
1. 角色创建限制：用户只能创建包含其已有权限的角色
2. 角色绑定限制：用户只能绑定其有权限操作的角色，或拥有显式的 bind 权限
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7.3.6 命令行操作 319
以下示例展示了如何授予用户绑定特定角色的权限：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRole

3 metadata:
4 name: role‑grantor

5 rules:
6 ‑ apiGroups: ["rbac.authorization.k8s.io"]

7 resources: ["rolebindings"]

8 verbs: ["create"]

9 ‑ apiGroups: ["rbac.authorization.k8s.io"]

10 resources: ["clusterroles"]

11 verbs: ["bind"]

12 resourceNames: ["admin","edit","view"]

13

14 apiVersion: rbac.authorization.k8s.io/v1

15 kind: RoleBinding

16 metadata:
17 name: role‑grantor‑binding

18 namespace: user‑1‑namespace

19 roleRef:
20 apiGroup: rbac.authorization.k8s.io

21 kind: ClusterRole

22 name: role‑grantor

23 subjects:
24 ‑ apiGroup: rbac.authorization.k8s.io

25 kind: User

26 name: user‑1

7.3.6 命令行操作
RBAC相关的命令行操作可提升权限管理的效率和准确性。
7.3.6.1 创建RoleBinding
以下是相关的定义示例：

1 # 在命名空间中授予 ClusterRole
2 kubectl create rolebinding bob‑admin‑binding \
3 ‑‑clusterrole=admin \
4 ‑‑user=bob \
5 ‑‑namespace=acme

6

7 # 为服务账户授予权限
8 kubectl create rolebinding myapp‑view‑binding \
9 ‑‑clusterrole=view \

10 ‑‑serviceaccount=acme:myapp \
11 ‑‑namespace=acme
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7.3.6.2 创建ClusterRoleBinding
以下是相关的定义示例：

1 # 在集群范围内授予权限
2 kubectl create clusterrolebinding root‑cluster‑admin‑binding \
3 ‑‑clusterrole=cluster‑admin \
4 ‑‑user=root

5

6 # 为跨命名空间的服务账户授予权限
7 kubectl create clusterrolebinding myapp‑view‑binding \
8 ‑‑clusterrole=view \
9 ‑‑serviceaccount=acme:myapp

7.3.7 服务账户权限管理
默认情况下，RBAC策略不会为 kube‑system 命名空间外的服务账户授予任何权限。
以下是几种授权策略，按安全性从高到低排序：
7.3.7.1 特定应用授权（推荐）
为特定应用的服务账户授予最小必要权限：

1 kubectl create rolebinding my‑sa‑view \
2 ‑‑clusterrole=view \
3 ‑‑serviceaccount=my‑namespace:my‑sa \
4 ‑‑namespace=my‑namespace

7.3.7.2 默认服务账户授权
为命名空间的默认服务账户授予权限：

1 kubectl create rolebinding default‑view \
2 ‑‑clusterrole=view \
3 ‑‑serviceaccount=my‑namespace:default \
4 ‑‑namespace=my‑namespace

7.3.7.3 命名空间级别授权
为命名空间中所有服务账户授予相同权限：
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1 kubectl create rolebinding serviceaccounts‑view \
2 ‑‑clusterrole=view \
3 ‑‑group=system:serviceaccounts:my‑namespace \
4 ‑‑namespace=my‑namespace

7.3.7.4 集群级别授权（不推荐）
为所有服务账户授予集群范围权限：

1 kubectl create clusterrolebinding serviceaccounts‑view \
2 ‑‑clusterrole=view \
3 ‑‑group=system:serviceaccounts

7.3.8 最佳实践
在实际生产环境中，建议遵循以下最佳实践以提升权限管理的安全性和可维护性。

・ 最小权限原则：只授予完成任务所需的最小权限
・ 定期审核：定期检查和清理不必要的权限绑定
・ 使用命名空间：合理使用命名空间进行权限隔离
・ 避免通配符：尽量避免使用 * 通配符授权
・ 监控权限使用：启用审计日志监控权限使用情况
7.3.9 故障排除
RBAC配置错误或权限不足时，可通过以下方法排查和定位问题。
7.3.9.1 查看权限
以下是相关的代码示例：

1 # 检查用户权限
2 kubectl auth can‑i get pods ‑‑as=jane

3

4 # 检查服务账户权限
5 kubectl auth can‑i get secrets ‑‑as=system:serviceaccount:default:my‑sa
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7.3.9.2 调试授权问题
启用详细日志查看RBAC拒绝信息：

1 ‑‑v=2 # 在 API Server 日志中显示 RBAC DENY 信息

7.3.10 版本升级注意事项
从早期版本升级到支持RBAC的版本时，可以采用以下策略：
1. 并行授权：同时运行RBAC和旧的授权器
2. 逐步迁移：逐步将权限从旧的授权方式迁移到RBAC
3. 权限验证：充分测试应用在新权限模型下的运行情况
7.3.11 总结
RBAC是 Kubernetes 集群安全的核心机制，支持细粒度的权限控制和灵活的授权策略。
通过合理设计Role、ClusterRole、RoleBinding和 ClusterRoleBinding，结合最小权
限原则和定期审计，可有效防止权限滥用和越权操作。建议在生产环境中优先启用
RBAC，并持续优化权限模型，保障多租户和敏捷运维的安全需求。
7.3.12 参考文献
・ Using RBAC Authorization ‑ kubernetes.io
・ Kubernetes API Reference ‑ kubernetes.io

7.4 SPIFFE
SPIFFE 为云原生和多云环境中的工作负载提供了统一、可验证的身份标准，是
实现零信任安全架构的基础能力。

SPIFFE（Secure Production Identity Framework for Everyone）是一套开源标准，旨
在为动态和异构环境中的工作负载提供安全的身份识别机制。通过SPIFFE，系统中的
各个组件无论在何处运行，都能够安全可靠地相互认证。
SPIFFE规范的核心是通过简单的API定义短期加密身份文件SVID（SPIFFE Verifiable
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Identity Document）。工作负载可以使用该身份文件进行认证，例如建立TLS连接或
签署和验证JWT令牌。
目前，SPIFFE已在云原生生态系统中得到广泛应用，特别是在服务网格解决方案如
Istio 和 Envoy中发挥重要作用。
7.4.1 核心概念
SPIFFE的设计围绕工作负载身份、信任域和可验证身份文件展开，以下是主要概念
说明。
7.4.1.1 工作负载（Workload）
工作负载（Workload）指为特定目的而部署的单一软件系统，可能包含多个执行相同
任务的运行实例。其定义范围包括：
・ 运行在虚拟机集群上的Web应用程序（如Python Web应用）
・ 数据库实例（如MySQL）
・ 后台处理程序（如队列处理器）
・ 协同工作的系统集合（如Web应用程序和数据库服务）
在SPIFFE体系中，工作负载的粒度通常比物理或虚拟节点更细，往往细化到节点上的
单个进程。这对于容器化环境尤为重要，因为同一节点上可能运行多个彼此隔离的工作
负载。
需要注意，SPIFFE假设工作负载之间具有足够的隔离性，以防止恶意工作负载窃取其
他工作负载的凭证。
7.4.1.2 SPIFFE ID
SPIFFE ID是唯一标识工作负载的字符串标识符，也可以分配给工作负载运行的中间系
统。它采用URI格式：

1 spiffe://信任域/工作负载标识符

例如： spiffe://acme.com/billing/payments

其中：
・ 信任域：定义了系统的信任边界
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・ 工作负载标识符：在信任域内唯一标识特定工作负载
7.4.1.3 信任域（Trust Domain）
信任域（Trust Domain）代表系统的信任根，可以对应个人、组织、环境或部门。每个
信任域运行独立的SPIFFE基础设施，域内的所有工作负载都会获得基于该域根密钥的
身份文件。
推荐将以下场景的工作负载放在不同的信任域中：
・ 不同物理位置（如不同数据中心或云区域）
・ 不同安全级别的环境（如生产环境与测试环境）
7.4.1.4 SPIFFE可验证身份文件（SVID）
SVID（SPIFFE Verifiable Identity Document）是工作负载向其他系统证明身份的文件。
只有当SVID由相应信任域内的权威机构签发时，才被认为是有效的。
SVID包含SPIFFE ID并将其编码在可加密验证的文件中，目前支持两种格式：
・ X.509证书格式：推荐使用，抗重放攻击能力强，适用于大多数认证场景
・ JWT令牌格式：适用于存在L7代理或负载均衡器等场景，相对容易受到重放攻击
7.4.2 工作负载API
SPIFFE通过工作负载API（Workload API）为不同格式的身份文件提供服务，便于工作
负载自动获取和轮换身份凭证。
7.4.2.1 X.509格式身份文件
API 提供以下内容：
・ SPIFFE ID形式的身份标识
・ 绑定到该 ID的私钥，用于数据签名
・ 短期X.509证书（X.509‑SVID），用于TLS连接和身份认证
・ 信任包，用于验证其他工作负载的X.509‑SVID
7.4.2.2 JWT格式身份文件
API 提供以下内容：
・ SPIFFE ID形式的身份标识
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7.4.3 信任包（Trust Bundle） 325
・ JWT令牌
・ 信任包，用于验证其他工作负载的身份
7.4.2.3 API 特性
工作负载API具有以下重要特性：
1. 零配置认证：类似于AWS EC2和 Google GCE的元数据API，调用时无需预先配置

认证令牌
2. 平台无关：可在各种环境中使用，不依赖特定平台
3. 细粒度识别：支持进程级和内核级的服务识别
4. 自动轮换：所有私钥和证书都是短期的，系统会自动轮换以降低泄露风险
7.4.3 信任包（Trust Bundle）
信任包（Trust Bundle）是一组证书颁发机构（CA）根证书的集合，工作负载使用它来
验证其他工作负载的身份。信任包包含用于验证X.509和 JWT SVID的公钥材料：
・ X.509 SVID验证：使用证书集合
・ JWT SVID验证：使用原始公钥
信任包内容会定期轮换，工作负载通过调用工作负载API获取最新的信任包。
7.4.4 应用场景
SPIFFE在现代云原生架构中发挥着重要作用，以下是常见应用场景说明。
・ 服务网格：在 Istio、Linkerd等服务网格中提供服务间的安全通信
・ 微服务架构：为微服务提供零信任安全模型
・ 容器化环境：在Kubernetes 等容器编排平台中实现细粒度身份管理
・ 混合云环境：跨云平台和本地环境的统一身份认证
7.4.5 总结
SPIFFE作为云原生安全的基础标准，为动态、异构和多云环境下的工作负载提供了统
一、可验证的身份体系。通过SPIFFE ID、SVID、信任域和工作负载API，开发者能够实
现零信任架构下的自动化身份管理和安全通信。建议在服务网格、微服务和多云场景中
优先采用SPIFFE标准，提升系统的安全性和可扩展性。

325



326 第 7章：身份与权限认证
7.4.6 参考文献
・ SPIFFE官方网站 ‑ spiffe.io
・ SPIFFE规范文档 ‑ github.com
・ SVID规范文档 ‑ github.com

7.5 SPIRE
SPIRE 是 SPIFFE 标准的生产级实现，为云原生环境下的工作负载提供自动化、
可扩展的身份分发和证明机制，是实现零信任安全架构的关键基础设施。

SPIRE（SPIFFE Runtime Environment）是 SPIFFE API 的生产就绪实现，它执行节点
和工作负载认证，根据预定义条件安全地向工作负载发布SVID（SPIFFE Verifiable
Identity Document），并验证其他工作负载的SVID。
7.5.1 核心架构
SPIRE的部署架构由SPIRE服务器和一个或多个SPIRE代理组成。服务器作为证书颁发
机构（CA），通过代理向工作负载分发身份，并维护身份注册表和验证条件。代理需部
署在每个运行工作负载的节点上，负责本地暴露SPIFFE工作负载API并完成本地证明。
下图展示了SPIRE的整体架构：
7.5.2 SPIRE服务器
SPIRE服务器负责管理和发布其信任域内的所有身份，核心职责包括：
・ 存储注册条目（决定SPIFFE ID签发条件的选择器）
・ 管理签名密钥
・ 自动验证代理身份（节点证明）
・ 为已验证代理请求的工作负载创建SVID
7.5.2.1 服务器插件体系
SPIRE服务器通过插件机制实现高度可扩展性，支持以下插件类型：
・ 节点证明器插件：与代理协作，验证代理节点身份
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图 7‑6: SPIRE架构图
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图7‑7: SPIRE服务器
・ 节点解析器插件：扩展节点选择器集合，增强节点识别能力
・ 数据存储插件：存储注册条目、节点和选择器，支持MySQL、SQLite3、PostgreSQL
・ 密钥管理器插件：管理签署SVID的私钥
・ 上游权威机构插件：支持外部CA集成
详细配置参考SPIRE服务器配置参考。
7.5.3 SPIRE代理
SPIRE代理需在每个节点上运行，主要功能包括：
・ 从服务器请求并缓存SVID
・ 向本地工作负载暴露SPIFFE工作负载API
・ 证明调用API的工作负载身份
・ 为已识别的工作负载分发SVID
7.5.3.1 代理核心组件
・ 节点证明器插件：与服务器协作，完成节点身份验证
・ 工作负载证明器插件：通过进程信息等方式证明本地工作负载身份
・ 密钥管理器插件：生成和管理工作负载SVID的私钥
详细配置参考SPIRE代理配置参考。
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图 7‑8: SPIRE代理
7.5.4 扩展性
SPIRE支持自定义插件开发，适配不同平台和安全需求：
・ 定制节点/代理节点验证器
・ 自定义密钥管理器插件
・ 平台专用工作负载证明器
插件可在运行时动态加载，无需重新编译SPIRE。
7.5.5 工作负载注册
SPIRE通过注册条目（Registration Entry）识别和授权工作负载。注册条目定义了：
・ 工作负载的识别方式（选择器）
・ 分配的SPIFFE ID
代理在证明过程中会将本地发现的选择器与注册条目比对，只有匹配的工作负载才能获
得对应身份。
详细注册流程见SPIRE文档。
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7.5.6 身份证明机制
SPIRE的证明（attestation）分为两阶段：
1. 节点证明：验证代理节点身份
2. 工作负载证明：验证节点上具体工作负载身份
7.5.6.1 节点证明
代理首次连接服务器时需完成节点证明。常见方式包括：
・ 云平台实例身份文档（如AWS EC2、Azure、GCP）
・ 硬件安全模块（HSM、TPM）
・ 预共享加入令牌
・ Kubernetes 服务账户令牌
・ 现有X.509证书
下图展示了AWS节点证明流程：

图7‑9: SPIRE节点证明步骤
节点证明流程：
1. 代理节点证明器获取节点身份证明
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2. 代理将证明材料传递给服务器
3. 服务器节点证明器独立验证，生成代理SPIFFE ID
4. 服务器返回代理节点SVID
SPIRE支持多种节点证明器，详见官方文档。
7.5.6.2 节点解析
节点解析器插件可扩展节点属性，增强选择器能力，支持AWS、Azure等云平台。
7.5.6.3 工作负载证明
代理通过本地权限（如内核、kubelet）识别调用API的进程属性，包括：
・ 操作系统调度信息（uid、gid、路径等）
・ 编排系统信息（Kubernetes 服务账户、命名空间等）
工作负载证明流程：
1. 工作负载调用API请求 SVID
2. 代理获取进程 ID，调用工作负载证明器
3. 证明器发现进程属性，返回选择器
4. 代理比对选择器与注册条目，返回SVID
SPIRE内置支持Unix/Linux、Kubernetes、Docker 等环境。
节点证明不需要节点选择器，除非你需要将工作负载映射到多个节点。
7.5.7 SVID身份颁发过程
以下为SPIRE向工作负载颁发身份的完整流程（以AWS EC2为例，X.509 SVID）：
1. SPIRE服务器启动，生成自签名证书（或通过UpstreamAuthority 插件集成外部

CA）。
2. 服务器初始化信任包并开放注册API。
3. 节点上的SPIRE代理启动，执行节点证明（如AWS实例身份文档）。
4. 代理通过TLS连接向服务器提交证明材料。
5. 服务器调用云平台API验证证明。
6. 服务器完成节点解析，更新注册条目。
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图7‑10: 工作负载证明
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7. 服务器向代理发放节点SVID。
8. 代理用节点SVID认证服务器，获取授权注册条目。
9. 代理为工作负载生成CSR，服务器签发工作负载SVID。

10. 代理缓存SVID并监听Workload API。
11. 工作负载调用API请求 SVID，代理完成工作负载证明并返回SVID。
7.5.7.1 授权注册条目
服务器仅向代理下发授权注册条目，具体流程包括：
1. 查询以代理SPIFFE ID为父 ID的注册条目
2. 查询节点选择器相关条目
3. 查询选择器匹配的注册条目
4. 递归查询所有子节点注册条目
详见多节点映射。
7.5.8 SPIRE Kubernetes工作负载注册器
SPIRE Kubernetes 工作负载注册器支持多种自动注册模式，适配不同场景：
・ ValidatingAdmissionWebhook
・ 控制器协调（reconcile）
・ CRD声明式管理
7.5.8.1 配置选项
注册器支持命令行参数和HCL配置文件，核心配置项如下：
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配置项 类型 必需 描述 默认值
log_level string 是 日志级别

（panic、
fatal、error、
warn、info、
debug、trace）

info

log_path string 否 日志文件路径 标准输出
trust_domain string 是 SPIRE服务器

的信任域
‑

server_ad‑

dress

string 是 SPIRE服务器
地址，支持
TCP和Unix 套
接字格式

‑

server_sock‑

et_path

string 否 SPIRE服务器
Unix套接字路
径（与 serv‑
er_address 二
选一）

‑

agent_sock‑

et_path

string 否 SPIRE代理
Unix套接字
路径

‑

cluster string 是 集群标识符，
需与SPIRE服
务器节点证明
配置匹配

‑
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配置项 类型 必需 描述 默认值
pod_label string 否 用于标签模式

的Pod标签键
‑

pod_annota‑

tion

string 否 用于注解模式
的Pod注解键

‑

mode string 否 运行模式：
webhook、
reconcile、crd

webhook

dis‑

abled_names‑

paces

[]string 否 禁用自动注册
的命名空间列
表

kube‑system,
kube‑public

7.5.8.2 工作负载注册模式
不同模式支持的注册方式如下：

注册方式 Webhook模式 Reconcile 模式 CRD模式
服务账户 ✔ ✔ ✔
Pod标签 ✔ ✔ ✔
Pod注解 ✔ ✔ ✔
身份模板 ✔ ✔ ✔

7.5.8.2.1 服务账户模式 基于Kubernetes 服务账户自动生成SPIFFE ID，格式为：

1 spiffe://<TRUST_DOMAIN>/ns/<NAMESPACE>/sa/<SERVICE_ACCOUNT>

335



336 第 7章：身份与权限认证
注册条目示例：

1 Entry ID : 200d8b19‑8334‑443d‑9494‑f65d0ad64eb5
2 SPIFFE ID : spiffe://example.org/ns/production/sa/blog

3 Parent ID : spiffe://example.org/spire/agent/k8s_psat/production/node‑123

4 Selectors : k8s:ns:production

5 k8s:pod‑name:blog‑app‑98b6b79fd‑jnv5m

7.5.8.2.2 Pod标签模式 基于指定Pod标签值生成SPIFFE ID：

1 pod_label = "spire‑workload"

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 labels:
5 spire‑workload: "payment‑service"

6 spec:
7 # Pod 配置

7.5.8.2.3 Pod注解模式 基于指定Pod注解值生成自定义SPIFFE ID路径：

1 pod_annotation = "spiffe.io/spiffe‑id"

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 annotations:
5 spiffe.io/spiffe‑id: "services/payment/v1"

6 spec:
7 # Pod 配置

7.5.8.2.4 联合身份注册 通过 spiffe.io/federatesWith 注解实现跨信任域联合
身份：
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1 apiVersion: v1
2 kind: Pod

3 metadata:
4 annotations:
5 spiffe.io/federatesWith: "partner‑domain.com,vendor‑domain.org"

6 spec:
7 # Pod 配置

7.5.8.3 部署方式
SPIRE Kubernetes 工作负载注册器支持独立部署和Sidecar 部署两种方式。
7.5.8.3.1 独立部署

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: spire‑k8s‑registrar

5 namespace: spire‑system

6 spec:
7 replicas: 2

8 selector:
9 matchLabels:

10 app: spire‑k8s‑registrar

11 template:
12 metadata:
13 labels:
14 app: spire‑k8s‑registrar

15 spec:
16 serviceAccountName: spire‑k8s‑registrar

17 containers:
18 ‑ name: k8s‑workload‑registrar

19 image: ghcr.io/spiffe/k8s‑workload‑registrar:1.8.0

20 args:
21 ‑ ‑config

22 ‑ /opt/spire/conf/k8s‑workload‑registrar.conf

23 volumeMounts:
24 ‑ name: config

25 mountPath: /opt/spire/conf

26 ‑ name: spire‑agent‑socket

27 mountPath: /tmp/spire‑agent/public

28 volumes:
29 ‑ name: config

30 configMap:
31 name: k8s‑workload‑registrar

32 ‑ name: spire‑agent‑socket

33 hostPath:
34 path: /run/spire/sockets

35 type: DirectoryOrCreate
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7.5.8.3.2 Sidecar 部署

1 apiVersion: apps/v1
2 kind: StatefulSet

3 metadata:
4 name: spire‑server

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ name: spire‑server

10 # SPIRE 服务器配置
11 ‑ name: k8s‑workload‑registrar

12 image: ghcr.io/spiffe/k8s‑workload‑registrar:1.8.0

13 args:
14 ‑ ‑config

15 ‑ /opt/spire/conf/k8s‑workload‑registrar.conf

16 volumeMounts:
17 ‑ name: spire‑server‑socket

18 mountPath: /tmp/spire‑server/private

19 ‑ name: registrar‑config

20 mountPath: /opt/spire/conf

21 volumes:
22 ‑ name: spire‑server‑socket

23 emptyDir: {}

24 ‑ name: registrar‑config

25 configMap:
26 name: k8s‑workload‑registrar

7.5.8.4 运行模式详解
7.5.8.4.1 Webhook模式
・ 基于ValidatingAdmissionWebhook实现
・ 实时处理Pod创建/删除事件
・ 简单易用但可靠性有限，适合小规模或测试环境

7.5.8.4.2 Reconcile 模式（推荐）
・ 基于控制器协调机制
・ 支持故障恢复、状态同步和高可用
・ SPIFFE ID仅限目标节点，自动清理失效条目
・ 生产环境首选
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7.5.8.4.3 CRD模式
・ 基于自定义资源定义
・ 支持声明式管理和身份模板
・ 灵活适配复杂身份策略，适合GitOps流程
7.5.8.5 DNS名称支持
在 reconcile 和 crd 模式下，可为Pod注册条目添加DNS名称。需注意部分服务

（如etcd）对DNS反向解析有特殊要求，必要时建议禁用该功能。
部分服务（如etcd）使用反向DNS验证客户端证书中的DNS SAN。由于Kubernetes
客户端 IP可能无法有效反向解析，建议对这类服务禁用DNS名称功能。
7.5.9 最佳实践
・ 模式选择：生产环境优先使用 reconcile，复杂策略用 crd，测试可选 webhook

・ 安全配置：启用客户端验证，合理配置 disabled_namespaces，最小权限原则
・ 性能优化：多副本部署启用 leader_election，按需启用DNS名称，监控注册器

指标
7.5.10 故障排查
常见问题及排查建议：
・ Pod无法获取SVID：检查注册器日志、网络连接、SPIRE代理状态
・ Webhook模式准入失败：检查证书、网络策略、API服务器日志
・ 权限错误：核查ServiceAccount、RBAC和命名空间权限
reconcile 模式下可监控Pod处理速度、注册成功率和控制器健康状态。

7.5.11 平台兼容性
・ 支持系统：Linux/Unix
・ Kubernetes版本：1.19+
・ SPIRE版本：1.5.0+
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7.5.12 总结
SPIRE作为 SPIFFE标准的生产级实现，为云原生环境下的工作负载提供了自动化、可
扩展的身份分发和证明机制。通过灵活的插件体系和多种注册模式，SPIRE能够适配多
样化的基础设施和安全需求，是实现零信任架构和细粒度身份管理的关键组件。建议结
合实际场景选择合适的注册模式和安全配置，持续优化身份管理体系。
7.5.13 参考文献
・ SPIRE Concepts ‑ spiffe.io
・ SPIRE服务器配置参考 ‑ spiffe.io
・ SPIRE代理配置参考 ‑ spiffe.io
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第8章
网络
Kubernetes 网络是容器编排中最复杂的部分之一。它采用插件化架构，通过CNI

（Container Network Interface）规范支持多种网络方案。与单机Docker 不同，
Kubernetes 需要解决Pod IP唯一、网段隔离、跨节点通信、主机互通和服务发现等
问题。
主流CNI插件包括Flannel、Weave、Canal、Calico、Kube‑router、Cilium、Antrea，
以及云厂商的AWS VPC CNI、Azure CNI、GKE网络等。选择网络方案时需考虑性能、
安全、运维、云兼容性和社区活跃度。
本章将介绍主流网络插件的原理、部署和实践。

8.1 Kubernetes网络架构概述
云原生网络的本质，是用软件定义的方式重塑连接、隔离与治理的边界，让复杂
系统的流动性与安全性兼得。

Kubernetes 网络架构是云原生基础设施的核心组成部分，涵盖了容器通信、服务发现、
负载均衡、安全隔离等关键能力。本文系统梳理了Kubernetes 网络的模型层次、通信
模式、策略机制及主流插件生态，帮助读者全面理解其设计原则与运维实践。
8.1.1 网络挑战与设计目标
Kubernetes 网络需要应对容器环境下的动态变化和多样化需求。下图总结了容器网络
的主要挑战及对应解决方案。
Kubernetes 网络设计遵循以下核心原则：
・ 每个Pod都有唯一的 IP地址
・ Pod间可以直接通信，无需NAT
・ Service提供稳定的服务发现和负载均衡

341



342 第 8章：网络

图8‑1: 容器网络挑战与解决方案

・ 网络策略控制流量访问
・ 插件化架构支持多种实现
8.1.2 网络模型层次
Kubernetes 网络模型分为多个层次，便于理解各组件的职责和作用。下图展示了网络
层次结构及通信对象。

图8‑2: Kubernetes 网络模型层次

8.1.2.1 集群网络 (Cluster Network)
・ 整个Kubernetes 集群的网络范围，通常为一个大的CIDR块（如 10.0.0.0/8）。
・ 由网络插件负责分配和管理。
8.1.2.2 节点网络 (Node Network)
・ 每个节点的网络配置，包括节点 IP和路由规则。
・ 负责节点间通信。
8.1.2.3 Pod网络 (Pod Network)
・ Pod的网络命名空间，每个Pod有唯一的 IP地址。
・ 支持跨节点Pod间通信。
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8.1.3 通信模式与实现机制
Kubernetes 支持多种通信模式，满足不同场景下的流量需求。下图展示了主要通信模
式及其实现机制。

图8‑3: Kubernetes 通信模式

8.1.3.1 Pod‑to‑Pod通信
・ 所有Pod在同一个扁平网络中，无需NAT转换，可直接通信。
・ 由CNI插件实现。
8.1.3.2 Pod‑to‑Service通信
・ 通过Service抽象层，提供负载均衡和服务发现。
・ 支持多种Service类型。
8.1.4 Service网络抽象与类型
Service是 Kubernetes网络的核心抽象，支持多种访问模型。下图展示了Service类型
与网络实现的关系。
Service的 Endpoint 与网络拓扑如下图所示，便于理解流量分发过程。
8.1.5 网络策略与安全机制
Kubernetes 通过NetworkPolicy 实现细粒度流量控制和零信任安全。下图展示了
NetworkPolicy 的模型结构。
以下是一个典型的零信任NetworkPolicy 配置示例：
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图8‑4: Service类型和网络实现

图8‑5: Service Endpoint 和 Network Topology
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图 8‑6: NetworkPolicy 模型结构
1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: api‑allow

5 namespace: production

6 spec:
7 podSelector:
8 matchLabels:
9 app: api

10 policyTypes:
11 ‑ Ingress

12 ‑ Egress

13 ingress:
14 ‑ from:
15 ‑ podSelector:
16 matchLabels:
17 app: web

18 ports:
19 ‑ protocol: TCP

20 port: 8080

21 egress:
22 ‑ to:
23 ‑ podSelector:
24 matchLabels:
25 app: database

26 ports:
27 ‑ protocol: TCP

28 port: 5432
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8.1.6 网络插件生态与选择标准
Kubernetes 支持多种CNI网络插件，满足不同场景下的性能、安全和运维需求。下图
展示了主流插件分类及其网络模型。

图8‑7: CNI Plugin Classification
选择网络插件时需综合考虑性能、安全、可观测性、运维复杂度和云兼容性等因素。下
表对比了主流插件的关键维度。

维度 考虑因素 示例
性能 网络延迟、吞吐量、资源占

用
Cilium > Calico > Flannel

安全性 网络策略支持、加密能力 Calico, Cilium
可观测性 流量监控、故障排查 Cilium, Calico
运维复杂度 部署难度、维护成本 Flannel > Calico > CILIUM
云兼容性 云厂商集成、网络策略支

持
AWS VPC CNI, Azure CNI

8.1.7 网络架构演进与发展趋势
Kubernetes 网络架构从单体应用逐步演进到微服务和云原生模式。下图展示了架构演
进过程及网络复杂度提升。
当前云原生网络发展趋势主要包括：
・ 服务网格（Service Mesh）：如 Istio、Linkerd、Consul Connect，提升应用层流量
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图 8‑8: 网络架构演进
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治理能力。

・ eBPF加速：如Cilium、Calico eBPF模式，实现内核级高性能网络处理。
・ 多集群网络：如Submariner、Skupper，支持集群联邦和多集群服务发现。
・ 零信任安全：基于身份的网络访问控制，声明式管理网络策略。
8.1.8 网络故障排查框架与工具
系统性排查方法有助于快速定位和解决网络问题。下图展示了故障排查流程。

图8‑9: 网络故障排查流程

常用诊断工具如下，便于实际运维排查：
1 # 网络连通性测试
2 kubectl run test‑pod ‑‑image=busybox ‑‑rm ‑it ‑‑restart=Never ‑‑ wget ‑qO‑ http://service‑name

3

4 # DNS 解析测试
5 kubectl run test‑pod ‑‑image=busybox ‑‑rm ‑it ‑‑restart=Never ‑‑ nslookup service‑name

6

7 # 网络策略测试
8 kubectl run test‑pod ‑‑image=busybox ‑‑rm ‑it ‑‑restart=Never ‑‑ wget ‑qO‑ http://blocked‑service

9

10 # 抓包分析
11 kubectl run netshoot ‑‑image=nicolaka/netshoot ‑‑rm ‑it ‑‑restart=Never

8.1.9 最佳实践与运维建议
合理的网络规划和运维策略是保障集群稳定运行的基础。以下原则和建议可供参考：
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8.1.9.1 网络规划原则
・ IP地址规划：为Pod、Service、节点分配合适的CIDR，预留扩展空间，避免冲突。
・ 网络隔离策略：默认拒绝所有流量，基于最小权限原则开放访问，定期审计和更新

策略。
・ 性能优化：选择合适的网络插件，配置合适的MTU，监控网络性能指标。
8.1.9.2 运维建议
・ 监控重点：关注网络延迟、丢包率、DNS解析性能、Service端点变化、

NetworkPolicy 生效情况。
・ 故障应对：准备排查手册，建立问题升级流程，定期进行故障演练。
・ 容量规划：监控资源使用，规划扩展容量，预留故障恢复资源。
8.1.10 总结
Kubernetes 网络架构采用分层设计，从底层容器网络到高层服务抽象，每一层都解决
了特定的网络挑战。通过CNI插件机制，Kubernetes 支持多种网络实现方案，能够灵
活适配不同应用场景和基础设施需求。掌握核心概念和设计原则，有助于在实际部署和
运维中做出正确的架构决策，并高效排查网络相关问题。
8.1.11 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. CNI 插件规范 ‑ github.com/containernetworking/cni
3. Service Mesh Landscape ‑ servicemesh.cn

8.2 扁平网络FlannelFlannel 作为 Kubernetes 最主流的网络插件之一，为集群提供了简单高效的扁
平网络方案，是理解容器网络实现原理的基础。

Flannel 是 Kubernetes 集群中广泛使用的网络插件，它为集群提供了简单而有效的网
络解决方案。本文将通过实际案例详细介绍Flannel 的工作原理和配置方式。
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8.2.1 集群网络概览
在Kubernetes集群中，网络由多种 IP地址类型组成。以下示例展示了一个包含三个节
点的集群及其节点状态：

1 [root@node1 ~]# kubectl get nodes ‑o wide
2 NAME STATUS ROLES AGE VERSION EXTERNAL‑IP OS‑IMAGE

KERNEL‑VERSION CONTAINER‑RUNTIME,!

3 node1 Ready <none> 2d v1.24.0 <none> CentOS Linux 7 (Core)

3.10.0‑693.11.6.el7.x86_64 containerd://1.6.6,!

4 node2 Ready <none> 2d v1.24.0 <none> CentOS Linux 7 (Core)

3.10.0‑693.11.6.el7.x86_64 containerd://1.6.6,!

5 node3 Ready <none> 2d v1.24.0 <none> CentOS Linux 7 (Core)

3.10.0‑693.11.6.el7.x86_64 containerd://1.6.6,!

集群中Pod的分布情况如下：
1 [root@node1 ~]# kubectl get pods ‑‑all‑namespaces ‑o wide
2 NAMESPACE NAME READY STATUS RESTARTS AGE

IP NODE,!

3 kube‑system coredns‑6d4b75cb6d‑sjqv9 1/1 Running 0 1h

172.33.68.2 node1,!

4 kube‑system coredns‑6d4b75cb6d‑tkfrc 1/1 Running 1 1h

172.33.96.3 node3,!

5 kube‑system metrics‑server‑684c7f9488‑z6sdz 1/1 Running 0 1h

172.33.31.3 node2,!

6 kube‑system kubernetes‑dashboard‑6b66b8b96c‑mnm2c 1/1 Running 0 1h

172.33.31.2 node2,!

Kubernetes 网络中常见的三类 IP地址：
・ Node IP：宿主机物理网络 IP，用于节点间通信
・ Pod IP：由网络插件（如Flannel）分配，实现跨节点Pod通信
・ Cluster IP：Service虚拟 IP，通过 iptables/ipvs 提供服务访问
8.2.2 Flannel 网络架构
Flannel 通过为每个节点分配独立子网、维护路由和支持多种后端，实现了Kubernetes
集群的扁平网络。
8.2.2.1 工作原理
Flannel 作为二进制程序部署在每个节点上，主要实现以下功能：
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1. 子网分配：为每个节点分配独立的子网段，确保Pod IP不冲突
2. 路由管理：动态维护跨节点的路由信息，实现Pod间通信
3. 网络封装：支持多种后端实现（VXLAN、host‑gw、UDP等）
8.2.2.2 网络拓扑
下图展示了使用 host‑gw 后端的Flannel 网络架构：

图8‑10: flannel 网络架构（图片来自openshift）

8.2.2.3 etcd中的网络配置
Flannel 将网络配置信息存储在etcd中，便于集群内各节点同步网络状态。

1 # 查看子网分配情况
2 [root@node1 ~]# etcdctl ls /kube‑centos/network/subnets

3 /kube‑centos/network/subnets/172.33.68.0‑24

4 /kube‑centos/network/subnets/172.33.31.0‑24

5 /kube‑centos/network/subnets/172.33.96.0‑24

6

7 # 查看网络配置
8 [root@node1 ~]# etcdctl get /kube‑centos/network/config

9 {"Network":"172.33.0.0/16","SubnetLen":24,"Backend":{"Type":"host‑gw"}}

配置字段说明：
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352 第 8章：网络
・ Network：整个集群的网络段
・ SubnetLen：每个节点分配的子网掩码长度
・ Backend：网络实现方式（host‑gw、vxlan、udp）
8.2.3 Flannel 配置详解
Flannel 的部署和运行依赖于系统服务和环境变量配置。
8.2.3.1 服务配置
以下为Node1上的 Flannel 服务配置文件：

1 [root@node1 ~]# cat /usr/lib/systemd/system/flanneld.service
2 [Unit]

3 Description=Flanneld overlay address etcd agent

4 After=network.target

5 After=network‑online.target

6 Wants=network‑online.target

7 After=etcd.service

8 Before=docker.service

9

10 [Service]

11 Type=notify

12 EnvironmentFile=/etc/sysconfig/flanneld

13 EnvironmentFile=‑/etc/sysconfig/docker‑network

14 ExecStart=/usr/bin/flanneld‑start $FLANNEL_OPTIONS

15 ExecStartPost=/usr/libexec/flannel/mk‑docker‑opts.sh ‑k DOCKER_NETWORK_OPTIONS ‑d

/run/flannel/docker,!

16 Restart=on‑failure

17

18 [Install]

19 WantedBy=multi‑user.target

20 RequiredBy=docker.service

8.2.3.2 环境变量配置
Flannel 主配置文件内容如下：

1 [root@node1 ~]# cat /etc/sysconfig/flanneld
2 # Flanneld configuration options

3 FLANNEL_ETCD_ENDPOINTS="http://172.17.8.101:2379"

4 FLANNEL_ETCD_PREFIX="/kube‑centos/network"

5 FLANNEL_OPTIONS="‑iface=eth2"
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8.2.3.3 动态生成的配置
Flannel 启动后会自动生成以下配置文件，供Docker 等容器运行时使用。
Docker网络配置 ( /run/flannel/docker )：

1 [root@node1 ~]# cat /run/flannel/docker
2 DOCKER_OPT_BIP="‑‑bip=172.33.68.1/24"

3 DOCKER_OPT_IPMASQ="‑‑ip‑masq=true"

4 DOCKER_OPT_MTU="‑‑mtu=1500"

5 DOCKER_NETWORK_OPTIONS="‑‑bip=172.33.68.1/24 ‑‑ip‑masq=true ‑‑mtu=1500"

子网环境变量 ( /run/flannel/subnet.env )：
1 [root@node1 ~]# cat /run/flannel/subnet.env
2 FLANNEL_NETWORK=172.33.0.0/16

3 FLANNEL_SUBNET=172.33.68.1/24

4 FLANNEL_MTU=1500

5 FLANNEL_IPMASQ=false

8.2.4 容器运行时集成
Flannel 通过与容器运行时（如Docker）集成，实现Pod网络的自动配置和管理。
8.2.4.1 网络接口分析
查看节点的网络接口，可以了解Flannel 与宿主机、容器的网络连接关系。

1 [root@node1 ~]# ip addr show
2 # 主要接口说明：
3 # lo: 回环接口 (127.0.0.1)

4 # eth0: NAT 网络接口
5 # eth1: 集群内部通信接口 (172.17.8.101/24)

6 # eth2: 外网访问接口
7 # docker0: Docker 网桥 (172.33.68.1/24)

8 # veth 对: 连接容器与网桥的虚拟网卡对

网络接口类型说明：
・ 物理接口：实际的网络硬件接口
・ 虚拟网桥：软件实现的二层交换设备
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・ veth pair：成对出现的虚拟网络接口，用于连接不同的网络命名空间
8.2.4.2 容器网络检查
通过Docker 命令可以检查当前网络配置和容器连接情况。

1 [root@node1 ~]# docker network ls
2 NETWORK ID NAME DRIVER SCOPE

3 940bb75e653b bridge bridge local

4 d94c046e105d host host local

5 2db7597fd546 none null local

6

7 # 检查 bridge 网络详情
8 [root@node1 ~]# docker network inspect bridge

9 # 输出包含子网配置、网关设置、连接的容器等信息

8.2.5 路由机制
Flannel 自动维护节点间的路由表，实现跨节点Pod通信。
8.2.5.1 路由表分析
以下为Node1的路由信息：

1 [root@node1 ~]# route ‑n
2 Kernel IP routing table

3 Destination Gateway Genmask Flags Metric Ref Use Iface

4 0.0.0.0 10.0.2.2 0.0.0.0 UG 100 0 0 eth0

5 172.17.8.0 0.0.0.0 255.255.255.0 U 100 0 0 eth1

6 172.33.68.0 0.0.0.0 255.255.255.0 U 0 0 0 docker0

7 172.33.31.0 172.17.8.102 255.255.255.0 UG 0 0 0 eth1

8 172.33.96.0 172.17.8.103 255.255.255.0 UG 0 0 0 eth1

路由规则说明：
・ 本地子网（172.33.68.0/24）直接通过docker0网桥
・ 远程子网通过对应节点的 IP地址路由
・ Flannel 自动维护这些路由规则
8.2.5.2 跨节点通信测试
以下为从node1访问node3上 Pod的通信流程：
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1 [root@node1 ~]# traceroute 172.33.96.3
2 traceroute to 172.33.96.3 (172.33.96.3), 30 hops max, 60 byte packets

3 1 172.17.8.103 (172.17.8.103) 0.518 ms 0.367 ms 0.398 ms

4 2 172.33.96.3 (172.33.96.3) 0.451 ms 0.352 ms 0.223 ms

通信流程说明：
1. 数据包从node1发出
2. 根据路由表转发到node3（172.17.8.103）
3. node3接收后转发到目标Pod
8.2.6 防火墙规则
Kubernetes 会在 iptables 中注入相关规则，保障网络安全和流量转发。

1 [root@node1 ~]# iptables ‑L ‑n
2 # 主要规则链：
3 # KUBE‑SERVICES: Service 访问规则
4 # KUBE‑FORWARD: 转发规则
5 # KUBE‑FIREWALL: 防火墙规则

重要规则说明：
・ KUBE‑SERVICES：处理Service的负载均衡
・ KUBE‑FORWARD：允许Pod间的转发通信
・ DOCKER链：处理容器网络的NAT规则
8.2.7 最佳实践
在生产环境中，合理配置Flannel 可提升网络性能和稳定性。
8.2.7.1 性能优化
・ 选择合适的后端：
・ host‑gw：性能最佳，要求节点在同一子网
・ vxlan：适用于复杂网络环境，有轻微性能损耗
・ MTU设置：
・ 根据底层网络调整MTU值
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・ 避免数据包分片导致的性能问题
8.2.7.2 故障排查
常见问题及解决方法：
Pod无法跨节点通信：
・ 检查路由表是否正确
・ 验证防火墙规则
・ 确认Flannel 服务状态
网络性能问题：
・ 检查MTU配置
・ 监控网络接口状态
・ 分析网络延迟和丢包
8.2.8 总结
Flannel 作为Kubernetes 最常用的网络插件之一，通过子网分配、路由维护和多后端
支持，为集群提供了高效、易用的扁平网络方案。理解Flannel 的工作原理和配置细
节，有助于优化集群网络性能、提升故障排查效率。建议结合实际场景选择合适的后端
和参数配置，持续关注网络健康和安全。
8.2.9 参考文献
・ Flannel 官方文档 ‑ github.com
・ Kubernetes 网络模型 ‑ kubernetes.io
・ CNI规范 ‑ github.com
・ Linux网络虚拟化技术 ‑ kernel.org

8.3 非Overlay扁平网络Calico
Calico以扁平三层网络和高性能安全策略著称，是云原生环境下容器网络与安全
治理的主流方案，兼具可扩展性与易用性。
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8.3.1 核心特性
Calico创建和管理一个扁平的三层网络（无需overlay），每个容器分配可路由 IP，通
信无需封包解包，性能损耗小，易排查，便于扩展。
主要特性包括：
・ 高性能网络：基于标准Linux网络栈，支持eBPF和 XDP加速
・ 扁平网络架构：无需overlay，降低延迟和复杂性
・ 灵活的网络策略：支持Kubernetes NetworkPolicy 和 Calico扩展策略
・ 多种数据平面：支持 iptables、IPVS、eBPF
・ 跨平台支持：兼容Kubernetes、OpenShift、Docker、OpenStack等
小规模可用BGP client 直连，大规模可用BGP Route Reflector，所有流量均基于 IP路
由互联。
8.3.2 架构概览
Calico采用分布式架构，由多个组件协同工作，部分组件为可选。

图8‑11: Calico架构图
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8.3.2.1 核心组件
8.3.2.1.1 Felix Felix 是 Calico的核心代理，以DaemonSet 运行于每个节点，负责
接口管理、路由编程、安全策略执行和状态上报。
8.3.2.1.2 Calico API Server 提供Kubernetes 原生 API 接口，支持kubectl 管理
Calico资源，集成RBAC和审计。
8.3.2.1.3 BIRD BGP Internet Routing Daemon (BIRD) 负责路由发现与分发，节点
间通过BGP协议同步路由。
8.3.2.1.4 Typha Typha是可选扩展组件，适用于大规模集群，代理Felix 与数据存
储连接，优化性能。
8.3.2.2 插件组件
8.3.2.2.1 CNI 插件 实现容器网络接口规范，负责 IP分配、网络接口配置和路由
设置。
8.3.2.2.2 IPAM插件 负责 IP池管理、地址分配与回收。
8.3.2.3 控制器组件
8.3.2.3.1 kube‑controllers 监控Kubernetes API 变化，执行策略、命名空间、节
点、端点等控制逻辑。
8.3.2.3.2 confd 轻量级配置管理工具，自动同步和更新BIRD配置。
8.3.2.4 数据存储
Calico支持两种数据存储方式：

存储方式 优势与适用场景
Kubernetes API Datastore 简化管理、集成RBAC、审计，适合

Kubernetes 环境
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存储方式 优势与适用场景
etcd 跨平台、关注点分离、混合多集群/裸机

场景

8.3.2.5 可选组件
8.3.2.5.1 Dikastes 服务网格策略执行组件，支持七层策略、Istio 集成和加密认证。

8.3.2.5.2 calicoctl 命令行管理工具，支持资源管理、故障诊断和配置导入导出。
8.3.3 数据平面技术
Calico支持多种高性能数据平面，适应不同场景需求。
8.3.3.1 eBPF数据平面
・ 内核级处理，避免用户空间开销
・ 性能优于 iptables，延迟低、吞吐高
・ 支持源 IP保持
8.3.3.2 iptables 数据平面
・ 成熟稳定，广泛支持
・ 易于调试，兼容性好
8.3.4 网络策略
Calico提供强大的网络安全策略能力，兼容原生NetworkPolicy 并支持扩展策略。
8.3.4.1 Kubernetes NetworkPolicy
・ 入站规则：控制进入Pod的流量
・ 出站规则：控制从Pod发出的流量
・ 标签选择器：基于标签灵活控制
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8.3.4.2 Calico扩展策略
・ 全局网络策略：跨命名空间控制
・ 主机端点策略：保护主机网络接口
・ 服务策略：基于Service的流量控制
・ 七层策略：应用层协议流量控制
8.3.5 部署模式
Calico支持多种BGP网络模式和网络拓扑，适应不同规模和架构需求。
8.3.5.1 BGP网络模式
・ Full Mesh：所有节点互为BGP对等体
・ Route Reflector：通过路由反射器减少会话数量
・ AS Per Rack：每机架独立AS号
8.3.5.2 网络拓扑
・ 扁平网络：所有Pod处于同一大二层网络
・ 分段网络：按命名空间等标准分段
・ 跨云部署：支持多云和混合云
8.3.6 总结
Calico以高性能、扁平三层网络和灵活安全策略，成为云原生网络与安全的主流方案。
其分布式架构、丰富的数据平面和策略能力，适用于多种规模和平台的Kubernetes 集
群。建议结合实际业务需求，合理选择架构和策略，充分发挥Calico的优势。
8.3.7 参考文献
・ Calico官方文档 ‑ docs.tigera.io
・ Calico架构概览 ‑ docs.tigera.io
・ eBPF数据平面 ‑ docs.tigera.io
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8.4 基于 eBPF的网络Cilium
Cilium 利用 eBPF 技术为 Kubernetes 提供高性能、可观测和安全的网络基础，
是现代云原生网络与安全治理的核心方案。

8.4.1 Cilium核心概念
Cilium是为云原生环境设计的网络、可观测性和安全平台，基于Linux内核的 eBPF技
术，能够透明地为容器和服务提供网络连接、负载均衡和安全防护，无需修改应用代码
或容器配置。
8.4.1.1 eBPF技术基础

扩展的伯克利包过滤器（eBPF, Extended Berkeley Packet Filter）是 Linux内核
中的一项创新技术，允许在内核空间运行沙盒程序，无需修改内核源码或加载内
核模块。eBPF 最初用于网络包过滤，现已扩展到系统调用过滤、性能分析和安
全等领域。

eBPF的主要特点：
・ 安全性：程序在虚拟机中运行，具备严格安全检查
・ 高性能：直接在内核空间执行，避免上下文切换
・ 可编程性：支持复杂逻辑和状态维护
・ 实时性：可实时处理网络包和系统事件
8.4.2 Hubble：网络可观测性平台
Hubble是 Cilium的网络可观测性组件，提供对Kubernetes 集群网络流量的深度可视
化和监控。
8.4.2.1 Hubble的核心功能
・ 实时流量监控：可视化服务间通信
・ 安全事件跟踪：监控网络安全策略执行
・ 性能分析：分析网络延迟、吞吐量和错误率
・ 故障诊断：定位网络连接和策略配置问题
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8.4.2.2 监控工具集成
Hubble支持多种监控和可视化工具：

・ Hubble CLI：命令行实时查询和分析
・ Hubble UI：Web界面展示网络拓扑和流量
・ Prometheus：导出网络指标，支持告警和存储
・ Grafana：自定义网络性能和安全仪表板
8.4.3 主要特性与优势
Cilium通过 eBPF技术实现了高性能、身份驱动和应用层感知的网络安全能力。
8.4.3.1 身份驱动的安全模型
・ 标签驱动：基于Kubernetes 标签定义服务身份
・ 动态适配：自动适应容器生命周期
・ 策略简化：无需管理复杂 IP和端口规则
・ 多集群支持：支持跨集群身份识别和策略执行
8.4.3.2 应用层协议感知
Cilium能理解和处理L7应用层协议，支持HTTP、gRPC、Kafka等：

・ HTTP/HTTPS：基于方法、路径、头部的精细访问控制
・ gRPC：基于服务名和方法的访问控制，支持元数据过滤和双向TLS
・ Kafka：Topic 级访问控制，基于身份授权和消息内容过滤
8.4.3.3 高性能网络处理
・ 内核级处理：减少上下文切换
・ XDP支持：网卡驱动层包处理，极低延迟
・ 负载均衡优化：支持DSR和一致性哈希
・ 高效连接跟踪：状态管理性能优异
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8.4.4 网络模型与部署模式
Cilium支持多种网络模型，适应不同基础设施和性能需求。
8.4.4.1 Overlay网络模式
・ VXLAN：常用封装协议，支持多租户隔离
・ Geneve：灵活封装，支持扩展元数据
・ WireGuard：加密overlay网络
适用于底层网络受限、跨云或混合云场景。
8.4.4.2 Native Routing模式
・ BGP集成：与数据中心路由器对接
・ 云网络集成：利用云平台原生路由
・ 性能最优：无封装开销
适用于高性能、可控网络环境。
8.4.5 组件架构
Cilium采用分布式组件架构，便于扩展和集成。
8.4.5.1 Cilium Agent
每个节点运行Cilium Agent，负责：
・ 网络配置：为Pod分配 IP和配置接口
・ 策略执行：将安全策略编译为eBPF程序
・ 状态同步：与Kubernetes API 同步集群状态
・ 指标收集：采集网络与安全指标
支持REST、gRPC、CNI等多种接口。
8.4.5.2 Cilium Operator
负责集群级操作：
・ IP地址管理
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图8‑12: Cilium组件架构图
・ CRD管理
・ 证书生成与轮换
・ 垃圾回收
8.4.5.3 数据存储
Cilium使用Kubernetes 的 etcd存储身份映射、网络策略、服务与节点信息等。
8.4.6 命令行工具使用
Cilium提供丰富的命令行工具，便于日常运维和调试。

1 # 查看集群状态
2 cilium status

3

4 # 管理网络端点
5 cilium endpoint list

6 cilium endpoint get <endpoint‑id>
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7

8 # 网络策略管理
9 cilium policy get

10 cilium policy import <policy‑file>

11 cilium policy delete <policy‑name>

12

13 # 网络连通性测试
14 cilium connectivity test

15

16 # 监控网络流量
17 cilium monitor

18 cilium monitor ‑‑type=drop

19

20 # 服务和负载均衡
21 cilium service list

22 cilium bpf lb list

23

24 # 调试和故障排除
25 cilium debuginfo

26 cilium bpf tunnel list

8.4.6.1 网络策略示例
以下为典型的Cilium网络策略配置：

1 apiVersion: "cilium.io/v2"
2 kind: CiliumNetworkPolicy

3 metadata:
4 name: "l7‑rule"

5 spec:
6 endpointSelector:
7 matchLabels:
8 app: web‑server

9 ingress:
10 ‑ fromEndpoints:
11 ‑ matchLabels:
12 app: api‑gateway

13 toPorts:
14 ‑ ports:
15 ‑ port: "80"

16 protocol: TCP

17 rules:
18 http:
19 ‑ method: "GET"

20 path: "/api/v1/.*"

21 ‑ method: "POST"

22 path: "/api/v1/data"

23 headers:
24 ‑ "Content‑Type: application/json"
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该策略允许带有 app: api‑gateway 标签的Pod通过HTTP GET和 POST方法访问
app: web‑server 的特定路径。

8.4.7 性能优化与最佳实践
为获得最佳性能和稳定性，建议关注以下方面。
8.4.7.1 部署建议
・ 推荐Linux内核 4.19+，启用eBPF、XDP等内核特性
・ 合理配置Cilium Agent 资源和 eBPFmap大小
・ 选择合适的数据路径模式，优化MTU，必要时启用XDP
8.4.7.2 监控与故障排除
・ 监控网络延迟、吞吐、策略执行、eBPF性能等关键指标
・ 使用 cilium monitor 追踪包丢弃和策略命中
・ 检查eBPF程序加载和网络策略配置
・ 利用Hubble分析流量和安全事件
8.4.8 与云原生生态集成
Cilium与 Kubernetes 及主流云原生工具深度集成。

・ 完全兼容Kubernetes NetworkPolicy
・ 高性能Service负载均衡
・ 支持 Ingress 控制器和服务网格（如 Istio）
・ 集成Falco、OPA/Gatekeeper、Prometheus/Grafana、Jaeger/Zipkin等安全与可

观测工具
8.4.9 总结
Cilium通过 eBPF技术为Kubernetes 提供了高性能、可观测和安全的网络解决方案，
支持细粒度安全控制和深度网络可视性。建议结合实际场景选择合适的部署模式和策
略，充分发挥Cilium在云原生网络治理中的优势。
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8.4.10 参考文献
・ Cilium官方网站 ‑ cilium.io
・ Cilium文档 ‑ docs.cilium.io
・ eBPF官方网站 ‑ ebpf.io
・ Hubble项目 ‑ github.com
・ CNCF Cilium项目 ‑ cncf.io
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第9章
存储
Kubernetes 提供了丰富的存储机制，支持数据持久化和配置管理，满足不同场景下的
需求。常用存储对象包括Secret（安全存储敏感信息）、ConfigMap（管理非敏感配
置）、Volume（为Pod提供存储卷）、PersistentVolume（集群级存储资源）、
PersistentVolumeClaim（用户存储请求）以及StorageClass（定义存储类别和动态供
应策略）。Kubernetes 存储架构具备抽象化、动态供应、插件化和完整生命周期管理等
优势。通过学习这些内容，你可以为生产环境设计和实现可靠的存储方案。

9.1 Kubernetes存储系统概览
Kubernetes 存储系统不仅为云原生应用提供了强大的数据持久化能力，更以其
灵活与可扩展性，成为现代基础设施演进的关键驱动力。

Kubernetes 存储系统通过抽象与解耦，实现了持久化存储的灵活管理和多样化扩展，
支持从基础卷到快照、克隆、健康监控等企业级需求，是云原生应用数据管理的基石。
9.1.1 存储系统架构
下图展示了Kubernetes 存储系统的主要组件及其协作关系。
Kubernetes 存储系统由控制面、节点组件、存储资源和外部插件等部分组成，共同实
现持久化存储的全生命周期管理。
9.1.2 核心存储概念
9.1.2.1 卷（Volume）
卷是Pod内部可被容器访问的目录，主要解决以下两类问题：
・ 数据持久化：容器文件系统易失，重启或崩溃后数据丢失
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图 9‑1: 存储系统架构图
・ 数据共享：同一Pod内多个容器需要共享数据
卷在Pod规范中声明，并挂载到容器。不同类型的卷有不同的生命周期和后端介质。

图9‑2: Pod与卷挂载关系

卷类型主要包括：
・ 临时卷（如 emptyDir、 configMap、 secret）：生命周期与Pod绑定
・ 持久卷（如 persistentVolumeClaim）：生命周期超出Pod
・ 投射卷：将多个数据源映射到同一目录
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370 第 9章：存储
9.1.2.2 持久卷与声明（PV & PVC）
Kubernetes 通过PV/PVC子系统实现存储的“提供”与“消费”解耦：
・ PersistentVolume（PV）：由管理员预先创建或通过StorageClass 动态供应的存储

资源
・ PersistentVolumeClaim（PVC）：用户对存储的请求

图9‑3: PV/PVC绑定与类型关系

PV与 PVC的生命周期：
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9.1.3 存储编排机制 371
1. 供应：管理员静态创建或通过StorageClass 动态供应PV
2. 绑定：PVC根据需求与合适的PV绑定
3. 使用：Pod通过PVC挂载卷
4. 回收：PVC删除后，PV根据回收策略处理
9.1.2.3 访问模式
不同存储后端支持不同的访问模式：

访问模式 说明
ReadWriteOnce (RWO) 单节点读写挂载
ReadOnlyMany (ROX) 多节点只读挂载
ReadWriteMany (RWX) 多节点读写挂载
ReadWriteOncePod (RWOP) 单 Pod读写挂载

实际支持的模式取决于存储类型和供应商。
9.1.3 存储编排机制
9.1.3.1 StorageClass（存储类）
StorageClass 允许管理员定义不同的存储“类别”，如性能、备份策略等。
StorageClass 主要字段：
・ Provisioner：指定供应插件
・ Parameters：卷参数
・ ReclaimPolicy：回收策略
・ VolumeBindingMode：绑定时机
・ AllowVolumeExpansion：是否支持扩容
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图9‑4: StorageClass 关系图
9.1.3.2 动态供应
动态供应无需管理员预先创建PV，用户创建PVC时自动分配存储。PVC指定
StorageClass 后，若无匹配PV，则自动创建。
9.1.3.3 卷绑定模式
volumeBindingMode 控制绑定时机：

・ Immediate：PVC创建即绑定（默认）
・ WaitForFirstConsumer：等有Pod使用时再绑定，适合有拓扑约束的场景
9.1.4 高级存储特性
9.1.4.1 卷快照
快照可为卷创建时间点副本，常用于备份等场景。
关键资源：
・ VolumeSnapshot：用户请求快照
・ VolumeSnapshotContent：实际快照对象
・ VolumeSnapshotClass：快照参数定义
生命周期包括供应、绑定、删除（Delete/Retain）。
9.1.4.2 卷克隆
卷克隆允许基于现有PVC创建新PVC，要求：
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图 9‑5: 卷快照资源关系
・ 仅支持支持克隆的CSI驱动
・ 源PVC已绑定且可用
・ 源/目标PVC在同一命名空间
・ 卷模式一致
9.1.4.3 卷健康监控
CSI 驱动可上报卷异常，分为：
・ 外部健康监控器：在PVC上报告事件
・ Kubelet：在Pod上报告事件

373



374 第 9章：存储
健康状态也可通过kubelet 指标暴露。
9.1.5 存储接口
9.1.5.1 CSI（容器存储接口）
CSI 标准化了存储系统与编排器的集成方式，便于供应商开发通用插件。

图9‑6: CSI 组件交互图
CSI优势：
・ 解耦核心与存储实现
・ 插件一次开发多平台复用
・ 支持新存储系统快速集成
CSI支持：供应/删除、挂载/卸载、快照、扩容、指标、健康监控等功能。
9.1.6 临时卷（Ephemeral Volumes）
临时卷为Pod提供生命周期内的临时存储，适用于无需持久化的场景。
支持类型包括：
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类型 说明
emptyDir 空目录，适合临时空间
configMap 注入配置信息
downwardAPI 暴露Pod信息
secret 注入敏感数据
CSI ephemeral 支持该特性的CSI驱动
generic ephemeral 支持 PV的任意驱动

Generic Ephemeral Volume的 PVC生命周期与Pod绑定，Pod删除后PVC及底层卷
也被删除。
9.1.7 特殊注意事项
9.1.7.1 存储容量跟踪
容量跟踪可让调度器在调度带未绑定PVC的 Pod时考虑实际可用容量，避免调度失败。
实现方式：
・ CSI驱动上报CSIStorageCapacity
・ 调度器据此决策
・ 若容量不足自动重调度
需CSI驱动支持、StorageClass 使用 WaitForFirstConsumer、CSIDriver 配置
StorageCapacity: true。

9.1.7.2 节点卷数量限制
云厂商通常限制单节点可挂载卷数，Kubernetes 会自动遵循：
・ Amazon EBS：每节点39个
・ Google Persistent Disk：每节点16个
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图9‑7: 临时卷生命周期
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・ Azure Disk：每节点16个
Kubernetes 还支持动态卷限制，自动识别节点类型和驱动上报的限制。
9.1.8 存储系统生命周期

图9‑8: 持久存储生命周期流程
主要阶段：
1. 供应：静态或动态创建PV
2. 绑定：PVC匹配并绑定PV
3. 使用：Pod通过PVC挂载卷
4. 保护：防止正在使用的PV/PVC被删除
5. 释放：PVC删除，PV等待回收
6. 回收：根据策略Retain/Delete/Recycle（Recycle 已废弃）
9.1.9 总结
Kubernetes 存储系统通过抽象与解耦，实现了存储供应与消费的分离，支持多种卷类
型和高级特性，满足企业级应用对数据持久化、备份、扩展和健康监控的需求。其灵活
的架构既简化了用户操作，也赋予管理员强大的管理能力，是云原生基础设施不可或缺
的重要组成部分。
9.1.10 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Kubernetes StorageClass 设计 ‑ kubernetes.io
3. Kubernetes CSI 介绍 ‑ kubernetes‑csi.github.io

9.2 ConfigMap和 Secret 管理
在 Kubernetes 中，ConfigMap 和 Secret 是实现应用配置与密文管理的核心资
源，合理使用它们能够提升应用的安全性和可维护性。
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本文系统梳理了Kubernetes 中 ConfigMap与 Secret 的原理、用法、安全注意事项及
最佳实践，帮助读者实现配置与代码解耦，提升应用安全性与可维护性。
9.2.1 配置与密文资源概述
ConfigMap和 Secret 都是Kubernetes 用于存储配置信息的资源，但用途有所区别。

图9‑9: ConfigMap与 Secret 消费方式

特性 ConfigMap Secret
用途 非敏感配置信息 敏感数据（凭据、令牌等）
存储方式 以明文存储于etcd 以 base64编码存储于

etcd（默认不加密）
单个大小限制 1MiB 1MiB
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特性 ConfigMap Secret
使用方式 环境变量、卷文件、命令参

数
环境变量、卷文件、命令参
数

9.2.2 ConfigMap详解
ConfigMap以键值对形式存储配置信息，实现配置与应用代码解耦，提升应用可移
植性。
9.2.2.1 ConfigMap结构
ConfigMap可包含：
・ 简单键值对
・ 完整配置文件内容
9.2.2.2 ConfigMap消费方式
ConfigMap可通过多种方式被Pod使用。
・ 作为环境变量注入
・ 作为所有环境变量批量注入
・ 以卷文件挂载到容器
9.2.3 Secret 详解
Secret 用于存储敏感信息，如密码、OAuth令牌、SSH密钥等。与ConfigMap类似，
但有额外的安全考量。
9.2.3.1 Secret 类型
Kubernetes 提供多种内置Secret 类型，适配不同场景。
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图9‑10: ConfigMap消费方式

Secret 类型 用途
Opaque（默认） 任意自定义数据
kubernetes.io/service‑account‑token ServiceAccount 令牌
kubernetes.io/dockercfg/dockercon‑
figjson

镜像仓库凭据

kubernetes.io/basic‑auth 基本认证凭据
kubernetes.io/ssh‑auth SSH密钥
kubernetes.io/tls TLS证书与密钥
bootstrap.kubernetes.io/token 启动引导令牌

9.2.3.2 Secret 创建方式
Secret 支持多种创建方式：
・ 使用kubectl 直接指定明文值
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9.2.3 Secret 详解 381

图 9‑11: Secret 类型与典型用途

381



382 第 9章：存储
・ 使用kubectl 从文件创建
・ 使用YAML清单（data字段需base64编码）
・ 使用YAML清单（stringData字段为明文）
・ 使用Kustomize管理
9.2.3.3 Secret 在 Pod中的使用
Secret 可通过以下方式被Pod消费：
・ 作为环境变量注入
・ 批量注入所有键值为环境变量
・ 以卷文件挂载到容器
9.2.4 Secret 安全性注意事项
默认情况下，Kubernetes Secret 有如下安全风险：

图9‑12: Secret 安全风险与缓解措施

9.2.4.1 主要安全问题
・ etcd未加密存储：未配置加密时，Secret 以 base64明文存储。
・ API 访问：拥有API访问权限的用户可读取Secret。
・ Pod访问：有权限创建Pod的用户可挂载Secret。
・ RBAC权限过宽：过宽的权限易导致泄露。
9.2.4.2 安全最佳实践
・ 启用静态加密：配置API Server 对 etcd中的 Secret 数据加密。
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9.2.5 配置与密文的更新与生命周期 383
1 kubectl apply ‑f encrypt‑secrets.yaml

・ 使用最小权限RBAC：通过RBAC限制Secret 访问权限。
・ 仅为需要的容器挂载Secret。
・ 使用外部密文管理系统（如CSI Secret Store）。
・ 对不变的Secret 设置 immutable: true。
9.2.5 配置与密文的更新与生命周期
ConfigMap和 Secret 的生命周期如下：
・ 卷挂载方式：变更会最终同步到Pod（不适用于 subPath挂载），同步延迟取决于

kubelet 周期与缓存。
・ 环境变量方式：变更不会自动同步，需重启Pod。
9.2.6 不可变ConfigMap与 Secret
通过设置 immutable: true，ConfigMap和 Secret 可变为不可变资源。
不可变资源优势：
・ 防止误操作更新
・ 性能更优（无需watch）
・ 降低kube‑apiserver 负载
不可变资源一旦创建不可更改，只能删除重建。
9.2.7 ConfigMap与 Secret 选择指南
选择ConfigMap还是Secret 时，需综合考虑数据敏感性、访问方式、大小限制、变更
频率与安全需求。
9.2.8 常见场景与示例
・ Web应用配置：ConfigMap存储非敏感参数，Secret 存储数据库密码等敏感信息。
・ 镜像仓库认证：Secret 用于存储Docker Registry 凭据。
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图9‑13: ConfigMap/Secret 生命周期
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9.2.8 常见场景与示例 385

图 9‑14: ConfigMap vs Secret 选择流程
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9.2.9 Kubernetes Secret 的替代方案
为提升安全性，可考虑以下替代方案：
・ ServiceAccount Token：用于集群内服务间认证。
・ 外部密文管理系统：如AWS Secrets Manager、HashiCorp Vault、Azure Key Vault。
・ CSI Secret Store驱动：Pod可直接访问外部密文。
・ 自定义证书签发器：用于X.509证书与认证。
9.2.10 总结
ConfigMap与 Secret 为 Kubernetes 提供了灵活的配置与密文管理机制。合理区分敏
感与非敏感数据，结合最佳实践与安全措施，可实现应用配置与代码解耦，提升系统安
全性与可维护性。

9.3 ConfigMap
在Kubernetes 的世界里，ConfigMap让配置管理变得灵活而优雅，是实现应用
可移植性与敏捷运维的关键利器。

ConfigMap是 Kubernetes 提供的配置管理机制，用于将配置信息与容器镜像解耦。应
用程序可以从配置文件、命令行参数或环境变量中读取配置信息，而无需在每次配置修
改时重新构建镜像。ConfigMap API 提供了向容器注入配置信息的能力，既可以保存单
个属性，也可以保存完整的配置文件或JSON数据。
9.3.1 ConfigMap概览
ConfigMap是Kubernetes 的 API 资源，用于存储键值对配置数据。这些数据可以在
Pod中使用，或者为系统组件存储配置信息。
9.3.1.1 主要特点
・ 非敏感数据：ConfigMap专门处理不包含敏感信息的配置数据（敏感数据请使用

Secret）
・ 配置解耦：将配置与应用程序代码分离，便于管理和更新
・ 多种用途：可用作环境变量、命令行参数或配置文件
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9.3.2 创建ConfigMap 387
9.3.1.2 基本结构
以下是相关的代码示例：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: example‑config

5 namespace: default

6 data:
7 database.host: "mysql.example.com"

8 database.port: "3306"

9 app.properties: ￨

10 log.level=INFO

11 cache.size=100

12 timeout=30s

9.3.1.3 使用场景
ConfigMap可以用于：
1. 环境变量：设置容器的环境变量值
2. 命令行参数：为容器提供启动参数
3. 配置文件：在数据卷中创建配置文件
4. 应用配置：存储应用程序的配置信息
9.3.2 创建ConfigMap
Kubernetes 提供了多种创建ConfigMap的方法，可以使用
kubectl create configmap 命令。

9.3.2.1 使用目录创建
当你有多个配置文件时，可以通过目录批量创建：

1 # 假设有以下配置文件
2 $ ls config/

3 database.properties

4 logging.properties

5

6 $ cat config/database.properties

7 host=mysql.example.com

8 port=3306
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9 database=myapp

10

11 $ cat config/logging.properties

12 level=INFO

13 format=json

14 output=stdout

创建ConfigMap：
1 kubectl create configmap app‑config ‑‑from‑file=config/

查看创建的ConfigMap：
1 $ kubectl describe configmap app‑config
2 Name: app‑config

3 Namespace: default

4 Labels: <none>

5 Annotations: <none>

6

7 Data

8 ====

9 database.properties: 45 bytes

10 logging.properties: 42 bytes

9.3.2.2 使用单个文件创建
也可以从单个文件创建ConfigMap：

1 # 从单个文件创建
2 kubectl create configmap database‑config ‑‑from‑file=config/database.properties

3

4 # 指定自定义键名
5 kubectl create configmap database‑config ‑‑from‑file=db‑config=config/database.properties

9.3.2.3 使用字面值创建
直接在命令行中指定键值对：

1 kubectl create configmap app‑settings \
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9.3.3 在 Pod中使用ConfigMap 389
2 ‑‑from‑literal=app.name=myapp \
3 ‑‑from‑literal=app.version=1.0.0 \
4 ‑‑from‑literal=debug.enabled=true

查看结果：
1 $ kubectl get configmap app‑settings ‑o yaml
2 apiVersion: v1

3 data:
4 app.name: myapp

5 app.version: 1.0.0

6 debug.enabled: "true"

7 kind: ConfigMap

8 metadata:
9 name: app‑settings

10 namespace: default

9.3.2.4 使用 YAML文件创建
也可以直接编写YAML文件创建：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: app‑config

5 data:
6 database.url: "mysql://mysql.example.com:3306/myapp"

7 redis.url: "redis://redis.example.com:6379"

8 config.yaml: ￨

9 server:

10 port: 8080

11 host: 0.0.0.0

12 logging:

13 level: INFO

14 format: json

1 kubectl apply ‑f configmap.yaml

9.3.3 在 Pod中使用ConfigMap
9.3.3.1 作为环境变量使用
9.3.3.1.1 引用单个键值 以下是相关的代码示例：
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1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 env:
10 ‑ name: DATABASE_HOST

11 valueFrom:
12 configMapKeyRef:
13 name: app‑config

14 key: database.host

15 ‑ name: DATABASE_PORT

16 valueFrom:
17 configMapKeyRef:
18 name: app‑config

19 key: database.port

9.3.3.1.2 引用整个ConfigMap 以下是相关的代码示例：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 envFrom:
10 ‑ configMapRef:
11 name: app‑config

9.3.3.2 作为命令行参数使用
以下是具体的使用方法：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 command: ["/bin/sh"]
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9.3.3 在 Pod中使用ConfigMap 391
10 args: ["‑c", "echo 'Database: $(DATABASE_HOST):$(DATABASE_PORT)'"]

11 env:
12 ‑ name: DATABASE_HOST

13 valueFrom:
14 configMapKeyRef:
15 name: app‑config

16 key: database.host

17 ‑ name: DATABASE_PORT

18 valueFrom:
19 configMapKeyRef:
20 name: app‑config

21 key: database.port

9.3.3.3 作为数据卷使用
9.3.3.3.1 挂载所有键值 以下是相关的代码示例：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: config‑volume

11 mountPath: /etc/config

12 volumes:
13 ‑ name: config‑volume

14 configMap:
15 name: app‑config

此时，ConfigMap中的每个键都会成为 /etc/config/ 目录下的一个文件。
9.3.3.3.2 挂载特定键值 以下是相关的代码示例：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: config‑volume
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11 mountPath: /etc/config

12 volumes:
13 ‑ name: config‑volume

14 configMap:
15 name: app‑config

16 items:
17 ‑ key: database.host

18 path: db/host

19 ‑ key: app.properties

20 path: app/config.properties

9.3.3.3.3 设置文件权限 以下是相关的代码示例：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑pod

5 spec:
6 containers:
7 ‑ name: app‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: config‑volume

11 mountPath: /etc/config

12 volumes:
13 ‑ name: config‑volume

14 configMap:
15 name: app‑config

16 defaultMode: 0644

17 items:
18 ‑ key: app.properties

19 path: app.properties

20 mode: 0600

9.3.4 最佳实践
下表总结了使用ConfigMap的一些最佳实践：
最佳实践类别
建议
命名规范
使用描述性的名称
遵循DNS子域名规范
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9.4 Secret 393
建议使用小写字母和连字符
数据组织
按功能或服务分组配置
避免在单个ConfigMap中存储过多数据
考虑使用多个小的ConfigMap而不是一个大的
版本管理
通过标签管理不同版本的配置
使用Deployment的滚动更新机制
考虑使用Helm等工具管理配置
安全考虑
不要在ConfigMap中存储敏感信息
使用Secret 存储密码、密钥等敏感数据
定期审查配置内容
更新策略
ConfigMap更新后，Pod需要重启才能生效（除非使用 subPath）
考虑使用Deployment的配置更新策略
监控配置变更对应用的影响
通过合理使用ConfigMap，可以有效地管理Kubernetes 应用的配置信息，实现配置与
代码的解耦，提高应用的可维护性和可移植性。

9.4 Secret
Secret 是 Kubernetes管理敏感信息（如密码、Token、密钥）的核心机制，合
理使用可提升集群安全性与敏感数据治理能力。

9.4.1 Secret 概览
Secret（密文对象）用于保存少量敏感信息（如密码、token、密钥等），相比直接写入
Pod spec或镜像，更安全灵活。Secret 支持多种用法，提升了敏感数据的隔离与访问
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控制能力。

图9‑15: Secret 生命周期与使用流程

Secret 可通过以下方式被Pod使用：
・ 作为volume挂载为文件
・ 作为环境变量暴露给容器
・ 作为镜像拉取凭证（imagePullSecret）
9.4.1.1 内置 Secret
9.4.1.1.1 ServiceAccount自动创建API凭证 Secret Kubernetes 会为每个
ServiceAccount 自动创建访问API的 Secret，并自动挂载到Pod。自 v1.24起，长期
Token Secret 不再自动创建，推荐使用短期Token
（BoundServiceAccountTokenVolume）。
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9.4.2 Secret 类型 395
9.4.2 Secret 类型
Kubernetes 支持多种类型的Secret：
・ Opaque：用户定义的任意数据，最常用的类型
・ kubernetes.io/service‑account‑token：Service Account 的认证令牌
・ kubernetes.io/dockerconfigjson：Docker registry 认证信息
・ kubernetes.io/tls：TLS证书和私钥
・ kubernetes.io/basic‑auth：基本认证凭据
9.4.3 Opaque Secret
Opaque是最常用的Secret 类型，用于存储任意的敏感数据。数据必须使用base64
编码。
9.4.3.1 创建Opaque Secret
首先准备需要编码的数据：

1 echo ‑n "admin" ￨ base64
2 # 输出：YWRtaW4=
3 echo ‑n "mypassword123" ￨ base64

4 # 输出：bXlwYXNzd29yZDEyMw==

创建Secret 资源文件：
1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: user‑credentials

5 namespace: default

6 type: Opaque

7 data:
8 username: YWRtaW4=

9 password: bXlwYXNzd29yZDEyMw==

也可以使用 kubectl 命令直接创建：
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1 kubectl create secret generic user‑credentials \
2 ‑‑from‑literal=username=admin \
3 ‑‑from‑literal=password=mypassword123

应用Secret：
1 kubectl apply ‑f secret.yaml

9.4.3.2 使用 Secret
Secret 可通过多种方式被Pod消费，提升安全性与灵活性。

9.4.3.2.1 方式一：挂载为Volume
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: secret‑volume‑pod

5 spec:
6 containers:
7 ‑ name: app

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: secret‑volume

11 mountPath: /etc/secrets

12 readOnly: true

13 ports:
14 ‑ containerPort: 80

15 volumes:
16 ‑ name: secret‑volume

17 secret:
18 secretName: user‑credentials

19 defaultMode: 0400 # 只读权限

挂载后，Secret 的每个键会成为一个文件：
・ /etc/secrets/username 包含 admin

・ /etc/secrets/password 包含 mypassword123

9.4.3.2.2 方式二：作为环境变量
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1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: web‑app

5 spec:
6 replicas: 2

7 selector:
8 matchLabels:
9 app: web‑app

10 template:
11 metadata:
12 labels:
13 app: web‑app

14 spec:
15 containers:
16 ‑ name: web‑app

17 image: nginx:1.20

18 ports:
19 ‑ containerPort: 80

20 env:
21 ‑ name: DB_USERNAME

22 valueFrom:
23 secretKeyRef:
24 name: user‑credentials

25 key: username

26 ‑ name: DB_PASSWORD

27 valueFrom:
28 secretKeyRef:
29 name: user‑credentials

30 key: password

容器内可直接读取环境变量：
1 echo $DB_USERNAME
2 echo $DB_PASSWORD

9.4.3.3 以环境变量方式使用Secret（通用示例）
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: secret‑env‑pod

5 spec:
6 containers:
7 ‑ name: mycontainer

8 image: redis

9 env:
10 ‑ name: SECRET_USERNAME

11 valueFrom:
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12 secretKeyRef:
13 name: user‑credentials

14 key: username

15 ‑ name: SECRET_PASSWORD

16 valueFrom:
17 secretKeyRef:
18 name: user‑credentials

19 key: password

20 restartPolicy: Never

9.4.4 Docker Registry Secret
当需要从私有Docker Registry 拉取镜像时，需要创建认证Secret。
9.4.4.1 使用命令创建

1 kubectl create secret docker‑registry registry‑secret \
2 ‑‑docker‑server=your‑registry.com \
3 ‑‑docker‑username=your‑username \
4 ‑‑docker‑password=your‑password \
5 ‑‑docker‑email=your‑email@example.com

9.4.4.2 使用 YAML创建
1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: registry‑secret

5 type: kubernetes.io/dockerconfigjson

6 data:
7 .dockerconfigjson: <base64‑encoded‑docker‑config>

其中 .dockerconfigjson 的值可以通过以下方式获取：
1 cat ~/.docker/config.json ￨ base64 ‑w 0

9.4.4.3 在 Pod中使用
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: private‑app

5 spec:
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6 containers:
7 ‑ name: app

8 image: your‑registry.com/your‑app:latest

9 ports:
10 ‑ containerPort: 8080

11 imagePullSecrets:
12 ‑ name: registry‑secret

9.4.5 Service Account与 Secret
从Kubernetes 1.24开始，Service Account 不再自动创建对应的Secret。如需手动
创建：

1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: sa‑token‑secret

5 annotations:
6 kubernetes.io/service‑account.name: my‑service‑account

7 type: kubernetes.io/service‑account‑token

查看Service Account token：
1 kubectl create serviceaccount my‑sa
2 kubectl apply ‑f sa‑secret.yaml

3

4 # 查看 token

5 kubectl get secret sa‑token‑secret ‑o jsonpath='{.data.token}' ￨ base64 ‑d

9.4.6 Secret 生命周期与安全

图9‑16: Secret 生命周期与节点分发

・ Secret 仅在被Pod消费时分发到节点
・ Secret 文件存储于 tmpfs，不落盘
・ Pod删除后，Secret 文件自动清理
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9.4.7 限制与约束
・ Secret 属于命名空间级资源，仅同namespace Pod可引用
・ 单个Secret 大小上限1MB
・ 必须先创建Secret，Pod才能引用（除非标记为可选）
・ 通过 envFrom 注入环境变量时，非法变量名的key会被跳过
9.4.8 使用案例
9.4.8.1 包含 SSH密钥的Pod

1 kubectl create secret generic ssh‑key‑secret \
2 ‑‑from‑file=ssh‑privatekey=/path/to/.ssh/id_rsa \
3 ‑‑from‑file=ssh‑publickey=/path/to/.ssh/id_rsa.pub

Pod挂载SSH密钥：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: secret‑test‑pod

5 spec:
6 volumes:
7 ‑ name: secret‑volume

8 secret:
9 secretName: ssh‑key‑secret

10 containers:
11 ‑ name: ssh‑test‑container

12 image: mySshImage

13 volumeMounts:
14 ‑ name: secret‑volume

15 readOnly: true

16 mountPath: "/etc/secret‑volume"

9.4.8.2 多环境数据库凭据

1 kubectl create secret generic prod‑db‑secret \
2 ‑‑from‑literal=username=produser \
3 ‑‑from‑literal=password=Y4nys7f11

4 kubectl create secret generic test‑db‑secret \
5 ‑‑from‑literal=username=testuser \
6 ‑‑from‑literal=password=iluvtests
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创建使用不同Secret 的 Pod：

1 apiVersion: v1
2 kind: List

3 items:
4 ‑ kind: Pod

5 apiVersion: v1

6 metadata:
7 name: prod‑db‑client‑pod

8 labels:
9 name: prod‑db‑client

10 spec:
11 volumes:
12 ‑ name: secret‑volume

13 secret:
14 secretName: prod‑db‑secret

15 containers:
16 ‑ name: db‑client‑container

17 image: myClientImage

18 volumeMounts:
19 ‑ name: secret‑volume

20 readOnly: true

21 mountPath: "/etc/secret‑volume"

22 ‑ kind: Pod

23 apiVersion: v1

24 metadata:
25 name: test‑db‑client‑pod

26 labels:
27 name: test‑db‑client

28 spec:
29 volumes:
30 ‑ name: secret‑volume

31 secret:
32 secretName: test‑db‑secret

33 containers:
34 ‑ name: db‑client‑container

35 image: myClientImage

36 volumeMounts:
37 ‑ name: secret‑volume

38 readOnly: true

39 mountPath: "/etc/secret‑volume"

9.4.8.3 Secret 卷中以点号开头的文件
为了将数据”隐藏”起来（即文件名以点号开头的文件），让该键以一个点开始：

1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: dotfile‑secret
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5 data:
6 .secret‑file: dmFsdWUtMg0KDQo=

7

8 apiVersion: v1

9 kind: Pod

10 metadata:
11 name: secret‑dotfiles‑pod

12 spec:
13 volumes:
14 ‑ name: secret‑volume

15 secret:
16 secretName: dotfile‑secret

17 containers:
18 ‑ name: dotfile‑test‑container

19 image: busybox

20 command:
21 ‑ ls

22 ‑ "‑la"

23 ‑ "/etc/secret‑volume"

24 volumeMounts:
25 ‑ name: secret‑volume

26 readOnly: true

27 mountPath: "/etc/secret‑volume"

注意：以点号开头的文件在 ls ‑l 的输出中被隐藏起来了；必须使用 ls ‑la 才能
查看它们。
9.4.9 最佳实践
・ 使用RBAC限制Secret 访问
・ 启用etcd静态加密
・ 定期轮换Secret 凭据
・ 避免日志输出Secret 内容
・ 高敏感信息建议用专用密钥管理系统
・ 监控Secret 访问与变更
9.4.10 监控和故障排查
查看Secret 详情：

1 kubectl describe secret user‑credentials
2 kubectl get secret user‑credentials ‑o yaml
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验证Pod中的Secret：

1 # 检查环境变量
2 kubectl exec pod‑name ‑‑ env ￨ grep DB_

3

4 # 检查挂载的文件
5 kubectl exec pod‑name ‑‑ ls ‑la /etc/secrets/

6 kubectl exec pod‑name ‑‑ cat /etc/secrets/username

Secret 相关的常见问题包括编码错误、权限不足、Secret 不存在等，可通过
kubectl describe pod 查看详细的错误信息。

9.4.11 总结
Secret 是 Kubernetes 管理敏感信息的基础能力。通过合理的创建、挂载和权限控制，
可有效提升集群安全性。结合RBAC、etcd加密与密钥管理系统，构建安全合规的敏感
数据治理体系。

9.5 ConfigMap热更新ConfigMap热更新机制直接影响云原生应用的配置灵活性和可维护性，合理选择
挂载方式和更新策略是高效运维的关键。

ConfigMap是 Kubernetes 中用于存储配置数据的重要资源对象，所有配置内容都存储
在etcd中。本文将深入探讨ConfigMap的热更新机制，分析不同挂载方式的行为差
异，并提供最佳实践指导。
9.5.1 ConfigMap基础概念
ConfigMap允许将配置文件、命令行参数、环境变量、端口号等配置数据从容器镜像中
解耦，使应用程序配置更易于管理和更新。
9.5.1.1 存储机制
ConfigMap中的数据以键值对形式存储在etcd中。当创建或更新ConfigMap时，数据
会被序列化并存储在etcd的特定路径下，Kubernetes 控制平面组件会监听这些变化。
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9.5.1.2 数据结构
ConfigMap的核心数据结构定义如下：

1 // ConfigMap holds configuration data for pods to consume.
2 type ConfigMap struct {

3 metav1.TypeMeta `json:",inline"`

4 metav1.ObjectMeta `json:"metadata,omitempty" protobuf:"bytes,1,opt,name=metadata"`

5 // Data contains the configuration data.

6 Data map[string]string `json:"data,omitempty" protobuf:"bytes,2,rep,name=data"`

7 // BinaryData contains the binary data.

8 BinaryData map[string][]byte `json:"binaryData,omitempty" protobuf:"bytes,3,rep,name=binaryData"`

9 }

9.5.2 热更新机制详解
ConfigMap支持多种挂载方式，不同方式下的热更新行为存在显著差异。
9.5.2.1 环境变量方式挂载
当ConfigMap以环境变量方式注入容器时，配置数据在Pod启动时被读取并固定，不
支持运行时更新。
示例配置：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: configmap‑env‑demo

5 spec:
6 replicas: 1

7 selector:
8 matchLabels:
9 app: configmap‑env‑demo

10 template:
11 metadata:
12 labels:
13 app: configmap‑env‑demo

14 spec:
15 containers:
16 ‑ name: nginx

17 image: nginx:1.25

18 ports:
19 ‑ containerPort: 80

20 envFrom:
21 ‑ configMapRef:
22 name: env‑config
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23

24 apiVersion: v1

25 kind: ConfigMap

26 metadata:
27 name: env‑config

28 data:
29 LOG_LEVEL: INFO

30 DATABASE_URL: postgresql://localhost:5432/myapp

测试热更新：
1 # 部署应用
2 kubectl apply ‑f configmap‑env‑demo.yaml

3

4 # 查看当前环境变量
5 kubectl exec deployment/configmap‑env‑demo ‑‑ env ￨ grep ‑E "(LOG_LEVEL￨DATABASE_URL)"

6

7 # 修改 ConfigMap

8 kubectl patch configmap env‑config ‑p '{"data":{"LOG_LEVEL":"DEBUG"}}'

9

10 # 再次查看环境变量（不会变化）
11 kubectl exec deployment/configmap‑env‑demo ‑‑ env ￨ grep LOG_LEVEL

结果：环境变量不会自动更新，因为它们在容器启动时就被固定了。
9.5.2.2 Volume方式挂载
使用Volume方式挂载的ConfigMap支持热更新，kubelet 会定期同步ConfigMap的
变化到挂载的文件系统中。
示例配置：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: configmap‑volume‑demo

5 spec:
6 replicas: 1

7 selector:
8 matchLabels:
9 app: configmap‑volume‑demo

10 template:
11 metadata:
12 labels:
13 app: configmap‑volume‑demo

14 spec:
15 containers:
16 ‑ name: nginx
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17 image: nginx:1.25

18 ports:
19 ‑ containerPort: 80

20 volumeMounts:
21 ‑ name: config‑volume

22 mountPath: /etc/config

23 readOnly: true

24 volumes:
25 ‑ name: config‑volume

26 configMap:
27 name: volume‑config

28

29 apiVersion: v1

30 kind: ConfigMap

31 metadata:
32 name: volume‑config

33 data:
34 app.properties: ￨

35 log.level=INFO

36 database.url=postgresql://localhost:5432/myapp

37 app.name=my‑app

38 nginx.conf: ￨

39 server {

40 listen 80;

41 location / {

42 return 200 'Hello World from ConfigMap';

43 add_header Content‑Type text/plain;

44 }

45 }

测试热更新：
1 # 部署应用
2 kubectl apply ‑f configmap‑volume‑demo.yaml

3

4 # 查看挂载的文件内容
5 kubectl exec deployment/configmap‑volume‑demo ‑‑ cat /etc/config/app.properties

6

7 # 修改 ConfigMap

8 kubectl patch configmap volume‑config ‑p '{"data":{"app.properties":"log.level=DEBUG\ndatabase.url c

=postgresql://localhost:5432/myapp\napp.name=my‑updated‑app"}}',!

9

10 # 等待 10‑60 秒后查看文件内容
11 sleep 30

12 kubectl exec deployment/configmap‑volume‑demo ‑‑ cat /etc/config/app.properties

结果：Volume中的文件内容会在一定延迟后自动更新。
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9.5.3 重要限制和注意事项
ConfigMap热更新机制存在一些限制和实现细节，需在实际应用中加以关注。
9.5.3.1 subPath挂载限制
使用 subPath 挂载ConfigMap中的特定文件时，Kubernetes不支持热更新：

1 # 不支持热更新的配置
2 volumeMounts:
3 ‑ name: config‑volume

4 mountPath: /etc/nginx/nginx.conf

5 subPath: nginx.conf # 使用 subPath 时不会热更新

9.5.3.2 更新延迟机制
Volume方式的热更新存在延迟，影响因素包括：
・ kubelet 同步周期：默认为1分钟，可通过 ‑‑sync‑frequency 参数调整
・ ConfigMap缓存TTL：默认为1分钟，可通过

‑‑configmap‑and‑secret‑change‑detection‑strategy 控制
・ 文件系统同步：依赖于底层存储的同步机制
通常更新延迟在 10‑60秒之间。
9.5.3.3 原子性更新
ConfigMap的 Volume挂载使用符号链接机制确保原子性更新：
1. kubelet 创建新的临时目录
2. 将新配置写入临时目录
3. 原子性地更新符号链接指向新目录
4. 清理旧目录
这确保了应用程序不会看到部分更新的配置文件。
9.5.4 强制更新策略
对于不支持热更新的环境变量方式，可以通过以下方式强制触发配置更新。
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9.5.4.1 Deployment滚动更新
通过修改Pod模板触发滚动更新：

1 # 方法 1：添加时间戳注解
2 kubectl patch deployment configmap‑env‑demo ‑p \
3 '{"spec":{"template":{"metadata":{"annotations":{"configmap/restart":"'$(date +%s)'"}}}}}'
4

5 # 方法 2：使用 kubectl rollout restart

6 kubectl rollout restart deployment/configmap‑env‑demo

9.5.4.2 使用Reloader自动化工具
Reloader 可以自动监控ConfigMap变化并触发相关Deployment的重启。

1 # 安装 Reloader
2 kubectl apply ‑f https://raw.githubusercontent.com/stakater/Reloader/master/deployments/kubernetes c

/reloader.yaml,!

1 # 在 Deployment 中添加注解
2 apiVersion: apps/v1

3 kind: Deployment

4 metadata:
5 name: configmap‑demo

6 annotations:
7 reloader.stakater.com/auto: "true"

8 # 或者指定特定的 ConfigMap

9 # configmap.reloader.stakater.com/reload: "my‑configmap"

10 spec:
11 # ... 其他配置

9.5.5 监控和故障排除
ConfigMap热更新相关的监控和排查手段有助于定位问题和优化配置。
9.5.5.1 监控ConfigMap变化
以下是相关的代码示例：
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1 # 查看 ConfigMap 变更事件
2 kubectl get events ‑‑field‑selector involvedObject.name=my‑configmap

3

4 # 监控 ConfigMap 资源版本
5 kubectl get configmap my‑configmap ‑o jsonpath='{.metadata.resourceVersion}'

6

7 # 查看 Pod 中的文件更新时间
8 kubectl exec my‑pod ‑‑ stat /etc/config/app.properties

9.5.5.2 常见问题排查
问题1：Volume更新延迟过长

1 # 检查 kubelet 日志
2 journalctl ‑u kubelet ￨ grep configmap

3

4 # 检查 Pod 事件
5 kubectl describe pod <pod‑name>

问题2：应用程序未感知配置变化
应用程序需要实现配置重载机制，例如：

1 // Go 示例：监控文件变化
2 func watchConfigFile(filename string) {

3 watcher, err := fsnotify.NewWatcher()

4 if err != nil {

5 log.Fatal(err)

6 }

7 defer watcher.Close()

8

9 err = watcher.Add(filename)

10 if err != nil {

11 log.Fatal(err)

12 }

13

14 for {

15 select {

16 case event := <‑watcher.Events:

17 if event.Op&fsnotify.Write == fsnotify.Write {

18 log.Println("Config file modified:", event.Name)

19 // 重新加载配置
20 reloadConfig()

21 }

22 case err := <‑watcher.Errors:

23 log.Println("Watcher error:", err)

24 }

25 }
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26 }

9.5.6 最佳实践
结合实际场景，合理选择ConfigMap挂载方式和配置管理策略。
9.5.6.1 选择合适的挂载方式

场景 推荐方式 理由
简单配置项，启动时确定 环境变量 性能好，无文件 I/O
配置文件，需要热更新 Volume挂载 支持热更新，原子性
数据库密码等敏感信息 Secret + Volume 安全性更好

9.5.6.2 配置版本管理
通过标签和注解管理配置版本，便于回溯和变更追踪。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: app‑config

5 labels:
6 version: "1.2.0"

7 app: my‑app

8 annotations:
9 description: "Application configuration for version 1.2.0"

10 data:
11 config.yaml: ￨

12 # 配置版本：1.2.0

13 # 更新时间：2024‑01‑15

14 app:

15 version: "1.2.0"

16 log_level: "INFO"

9.5.6.3 优化更新延迟
可通过应用级别的配置检查周期优化热更新响应速度。
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1 # 在 Pod 中配置更快的同步
2 apiVersion: v1

3 kind: Pod

4 spec:
5 containers:
6 ‑ name: app

7 # ... 其他配置
8 env:
9 ‑ name: CONFIGMAP_SYNC_PERIOD

10 value: "10s" # 应用级别的配置检查周期

9.5.6.4 实现优雅的配置重载
建议应用程序支持信号或文件变更触发的配置重载。

1 # 应用程序配置示例
2 apiVersion: v1

3 kind: ConfigMap

4 metadata:
5 name: app‑config

6 data:
7 config.json: ￨

8 {

9 "server": {

10 "port": 8080,

11 "reload_signal": "SIGHUP"

12 },

13 "logging": {

14 "level": "INFO",

15 "format": "json"

16 }

17 }

9.5.6.5 健康检查和配置验证
为配置相关接口添加健康检查，提升可观测性和自动化运维能力。

1 apiVersion: apps/v1
2 kind: Deployment

3 spec:
4 template:
5 spec:
6 containers:
7 ‑ name: app

8 # 配置验证健康检查
9 livenessProbe:

10 httpGet:
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11 path: /health/config

12 port: 8080

13 initialDelaySeconds: 30

14 periodSeconds: 10

9.5.7 总结
ConfigMap热更新机制的特性对比如下：

挂载方式 热更新支持 更新延迟 原子性 适用场景
环境变量 ✔ N/A N/A 简单配置，重

启后生效
Volume挂载 ✔ 10‑60秒 ✔ 配置文件，运

行时更新
subPath挂载 ✔ N/A N/A 特定文件，不

需更新

关键要点：
1. 合理选择：根据配置特性选择合适的挂载方式
2. 监控机制：建立配置变更的监控和告警
3. 应用适配：应用程序需要支持配置重载
4. 测试验证：在非生产环境充分测试热更新流程
5. 回滚准备：准备配置错误时的快速回滚方案
通过理解ConfigMap热更新的工作原理和限制，可以更好地设计和实现云原生应用的
配置管理策略。
9.5.8 参考文献
・ Kubernetes 官方文档 ‑ kubernetes.io
・ Reloader 项目 ‑ github.com
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・ fsnotify Go库 ‑ github.com

9.6 Volume
Kubernetes Volume（卷）为容器提供持久化和共享存储能力，是实现数据持久
化、配置注入和多容器协作的核心机制。合理选择和使用卷类型，是保障应用高
可用与数据安全的关键。

9.6.1 概述
在容器化环境下，文件默认存储于临时磁盘，这会带来如下挑战：
1. 容器崩溃时文件丢失：当容器崩溃并被kubelet 重启时，容器内的文件会丢失，因

为容器会以全新状态启动。
2. Pod内多容器文件共享：同一Pod内的多个容器需要共享文件时，临时存储无法满

足需求。
为了解决这些问题，Kubernetes 引入了Volume（卷）的概念。虽然Docker 也有
volume（卷），但其管理和生命周期与Kubernetes有所不同。在Kubernetes中，卷的
生命周期与Pod一致，且支持多种类型，能够满足不同场景下的存储需求。
卷本质上是一个目录，可能包含数据，Pod内的容器可以访问。卷的实现方式、底层介
质和内容取决于具体类型。要在Pod中使用卷，需要在 spec.volumes 字段声明卷，
并在 spec.containers[].volumeMounts 字段指定挂载路径。
容器进程看到的文件系统由镜像和挂载的卷组成。卷无法相互嵌套挂载，每个容器需独
立声明挂载路径。
9.6.2 卷的类型
Kubernetes 支持多种卷类型，适用于不同的存储场景：
・ 临时卷类型： emptyDir、 configMap、 downwardAPI、 secret、 projected

・ 持久卷类型： persistentVolumeClaim、 local、 hostPath

・ 网络存储卷类型： nfs、 cephfs、 glusterfs、 iscsi、 fc

・ 云存储卷类型： awsElasticBlockStore、 azureDisk、 azureFile、
gcePersistentDisk、 vsphereVolume
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・ 特殊用途卷类型： csi、 gitRepo（已弃用）
注意：部分卷类型（如 gitRepo、 flocker、 quobyte、 storageos）已被弃用，建
议优先使用CSI驱动或主流存储方案。
9.6.3 常用卷类型详解
在实际应用中，以下几类卷最为常见。下面分别介绍其原理、适用场景及配置示例。
9.6.3.1 emptyDir
emptyDir 卷在Pod分配到节点时创建，Pod运行期间一直存在。最初为空，Pod内所

有容器可读写该卷。Pod从节点移除时，卷数据被删除。
应用场景：
・ 临时缓存空间（如磁盘排序）
・ 崩溃恢复检查点
・ 多容器间数据共享
注意：容器崩溃不会导致 emptyDir 数据丢失，只有Pod被移除才会清空。
示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: test‑pd

5 spec:
6 containers:
7 ‑ image: nginx:1.20

8 name: test‑container

9 volumeMounts:
10 ‑ mountPath: /cache

11 name: cache‑volume

12 volumes:
13 ‑ name: cache‑volume

14 emptyDir: {}

9.6.3.2 configMap
configMap 卷用于将配置信息注入Pod。ConfigMap中的数据可作为文件挂载到容

器，便于应用读取。
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示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: configmap‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: config‑volume

11 mountPath: /etc/config

12 volumes:
13 ‑ name: config‑volume

14 configMap:
15 name: my‑config

9.6.3.3 secret
secret 卷用于传递敏感信息（如密码、密钥）。Secret 数据以文件形式挂载，底层由

tmpfs（内存文件系统）支持，避免写入磁盘。
重要提示：需先在Kubernetes API 创建 Secret 资源。
示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: secret‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ name: secret‑volume

11 mountPath: /etc/secrets

12 readOnly: true

13 volumes:
14 ‑ name: secret‑volume

15 secret:
16 secretName: my‑secret

9.6.3.4 persistentVolumeClaim
persistentVolumeClaim（PVC）卷用于将PersistentVolume挂载到容器，实现数据
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持久化。PVC屏蔽了底层存储细节，便于跨平台迁移。
示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: pvc‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ mountPath: /data

11 name: storage‑volume

12 volumes:
13 ‑ name: storage‑volume

14 persistentVolumeClaim:
15 claimName: my‑pvc

9.6.3.5 hostPath
hostPath 卷将主机节点的文件或目录挂载到Pod。适用于需要直接访问主机资源的场

景，但存在安全风险。
常见用途：
・ 访问主机Docker 目录（如 /var/lib/docker）
・ 运行cAdvisor 监控（如挂载 /sys）
在 hostPath 卷中，可通过 type 字段指定挂载路径类型。下表对各类型进行说明：

值 行为说明
空字符串（默认） 不做检查，直接挂载
DirectoryOrCreate 路径不存在则创建空目录，权限0755
Directory 路径必须为已存在目录
FileOrCreate 路径不存在则创建空文件，权限0644
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值 行为说明
File 路径必须为已存在文件
Socket 路径必须为已存在UNIX套接字
CharDevice 路径必须为已存在字符设备
BlockDevice 路径必须为已存在块设备

注意事项：
・ 不同节点的主机文件不同，Pod行为可能不一致
・ 主机文件通常需 root权限写入
・ 建议仅在特权容器或必要场景下使用
示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: hostpath‑pod

5 spec:
6 containers:
7 ‑ image: nginx:1.20

8 name: test‑container

9 volumeMounts:
10 ‑ mountPath: /test‑pd

11 name: test‑volume

12 volumes:
13 ‑ name: test‑volume

14 hostPath:
15 path: /data

16 type: Directory

9.6.3.6 nfs
nfs 卷支持将NFS（网络文件系统）共享挂载到Pod，实现多Pod共享数据。NFS卷

内容不会因Pod删除而丢失。
前提：需先搭建NFS服务器。
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示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: nfs‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ mountPath: /data

11 name: nfs‑volume

12 volumes:
13 ‑ name: nfs‑volume

14 nfs:
15 server: nfs‑server.example.com

16 path: /path/to/share

9.6.3.7 csi
CSI（Container Storage Interface）是容器存储接口标准，支持第三方存储插件。通过
CSI卷，Pod可使用任意符合规范的存储驱动。

示例配置：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: csi‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ mountPath: /data

11 name: csi‑volume

12 volumes:
13 ‑ name: csi‑volume

14 csi:
15 driver: my‑csi‑driver

16 volumeAttributes:
17 storage.kubernetes.io/csiProvisionerIdentity: my‑provisioner
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9.6.4 使用 subPath
有时需在同一卷中为不同用途分配子目录。 volumeMounts.subPath 属性可指定挂载卷
的子路径。
以下为LAMP堆栈（Linux Apache MySQL PHP）示例，分别将html和mysql 目录挂
载到不同容器：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: my‑lamp‑site

5 spec:
6 containers:
7 ‑ name: mysql

8 image: mysql:8.0

9 env:
10 ‑ name: MYSQL_ROOT_PASSWORD

11 value: "rootpasswd"

12 volumeMounts:
13 ‑ mountPath: /var/lib/mysql

14 name: site‑data

15 subPath: mysql

16 ‑ name: php

17 image: php:8.0‑apache

18 volumeMounts:
19 ‑ mountPath: /var/www/html

20 name: site‑data

21 subPath: html

22 volumes:
23 ‑ name: site‑data

24 persistentVolumeClaim:
25 claimName: my‑lamp‑site‑data

9.6.5 动态子路径
Kubernetes 支持通过 subPathExpr 字段结合环境变量动态生成子路径，适用于按
Pod名称等属性区分目录的场景。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: pod‑with‑dynamic‑subpath

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: nginx:1.20
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9 env:

10 ‑ name: POD_NAME

11 valueFrom:
12 fieldRef:
13 fieldPath: metadata.name

14 volumeMounts:
15 ‑ mountPath: /data

16 name: storage‑volume

17 subPathExpr: $(POD_NAME)

18 volumes:
19 ‑ name: storage‑volume

20 persistentVolumeClaim:
21 claimName: my‑storage

9.6.6 projected卷
projected 卷可将多种卷源（如 secret、 downwardAPI、 configMap、
serviceAccountToken）合并挂载到同一目录，便于统一管理。

示例配置：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: projected‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: busybox:1.35

9 volumeMounts:
10 ‑ name: all‑in‑one

11 mountPath: "/projected‑volume"

12 readOnly: true

13 volumes:
14 ‑ name: all‑in‑one

15 projected:
16 sources:
17 ‑ secret:
18 name: mysecret

19 items:
20 ‑ key: username

21 path: my‑group/my‑username

22 ‑ downwardAPI:
23 items:
24 ‑ path: "labels"

25 fieldRef:
26 fieldPath: metadata.labels

27 ‑ configMap:
28 name: myconfigmap

29 items:
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30 ‑ key: config

31 path: my‑group/my‑config

9.6.7 挂载传播
挂载传播（mount propagation）允许容器间或Pod间共享挂载的卷。通过
volumeMounts.mountPropagation 字段配置：

・ None：不接收后续挂载（默认）
・ HostToContainer：接收主机到容器的挂载
・ Bidirectional：双向传播，需特权容器
注意：双向传播有安全风险，仅限特权容器。
示例配置：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: mount‑propagation‑pod

5 spec:
6 containers:
7 ‑ name: test‑container

8 image: busybox:1.35

9 volumeMounts:
10 ‑ mountPath: /mnt

11 name: host‑volume

12 mountPropagation: HostToContainer

13 volumes:
14 ‑ name: host‑volume

15 hostPath:
16 path: /mnt/shared

9.6.8 资源限制
对于 emptyDir 卷，可通过 sizeLimit 字段限制最大空间，防止资源滥用。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: emptydir‑with‑limit

5 spec:
6 containers:
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7 ‑ name: test‑container

8 image: nginx:1.20

9 volumeMounts:
10 ‑ mountPath: /cache

11 name: cache‑volume

12 volumes:
13 ‑ name: cache‑volume

14 emptyDir:
15 sizeLimit: 1Gi

9.6.9 最佳实践
在实际生产环境中，建议遵循以下最佳实践：

最佳实践类别 建议与说明 具体举例
选择合适的卷类型 临时数据 emptyDir

持久化数据 persistentVolumeClaim

配置数据 configMap

敏感数据 secret

安全考虑 避免不必要的 hostPath

挂载
—

使用 readOnly防止误修改 —
对敏感数据设置访问控制 —

性能优化 选择合适的存储介质（SSD
/HDD）

—

考虑数据本地性与网络延
迟

—

选用合适的文件系统类型 —
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最佳实践类别 建议与说明 具体举例
备份与恢复 制定数据备份策略 —

定期测试恢复流程 —
利用快照功能（如支持） —

9.6.10 总结
Kubernetes Volume提供了丰富的存储类型和灵活的挂载方式，满足了容器化应用对
数据持久化、配置管理和多容器协作的多样需求。合理选择卷类型、规范配置和关注安
全性能，是保障云原生应用高可用和数据安全的基础。建议结合实际业务场景，充分利
用Kubernetes 的存储能力，提升系统的可靠性与可维护性。
9.6.11 参考文献
・ Volumes ‑ kubernetes.io
・ Persistent Volumes ‑ kubernetes.io
・ Configure a Pod to Use a PersistentVolume for Storage ‑ kubernetes.io

9.7 持久化卷（Persistent Volume）
持久化卷（PV）和声明（PVC）为Kubernetes提供了统一、灵活的存储管理能
力，是实现有状态应用和数据持久化的基础。

Kubernetes 持久化卷（PersistentVolume）子系统为用户和管理员提供了一套完整的
API，将存储的实现细节从使用方式中抽象出来，实现了存储资源的统一管理。本文详
细介绍PV和 PVC的核心概念、生命周期管理以及在生产环境中的最佳实践。
9.7.1 核心概念
Kubernetes 通过引入三个关键的API资源来实现存储与计算的解耦和自动化管理。
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9.7.1.1 PersistentVolume (PV)
PV（PersistentVolume）是集群管理员预先配置或动态创建的存储资源，属于集群基础
设施的一部分。PV生命周期独立于Pod，封装了底层存储实现的细节（如NFS、iSCSI、
云存储等）。
9.7.1.2 PersistentVolumeClaim (PVC)
PVC（PersistentVolumeClaim）是用户对存储资源的请求声明。类似于Pod消耗节点
资源，PVC消耗PV资源。用户通过PVC请求特定大小和访问模式的存储，无需了解底
层实现。
9.7.1.3 StorageClass
StorageClass 提供了一种描述存储“类别”的机制，支持动态配置、不同服务质量级
别、配置参数和回收策略，满足多样化的存储需求。
9.7.2 生命周期管理
PV和 PVC遵循标准的生命周期流程，确保存储资源的高效利用和安全管理。
9.7.2.1 配置阶段（Provisioning）
・ 静态配置：管理员预先创建PV资源池，适用于已有存储基础设施。
・ 动态配置：当静态PV无法满足PVC需求时，集群根据StorageClass 自动创建PV，

提升灵活性和自动化程度。
9.7.2.2 绑定阶段（Binding）
控制平面持续监控新创建的PVC，寻找匹配的PV并建立一对一绑定关系，确保数据安
全。未找到匹配PV的 PVC将保持Pending状态。

绑定匹配条件包括：

・ 存储容量满足需求
・ 访问模式兼容
・ StorageClass 匹配
・ 标签选择器匹配
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9.7.2.3 使用阶段（Using）
Pod通过 volume配置引用PVC使用持久化存储。调度器确保Pod被调度到能访问对
应存储的节点，kubelet 负责挂载存储卷。
9.7.2.4 存储对象保护
启用存储对象保护后：
・ 正在使用的PVC不会被立即删除
・ 绑定到PVC的 PV受到保护
・ 删除操作延迟到资源不再被使用时执行
9.7.2.5 回收阶段（Reclaiming）
PVC删除后，PV根据回收策略处理：
・ Retain（保留）：保留PV和数据，需管理员手动处理
・ Delete（删除）：自动删除PV和底层存储资源（推荐用于动态配置）
・ Recycle（回收）：已废弃，建议使用动态配置替代
9.7.3 PersistentVolume配置详解
PV的配置涉及容量、访问模式、卷类型、节点亲和等多个关键属性。
9.7.3.1 基础配置示例
以下为典型PV配置示例：

1 apiVersion: v1
2 kind: PersistentVolume

3 metadata:
4 name: pv‑nfs‑example

5 labels:
6 type: nfs

7 environment: production

8 spec:
9 capacity:

10 storage: 10Gi

11 volumeMode: Filesystem

12 accessModes:
13 ‑ ReadWriteMany

14 persistentVolumeReclaimPolicy: Retain

15 storageClassName: nfs‑storage
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16 mountOptions:
17 ‑ hard

18 ‑ nfsvers=4.1

19 ‑ rsize=1048576

20 ‑ wsize=1048576

21 nfs:
22 path: /data/kubernetes

23 server: nfs.example.com

9.7.3.2 核心属性详解
9.7.3.2.1 存储容量（Capacity） 定义PV的存储容量，使用标准Kubernetes 资源
单位。目前主要支持存储大小，未来可能扩展支持 IOPS、吞吐量等属性。

9.7.3.2.2 访问模式（Access Modes） PV支持多种访问模式，适应不同应用场景。

模式 简写 描述 使用场景
ReadWriteOnce RWO 单节点读写 数据库、文件系统
ReadOnlyMany ROX 多节点只读 配置文件、静态

资源
ReadWriteMany RWX 多节点读写 共享文件系统
ReadWriteOnce‑
Pod

RWOP 单 Pod读写 1.22+版本支持

9.7.3.2.3 卷模式（VolumeMode）
・ Filesystem：以文件系统方式挂载（默认）
・ Block：以原始块设备方式使用，适合高性能场景

9.7.3.2.4 节点亲和性（Node Affinity） 限制PV可挂载的节点范围，提升数据安全
和调度灵活性。
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1 nodeAffinity:
2 required:
3 nodeSelectorTerms:
4 ‑ matchExpressions:
5 ‑ key: kubernetes.io/os

6 operator: In

7 values: ["linux"]

9.7.4 PersistentVolumeClaim配置详解
PVC用于声明存储需求，支持多种资源和选择器配置。
9.7.4.1 基础配置示例
以下为典型PVC配置示例：

1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
4 name: web‑storage‑claim

5 namespace: default

6 spec:
7 accessModes:
8 ‑ ReadWriteOnce

9 volumeMode: Filesystem

10 resources:
11 requests:
12 storage: 8Gi

13 limits:
14 storage: 10Gi

15 storageClassName: fast‑ssd

16 selector:
17 matchLabels:
18 environment: production

19 matchExpressions:
20 ‑ key: type

21 operator: In

22 values: [ssd, nvme]

9.7.4.2 资源配置
・ requests：最小存储需求
・ limits：最大存储限制（部分存储类型支持）
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9.7.4.3 选择器配置
通过标签选择器精确匹配PV：

1 selector:
2 matchLabels:
3 environment: production

4 tier: frontend

5 matchExpressions:
6 ‑ key: type

7 operator: NotIn

8 values: [slow‑disk]

9.7.5 Pod中使用持久化存储
Pod可通过 volume或 volumeDevices 挂载PVC，支持文件系统和块设备两种模式。
9.7.5.1 文件系统模式使用

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: web‑server

5 spec:
6 containers:
7 ‑ name: nginx

8 image: nginx:1.21

9 volumeMounts:
10 ‑ name: web‑content

11 mountPath: /usr/share/nginx/html

12 readOnly: false

13 ‑ name: nginx‑config

14 mountPath: /etc/nginx/conf.d

15 readOnly: true

16 volumes:
17 ‑ name: web‑content

18 persistentVolumeClaim:
19 claimName: web‑storage‑claim

20 ‑ name: nginx‑config

21 persistentVolumeClaim:
22 claimName: nginx‑config‑claim

9.7.5.2 块设备模式使用
1 apiVersion: v1
2 kind: Pod

3 metadata:
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4 name: database‑pod

5 spec:
6 containers:
7 ‑ name: database

8 image: postgres:13

9 volumeDevices:
10 ‑ name: db‑storage

11 devicePath: /dev/block‑device

12 env:
13 ‑ name: PGDATA

14 value: /dev/block‑device

15 volumes:
16 ‑ name: db‑storage

17 persistentVolumeClaim:
18 claimName: database‑block‑claim

9.7.6 StorageClass 配置
StorageClass 支持多种参数和策略，适配不同存储后端和业务需求。
9.7.6.1 基础 StorageClass 示例

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: fast‑ssd

5 annotations:
6 storageclass.kubernetes.io/is‑default‑class: "false"

7 provisioner: kubernetes.io/aws‑ebs

8 parameters:
9 type: gp3

10 iops: "3000"

11 throughput: "125"

12 encrypted: "true"

13 volumeBindingMode: WaitForFirstConsumer

14 allowVolumeExpansion: true

15 reclaimPolicy: Delete

16 mountOptions:
17 ‑ debug

18 ‑ noatime

9.7.6.2 卷绑定模式
・ Immediate：PVC创建时立即绑定PV
・ WaitForFirstConsumer：等待Pod调度后再绑定（推荐）
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9.7.7 主流存储插件支持
Kubernetes 支持多种云原生和企业级存储插件，满足不同场景需求。
9.7.7.1 云原生存储
・ AWS：EBS、EFS、FSx
・ Google Cloud：Persistent Disk、Filestore
・ Azure：Disk、Files
9.7.7.2 企业存储解决方案
・ 开源方案：Ceph、GlusterFS、OpenEBS、Longhorn
・ 商业方案：NetApp Trident、Pure Storage、VMware vSAN、Dell EMC
9.7.7.3 存储类型访问模式支持矩阵

存储类型 RWO ROX RWX RWOP
AWS EBS X ‑ ‑ X

Azure Disk X ‑ ‑ X

Google PD X X ‑ X

NFS X X X X

Ceph RBD X X ‑ X

CephFS X X X X

GlusterFS X X X X

9.7.8 卷扩展
Kubernetes 支持在线扩展卷容量，提升存储弹性。
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9.7.8.1 启用卷扩展
在StorageClass 中启用：

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: expandable‑storage

5 provisioner: ebs.csi.aws.com

6 allowVolumeExpansion: true

7 parameters:
8 type: gp3

9 encrypted: "true"

9.7.8.2 扩展PVC
直接编辑PVC的存储请求：

1 spec:
2 resources:
3 requests:
4 storage: 20Gi # 从 10Gi 扩展到 20Gi

9.7.8.3 扩展限制
・ 只能增加容量，不能减少
・ 某些存储类型需Pod重启才能识别新容量
・ 文件系统扩展可能需要额外时间
9.7.9 监控和故障排查
监控PV/PVC状态和存储性能，有助于及时发现和解决问题。
9.7.9.1 关键监控指标
・ PV/PVC绑定状态
・ 存储容量使用率
・ I/O性能指标
・ 挂载/卸载延迟
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9.7.9.2 常见问题排查
PVC无法绑定

1 # 检查 PVC 状态
2 kubectl describe pvc <pvc‑name>

3

4 # 查看可用 PV

5 kubectl get pv ‑‑show‑labels

6

7 # 检查 StorageClass

8 kubectl describe storageclass <class‑name>

Pod无法启动
1 # 检查 Pod 事件
2 kubectl describe pod <pod‑name>

3

4 # 查看 PVC 状态
5 kubectl get pvc ‑o wide

6

7 # 检查节点存储插件状态
8 kubectl get pods ‑n kube‑system ￨ grep csi

9.7.10 生产环境最佳实践
结合实际业务需求，建议遵循以下最佳实践。
9.7.10.1 设计原则
・ 分层存储策略：为不同工作负载配置相应的StorageClass
・ 资源配额管理：设置合理的存储配额和限制
・ 备份策略：制定数据备份和恢复计划
・ 性能优化：选择合适的存储类型和配置参数
9.7.10.2 配置建议
・ 使用标签和注解，便于管理和自动化
・ 设置适当的回收策略
・ 启用存储加密，保护敏感数据
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・ 持续监控存储使用情况，避免容量不足
9.7.10.3 安全考虑
・ 使用RBAC控制存储资源访问
・ 启用存储加密和传输加密
・ 定期备份重要数据
・ 审计存储资源使用情况
9.7.10.4 成本优化
・ 选择合适的存储类型和性能级别
・ 启用卷扩展避免过度配置
・ 定期清理未使用的PV
・ 使用存储生命周期管理
9.7.11 总结
Kubernetes持久化卷（PV/PVC）为有状态应用提供了统一、灵活的存储管理能力。通
过合理配置StorageClass、访问模式、回收策略和监控机制，可以实现高性能、高可用
的数据持久化，提升集群的运维效率和业务可靠性。
9.7.12 参考文献
・ Kubernetes 官方文档 ‑ kubernetes.io
・ StorageClass 设计文档 ‑ kubernetes.io
・ Kubernetes 卷扩展指南 ‑ kubernetes.io

9.8 Storage Class
StorageClass 为 Kubernetes 存储资源管理提供了标准化、自动化和多样化的能
力，是实现弹性、分层和高效存储架构的基础。

StorageClass 为管理员提供了描述和管理存储资源的标准化方法。本文将详细介绍
StorageClass 的概念、配置和使用方式。在阅读本文之前，建议先熟悉卷和持久卷的
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相关概念。
9.8.1 StorageClass 概述
StorageClass为管理员提供了描述存储“类”的方法。不同的类可以对应不同的服务质
量等级、备份策略、访问模式或地理位置等。Kubernetes 不预设这些类的具体含义，
需由集群管理员根据实际需求定义。该机制在其他存储系统中通常被称为“存储配置文
件”或“存储策略”。
9.8.2 StorageClass 资源定义
StorageClass 是集群级别的资源对象，包含多个核心字段。以下为典型配置示例：

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: fast‑ssd

5 annotations:
6 storageclass.kubernetes.io/is‑default‑class: "false"

7 provisioner: kubernetes.io/gce‑pd

8 parameters:
9 type: pd‑ssd

10 replication‑type: regional‑pd

11 reclaimPolicy: Delete

12 allowVolumeExpansion: true

13 mountOptions:
14 ‑ debug

15 ‑ noatime

16 volumeBindingMode: WaitForFirstConsumer

9.8.2.1 核心字段说明
・ metadata.name：StorageClass 名称，PVC通过此名称引用
・ provisioner：指定用于动态创建PV的存储分配器
・ parameters：传递给分配器的参数，因分配器而异
・ reclaimPolicy：PV的回收策略，可选 Delete 或 Retain

・ allowVolumeExpansion：是否允许卷扩容
・ mountOptions：卷挂载选项
・ volumeBindingMode：卷绑定模式
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9.8.3 存储分配器 435
9.8.3 存储分配器
存储分配器（Provisioner）决定了如何创建和管理持久卷。Kubernetes 支持内置分配
器、CSI分配器和外部分配器。
9.8.3.1 内置分配器
下表总结了主流云平台的内置分配器类型。

存储类型 分配器名称 云平台
AWS EBS ebs.csi.aws.com Amazon Web Services
GCE PD pd.csi.storage.gke.io Google Cloud Platform
Azure Disk disk.csi.azure.com Microsoft Azure
Azure File file.csi.azure.com Microsoft Azure
vSphere csi.vsphere.vmware.com VMware vSphere

9.8.3.2 CSI 分配器
现代Kubernetes 推荐使用CSI（Container Storage Interface）分配器，支持更丰富的
功能和生态。

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: csi‑example

5 provisioner: example.csi.driver.io

6 parameters:
7 csi.storage.k8s.io/provisioner‑secret‑name: "csi‑secret"

8 csi.storage.k8s.io/provisioner‑secret‑namespace: "default"

9 type: "fast"

10 volumeBindingMode: WaitForFirstConsumer

9.8.3.3 外部分配器
对于不支持内置分配器的存储系统，可使用外部分配器：
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・ NFS分配器： nfs‑client‑provisioner

・ Longhorn： driver.longhorn.io

・ OpenEBS： openebs.io/provisioner‑iscsi

9.8.4 配置参数详解
StorageClass 支持多种参数配置，提升存储管理灵活性。
9.8.4.1 回收策略（reclaimPolicy）
・ Delete（默认）：删除PVC时自动删除对应PV和底层存储
・ Retain：保留PV和数据，需手动清理

1 reclaimPolicy: Retain # 数据安全优先

9.8.4.2 卷绑定模式（volumeBindingMode）
・ Immediate（默认）：PVC创建时立即绑定PV
・ WaitForFirstConsumer：等待Pod调度后再绑定，适用于拓扑感知和本地存储

1 volumeBindingMode: WaitForFirstConsumer

9.8.4.3 卷扩容
允许在线扩展持久卷大小：

1 allowVolumeExpansion: true

9.8.4.4 挂载选项
指定卷挂载时的选项：

1 mountOptions:
2 ‑ noatime

3 ‑ nodiratime

4 ‑ rsize=1048576
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5 ‑ wsize=1048576

9.8.5 默认 StorageClass
集群可设置一个默认StorageClass，供未指定 storageClassName 的PVC使用：

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: standard

5 annotations:
6 storageclass.kubernetes.io/is‑default‑class: "true"

7 provisioner: kubernetes.io/gce‑pd

8 parameters:
9 type: pd‑standard

9.8.6 使用示例
以下为StorageClass 和 PVC的典型使用方法。
9.8.6.1 创建 StorageClass

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: fast‑storage

5 provisioner: pd.csi.storage.gke.io

6 parameters:
7 type: pd‑ssd

8 disk‑encryption‑key:

"projects/PROJECT_ID/locations/LOCATION/keyRings/RING_NAME/cryptoKeys/KEY_NAME",!

9 reclaimPolicy: Delete

10 allowVolumeExpansion: true

11 volumeBindingMode: WaitForFirstConsumer

9.8.6.2 在 PVC中使用
1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
4 name: my‑pvc

5 spec:
6 accessModes:
7 ‑ ReadWriteOnce
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8 resources:
9 requests:

10 storage: 100Gi

11 storageClassName: fast‑storage

9.8.7 最佳实践
・ 命名规范：使用描述性名称，如 ssd‑retain、 hdd‑delete

・ 环境区分：为不同环境创建不同的StorageClass
・ 成本优化：根据应用需求选择合适的存储类型
・ 监控告警：监控存储使用情况和成本
・ 测试验证：在生产环境使用前充分测试
9.8.8 故障排查
常见问题及解决方法：

・ 分配失败：检查分配器是否正确安装和配置
・ 挂载失败：验证挂载选项是否被存储系统支持
・ 权限问题：确认服务账户具有必要的存储权限
・ 拓扑约束：检查节点标签和拓扑域配置
9.8.9 总结
StorageClass 为 Kubernetes 存储资源管理提供了标准化、自动化和多样化的能力。通
过合理配置分配器、参数和策略，可以实现弹性、高效和安全的存储架构，满足不同业
务场景的需求。建议结合实际环境，充分测试和监控存储配置，持续优化集群存储
管理。
9.8.10 参考文献
・ Kubernetes 官方文档 ‑ Storage Classes
・ CSI 驱动程序列表 ‑ kubernetes‑csi.github.io
・ 持久卷声明 ‑ kubernetes.io
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9.9 本地持久化存储
本地持久化存储为Kubernetes 提供了高性能、低延迟的数据访问能力，但需要
结合节点亲和、卷管理和生命周期策略，才能实现安全可靠的生产级存储方案。

本地持久化卷允许用户通过标准PVC接口以简单便携的方式访问本地存储。PV中包含
系统用于将Pod调度到正确节点的节点亲和性信息。
本地存储与传统网络存储不同，它提供了更好的性能但需要特殊的管理方式。外部静态
配置器（provisioner）可用于帮助简化本地存储管理，但它不支持动态配置，需要管理
员预先在每个节点上配置本地卷。
9.9.1 存储模式
本地存储配置器支持两种卷模式，适应不同类型的应用需求。
・ Filesystem volumeMode（默认）：将卷挂载到发现目录下作为文件系统使用
・ Block volumeMode：在发现目录下为节点上的块设备创建符号链接，提供原始块

设备访问
9.9.2 配置要求
使用本地持久化存储需要满足以下要求：
・ 路径在重启和磁盘变更时保持稳定
・ 静态配置器只能发现挂载点（文件系统模式）或符号链接（块模式）
・ 基于目录的本地卷必须绑定挂载到发现目录中
9.9.3 版本兼容性
不同版本的配置器与Kubernetes 版本的兼容性如下。

配置器版本 Kubernetes版本 主要特性
2.3.0+ 1.14+ 稳定版API，完整功能

支持
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配置器版本 Kubernetes版本 主要特性
2.1.0 1.10 Beta API 默认启用，支持

块存储
2.0.0 1.8, 1.9 挂载传播支持
1.0.1 1.7 初始 Alpha版本

9.9.4 功能发展历程
Kubernetes 本地存储功能不断演进，以下为主要阶段特性。
9.9.4.1 当前状态（1.14+）：稳定版
・ 本地持久化卷已进入稳定版（GA）
・ PV.NodeAffinity 字段正式可用
・ 完整支持原始块设备
・ volumeBindingMode 特性稳定
9.9.4.2 历史版本特性
・ 1.10（Beta）：引入新的 PV.NodeAffinity 字段，弃用Alpha版本的NodeAffinity

annotation，Alpha支持原始块设备
・ 1.9（Alpha）：新增StorageClass volumeBindingMode 参数，支持延迟绑定
・ 1.7（Alpha）：引入 local PersistentVolume源，支持具有节点亲和性的目录或挂

载点
9.9.5 部署指南
在生产或测试环境中部署本地持久化存储需按以下步骤操作。
9.9.5.1 环境准备
9.9.5.1.1 功能特性启用 对于Kubernetes 1.14+版本，本地持久化存储已默认启用。
如需使用原始块设备功能：
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1 # 对于较旧版本可能需要启用特性门控
2 export KUBE_FEATURE_GATES="BlockVolume=true"

9.9.5.1.2 集群环境配置
・ 生产环境：为每个节点分区、格式化磁盘，并将所有文件系统挂载到相同的发现目

录下。确保调度器启用 VolumeBindingChecker（1.9+）或 NoVolumeBindConflict

（1.9之前）。
・ 测试环境：可用 tmpfs 模拟本地卷。

1 # 创建发现目录
2 mkdir /mnt/disks

3

4 # 创建多个测试卷（使用 tmpfs 模拟）
5 for vol in vol1 vol2 vol3; do
6 mkdir /mnt/disks/$vol

7 mount ‑t tmpfs $vol /mnt/disks/$vol

8 done

9.9.5.2 StorageClass 配置
创建支持延迟绑定的StorageClass：

1 apiVersion: storage.k8s.io/v1
2 kind: StorageClass

3 metadata:
4 name: local‑storage

5 provisioner: kubernetes.io/no‑provisioner

6 volumeBindingMode: WaitForFirstConsumer

7 reclaimPolicy: Delete

WaitForFirstConsumer 模式确保PVC绑定会延迟到Pod被调度时，这对于本地存储
至关重要。
9.9.5.3 静态配置器部署
9.9.5.3.1 使用Helm部署（推荐）
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1 # 使用默认配置
2 helm template local‑volume‑provisioner \
3 ‑‑namespace kube‑system \
4 ./helm/provisioner > provisioner.yaml

5

6 # 或使用自定义配置
7 helm template local‑volume‑provisioner \
8 ‑‑namespace kube‑system \
9 ‑‑values custom‑values.yaml \

10 ./helm/provisioner > provisioner.yaml

11

12 kubectl apply ‑f provisioner.yaml

9.9.5.3.2 手动配置部署 创建配置器的ConfigMap：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: local‑provisioner‑config

5 namespace: kube‑system

6 data:
7 storageClassMap: ￨

8 local‑storage:

9 hostDir: /mnt/disks

10 mountDir: /mnt/disks

9.9.5.4 PV创建验证
部署配置器后，检查自动发现的本地卷：

1 # 查看创建的 PV
2 kubectl get pv

3

4 # 查看 PV 详细信息
5 kubectl describe pv <pv‑name>

成功创建的PV示例：
1 apiVersion: v1
2 kind: PersistentVolume

3 metadata:
4 name: local‑pv‑node1‑vol1

5 spec:
6 capacity:
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7 storage: 10Gi

8 accessModes:
9 ‑ ReadWriteOnce

10 persistentVolumeReclaimPolicy: Delete

11 storageClassName: local‑storage

12 local:
13 path: /mnt/disks/vol1

14 nodeAffinity:
15 required:
16 nodeSelectorTerms:
17 ‑ matchExpressions:
18 ‑ key: kubernetes.io/hostname

19 operator: In

20 values:
21 ‑ node1

9.9.6 使用示例
以下为典型的PVC和 Pod使用本地存储的配置方式。
9.9.6.1 创建PVC
文件系统模式PVC：

1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
4 name: local‑storage‑claim

5 spec:
6 accessModes:
7 ‑ ReadWriteOnce

8 storageClassName: local‑storage

9 resources:
10 requests:
11 storage: 5Gi

块设备模式PVC：
1 apiVersion: v1
2 kind: PersistentVolumeClaim

3 metadata:
4 name: local‑block‑claim

5 spec:
6 accessModes:
7 ‑ ReadWriteOnce

8 volumeMode: Block

9 storageClassName: local‑storage
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10 resources:
11 requests:
12 storage: 5Gi

9.9.6.2 Pod中使用本地存储
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: local‑storage‑pod

5 spec:
6 containers:
7 ‑ name: app

8 image: nginx

9 volumeMounts:
10 ‑ name: local‑vol

11 mountPath: /usr/share/nginx/html

12 volumes:
13 ‑ name: local‑vol

14 persistentVolumeClaim:
15 claimName: local‑storage‑claim

9.9.7 最佳实践
结合实际生产需求，建议遵循以下最佳实践。
9.9.7.1 性能优化
・ 每个卷使用独立物理磁盘以获得最佳 IO性能
・ 使用单个分区进行容量隔离，避免多个应用竞争同一磁盘空间
・ 根据工作负载特性选择合适的文件系统（如ext4、xfs）
9.9.7.2 高可用性配置
・ 文件系统卷建议在 fstab和目录名中使用UUID标识

1 # 查看磁盘 UUID
2 ls ‑l /dev/disk/by‑uuid

3

4 # fstab 示例
5 UUID=12345678‑1234‑1234‑1234‑123456789012 /mnt/disks/vol1 ext4 defaults 0 2

・ 块设备卷建议用唯一 ID作为符号链接名称
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1 # 基于硬件序列号创建符号链接
2 ln ‑s /dev/sda1 /mnt/disks/disk‑serial‑ABC123

9.9.7.3 节点管理
・ 避免在旧PV仍然存在时重新创建同名节点
・ 确保磁盘路径在热插拔操作后保持稳定
・ 配置磁盘空间和健康状态监控
9.9.8 生命周期管理
本地卷的生命周期管理需严格遵循规范，确保数据安全。
9.9.8.1 卷回收流程
1. 停止所有使用该卷的Pod
2. 删除PVC

1 kubectl delete pvc local‑storage‑claim

3. 从节点卸载或移除物理卷
4. 手动删除对应的PV

1 kubectl delete pv local‑pv‑name

9.9.8.2 故障恢复
・ 磁盘故障时及时更换并更新挂载配置，重新创建PV
・ 本地存储不支持自动迁移，需应用层实现数据备份和恢复
・ 建议采用多副本或分布式存储架构提升可用性
9.9.9 监控和故障排除
监控本地存储的健康和使用状态，有助于及时发现和解决问题。
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9.9.9.1 常用监控指标
・ 磁盘使用率和 IOPS
・ PV绑定状态
・ Pod调度成功率
・ 存储配置器运行状态
9.9.9.2 故障排除步骤
1. 检查配置器状态

1 kubectl logs ‑n kube‑system ‑l app=local‑volume‑provisioner

2. 验证节点亲和性
1 kubectl describe pv <pv‑name> ￨ grep ‑A 10 NodeAffinity

3. 检查 StorageClass 配置
1 kubectl describe storageclass local‑storage

9.9.10 总结
本地持久化存储为Kubernetes 提供了高性能、低延迟的数据访问能力，但需结合节点
亲和、卷管理和生命周期策略，才能实现安全可靠的生产级存储方案。建议结合实际业
务需求，合理规划卷分配、监控和备份策略，提升集群的稳定性和数据安全性。
9.9.11 参考文献
・ Kubernetes 本地持久化卷官方文档 ‑ kubernetes.io
・ 外部存储配置器项目 ‑ github.com
・ 本地存储最佳实践指南 ‑ kubernetes.io
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第10章
访问Kubernetes集群
Kubernetes 集群提供了多种访问方式，用户可以根据具体的使用场景和安全要求选择
合适的访问方法。本章将详细介绍各种访问集群的方式及其适用场景。

10.1 Kubernetes集群的访问方式概览
本文系统梳理了通过kubectl 与 Kubernetes API 交互的原理与实践，涵盖API结构、
认证机制、常用命令、输出格式、Server‑Side Apply 及最佳实践，帮助读者高效管理
和自动化Kubernetes 资源。
10.1.1 概述
Kubernetes API 是控制面的核心，提供HTTP API 以实现用户、集群内部组件及外部系
统的通信。kubectl 作为官方命令行工具，简化了API交互流程，自动处理认证、请求
格式化和响应解析等细节。

图10‑1: kubectl 到 API Server 的交互流程图
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10.1.2 Kubernetes API 基础
Kubernetes API 采用RESTful 设计，通过标准HTTP动词（GET、POST、PUT、
PATCH、DELETE）对资源进行增删改查。资源按API组、版本和类型组织。

图10‑2: Kubernetes API 结构图
常见API URL模式如下：
・ 集群级资源： /apis/GROUP/VERSION/RESOURCETYPE

・ 命名空间级资源： /apis/GROUP/VERSION/namespaces/NAMESPACE/RESOURCETYPE

・ 单个资源： /apis/GROUP/VERSION/namespaces/NAMESPACE/RESOURCETYPE/NAME

10.1.3 kubectl 工作原理
kubectl 作为 Kubernetes API 的客户端，将用户命令转为HTTP请求。其配置文件
kubeconfig包含集群信息、认证方式和上下文设置。
10.1.4 API Server 认证机制
kubectl 通过 kubeconfig文件自动完成API Server 认证，支持多种认证方式：
・ 客户端证书
・ Bearer Token
・ 基本认证
・ OAuth2（外部插件）
・ ServiceAccount Token（集群内部）
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图 10‑3: kubectl 请求流程图

图10‑4: kubectl 认证流程图
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10.1.5 kubectl 基本用法
kubectl 命令基本语法如下：

1 kubectl [command] [TYPE] [NAME] [flags]

・ command：操作类型（如create、get、describe、delete）
・ TYPE：资源类型（如pods、deployments、services）
・ NAME：资源名称（列表操作可省略）
・ flags：可选参数
常用kubectl 命令如下表所示。

Command Description Example
get 列出资源 kubectl get pods

describe 查看详细信息 kubectl describe pod

nginx

create 创建资源 kubectl create

deployment nginx

‑‑image=nginx

apply 从文件创建或更新资源 kubectl apply ‑f

manifest.yaml

delete 删除资源 kubectl delete pod

nginx

logs 查看容器日志 kubectl logs nginx

exec 容器内执行命令 kubectl exec ‑it nginx

‑‑ bash
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Command Description Example
port‑forward 本地端口转发到Pod kubectl port‑forward

pod/nginx 8080:80

10.1.6 直接访问API
除了kubectl，用户还可以通过 kubectl proxy 启动本地代理，便于直接访问API，适
合高级操作和调试。

1 # 启动代理
2 kubectl proxy ‑‑port=8080

3

4 # 使用 curl 访问 API

5 curl http://localhost:8080/api/v1/namespaces/default/pods

10.1.7 输出格式
kubectl 支持多种输出格式，便于脚本化和自动化处理。

Format Description Example
json JSON格式 kubectl get pods ‑o

json

yaml YAML格式 kubectl get pods ‑o

yaml

wide 额外信息 kubectl get pods ‑o

wide

name 仅资源名称 kubectl get pods ‑o

name
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Format Description Example
custom‑columns 自定义列格式 kubectl get pods ‑o

custom‑

columns=NAME:.metada‑

ta.name,STATUS:.sta‑

tus.phase

jsonpath JSONPath过滤 kubectl get pods ‑o

jsonpath='{.item‑

s[0].metadata.name}'

go‑template Go模板格式化 kubectl get pods ‑o

go‑template='{{range

.items}}{{.metada‑

ta.name}}{{"\{}n"}}{{end}}'

10.1.8 kubectl 的 JSONPath用法
JSONPath是一种 JSON查询语言，kubectl 支持用其提取API响应中的特定字段，适
合自动化脚本。
常用JSONPath表达式如下。

Expression Description
{.items[*]} 获取列表中所有项
{.metadata.name} 资源名称
{.status.phase} 资源状态
{range .items[*]}{end} 遍历所有项
{.spec.containers[*].image} 所有容器镜像
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10.1.9 Server‑Side Apply 453
10.1.9 Server‑Side Apply
Server‑Side Apply 支持多用户/控制器协作管理同一对象，自动跟踪字段归属，避免相
互覆盖。

图10‑5: Server‑Side Apply 原理示意图
关键点：
・ 字段管理跟踪每个字段的归属
・ 不同管理者设置同一字段会产生冲突
・ ‑‑field‑manager 标识管理实体
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・ ‑‑force‑conflicts 可强制覆盖他人字段
10.1.10 其他API访问方式
除了kubectl，还可以通过多种方式访问Kubernetes API。
10.1.10.1 客户端库
Kubernetes 提供多语言官方客户端库，便于程序化访问。

Language Client Library
Go github.com/kubernetes/client‑go
Python github.com/kubernetes‑client/pytho

n
Java github.com/kubernetes‑client/java
JavaScript github.com/kubernetes‑client/javasc

ript
.NET github.com/kubernetes‑client/cshar

p

此外还有众多社区维护的客户端库。
10.1.10.2 API 代理与端口转发
・ 使用 kubectl proxy 创建本地代理
・ 直接带认证访问API Server
・ 通过端口转发访问特定服务
10.1.11 kubectl 使用最佳实践
在脚本或自动化场景下，建议：
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・ 明确指定输出格式（ json、 yaml、 name），便于解析
・ 明确资源版本（如 apps/v1/deployments）
・ 避免依赖默认context，必要时显式指定
・ 使用 ‑‑dry‑run=client 或 ‑‑dry‑run=server 预览变更
・ 长时间操作设置合理超时
・ 利用标签和选择器过滤资源
・ 配合版本控制的YAML文件使用apply
・ 利用插件扩展功能
10.1.12 总结
掌握kubectl 与 Kubernetes API 的交互原理，是高效管理和自动化Kubernetes 资源的
基础。kubectl 抽象了API复杂性，提供丰富的资源管理、输出格式和脚本化能力。深
入理解JSONPath、Server‑Side Apply、客户端库等高级用法，将助力你更好地应对实
际生产环境中的自动化和协作需求。

10.2 Kubernetes API 访问与kubectl 实践
kubectl 是 Kubernetes官方命令行工具，极大简化了API交互、认证、资源管理与自动
化操作。掌握kubectl 与 API 的工作原理，有助于提升集群运维与开发效率。
10.2.1 kubectl 与 API Server 交互原理
Kubernetes API 是控制面的核心，提供HTTP REST接口，支持用户、集群组件及外部
系统通信。kubectl 作为官方CLI，负责处理认证、请求格式化与响应解析。

图10‑6: kubectl 到 API Server 交互流程
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456 第 10章：访问Kubernetes 集群
10.2.2 Kubernetes API 基础
Kubernetes API 遵循RESTful 设计，支持标准HTTP动作（GET、POST、PUT、
PATCH、DELETE）操作资源。资源按API组、版本、类型组织。

图10‑7: Kubernetes API 结构

常见API路径模式：
・ 集群级资源： /apis/GROUP/VERSION/RESOURCETYPE

・ 命名空间资源： /apis/GROUP/VERSION/namespaces/NAMESPACE/RESOURCETYPE

・ 单个资源： /apis/GROUP/VERSION/namespaces/NAMESPACE/RESOURCETYPE/NAME

10.2.3 kubectl 工作机制
kubectl 作为 API客户端，将用户命令转为HTTP请求，读取kubeconfig配置集群、认
证与上下文信息。
10.2.4 kubectl 认证机制
kubectl 通过 kubeconfig自动完成API Server 认证，支持多种方式：
・ 客户端证书
・ Bearer Token
・ 基本认证
・ OAuth2 Token（外部插件）

456



10.2.5 kubectl 基本用法 457

图 10‑8: kubectl 证书签发流程
・ 服务账号Token（集群内）

图10‑9: kubectl 认证流程

10.2.5 kubectl 基本用法
kubectl 命令基本格式如下：

1 kubectl [command] [TYPE] [NAME] [flags]

・ command：操作类型（如create、get、describe、delete）
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458 第 10章：访问Kubernetes 集群
・ TYPE：资源类型（如pods、deployments、services）
・ NAME：资源名称（列表操作可省略）
・ flags：可选参数
常用kubectl 命令如下：

Command Description Example
get 列出资源 kubectl get pods

describe 查看详细信息 kubectl describe pod

nginx

create 创建资源 kubectl create

deployment nginx

‑‑image=nginx

apply 文件创建/更新 kubectl apply ‑f

manifest.yaml

delete 删除资源 kubectl delete pod

nginx

logs 查看容器日志 kubectl logs nginx

exec 容器内执行命令 kubectl exec ‑it nginx

‑‑ bash

port‑forward 端口转发 kubectl port‑forward

pod/nginx 8080:80

10.2.6 直接访问API
kubectl 支持 kubectl proxy 启动本地代理，便于curl 等工具直接访问API，适合高
级场景。
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10.2.7 输出格式与JSONPath 459
1 # 启动代理
2 kubectl proxy ‑‑port=8080

3

4 # 使用 curl 访问 API

5 curl http://localhost:8080/api/v1/namespaces/default/pods

10.2.7 输出格式与JSONPath
kubectl 支持多种输出格式，便于脚本与自动化：

Format Description Example
json JSON格式 kubectl get pods ‑o

json

yaml YAML格式 kubectl get pods ‑o

yaml

wide 详细信息 kubectl get pods ‑o

wide

name 仅资源名 kubectl get pods ‑o

name

custom‑columns 自定义列 kubectl get pods ‑o

custom‑

columns=NAME:.metada‑

ta.name,STATUS:.sta‑

tus.phase

jsonpath JSONPath过滤 kubectl get pods ‑o

jsonpath='{.item‑

s[0].metadata.name}'
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Format Description Example
go‑template Go模板格式化 kubectl get pods ‑o

go‑template='{{range

.items}}{{.metada‑

ta.name}}{{"\{}n"}}{{end}}'

10.2.7.1 JSONPath常用表达式

Expression Description
{.items[*]} 所有列表项
{.metadata.name} 资源名称
{.status.phase} 资源状态
{range .items[*]}{end} 遍历所有项
{.spec.containers[*].image} 所有容器镜像

10.2.8 Server‑Side Apply原理
Server‑Side Apply 支持多管理者协作管理同一对象，追踪字段所有权，避免相互覆盖。
关键点：
・ 字段所有权追踪，避免冲突
・ ‑‑field‑manager 标识管理者
・ ‑‑force‑conflicts 强制覆盖冲突字段
10.2.9 其他API访问方式
除kubectl 外，还可通过多种方式访问Kubernetes API。
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图 10‑10: Server‑Side Apply 工作原理
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10.2.9.1 官方客户端库
Kubernetes 提供多语言官方客户端库：

Language Client Library
Go github.com/kubernetes/client‑go
Python github.com/kubernetes‑client/pytho

n
Java github.com/kubernetes‑client/java
JavaScript github.com/kubernetes‑client/javasc

ript
.NET github.com/kubernetes‑client/cshar

p

10.2.9.2 API 代理与端口转发
・ 使用 kubectl proxy 启动本地代理
・ 直接带认证访问API Server
・ 端口转发访问服务

1 kubectl proxy ‑‑port=8080
2 curl http://localhost:8080/api/v1/namespaces/default/pods

10.2.10 kubectl 脚本与自动化最佳实践
・ 明确指定输出格式（json、yaml、name），便于解析
・ 明确资源版本（如 apps/v1/deployments）
・ 不依赖默认context，必要时显式指定
・ 使用 ‑‑dry‑run=client/server 预览变更
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10.2.11总结 463
・ 长时间命令设置超时
・ 使用标签与选择器过滤资源
・ 配合版本控制管理YAML文件，推荐用apply
・ 利用 kubectl 插件扩展功能

1 kubectl get deployment.apps/nginx ‑o json
2 kubectl apply ‑f deployment.yaml

3 kubectl apply ‑f deployment.yaml ‑‑dry‑run=server

10.2.11 总结
kubectl 极大简化了Kubernetes API 交互，支持丰富的资源管理、输出格式与自动化能
力。深入理解kubectl 与 API 的工作机制，有助于高效管理和自动化Kubernetes集群。
10.2.12 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. kubectl 命令参考 ‑ kubernetes.io
3. Kubernetes API 访问 ‑ kubernetes.io
4. Server‑Side Apply 机制 ‑ kubernetes.io
5. Kubernetes 客户端库 ‑ kubernetes.io

10.3 访问Kubernetes集群的方式详解
本文介绍了访问Kubernetes 集群的各种方式，包括命令行工具、REST API、编程接口
等多种方法。
10.3.1 使用 kubectl 访问集群
10.3.1.1 初次配置
如果你是第一次访问Kubernetes API，推荐使用Kubernetes 命令行工具 kubectl。
访问集群需要知道：
・ 集群的地址
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・ 访问凭证
这些信息通常在完成集群部署后自动配置，或由集群管理员提供。
使用以下命令检查kubectl 的配置信息：

1 kubectl config view

10.3.1.2 验证连接
确认集群连接正常：

1 kubectl cluster‑info
2 kubectl get nodes

10.3.2 直接访问REST API
kubectl 会自动处理API server 的定位和认证。如果需要直接访问REST API，可以使用
HTTP客户端（如curl、wget 或浏览器），有以下几种方式：
10.3.2.1 使用 kubectl proxy（推荐）
这是最推荐的方法，具有以下优势：
・ 使用已保存的API server 位置信息
・ 自动处理TLS证书验证
・ 自动处理身份认证
・ 支持客户端负载均衡和故障转移
启动代理：

1 kubectl proxy ‑‑port=8080

然后可以通过HTTP访问API：
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1 curl http://localhost:8080/api/v1

10.3.2.2 直接访问（需要手动处理认证）
获取必要的认证信息：

1 # 获取 API server 地址
2 APISERVER=$(kubectl config view ‑‑minify ‑o jsonpath='{.clusters[0].cluster.server}')
3

4 # 获取访问令牌
5 TOKEN=$(kubectl get secret $(kubectl get serviceaccount default ‑o jsonpath='{.secrets[0].name}')

‑o jsonpath='{.data.token}' ￨ base64 ‑‑decode),!

6

7 # 访问 API

8 curl $APISERVER/api/v1 ‑‑header "Authorization: Bearer $TOKEN" ‑‑insecure

注意：使用 ‑‑insecure 标志会跳过TLS证书验证，存在中间人攻击风险。生产环境
应使用正确的证书配置。
10.3.3 编程访问API
Kubernetes 提供多种语言的官方客户端库：
10.3.3.1 Go客户端
安装客户端库：

1 go get k8s.io/client‑go/kubernetes

基本使用示例：
1 package main
2

3 import (

4 "context"

5 "fmt"

6

7 metav1 "k8s.io/apimachinery/pkg/apis/meta/v1"

8 "k8s.io/client‑go/kubernetes"

9 "k8s.io/client‑go/tools/clientcmd"

10 )

11
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12 func main() {

13 // 使用默认的 kubeconfig

14 config, err := clientcmd.BuildConfigFromFlags("", clientcmd.RecommendedHomeFile)

15 if err != nil {

16 panic(err)

17 }

18

19 // 创建客户端
20 clientset, err := kubernetes.NewForConfig(config)

21 if err != nil {

22 panic(err)

23 }

24

25 // 列出 Pod

26 pods, err := clientset.CoreV1().Pods("default").List(context.TODO(), metav1.ListOptions{})

27 if err != nil {

28 panic(err)

29 }

30

31 fmt.Printf("共有 %d 个 Pod\n", len(pods.Items))

32 }

10.3.3.2 Python客户端
安装客户端库：

1 pip install kubernetes

基本使用示例：
1 from kubernetes import client, config
2

3 # 加载 kubeconfig

4 config.load_kube_config()

5

6 # 创建 API 客户端
7 v1 = client.CoreV1Api()

8

9 # 列出所有 Pod

10 pods = v1.list_pod_for_all_namespaces()

11 print(f"共有 {len(pods.items)} 个 Pod")

10.3.3.3 其他语言客户端
Kubernetes 社区还提供了以下语言的客户端库：
・ Java
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・ JavaScript (Node.js)
・ C#
・ Ruby
・ Rust
・ PHP
详细信息请参考Kubernetes 客户端库。
10.3.4 在 Pod中访问API
当应用运行在Kubernetes Pod中时，访问API的方式有所不同。
10.3.4.1 服务发现
在Pod中可以通过以下方式找到API server：
・ 使用DNS名称： kubernetes.default.svc.cluster.local

・ 使用环境变量： KUBERNETES_SERVICE_HOST 和 KUBERNETES_SERVICE_PORT

10.3.4.2 服务账户认证
每个Pod都会自动挂载默认服务账户的凭证：
・ Token文件： /var/run/secrets/kubernetes.io/serviceaccount/token

・ CA证书： /var/run/secrets/kubernetes.io/serviceaccount/ca.crt

・ Namespace： /var/run/secrets/kubernetes.io/serviceaccount/namespace

10.3.4.3 在 Pod中使用客户端库
Go客户端示例：

1 config, err := rest.InClusterConfig()
2 if err != nil {

3 panic(err)

4 }

5

6 clientset, err := kubernetes.NewForConfig(config)

7 if err != nil {

8 panic(err)

9 }
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Python客户端示例：

1 from kubernetes import client, config
2

3 # 加载集群内配置
4 config.load_incluster_config()

5

6 v1 = client.CoreV1Api()

10.3.5 访问集群中的服务
10.3.5.1 服务类型和访问方式
根据服务类型选择合适的访问方式：

服务类型 访问方式 适用场景
ClusterIP 集群内访问 内部服务通信
NodePort 节点端口访问 开发测试环境
LoadBalancer 外部负载均衡器 生产环境对外服务
ExternalName DNS别名 访问外部服务

10.3.5.2 通过代理访问
使用kubectl 代理访问集群内服务：

1 kubectl proxy

然后通过以下URL格式访问服务：
1 http://localhost:8080/api/v1/namespaces/{namespace}/services/{service‑name}:{port}/proxy/
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10.3.5.3 端口转发
将本地端口转发到Pod或服务：

1 # 转发到 Pod
2 kubectl port‑forward pod/my‑pod 8080:80

3

4 # 转发到服务
5 kubectl port‑forward service/my‑service 8080:80

10.3.6 内置服务访问
查看集群内置服务：

1 kubectl cluster‑info

常见的内置服务包括：
・ Kubernetes Dashboard
・ DNS服务
・ 监控服务（如Prometheus、Grafana）
・ 日志服务（如Elasticsearch、Kibana）
访问这些服务通常需要适当的RBAC权限配置。
10.3.7 安全最佳实践
10.3.7.1 认证和授权
1. 使用强认证方式：

・ 避免使用基本认证
・ 优先使用OIDC或证书认证
・ 定期轮换访问令牌

2. 最小权限原则：
・ 为应用创建专用服务账户
・ 使用RBAC限制访问权限
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・ 定期审查权限配置

3. 网络安全：
・ 使用TLS加密通信
・ 配置网络策略限制流量
・ 避免在生产环境使用 ‑‑insecure 标志

10.3.7.2 访问控制
以下是相关的代码示例：

1 # 示例：创建只读权限的服务账户
2 apiVersion: v1

3 kind: ServiceAccount

4 metadata:
5 name: readonly‑user

6 namespace: default

7

8 apiVersion: rbac.authorization.k8s.io/v1

9 kind: ClusterRole

10 metadata:
11 name: readonly

12 rules:
13 ‑ apiGroups: [""]

14 resources: ["pods", "services"]

15 verbs: ["get", "list", "watch"]

16

17 apiVersion: rbac.authorization.k8s.io/v1

18 kind: ClusterRoleBinding

19 metadata:
20 name: readonly‑binding

21 roleRef:
22 apiGroup: rbac.authorization.k8s.io

23 kind: ClusterRole

24 name: readonly

25 subjects:
26 ‑ kind: ServiceAccount

27 name: readonly‑user

28 namespace: default

10.3.8 故障排查
10.3.8.1 常见问题和解决方案
1. 连接被拒绝：

・ 检查集群状态： kubectl cluster‑info
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・ 验证网络连接
・ 确认防火墙设置

2. 认证失败：
・ 检查kubeconfig配置
・ 验证证书有效性
・ 确认服务账户权限

3. TLS证书错误：
・ 更新CA证书
・ 检查证书过期时间
・ 验证主机名匹配

10.3.8.2 调试命令
以下是相关的代码示例：

1 # 检查集群状态
2 kubectl cluster‑info dump

3

4 # 查看详细错误信息
5 kubectl get events ‑‑sort‑by=.metadata.creationTimestamp

6

7 # 测试 API 连接
8 kubectl auth can‑i '*' '*' ‑‑all‑namespaces

10.3.9 代理类型总结
Kubernetes 环境中存在多种代理类型：
1. kubectl proxy：

・ 运行在客户端
・ HTTP到HTTPS转换
・ 自动处理认证

2. API server proxy：
・ 内置在API server 中
・ 用于访问集群内资源
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・ 支持负载均衡

3. kube‑proxy：
・ 运行在每个节点
・ 处理服务流量转发
・ 支持多种代理模式

4. Ingress Controller：
・ 七层负载均衡
・ HTTP/HTTPS路由
・ SSL终结

5. Cloud Load Balancer：
・ 云提供商服务
・ 外部流量入口
・ 高可用性支持

每种代理都有其特定的使用场景和配置要求，选择合适的代理方式对于集群的性能和安
全性都很重要。

10.4 使用 kubeconfig文件配置跨集群认证
在Kubernetes 环境中，不同的组件和用户可能需要不同的认证方式：

・ kubelet使用证书进行认证
・ 用户可能使用令牌（token）或证书
・ 管理员管理多个用户的证书列表
・ 多集群场景需要统一的配置管理

为了简化多集群、多用户环境下的认证管理，Kubernetes 提供了 kubeconfig文件机
制。该文件集中管理集群连接信息、用户认证凭据和上下文配置，让用户能够轻松地在
不同集群和身份之间切换。
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10.4.1 kubeconfig文件组成
10.4.1.1 文件结构示例
下面是一个完整的kubeconfig文件示例：

1 apiVersion: v1
2 kind: Config

3 current‑context: production‑context

4 preferences:
5 colors: true

6 clusters:
7 ‑ cluster:
8 certificate‑authority: /path/to/ca.crt

9 server: https://k8s‑api.example.com:6443

10 name: production‑cluster

11 ‑ cluster:
12 certificate‑authority‑data: LS0tLS1CRUdJTi...

13 server: https://staging.k8s.local:6443

14 name: staging‑cluster

15 ‑ cluster:
16 insecure‑skip‑tls‑verify: true

17 server: https://dev.k8s.local:8443

18 name: dev‑cluster

19 contexts:
20 ‑ context:
21 cluster: production‑cluster

22 namespace: default

23 user: admin‑user

24 name: production‑context

25 ‑ context:
26 cluster: staging‑cluster

27 namespace: testing

28 user: developer‑user

29 name: staging‑context

30 ‑ context:
31 cluster: dev‑cluster

32 namespace: development

33 user: dev‑user

34 name: dev‑context

35 users:
36 ‑ name: admin‑user

37 user:
38 client‑certificate: /path/to/admin.crt

39 client‑key: /path/to/admin.key

40 ‑ name: developer‑user

41 user:
42 token: eyJhbGciOiJSUzI1NiIsImtpZCI6IjlrOXAy...

43 ‑ name: dev‑user

44 user:
45 username: developer

46 password: dev‑password
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10.4.1.2 核心组件详解
10.4.1.2.1 Cluster 配置 集群配置定义了Kubernetes API 服务器的连接信息：

1 clusters:
2 ‑ cluster:
3 # API 服务器地址
4 server: https://k8s‑api.example.com:6443

5 # CA 证书文件路径
6 certificate‑authority: /path/to/ca.crt

7 # 或者使用 base64 编码的证书数据
8 certificate‑authority‑data: LS0tLS1CRUdJTi...

9 name: production‑cluster

10 ‑ cluster:
11 server: https://dev.k8s.local:8443

12 # 跳过 TLS 验证（仅用于开发环境）
13 insecure‑skip‑tls‑verify: true

14 name: dev‑cluster

关键字段说明：
・ server : Kubernetes API 服务器的完整URL
・ certificate‑authority : CA证书文件路径
・ certificate‑authority‑data : base64编码的CA证书数据
・ insecure‑skip‑tls‑verify : 跳过 TLS证书验证（不推荐用于生产环境）
使用 kubectl config set‑cluster 命令管理集群配置：

1 kubectl config set‑cluster production \
2 ‑‑server=https://k8s‑api.example.com:6443 \
3 ‑‑certificate‑authority=/path/to/ca.crt

10.4.1.2.2 User 配置 用户配置定义了身份认证凭据：

1 users:
2 ‑ name: cert‑user

3 user:
4 client‑certificate: /path/to/client.crt

5 client‑key: /path/to/client.key

6 ‑ name: token‑user

7 user:
8 token: eyJhbGciOiJSUzI1NiIsImtpZCI6IjlrOXAy...
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9 ‑ name: basic‑user

10 user:
11 username: developer

12 password: secret‑password

13 ‑ name: exec‑user

14 user:
15 exec:
16 apiVersion: client.authentication.k8s.io/v1beta1

17 command: aws

18 args:
19 ‑ eks

20 ‑ get‑token

21 ‑ ‑‑cluster‑name

22 ‑ my‑cluster

认证方式说明：
・ 证书认证: 使用客户端证书和私钥
・ Token认证: 使用 Bearer Token
・ 基本认证: 使用用户名和密码（已废弃）
・ Exec认证: 通过外部命令获取认证信息（如AWS EKS）
使用 kubectl config set‑credentials 命令管理用户凭据：

1 # 设置证书认证
2 kubectl config set‑credentials admin \
3 ‑‑client‑certificate=/path/to/admin.crt \
4 ‑‑client‑key=/path/to/admin.key

5

6 # 设置 token 认证
7 kubectl config set‑credentials developer ‑‑token=your‑token‑here

10.4.1.2.3 Context 配置 上下文将集群、用户和命名空间组合在一起：

1 contexts:
2 ‑ context:
3 cluster: production‑cluster

4 user: admin‑user

5 namespace: kube‑system

6 name: prod‑admin

7 ‑ context:
8 cluster: staging‑cluster
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9 user: developer‑user

10 namespace: development

11 name: staging‑dev

使用 kubectl config set‑context 命令管理上下文：
1 kubectl config set‑context prod‑admin \
2 ‑‑cluster=production‑cluster \
3 ‑‑user=admin‑user \
4 ‑‑namespace=kube‑system

10.4.1.2.4 Current Context 使用 current‑context 指定默认使用的上下文：

1 current‑context: prod‑admin

使用 kubectl config use‑context 切换当前上下文：
1 kubectl config use‑context staging‑dev

10.4.2 kubeconfig管理操作
10.4.2.1 查看配置
以下是相关的配置示例：

1 # 查看完整配置
2 kubectl config view

3

4 # 查看当前上下文的配置
5 kubectl config view ‑‑minify

6

7 # 查看特定 kubeconfig 文件
8 kubectl config view ‑‑kubeconfig=/path/to/config

10.4.2.2 管理集群
以下是相关的代码示例：
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1 # 添加集群
2 kubectl config set‑cluster my‑cluster \
3 ‑‑server=https://1.2.3.4:6443 \
4 ‑‑certificate‑authority=/path/to/ca.crt

5

6 # 删除集群
7 kubectl config delete‑cluster my‑cluster

10.4.2.3 管理用户
以下是相关的代码示例：

1 # 添加用户（证书认证）
2 kubectl config set‑credentials my‑user \
3 ‑‑client‑certificate=/path/to/client.crt \
4 ‑‑client‑key=/path/to/client.key

5

6 # 添加用户（token 认证）
7 kubectl config set‑credentials my‑user ‑‑token=bearer‑token

8

9 # 删除用户
10 kubectl config delete‑user my‑user

10.4.2.4 管理上下文
以下是相关的代码示例：

1 # 创建上下文
2 kubectl config set‑context my‑context \
3 ‑‑cluster=my‑cluster \
4 ‑‑user=my‑user \
5 ‑‑namespace=my‑namespace

6

7 # 切换上下文
8 kubectl config use‑context my‑context

9

10 # 删除上下文
11 kubectl config delete‑context my‑context

12

13 # 查看当前上下文
14 kubectl config current‑context

15

16 # 列出所有上下文
17 kubectl config get‑contexts
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10.4.3 配置文件加载机制
kubectl 按以下优先级加载和合并kubeconfig文件：
1. 命令行参数: ‑‑kubeconfig 参数指定的文件
2. 环境变量: $KUBECONFIG 环境变量指定的文件列表（用冒号分隔）
3. 默认位置: ~/.kube/config 文件
10.4.3.1 合并规则
当使用多个kubeconfig文件时：
・ 第一个设置特定值的文件优先
・ 集群、用户、上下文信息不会覆盖，只会补充
・ current‑context 使用第一个文件中的设置
10.4.3.2 环境变量示例
以下是相关的示例代码：

1 # 使用多个 kubeconfig 文件
2 export KUBECONFIG=$HOME/.kube/config:$HOME/.kube/config‑cluster2

3

4 # 临时使用特定配置文件
5 kubectl ‑‑kubeconfig=/path/to/special‑config get pods

10.4.4 最佳实践
10.4.4.1 文件组织
以下是相关的代码示例：

1 # 推荐的目录结构
2 ~/.kube/

3 ├── config # 默认配置
4 ├── configs/

5 │ ├── production.yaml # 生产环境配置
6 │ ├── staging.yaml # 测试环境配置
7 │ └── development.yaml # 开发环境配置
8 └── certificates/

9 ├── prod‑ca.crt

10 ├── staging‑ca.crt
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11 └── dev‑ca.crt

10.4.4.2 安全考虑
本节将详细介绍安全考虑的相关内容，包括核心概念、实现方式和最佳实践。以下列表
总结了主要要点：

・ 保护私钥文件: 设置适当的文件权限（600）
・ 避免明文密码: 使用证书或 token认证
・ 定期轮换凭据: 特别是 token和证书
・ 使用不同的用户: 为不同环境使用不同的认证身份

1 # 设置安全的文件权限
2 chmod 600 ~/.kube/config

3 chmod 600 ~/.kube/certificates/*

10.4.4.3 命名规范
使用清晰的命名约定：

1 # 推荐的命名格式
2 clusters:
3 ‑ name: prod‑us‑west‑2

4 ‑ name: staging‑eu‑central‑1

5 ‑ name: dev‑local

6

7 users:
8 ‑ name: john.doe‑prod

9 ‑ name: john.doe‑staging

10 ‑ name: service‑account‑monitoring

11

12 contexts:
13 ‑ name: prod‑us‑west‑2‑admin

14 ‑ name: staging‑eu‑central‑1‑developer

15 ‑ name: dev‑local‑testing

10.4.4.4 自动化脚本示例
创建便捷的集群切换脚本：
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1 #!/bin/bash
2 # 文件: switch‑cluster.sh
3

4 case $1 in
5 prod)

6 kubectl config use‑context prod‑us‑west‑2‑admin

7 ;;

8 staging)

9 kubectl config use‑context staging‑eu‑central‑1‑developer

10 ;;

11 dev)

12 kubectl config use‑context dev‑local‑testing

13 ;;

14 *)

15 echo "Usage: $0 {prod￨staging￨dev}"

16 echo "Current context: $(kubectl config current‑context)"
17 ;;

18 esac

10.4.4.5 验证配置
定期验证配置的有效性：

1 # 测试连接
2 kubectl cluster‑info

3

4 # 验证权限
5 kubectl auth can‑i get pods

6 kubectl auth can‑i create deployments

7

8 # 检查配置
9 kubectl config view ‑‑validate

通过合理使用kubeconfig文件，你可以高效地管理多个Kubernetes 集群的访问，提
高运维效率并确保安全性。

10.5 通过端口转发访问集群中的应用程序
本文将指导你使用 kubectl port‑forward 命令连接到运行在Kubernetes 集群中的应
用程序。端口转发是一种强大的调试工具，特别适用于数据库调试和本地开发场景。
10.5.1 准备工作
在开始之前，请确保你已经：
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・ 安装并配置了 kubectl 命令行工具
・ 具有对目标Kubernetes 集群的访问权限
・ 集群中有可访问的工作节点
10.5.2 创建示例应用
我们将使用Redis 作为示例应用程序来演示端口转发功能。
10.5.2.1 部署Redis Pod
1. 创建一个运行Redis 的 Pod：

1 kubectl apply ‑f ‑ <<EOF
2 apiVersion: v1

3 kind: Pod

4 metadata:

5 name: redis‑server

6 labels:

7 app: redis

8 spec:

9 containers:

10 ‑ name: redis

11 image: redis:7‑alpine

12 ports:

13 ‑ containerPort: 6379

14 name: redis

15 command: ["redis‑server"]

16 args: ["‑‑appendonly", "yes"]

17 EOF

2. 验证 Pod状态：
1 kubectl get pods ‑l app=redis

输出应显示Pod处于Running状态：
1 NAME READY STATUS RESTARTS AGE
2 redis‑server 1/1 Running 0 30s

3. 查看 Pod详细信息：
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1 kubectl describe pod redis‑server

10.5.3 配置端口转发
10.5.3.1 基本端口转发
将本地端口转发到Pod端口：

1 kubectl port‑forward pod/redis‑server 6379:6379

输出信息：
1 Forwarding from 127.0.0.1:6379 ‑> 6379
2 Forwarding from [::1]:6379 ‑> 6379

10.5.3.2 高级端口转发选项
1. 使用不同的本地端口：

1 kubectl port‑forward pod/redis‑server 8080:6379

2. 绑定到所有网络接口：
1 kubectl port‑forward ‑‑address 0.0.0.0 pod/redis‑server 6379:6379

3. 后台运行：
1 kubectl port‑forward pod/redis‑server 6379:6379 &

10.5.4 测试连接
10.5.4.1 使用Redis CLI
1. 安装 Redis 客户端（如果尚未安装）：
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1 # macOS
2 brew install redis

3

4 # Ubuntu/Debian

5 sudo apt‑get install redis‑tools

6

7 # CentOS/RHEL

8 sudo yum install redis

2. 连接到Redis 服务器：
1 redis‑cli ‑h 127.0.0.1 ‑p 6379

3. 测试连接：
1 127.0.0.1:6379> ping
2 PONG

3 127.0.0.1:6379> set test‑key "Hello Kubernetes"

4 OK

5 127.0.0.1:6379> get test‑key

6 "Hello Kubernetes"

10.5.4.2 使用其他工具
你也可以使用其他工具来测试连接：

1 # 使用 telnet
2 telnet 127.0.0.1 6379

3

4 # 使用 nc (netcat)

5 nc ‑zv 127.0.0.1 6379

10.5.5 最佳实践
10.5.5.1 安全考虑
・ 仅在开发和调试环境中使用端口转发
・ 避免在生产环境中暴露敏感服务
・ 使用 ‑‑address 127.0.0.1 限制本地访问
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10.5.5.2 性能优化
・ 端口转发会增加网络延迟，不适用于高性能场景
・ 对于生产环境访问，考虑使用Service或 Ingress
・ 在不需要时及时停止端口转发
10.5.5.3 故障排除
常见问题及解决方案：

1. 端口已被占用：
1 # 检查端口使用情况
2 lsof ‑i :6379

3

4 # 使用不同端口
5 kubectl port‑forward pod/redis‑server 6380:6379

2. Pod不存在或未运行：
1 kubectl get pods
2 kubectl logs redis‑server

3. 网络连接问题：
1 kubectl describe pod redis‑server
2 kubectl get events

10.5.6 清理资源
完成测试后，清理创建的资源：

1 # 停止端口转发（如果在前台运行，按 Ctrl+C）
2 # 如果在后台运行，查找并终止进程
3

4 # 删除 Pod

5 kubectl delete pod redis‑server
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10.5.7 总结
端口转发是Kubernetes 中一个非常有用的功能，它允许你：
・ 在本地直接访问集群中的应用程序
・ 进行数据库调试和故障排除
・ 在开发过程中快速测试应用程序
・ 访问没有外部暴露的内部服务
通过 kubectl port‑forward 命令，你可以建立从本地工作站到Pod的安全隧道，这
对于开发和调试工作流程来说是不可或缺的工具。

10.6 使用 Service访问集群中的应用程序
Service 是 Kubernetes 集群中实现应用访问与负载均衡的核心机制，合理配置
可让外部客户端安全高效地访问集群内服务。

10.6.1 学习目标
本节将带你系统掌握如何通过Service访问Kubernetes 集群中的应用，包括部署多副
本应用、创建NodePort 服务、实现负载均衡及常见故障排查。
・ 创建并运行Hello World应用程序的多个实例
・ 创建NodePort 类型的Service对象
・ 通过Service访问集群中的应用程序
・ 理解Service的负载均衡机制
10.6.2 准备工作
在操作前，请确保具备以下条件：
・ 已安装并配置好kubectl 命令行工具
・ 有一个可用的Kubernetes 集群
・ 具备基本的Kubernetes 概念了解
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10.6.3 创建应用程序和Service
通过以下步骤，完成应用部署与服务暴露。
10.6.3.1 步骤 1：创建Deployment
首先，创建一个运行Hello World应用的Deployment：

1 kubectl create deployment hello‑world ‑‑image=gcr.io/google‑samples/node‑hello:1.0 ‑‑port=8080

扩展为2个副本：
1 kubectl scale deployment hello‑world ‑‑replicas=2

为Deployment添加标签：
1 kubectl label deployment hello‑world run=load‑balancer‑example

10.6.3.2 步骤 2：验证Deployment
查看Deployment和 ReplicaSet 状态：

1 kubectl get deployments hello‑world
2 kubectl describe deployments hello‑world

3 kubectl get replicasets

4 kubectl describe replicasets

10.6.3.3 步骤 3：创建Service
创建NodePort 类型的Service暴露应用：

1 kubectl expose deployment hello‑world ‑‑type=NodePort ‑‑name=example‑service

10.6.3.4 步骤 4：查看Service详情
查看Service详细信息，记录NodePort 端口：
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1 kubectl describe services example‑service

输出示例：
1 Name: example‑service
2 Namespace: default

3 Labels: run=load‑balancer‑example

4 Selector: app=hello‑world

5 Type: NodePort

6 IP Family: IPv4

7 IP: 10.96.123.45

8 IPs: 10.96.123.45

9 Port: <unset> 8080/TCP

10 TargetPort: 8080/TCP

11 NodePort: <unset> 32156/TCP

12 Endpoints: 10.244.1.4:8080,10.244.2.5:8080

13 Session Affinity: None

14 External Traffic Policy: Cluster

15 Events: <none>

10.6.3.5 步骤 5：查看Pod信息
列出运行Hello World应用的Pod：

1 kubectl get pods ‑l app=hello‑world ‑o wide

输出示例：
1 NAME READY STATUS RESTARTS AGE IP NODE
2 hello‑world‑5d8f7c4c9b‑8x2mq 1/1 Running 0 2m 10.244.1.4 node1

3 hello‑world‑5d8f7c4c9b‑v7k9s 1/1 Running 0 2m 10.244.2.5 node2

10.6.4 访问应用程序
完成Service创建后，可通过节点 IP和NodePort 端口访问应用。
10.6.4.1 获取节点 IP地址
根据集群类型，选择合适方式获取节点外部 IP：
・ Minikube：
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1 minikube ip

・ 云平台（如GKE）：
1 kubectl get nodes ‑o wide

・ 本地集群：
1 kubectl get nodes ‑o jsonpath='{.items[0].status.addresses[?(@.type=="ExternalIP")].address}'

10.6.4.2 配置网络访问
如在云平台，需开放NodePort 端口的防火墙规则：

1 gcloud compute firewall‑rules create allow‑nodeport \
2 ‑‑allow tcp:30000‑32767 \
3 ‑‑source‑ranges 0.0.0.0/0

10.6.4.3 测试应用程序访问
使用curl 测试访问：

1 curl http://<node‑ip>:<node‑port>
2 # 例如
3 curl http://192.168.1.100:32156

预期输出：
1 Hello Kubernetes!

10.6.5 使用配置文件方式
你也可以通过YAML文件创建Service，便于版本管理和自动化。
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1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: example‑service

5 labels:
6 run: load‑balancer‑example

7 spec:
8 type: NodePort

9 selector:
10 app: hello‑world

11 ports:
12 ‑ port: 8080

13 targetPort: 8080

14 protocol: TCP

应用配置：
1 kubectl apply ‑f service.yaml

10.6.6 验证负载均衡
Service会自动在多个Pod之间分发请求。多次执行curl 命令可验证负载均衡效果：

1 for i in {1..10}; do curl http://<node‑ip>:<node‑port>; echo; done

10.6.7 清理资源
测试结束后，建议及时清理资源：

1 kubectl delete service example‑service
2 kubectl delete deployment hello‑world

10.6.8 故障排除
遇到无法访问或负载均衡异常时，可参考下表进行排查。
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问题 排查建议
无法访问应用程序 检查NodePort、验证防火墙规则、确认

Pod状态正常
Service无 Endpoints 检查 selector 是否匹配Pod标签，确

认Pod处于Running状态
负载均衡不工作 验证有多个Pod，检查Service的

Endpoints 列表

10.6.9 总结
通过本节内容，你已掌握如何在Kubernetes 集群中通过Service实现应用访问与负载
均衡。建议结合实际场景，灵活选择命令行或YAML配置方式，并关注网络安全与资源
清理，保障集群高可用与易维护。
10.6.10 参考文献
・ Service和 Pod的DNS ‑ kubernetes.io
・ Service类型详解 ‑ kubernetes.io

10.7 从外部访问Kubernetes中的Pod
在Kubernetes 集群中，Pod默认只能在集群内部访问。为了让外部用户能够访问集群
中的应用，我们需要采用适当的网络暴露方式。本文将介绍几种主要的外部访问方法，
每种方法都有其特定的使用场景和优缺点。
10.7.1 访问方式概览
Kubernetes 提供了多种从外部访问Pod和 Service的方式：
・ hostNetwork ‑ 直接使用宿主机网络
・ hostPort ‑ 将容器端口映射到宿主机端口
・ NodePort ‑ 通过节点端口暴露服务
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10.7.2 hostNetwork模式 491
・ LoadBalancer ‑ 使用云平台负载均衡器
・ Ingress ‑ HTTP/HTTPS路由和负载均衡

需要注意的是，暴露Pod和暴露Service本质上是一回事，因为Service就是Pod的抽
象层。
10.7.2 hostNetwork模式
10.7.2.1 工作原理
当在Pod规格中设置 hostNetwork: true 时，Pod将直接使用宿主机的网络命名空
间。这意味着Pod中的应用程序可以直接绑定到宿主机的网络接口上。
10.7.2.2 配置示例
以下是相关的示例代码：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: influxdb

5 spec:
6 hostNetwork: true

7 containers:
8 ‑ name: influxdb

9 image: influxdb:1.8

10 ports:
11 ‑ containerPort: 8086

10.7.2.3 使用方法
以下是具体的使用方法：

1 # 部署 Pod
2 kubectl apply ‑f influxdb‑hostnetwork.yaml

3

4 # 获取 Pod 所在节点 IP

5 kubectl get pod influxdb ‑o wide

6

7 # 直接访问宿主机 IP 和端口
8 curl ‑v http://<NODE_IP>:8086/ping
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10.7.2.4 适用场景与注意事项
适用场景：
・ 网络插件的DaemonSet 部署
・ 需要访问宿主机网络资源的系统级应用
・ 对网络性能要求极高的应用
注意事项：
・ Pod调度位置不固定，外部访问 IP会变化
・ 可能与宿主机端口冲突
・ 安全性较低，应谨慎使用
10.7.3 hostPort 端口映射
10.7.3.1 工作原理
hostPort 将容器端口直接映射到宿主机端口，类似于Docker 的端口映射功能。

10.7.3.2 配置示例
以下是相关的示例代码：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: influxdb

5 spec:
6 containers:
7 ‑ name: influxdb

8 image: influxdb:1.8

9 ports:
10 ‑ containerPort: 8086

11 hostPort: 8086

12 protocol: TCP

10.7.3.3 访问方法
以下是相关的代码示例：
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1 # 通过任意节点 IP + hostPort 访问
2 curl http://<NODE_IP>:8086/ping

10.7.3.4 适用场景
・ Nginx Ingress Controller 等入口控制器
・ 需要固定端口的应用
・ 开发和测试环境
10.7.4 NodePort 服务
10.7.4.1 工作原理
NodePort 是 Kubernetes Service的一种类型，它会在每个节点上开放一个端口（默认
范围30000‑32767），将外部流量转发到对应的Pod。
10.7.4.2 配置示例
以下是相关的示例代码：

1 # Pod 定义
2 apiVersion: v1

3 kind: Pod

4 metadata:
5 name: influxdb

6 labels:
7 app: influxdb

8 spec:
9 containers:

10 ‑ name: influxdb

11 image: influxdb:1.8

12 ports:
13 ‑ containerPort: 8086

14

15 # Service 定义
16 apiVersion: v1

17 kind: Service

18 metadata:
19 name: influxdb

20 spec:
21 type: NodePort

22 ports:
23 ‑ port: 8086

24 targetPort: 8086

25 nodePort: 30086 # 可选，不指定则自动分配
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26 selector:
27 app: influxdb

10.7.4.3 访问方法
以下是相关的代码示例：

1 # 通过任意节点 IP + NodePort 访问
2 curl http://<NODE_IP>:30086/ping

3

4 # 或通过 ClusterIP 在集群内访问
5 curl http://<CLUSTER_IP>:8086/ping

10.7.4.4 优缺点
优点：
・ 简单易用，无需额外组件
・ 支持负载均衡
・ 适合开发测试环境
缺点：
・ 端口范围受限
・ 每个服务占用一个端口
・ 不适合生产环境的多服务场景
10.7.5 LoadBalancer 负载均衡器
10.7.5.1 工作原理
LoadBalancer类型的Service会自动创建云平台提供的负载均衡器，并为Service分配
一个外部 IP。
10.7.5.2 配置示例
以下是相关的示例代码：
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1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: influxdb

5 spec:
6 type: LoadBalancer

7 ports:
8 ‑ port: 8086

9 targetPort: 8086

10 selector:
11 app: influxdb

10.7.5.3 查看和访问
以下是相关的代码示例：

1 # 查看服务状态
2 kubectl get svc influxdb

3 # NAME TYPE CLUSTER‑IP EXTERNAL‑IP PORT(S) AGE

4 # influxdb LoadBalancer 10.97.121.42 203.0.113.123 8086:30051/TCP 1m

5

6 # 通过外部 IP 访问
7 curl http://203.0.113.123:8086/ping

8

9 # 也可以通过 NodePort 访问
10 curl http://<NODE_IP>:30051/ping

10.7.5.4 适用场景
・ 云平台环境（AWS、GCP、Azure等）
・ 生产环境的关键服务
・ 需要高可用和自动故障转移的应用
10.7.6 Ingress 入口控制器
10.7.6.1 工作原理
Ingress 是 Kubernetes 中用于管理外部访问集群内服务的API对象。它提供HTTP和
HTTPS路由功能，支持基于域名和路径的流量分发。
10.7.6.2 前提条件
使用 Ingress 前需要部署 Ingress Controller，常用的有：
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496 第 10章：访问Kubernetes 集群
・ NGINX Ingress Controller
・ Traefik
・ HAProxy Ingress
・ Istio Gateway
10.7.6.3 配置示例
以下是相关的示例代码：

1 # 基础 Ingress 配置
2 apiVersion: networking.k8s.io/v1

3 kind: Ingress

4 metadata:
5 name: influxdb

6 annotations:
7 nginx.ingress.kubernetes.io/rewrite‑target: /

8 spec:
9 rules:

10 ‑ host: influxdb.example.com

11 http:
12 paths:
13 ‑ path: /

14 pathType: Prefix

15 backend:
16 service:
17 name: influxdb

18 port:
19 number: 8086

10.7.6.4 高级配置示例
以下是相关的示例代码：

1 # 支持 HTTPS 和多路径的 Ingress
2 apiVersion: networking.k8s.io/v1

3 kind: Ingress

4 metadata:
5 name: multi‑service‑ingress

6 annotations:
7 nginx.ingress.kubernetes.io/ssl‑redirect: "true"

8 cert‑manager.io/cluster‑issuer: "letsencrypt‑prod"

9 spec:
10 tls:
11 ‑ hosts:
12 ‑ api.example.com

13 secretName: api‑tls

496



10.7.7 方案对比与选择 497
14 rules:
15 ‑ host: api.example.com

16 http:
17 paths:
18 ‑ path: /influxdb

19 pathType: Prefix

20 backend:
21 service:
22 name: influxdb

23 port:
24 number: 8086

25 ‑ path: /grafana

26 pathType: Prefix

27 backend:
28 service:
29 name: grafana

30 port:
31 number: 3000

10.7.6.5 访问方法
以下是相关的代码示例：

1 # 通过域名访问
2 curl http://influxdb.example.com/ping

3

4 # HTTPS 访问
5 curl https://api.example.com/influxdb/ping

10.7.6.6 Ingress 优势
・ 统一入口：单一负载均衡器处理多个服务
・ 灵活路由：支持基于域名、路径的路由规则
・ SSL终结：集中处理HTTPS证书
・ 高效转发：直接转发到Pod，无需经过kube‑proxy
・ 功能丰富：支持限流、认证、重写等高级功能
10.7.7 方案对比与选择
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方式 复杂度 性能 灵活性 适用场景
hostNetwork 低 最高 低 系统级应用、

网络插件
hostPort 低 高 低 简单应用、开

发环境
NodePort 中 中 中 开发测试、内

部服务
LoadBalancer 中 高 中 云环境生产

服务
Ingress 高 高 最高 生产环境、多

服务场景

10.7.8 最佳实践建议
10.7.8.1 生产环境推荐
1. Web应用：优先选择 Ingress + TLS
2. API 服务：使用 Ingress 进行路由和负载均衡
3. 数据库等有状态服务：使用LoadBalancer（云环境）或NodePort
4. 监控和日志系统：根据访问需求选择合适方式
10.7.8.2 安全考虑
・ 使用NetworkPolicy 限制Pod网络访问
・ 为 Ingress 配置适当的认证和授权
・ 定期更新TLS证书
・ 避免在生产环境使用hostNetwork
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10.7.8.3 监控和排错
以下是相关的代码示例：

1 # 检查服务状态
2 kubectl get svc,ingress,endpoints

3

4 # 查看 Ingress Controller 日志
5 kubectl logs ‑n ingress‑nginx deployment/ingress‑nginx‑controller

6

7 # 测试服务连通性
8 kubectl run test‑pod ‑‑rm ‑it ‑‑image=busybox ‑‑ sh

10.7.9 总结
选择合适的外部访问方式需要考虑多个因素：
・ 简单性：hostPort 和 NodePort 配置简单，适合开发测试
・ 灵活性：Ingress 提供最大的灵活性，支持复杂的路由规则
・ 性能：hostNetwork性能最高，Ingress 在功能和性能间取得平衡
・ 生产就绪性：LoadBalancer 和 Ingress 更适合生产环境
在现代云原生应用中，Ingress 已成为暴露HTTP/HTTPS服务的主流方式，它不仅提供
了强大的路由功能，还与服务网格、API网关等技术很好地集成，是构建可扩展微服务
架构的重要组件。
10.7.10 参考资料
・ Kubernetes Service官方文档
・ Kubernetes Ingress 官方文档
・ NGINX Ingress Controller

10.8 Devtron ‑ 云原生应用管理平台
Devtron是一款开源云原生应用管理平台，集成CI/CD、GitOps、安全扫描和监
控告警等功能，助力团队高效管理Kubernetes 应用全生命周期。
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10.8.1 Devtron简介
Devtron是一款开源的云原生应用管理平台，提供了完整的应用生命周期管理解决方
案。它集成了CI/CD、GitOps、安全扫描、监控告警等功能，帮助开发和运维团队高效
管理Kubernetes 应用。
10.8.2 主要特性
Devtron提供丰富的功能，覆盖应用部署、CI/CD流水线、安全合规、监控告警和开发
工具集成等多个方面。
10.8.2.1 应用生命周期管理
・ 应用部署：支持Helm Chart 和 Kustomize部署方式
・ 多环境管理：支持开发、测试、生产等多环境部署
・ 版本控制：集成GitOps工作流，支持应用配置版本管理
・ 回滚功能：提供快速的应用回滚和版本切换
10.8.2.2 CI/CD流水线
・ 构建流水线：支持多种编程语言的自动化构建
・ 部署策略：支持蓝绿部署、金丝雀发布等策略
・ 审批流程：支持部署前的审批机制
・ 集成测试：内置应用测试和验证功能
10.8.2.3 安全与合规
・ 安全扫描：集成容器镜像安全扫描
・ 策略检查：支持Open Policy Agent (OPA) 策略验证
・ 审计日志：完整的操作审计和日志记录
・ 访问控制：基于角色的细粒度权限管理
10.8.2.4 监控与可观测性
・ 应用监控：集成Prometheus和 Grafana监控栈
・ 日志聚合：集中式日志收集和分析
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・ 告警管理：智能告警规则和通知机制
・ 性能分析：应用性能指标和趋势分析
10.8.2.5 开发工具集成
・ Git 集成：支持GitHub、GitLab等代码仓库
・ 容器镜像：集成Docker Registry 和 Harbor
・ 云服务：支持AWS、GCP、Azure等云平台
・ 第三方工具：支持Slack、Teams等协作工具
10.8.3 系统架构
Devtron采用分层架构，由API、服务、基础设施和数据层组成，协同提供全面的
Kubernetes 应用管理。下图展示了Devtron的主要架构组件及其交互关系。

图10‑11: Devtron系统架构

10.8.3.1 核心组件说明
・ API层：处理HTTP请求并路由到相应处理器
・ 服务层：包含CI/CD、应用、集群、用户认证等业务逻辑
・ 基础设施层：对接Argo、Kubernetes、Git 等外部系统
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502 第 10章：访问Kubernetes 集群
・ 数据层：使用PostgreSQL存储元数据，Blob存储保存日志和制品
10.8.4 CI/CD流水线流程
Devtron提供完整的CI/CD流水线，自动化实现从代码提交到生产部署的全流程。下图
展示了主要流程。

图10‑12: Devtron CI/CD流水线流程

10.8.5 部署配置与模板
Devtron采用模板化方法配置和管理应用部署，支持多种部署模板类型，适应不同应用
需求。
10.8.5.1 部署模板类型
・ Deployment：标准无状态应用部署
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图 10‑13: Devtron部署配置流程

・ Rollout Deployment：支持蓝绿、金丝雀等高级策略
・ Job & CronJob：一次性或定时任务
・ StatefulSet：有状态应用，支持持久存储

所有模板均可通过GUI或 YAML编辑灵活配置。
10.8.6 安装选项
Devtron支持多种安装模式，满足不同场景需求。

安装选项 描述 使用场景
Devtron with CI/CD 完整安装，含CI/CD 完整软件交付工作流
Helm Dashboard 仅Helm应用管理 管理现有Helm应用
Devtron with CI/CD and
GitOps

启用GitOps (ArgoCD) 基于GitOps的部署工
作流

安装过程使用Helm Chart，支持多种存储后端（MinIO、AWS S3、Azure Blob、GCS）。
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504 第 10章：访问Kubernetes 集群
10.8.7 安全特性
Devtron内置多项安全功能，支持DevSecOps工作流：
・ 安全扫描：容器镜像和代码漏洞扫描
・ 安全策略：基于漏洞严重性的策略执行
・ RBAC：细粒度角色权限控制
・ SSO集成：支持Google、GitHub、GitLab、LDAP、OIDC等
扫描可在构建前、镜像构建后、部署前等阶段执行，保障全流程安全。
10.8.8 全局配置
Devtron提供集中式全局配置，统一管理平台各项能力：
・ 主机URL、GitOps、项目、集群与环境
・ Git 账户、容器镜像仓库、Chart 仓库
・ 部署模板、授权、通知等
全局配置为应用和环境的个性化设置提供基础。
10.8.9 安装部署
10.8.9.1 使用Helm安装
推荐使用Helm Chart 进行安装：

1 # 添加 Devtron Helm 仓库
2 helm repo add devtron https://helm.devtron.ai

3 helm repo update

4

5 # 安装 Devtron

6 helm install devtron devtron/devtron‑operator \
7 ‑‑create‑namespace \
8 ‑‑namespace devtroncd \
9 ‑‑set components.devtron.url=https://devtron.example.com

10.8.9.2 安装后配置
1. 访问控制台：
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1 kubectl get secret ‑n devtroncd devtron‑secret ‑o jsonpath='{.data.ADMIN_PASSWORD}' ￨ base64

‑d,!

2. 配置外部访问：
1 kubectl apply ‑f ‑ <<EOF
2 apiVersion: networking.k8s.io/v1

3 kind: Ingress

4 metadata:

5 name: devtron‑ingress

6 namespace: devtroncd

7 spec:

8 ingressClassName: nginx

9 rules:

10 ‑ host: devtron.example.com

11 http:

12 paths:

13 ‑ path: /

14 pathType: Prefix

15 backend:

16 service:

17 name: devtron‑service

18 port:

19 number: 80

20 EOF

10.8.10 核心功能使用
Devtron提供直观的应用管理、环境配置、CI/CD流水线、安全扫描和监控告警能力。
10.8.10.1 应用管理
・ 创建应用：从Git 仓库导入，配置环境和参数，设置CI/CD流水线
・ 环境管理：多环境配置，环境变量、资源限制和配额管理
10.8.10.2 CI/CD流水线
・ 构建配置示例：

1 # .devtron/ci‑pipeline.yaml
2 build:
3 ‑ name: build

4 image: node:16

5 commands:
6 ‑ npm install
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7 ‑ npm run build

8 ‑ docker build ‑t myapp:$DOCKER_TAG .

・ 部署配置示例：
1 # .devtron/cd‑pipeline.yaml
2 deploy:
3 ‑ name: deploy

4 environment: production

5 strategy: blue‑green

6 values:
7 image.tag: $DOCKER_TAG

10.8.10.3 安全扫描
・ 容器镜像扫描：集成Trivy、Clair
・ 依赖检查：第三方依赖漏洞扫描
・ 配置审计：Kubernetes 配置安全性检查
・ 合规检查：安全策略与最佳实践验证
10.8.10.4 监控告警
・ 配置监控：集成Prometheus，支持自定义指标和告警
・ 日志管理：集成EFK/Loki，支持日志轮转、搜索和过滤
10.8.11 最佳实践
・ 应用组织：命名空间隔离、独立Git 仓库、标签注解管理
・ CI/CD优化：分支保护、自动化测试、部署审批
・ 安全加固：最小权限、依赖和镜像定期更新、网络策略
・ 监控运维：关键指标监控、合理告警、故障响应流程
10.8.12 集成生态
Devtron支持与多种工具和平台集成，提升整体DevOps能力。
・ 代码仓库：GitHub、GitLab、Bitbucket，支持Webhook
・ 容器平台：Docker Hub、Harbor、ECR，支持镜像扫描和签名
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・ 云服务：AWS EKS、GCP GKE、Azure AKS
・ 监控工具：Prometheus、Grafana、Datadog
10.8.13 故障排查
10.8.13.1 常见问题
・ 安装失败：检查Kubernetes 版本、资源、Pod日志
・ 应用部署失败：检查Git 连接、Helm/Kustomize配置、部署日志
・ CI/CD问题：检查构建环境、脚本语法、流水线日志
10.8.14 总结
Devtron作为云原生应用管理平台，集成了CI/CD、GitOps、安全、监控等能力，极大
提升了Kubernetes 应用的交付效率和运维体验。通过模块化架构和丰富的集成生态，
Devtron能满足多团队、多环境的复杂场景需求，是现代云原生团队的理想选择。
10.8.15 参考文献
1. Devtron官方文档 ‑ docs.devtron.ai
2. Devtron GitHub ‑ github.com
3. Helm Chart ‑ artifacthub.io
4. Devtron社区 ‑ discord.gg

10.9 k9s ‑ Kubernetes终端UI
k9s是 Kubernetes 集群管理的高效终端UI工具，支持键盘驱动操作、实时监控
和资源管理，极大提升了命令行用户的运维效率和体验。

10.9.1 k9s简介
k9s是专为Kubernetes 设计的终端用户界面工具，采用类似Vim的操作方式，通过键
盘快捷键实现高效导航和操作，是kubectl 的强大补充。

507

https://docs.devtron.ai/
https://github.com/devtron-labs/devtron
https://artifacthub.io/packages/helm/devtron/devtron-operator
https://discord.gg/js7E4A5qZY
https://github.com/derailed/k9s


508 第 10章：访问Kubernetes 集群
10.9.2 架构概览
k9s遵循清晰的架构模式，将UI展示、Kubernetes 资源访问和应用逻辑分离。下图展
示了主要架构组件及其交互关系。

图10‑14: k9s 架构总览

应用启动流程如下：

图10‑15: k9s 应用启动流程

10.9.3 核心组件解析
k9s通过模块化设计实现高效的资源管理和用户交互，以下为主要组件说明。
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10.9.3.1 命令系统
命令系统解释用户输入并将其转换为操作，支持导航、过滤和Kubernetes 操作。

图10‑16: k9s 命令系统

10.9.3.2 配置系统
k9s使用分层配置系统，结合全局默认值、用户偏好和上下文特定设置。

图10‑17: k9s 配置系统

10.9.3.3 资源视图系统
k9s通过统一的 ResourceViewer 接口表示不同的Kubernetes 资源，Browser 是主要
实现，用于显示表格数据。
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图 10‑18: k9s 资源视图系统
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10.9.3.4 数据访问层
k9s使用DAO模式抽象Kubernetes 资源检索和操作。

图10‑19: k9s 数据访问层

10.9.3.5 核心组件总览

组件 类型 角色
App 核心 协调所有其他组件的主应

用程序
Command 核心 解释和执行用户命令
Browser 视图 显示表格数据的通用资源

查看器
Table UI 显示表格数据的UI组件

511



512 第 10章：访问Kubernetes 集群

组件 类型 角色
DAO 数据 Kubernetes 资源的数据

访问对象
Factory 数据 创建和管理Kubernetes

informers/watchers
Config 配置 管理应用程序配置
K9s 配置 存储K9s特定配置

10.9.4 主要特性
k9s提供丰富的功能，满足日常运维和开发调试需求。
10.9.4.1 高效导航
・ 键盘驱动：完全通过键盘操作，无需鼠标
・ 快速切换：支持不同资源类型、命名空间间快速切换
・ 智能搜索：支持资源名称和标签的模糊搜索
・ 书签功能：保存常用资源视图和过滤器
10.9.4.2 实时监控
・ 实时更新：自动刷新集群资源状态
・ 状态指示：颜色编码显示资源状态
・ 事件流：实时显示集群事件和告警
・ 资源使用率：显示CPU、内存使用情况
10.9.4.3 资源管理
・ 多资源视图：支持Pod、Deployment、Service等所有资源类型
・ 批量操作：支持多个资源批量操作
・ YAML/JSON查看：原地查看和编辑资源配置
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・ 日志查看：集成Pod日志查看和搜索功能
10.9.4.4 高级功能
・ 插件系统：支持自定义命令和脚本
・ 多集群支持：轻松在多个集群间切换
・ RBAC可视化：显示用户权限和角色绑定
・ 网络诊断：内置网络连接测试工具
10.9.5 安装与使用
k9s支持多种安装方式，适配主流操作系统。
10.9.5.1 安装 k9s
10.9.5.1.1 使用包管理器安装 macOS (Homebrew)：

1 brew install k9s

Ubuntu/Debian：
1 curl ‑LO https://github.com/derailed/k9s/releases/latest/download/k9s_linux_amd64.deb
2 sudo dpkg ‑i k9s_linux_amd64.deb

CentOS/RHEL/Fedora：
1 curl ‑LO https://github.com/derailed/k9s/releases/latest/download/k9s_linux_amd64.rpm
2 sudo rpm ‑i k9s_linux_amd64.rpm

10.9.5.1.2 从源码编译安装
1 go install github.com/derailed/k9s@latest

10.9.5.1.3 使用 kubectl krew安装
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1 kubectl krew install k9s
2 kubectl k9s

10.9.5.2 配置 kubeconfig
k9s会自动检测和使用现有的kubeconfig文件：

1 # 查看当前配置
2 k9s ‑‑help

3

4 # 指定特定 kubeconfig 文件
5 k9s ‑‑kubeconfig ~/.kube/config

6

7 # 连接到特定集群
8 k9s ‑‑cluster my‑cluster

10.9.6 界面导航与操作
k9s提供丰富的视图和快捷操作，提升集群管理效率。
10.9.6.1 主要视图
・ :pods ‑ Pod管理视图
・ :deployments ‑ Deployment管理视图
・ :services ‑ Service管理视图
・ :configmaps ‑ ConfigMap管理视图
・ :secrets ‑ Secret 管理视图
・ :jobs ‑ Job管理视图
・ :cronjobs ‑ CronJob管理视图
・ :nodes ‑ 节点管理视图
10.9.6.2 基本操作
10.9.6.2.1 导航命令
・ h/l 或 ￩/￫ ‑ 左右移动
・ j/k 或 ￪/￬ ‑ 上下移动
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・ g/G ‑ 跳到顶部/底部
・ / ‑ 搜索模式
・ n/N ‑ 下一个/上一个搜索结果
10.9.6.2.2 资源操作
・ Enter ‑ 查看资源详情
・ e ‑ 编辑资源 (YAML)
・ d ‑ 删除资源
・ l ‑ 查看日志
・ s ‑ 查看资源使用的Secret
・ p ‑ 端口转发
10.9.6.2.3 视图切换
・ : ‑ 命令模式，输入资源类型
・ Tab ‑ 在不同面板间切换
・ Ctrl‑a ‑ 显示所有命名空间
・ Ctrl‑n ‑ 选择命名空间
10.9.7 高级功能与扩展
k9s支持插件、皮肤、别名和快捷键等多种扩展方式，满足个性化需求。
10.9.7.1 插件系统
k9s支持自定义插件扩展功能：

1 # 创建插件目录
2 mkdir ‑p ~/.config/k9s/plugins

3

4 # 创建插件文件
5 cat > ~/.config/k9s/plugins/plugin.yaml <<EOF

6 plugins:

7 trouble‑shoot:

8 shortCut: Shift‑T

9 description: Trouble shoot pod

10 scopes:
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516 第 10章：访问Kubernetes 集群
11 ‑ pods

12 command: kubectl

13 background: false

14 args:

15 ‑ describe

16 ‑ $NAME

17 ‑ ‑n

18 ‑ $NAMESPACE

19 EOF

在Pod视图中按 Shift‑T 执行故障排查插件。
10.9.7.2 皮肤和主题
自定义界面主题：

1 # 创建皮肤目录
2 mkdir ‑p ~/.config/k9s/skins

3

4 # 创建自定义皮肤
5 cat > ~/.config/k9s/skins/my‑skin.yaml <<EOF

6 k9s:

7 body:

8 fgColor: dodgerblue

9 bgColor: black

10 info:

11 fgColor: white

12 bgColor: black

13 frame:

14 fgColor: dodgerblue

15 bgColor: black

16 EOF

10.9.7.3 别名和快捷键
自定义命令别名：

1 # 编辑配置文件
2 k9s info

3

4 # 在配置文件中添加别名
5 aliases:

6 dp: deployments

7 po: pods

8 svc: services

516



10.9.8 实用场景 517
10.9.7.4 扩展点说明
・ 命令别名：自定义命令快捷方式
・ 自定义视图：如XRay资源关系查看
・ 热键：自定义键盘快捷键
・ 插件：与外部工具集成
10.9.7.5 配置和定制
k9s通过配置文件、别名、热键和皮肤实现高度定制。

图10‑20: k9s 配置与定制

10.9.8 实用场景
k9s适用于日常运维、开发调试和生产环境管理，以下为常见场景示例。
10.9.8.1 日常运维
・ 快速查看集群状态：

1 k9s
2 # 默认进入 Pod 视图，快速概览集群状态

・ 监控应用部署：
1 k9s ‑c deployments
2 # 直接进入 Deployment 视图
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518 第 10章：访问Kubernetes 集群
・ 排查Pod问题：

1 k9s ‑c pods
2 # 选择有问题的 Pod，按 'l' 查看日志
3 # 按 'd' 查看详细信息

10.9.8.2 开发调试
・ 实时日志监控：

1 k9s
2 # 选择 Pod，按 'l' 进入日志视图
3 # 使用 '/' 搜索特定日志内容

・ 配置调试：
1 k9s ‑c configmaps
2 # 查看配置映射内容

・ 网络诊断：
1 k9s ‑c services
2 # 查看服务端点状态

10.9.8.3 生产运维
・ 资源监控：

1 k9s ‑c nodes
2 # 查看节点资源使用情况

・ 批量操作：
1 k9s ‑c pods ‑n production
2 # 在生产命名空间中管理 Pod

・ 安全审计：
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1 k9s ‑c secrets
2 # 查看密钥资源

10.9.9 配置选项
k9s支持多种配置文件，满足不同环境和个性化需求。
10.9.9.1 配置文件位置
・ Linux/macOS: ~/.config/k9s/config.yaml

・ Windows: %APPDATA%\{}k9s\{}config.yaml

10.9.9.2 常用配置示例
1 k9s:
2 ui:
3 enableMouse: false

4 logoless: true

5 crumbsless: false

6 clusters:
7 my‑cluster:
8 namespace:
9 active: default

10 favorites:
11 ‑ kube‑system

12 ‑ default

13 plugins:
14 trouble‑shoot:
15 shortCut: Shift‑T

16 command: kubectl

17 args:
18 ‑ describe

19 ‑ $NAME

10.9.10 故障排查
k9s提供多种故障排查手段，帮助用户快速定位和解决问题。
10.9.10.1 常见问题
・ 连接集群失败：检查kubeconfig路径和权限，验证证书和网络
・ 权限不足：检查RBAC配置，确认ServiceAccount 和 ClusterRoleBinding
・ 界面显示异常：检查终端支持，更新版本，重置配置
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520 第 10章：访问Kubernetes 集群
・ 插件不工作：检查插件语法和命令路径，查看日志输出
10.9.11 最佳实践
・ 熟练掌握键盘操作，提高效率
・ 合理使用命名空间，按团队或环境组织资源
・ 配置监控视图，设置常用资源视图和过滤器
・ 定期更新，获取新功能和修复
10.9.12 总结
k9s通过模块化架构将UI、数据访问和业务逻辑分离，命令系统作为中央协调器，配置
系统支持高度定制。资源查看系统和数据访问层为Kubernetes 资源管理提供一致接
口，极大提升了集群运维和开发效率。
10.9.13 参考文献
1. k9s GitHub仓库 ‑ github.com
2. 官方文档 ‑ k9scli.io
3. kubectl krew插件 ‑ krew.sigs.k8s.io
4. 社区贡献 ‑ github.com
5. k9s架构文档 ‑ github.com

10.10 Kubernetes Dashboard ‑ 官方Web UI
Kubernetes Dashboard是 Kubernetes 官方提供的通用Web UI，用于管理
Kubernetes 集群中的应用和资源。它提供了直观的可视化界面，帮助用户轻松查看和
管理集群中的各种资源。
10.10.1 项目结构
Kubernetes Dashboard由一组微服务组成，每个服务服务于特定目的。从版本7.0.0
开始，Dashboard仅支持基于Helm的安装，因为其多容器设置和对Kong Gateway作
为中央API代理的依赖。
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10.10.2 系统架构 521

图 10‑21: Mermaid Diagram
10.10.2 系统架构
Kubernetes Dashboard遵循微服务架构，以中央API代理（Kong Gateway）路由流量
并向用户公开UI。
10.10.3 核心组件
Kubernetes Dashboard由几个核心组件组成，每个组件负责特定功能：
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图 10‑22: Mermaid Diagram

522



10.10.3 核心组件 523

组件 技术 目的
Web UI Angular 16 提供与Kubernetes 集群

交互的用户界面
API Module Go 处理REST和GraphQL

API 请求，与Kubernetes
API 交互

Auth Module Go 管理认证和授权
Metrics Scraper Go 从 Kubernetes Metrics

Server 收集性能指标
Kong Gateway Kong 中央API 代理，在组件之

间路由流量

10.10.3.1 Web UI 模块
Web UI 使用 Angular 构建，为Dashboard提供用户界面。它与API模块通信以获取和
操作Kubernetes 资源。
关键技术：
・ Angular 16.2.1
・ Angular Material 14.2.7
・ Angular Flex Layout
・ NgX‑Charts 用于数据可视化
・ XTerm用于终端仿真
10.10.3.2 API 模块
API 模块作为Dashboard的后端，提供REST和GraphQL API 以供前端交互。它与
Kubernetes API 通信以管理集群资源。
关键技术：
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524 第 10章：访问Kubernetes 集群
・ Go
・ REST和GraphQL API
・ Kubernetes 客户端库
10.10.3.3 认证模块
认证模块处理Dashboard的认证和授权。它根据Kubernetes API 服务器验证用户
令牌。

图10‑23: Mermaid Diagram

10.10.3.4 Metrics Scraper
Metrics Scraper 从 Kubernetes Metrics Server 收集性能指标，并将其存储以在
Dashboard中进行可视化。
关键技术：
・ Go
・ SQLite 用于指标存储
・ Kubernetes Metrics API 客户端
10.10.4 部署架构
Kubernetes Dashboard使用Helm作为一组容器部署在Kubernetes 集群中。Helm
Chart 在 kubernetes‑dashboard 命名空间中创建必要的资源。
10.10.5 开发和构建系统
Kubernetes Dashboard使用模块化构建系统，以Makefile作为主要的编排工具。这构
建各个模块并生成Docker 镜像，然后打包到Helm Chart 中。
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图 10‑24: Mermaid Diagram

10.10.6 主要特性
10.10.6.1 资源管理
・ 多集群支持：支持连接和管理多个Kubernetes 集群
・ 资源概览：提供集群、节点、命名空间的整体状态视图
・ 工作负载管理：支持查看和管理Deployment、Pod、Service等资源
・ 存储管理：查看和管理PersistentVolume、PersistentVolumeClaim等存储资源
10.10.6.2 应用部署
・ YAML/JSON编辑器：内置的资源配置编辑器，支持直接编辑YAML配置
・ 向导式部署：提供简单的应用部署向导
・ 日志查看：集成Pod日志查看功能
・ Shell 访问：提供对Pod的终端访问
10.10.6.3 监控与诊断
・ 实时状态监控：显示资源的使用情况和健康状态
・ 事件查看：查看集群中的事件和告警信息
・ 配置查看：查看ConfigMap和 Secret 的内容
・ RBAC可视化：显示用户和角色的权限配置
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图 10‑25: Mermaid Diagram
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10.10.7 安装部署 527
10.10.7 安装部署
10.10.7.1 使用Helm安装
推荐使用Helm Chart 安装Kubernetes Dashboard：

1 # 添加 Kubernetes Dashboard 仓库
2 helm repo add kubernetes‑dashboard https://kubernetes.github.io/dashboard/

3 helm repo update

4

5 # 安装 Dashboard

6 helm install kubernetes‑dashboard kubernetes‑dashboard/kubernetes‑dashboard \
7 ‑‑create‑namespace \
8 ‑‑namespace kubernetes‑dashboard

9

10 # 创建管理员 ServiceAccount

11 kubectl create serviceaccount dashboard‑admin ‑n kubernetes‑dashboard

12

13 # 创建 ClusterRoleBinding

14 kubectl create clusterrolebinding dashboard‑admin \
15 ‑‑clusterrole=cluster‑admin \
16 ‑‑serviceaccount=kubernetes‑dashboard:dashboard‑admin

17

18 # 获取访问令牌
19 kubectl get secret ‑n kubernetes‑dashboard \
20 $(kubectl get serviceaccount dashboard‑admin ‑n kubernetes‑dashboard ‑o

jsonpath="{.secrets[0].name}") \,!

21 ‑o jsonpath="{.data.token}" ￨ base64 ‑‑decode

10.10.7.2 手动安装
如果不使用Helm，可以直接应用官方的YAML文件：

1 # 部署 Dashboard
2 kubectl apply ‑f https://raw.githubusercontent.com/kubernetes/dashboard/v3.0.0‑alpha0/charts/kuber c

netes‑dashboard.yaml,!

3

4 # 创建管理员用户
5 kubectl apply ‑f ‑ <<EOF

6 apiVersion: v1

7 kind: ServiceAccount

8 metadata:

9 name: admin‑user

10 namespace: kubernetes‑dashboard

11

12 apiVersion: rbac.authorization.k8s.io/v1

13 kind: ClusterRoleBinding

14 metadata:

15 name: admin‑user
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16 roleRef:

17 apiGroup: rbac.authorization.k8s.io

18 kind: ClusterRole

19 name: cluster‑admin

20 subjects:

21 ‑ kind: ServiceAccount

22 name: admin‑user

23 namespace: kubernetes‑dashboard

24 EOF

10.10.8 访问Dashboard
10.10.8.1 端口转发访问

1 # 创建端口转发
2 kubectl port‑forward ‑n kubernetes‑dashboard service/kubernetes‑dashboard‑kong‑proxy 8443:443

然后访问 https://localhost:8443

10.10.8.2 Ingress 访问
创建 Ingress 资源以提供外部访问：

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: kubernetes‑dashboard

5 namespace: kubernetes‑dashboard

6 annotations:
7 nginx.ingress.kubernetes.io/backend‑protocol: "HTTPS"

8 spec:
9 ingressClassName: nginx

10 rules:
11 ‑ host: dashboard.example.com

12 http:
13 paths:
14 ‑ path: /

15 pathType: Prefix

16 backend:
17 service:
18 name: kubernetes‑dashboard‑kong‑proxy

19 port:
20 number: 443
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10.10.9 认证与授权
10.10.9.1 令牌认证
1. 获取 ServiceAccount 的访问令牌：

1 kubectl get secret ‑n kubernetes‑dashboard \
2 $(kubectl get serviceaccount admin‑user ‑n kubernetes‑dashboard ‑o

jsonpath="{.secrets[0].name}") \,!

3 ‑o jsonpath="{.data.token}" ￨ base64 ‑‑decode

2. 在 Dashboard登录页面选择“Token”认证方式
3. 输入获取到的令牌
10.10.9.2 Kubeconfig认证
Dashboard也支持使用kubeconfig文件进行认证，需要配置适当的RBAC权限。
10.10.10 界面功能
10.10.10.1 主页面
・ 显示集群概览信息
・ 节点状态和工作负载统计
・ 最近的事件和告警
10.10.10.2 工作负载页面
・ 查看和管理Deployment、Pod、ReplicaSet 等
・ 执行扩缩容、滚动更新等操作
・ 查看Pod日志和事件
10.10.10.3 服务发现页面
・ 管理Service和 Ingress 资源
・ 查看端点信息
10.10.10.4 配置页面
・ 查看和管理ConfigMap和 Secret
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・ 查看PersistentVolume和 PersistentVolumeClaim
10.10.11 安全注意事项
1. HTTPS访问：始终使用HTTPS访问Dashboard
2. 最小权限原则：不要为所有用户分配cluster‑admin权限
3. 网络隔离：在生产环境中使用防火墙和网络策略限制访问
4. 定期更新：及时更新到最新版本以获取安全补丁
10.10.12 故障排查
10.10.12.1 常见问题
无法访问Dashboard
・ 检查Service和 Pod状态
・ 确认端口转发或 Ingress 配置正确
・ 检查防火墙设置
认证失败
・ 确认令牌未过期
・ 检查ServiceAccount 和 RBAC配置
・ 验证集群连接状态
权限不足
・ 检查用户角色和权限绑定
・ 确认ClusterRoleBinding配置正确
10.10.13 参考资料
・ Kubernetes Dashboard GitHub
・ 官方文档
・ Helm Chart
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第11章
集群安全性管理
Kubernetes 作为容器编排平台，需要在多租户环境中确保集群安全。安全管理涵盖身
份认证与授权、准入控制、网络安全、Pod安全和密钥管理等方面。建议遵循最小权限
原则、定期审计、及时更新组件、镜像安全扫描和网络分段等最佳实践，以构建安全可
靠的容器化环境。

11.1 Kubernetes安全与访问控制概述
安全是Kubernetes 集群稳定运行的基石，只有持续优化每一环节，才能真正守
护云原生世界的边界。

Kubernetes 通过多层安全机制保护集群、资源与通信安全。本文系统梳理认证、鉴权、
准入控制、数据加密等关键环节，助力构建安全的云原生基础设施。
11.1.1 Kubernetes安全架构总览
Kubernetes 安全体系由多层机制协同实现，每层针对不同安全目标提供防护能力。
11.1.2 认证（Authentication）
认证用于验证访问API Server 的用户或服务身份，回答“你是谁？”的问题。
11.1.2.1 用户类型
Kubernetes 区分两类用户：
・ 服务账号（Service Accounts）：由Kubernetes API 管理，绑定命名空间，可自动或

手动创建。
・ 普通用户（Normal Users）：由外部系统管理（如LDAP、证书、用户名密码文件），

不通过API对象表示。
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图11‑1: Kubernetes 安全架构分层
11.1.2.2 认证策略
Kubernetes 支持多种认证方式，可同时启用：

策略 说明 适用场景
X.509客户端证书 基于TLS客户端证书认证 安全API访问
静态Token文件 预定义Bearer Token文件 测试/开发环境
Bootstrap Token 集群引导临时Token kubeadm集群初始化
Service Account Token Pod自动生成Token 集群内组件通信
OpenID Connect 外部身份提供集成 企业统一身份
Webhook Token 委托外部服务认证 定制化认证逻辑

多认证器并存时，首个认证成功者决定身份，API Server 不保证认证器执行顺序。
11.1.2.3 认证流程
下图展示了认证到数据持久化的完整流程：
11.1.3 鉴权（Authorization）
认证通过后，鉴权决定用户可对哪些资源执行哪些操作，回答“你能做什么？”的问题。
11.1.3.1 鉴权模式
Kubernetes 支持多种鉴权模式，可组合使用，按顺序依次检查：
・ RBAC（推荐）：基于角色的访问控制
・ ABAC：基于属性的访问控制
・ Node：专为kubelet 设计的节点鉴权
・ Webhook：委托外部HTTP服务决策
・ AlwaysAllow/AlwaysDeny：全部允许/拒绝（仅测试用）
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图 11‑2: Kubernetes 认证与访问控制流程
若所有鉴权器均无明确意见，则默认拒绝请求。
11.1.3.2 RBAC机制
RBAC是主流鉴权方式，核心对象包括：
・ Role：命名空间级权限
・ ClusterRole：集群级权限
・ RoleBinding：将Role绑定到用户/组/服务账号（命名空间内）
・ ClusterRoleBinding：将ClusterRole 绑定到用户/组/服务账号（全局）
11.1.3.2.1 RBAC配置示例 以下为典型RBAC配置：
1. 允许读取Pod的 Role：

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: Role

3 metadata:
4 namespace: default

5 name: pod‑reader
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图11‑3: RBAC组件关系
6 rules:
7 ‑ apiGroups: [""]

8 resources: ["pods"]

9 verbs: ["get", "list", "watch"]

2. 绑定该角色给用户：
1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: RoleBinding

3 metadata:
4 namespace: default

5 name: read‑pods

6 subjects:
7 ‑ kind: User

8 name: jane

9 apiGroup: rbac.authorization.k8s.io

10 roleRef:
11 kind: Role

12 name: pod‑reader

13 apiGroup: rbac.authorization.k8s.io

roleRef 创建后不可变更，确保权限变更可控。
11.1.4 准入控制（Admission Control）
准入控制器在认证与鉴权后、对象持久化前拦截请求，可校验或修改资源。
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图 11‑4: API 请求准入控制流程
11.1.4.1 准入控制器类型
・ 变更型（Mutating）：可修改请求对象
・ 校验型（Validating）：仅校验请求，不可修改
准入流程先执行变更型，再执行校验型，任一拒绝则请求终止。
11.1.4.2 常用准入控制器

控制器 类型 作用
PodSecurity 校验型 强制执行Pod安全标准
ResourceQuota 校验型 限制资源消耗
LimitRanger 变更型/校验型 设置默认资源请求/限制
ServiceAccount 变更型/校验型 自动化服务账号管理
MutatingAdmissionWeb‑
hook

变更型 调用外部Webhook变更
资源

ValidatingAdmission‑
Webhook

校验型 调用外部Webhook校验
资源
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536 第 11章：集群安全性管理

控制器 类型 作用
DefaultStorageClass 变更型 设置PVC默认存储类
NodeRestriction 校验型 限制kubelet 权限

11.1.4.3 扩展准入控制
可通过MutatingAdmissionWebhook和 ValidatingAdmissionWebhook实现自定义准
入逻辑，增强安全策略。
11.1.5 数据加密（Data Encryption）
Kubernetes 支持对 etcd中敏感数据进行静态加密，提升数据安全性。
11.1.5.1 加密配置
通过EncryptionConfiguration对象配置加密资源与加密提供者：

1 apiVersion: apiserver.config.k8s.io/v1
2 kind: EncryptionConfiguration

3 resources:
4 ‑ resources:
5 ‑ secrets

6 ‑ configmaps

7 providers:
8 ‑ aescbc:
9 keys:

10 ‑ name: key1

11 secret: <base64‑encoded‑key>

12 ‑ identity: {}

11.1.5.2 支持的加密提供者

提供者 加密方式 强度 密钥轮换
identity 无加密 N/A N/A
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提供者 加密方式 强度 密钥轮换
aescbc AES‑CBC 弱（有填充攻击

风险）
手动

secretbox XSal‑
sa20/Poly1305

强 手动

aesgcm AES‑GCM 强（需定期轮换） 每20万次写入
kms 信封加密 最强 用户自控

11.1.5.3 KMS信封加密流程
KMS提供信封加密，数据密钥（DEK）由主密钥（KEK）加密，主密钥存储于外部KMS。

图 11‑5: KMS信封加密流程

11.1.6 证书管理
Kubernetes 广泛使用X.509证书进行认证。CSR API 支持自动化证书签发。
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11.1.6.1 证书签名请求（CSR）
CSR资源用于请求指定签名者签发证书，流程如下：

图11‑6: 证书签名请求流程

11.1.6.2 内置签名者

签名者名称 用途
kubernetes.io/kube‑apiserver‑client API Server 客户端证书
kubernetes.io/kube‑apiserver‑client‑
kubelet

kubelet 客户端证书

kubernetes.io/kubelet‑serving kubelet 服务端证书
kubernetes.io/legacy‑unknown 兼容历史用途
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11.1.7 命名空间与安全隔离
命名空间用于隔离资源，提升安全性：
・ 提供命名作用域
・ 支持资源配额
・ 可基于命名空间实施访问控制
・ 支持网络策略隔离
RBAC可结合命名空间实现细粒度权限控制，A命名空间的RoleBinding无法授权B命
名空间资源。
11.1.8 节点安全
节点安全聚焦于kubelet 保护与节点到控制面的安全通信。
11.1.8.1 节点鉴权
Node authorizer 专为 kubelet 设计，仅授权其访问本节点及相关资源。

图11‑7: 节点鉴权流程

11.1.8.2 kubelet 认证与授权
kubelet HTTPS接口默认无认证/鉴权，建议：
・ 启用X.509客户端证书认证
・ 启用Node鉴权
・ 限制可访问kubelet API 的 IP范围
11.1.9 Kubernetes安全最佳实践
・ RBAC最小权限原则：仅授予必要权限，定期审计
・ 启用审计日志：合理配置审计级别，分析日志
・ 保护etcd：开启静态加密，启用TLS，限制访问
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540 第 11章：集群安全性管理
・ 使用网络策略：默认拒绝，显式允许流量
・ 安全管理Secret：启用静态加密，考虑外部Secret 管理
・ 定期轮换证书：自动化轮换，监控过期
・ 强化准入控制：启用推荐控制器，定制Webhook
・ 及时更新Kubernetes：定期升级，关注安全公告
11.1.10 总结
Kubernetes 通过多层防护体系实现集群安全，包括认证、鉴权、准入控制、数据加密、
命名空间隔离与节点安全。合理配置与持续优化这些机制，是保障云原生环境安全的
基础。
11.1.11 参考文献
1. Kubernetes 官方安全文档 ‑ kubernetes.io
2. Kubernetes RBAC授权 ‑ kubernetes.io
3. Kubernetes Admission Controllers ‑ kubernetes.io
4. Kubernetes Data Encryption ‑ kubernetes.io
5. Kubernetes Certificate Management ‑ kubernetes.io

11.2 Kubernetes认证与鉴权安全的云原生平台，始于对身份与权限的精细把控。

Kubernetes 通过多层认证、鉴权与准入控制机制，确保API访问安全，实现细粒度的
权限管理。本文系统梳理身份验证、权限判定、服务账号、数据加密等关键环节，助力
构建安全的云原生平台。
11.2.1 认证与鉴权流程概览
Kubernetes API Server 在处理每个请求时，依次经过认证、鉴权和准入控制三个阶段，
确保请求的合法性与合规性。
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图 11‑8: Kubernetes API 安全处理流程

11.2.2 用户类型与身份来源
Kubernetes 区分两类用户：
・ 普通用户（Normal Users）：由外部系统管理（如CA、OIDC、LDAP、静态文件），

不以API对象存在。
・ 服务账号（Service Accounts）：由Kubernetes API 管理，绑定命名空间，供集群内

部进程使用。
下图展示了用户身份来源与API Server 的关系：
11.2.3 认证机制（Authentication）
认证用于验证请求发起者身份。Kubernetes 支持多种认证方式，可同时启用，首个认
证成功即短路后续流程。
11.2.3.1 常见认证方式
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542 第 11章：集群安全性管理

图11‑9: Kubernetes 用户身份来源

方式 说明
X.509客户端证书 通过集群CA签发证书，CN作为用户

名，O作为组
Bearer Token 包括静态Token、Bootstrap Token、

ServiceAccount Token、OIDC Token
Webhook Token 通过外部服务校验Token
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11.2.3 认证机制（Authentication） 543

方式 说明
Authenticating Proxy 依赖外部代理完成认证

所有认证通过的用户自动加入 system:authenticated 组。

图11‑10: 多认证模块短路流程
11.2.3.1.1 认证流程示意
11.2.3.2 典型认证方式说明
・ X.509客户端证书：API Server 通过 ‑‑client‑ca‑file 启用，CN作为用户名，O

作为组。
・ Bearer Token：支持静态Token文件、Bootstrap Token（节点加入）、

ServiceAccount Token（Pod自动挂载）、OIDC Token（外部 IdP）。
・ Webhook Token：委托外部服务校验Token。
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・ OpenID Connect：集成企业 IdP，kubectl 配置OIDC凭证。
11.2.4 鉴权机制（Authorization）
认证通过后，鉴权决定用户对资源的操作权限。Kubernetes 支持多种鉴权模式，可组
合使用，按顺序依次判定。
11.2.4.1 鉴权请求属性

属性 说明
User 认证用户名
Group 用户所属组
Extra 认证层附加元数据
API 是否为API资源请求
Request path 非资源请求路径
API request verb 资源请求动作（get、list、create等）
HTTP request verb 非资源请求动作（GET、POST等）
Resource 访问的资源类型
Subresource 访问的子资源
Namespace 命名空间
API group API 组

11.2.4.2 鉴权模式与流程
・ RBAC（推荐）：基于角色的访问控制
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11.2.5 RBAC授权机制 545
・ ABAC：基于属性的访问控制
・ Node Authorization：专为kubelet 设计
・ Webhook：外部服务判定
・ AlwaysAllow/AlwaysDeny：全部允许/拒绝（测试用）
每个鉴权器依次判定，首个明确允许/拒绝即返回结果，否则最终拒绝。

图11‑11: 多鉴权器判定流程

11.2.5 RBAC授权机制
RBAC（基于角色的访问控制）是Kubernetes 推荐的权限管理方式。
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11.2.5.1 核心对象与关系
・ Role/ClusterRole：定义权限规则（命名空间/集群级）
・ RoleBinding/ClusterRoleBinding：将用户/组/服务账号绑定到角色

图11‑12: RBAC对象关系

11.2.5.2 角色与绑定示例
・ Role/ClusterRole：定义apiGroups、resources、verbs权限规则
・ RoleBinding/ClusterRoleBinding：将用户/组/服务账号与角色关联
11.2.6 准入控制（Admission Control）
准入控制器在认证与鉴权后、对象持久化前拦截请求，分为变更型（Mutating）和校验
型（Validating）两阶段。

图11‑13: 准入控制流程
常用准入控制器包括PodSecurity、ResourceQuota、LimitRanger、ServiceAccount、
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MutatingAdmissionWebhook、ValidatingAdmissionWebhook等。
11.2.7 服务账号认证
服务账号为Pod内进程提供身份：
・ 可自动或手动创建
・ 通过 serviceAccountName 字段关联Pod
・ Token自动挂载到Pod
・ 认证用户名格式为 system:serviceaccount:<NAMESPACE>:<SERVICEACCOUNT>

11.2.8 etcd数据加密
Kubernetes 支持对 etcd中敏感资源静态加密：
・ 通过EncryptionConfiguration配置加密提供者
・ API Server 启动时指定 ‑‑encryption‑provider‑config

・ 新写入数据加密，旧数据需变更后加密
支持 identity、aescbc、secretbox、aesgcm、kms等多种加密方式。
11.2.9 完整认证与鉴权流程
下图展示了用户从身份认证到资源持久化的全流程：

图11‑14: Kubernetes 认证与鉴权全流程
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11.2.10 最佳实践
11.2.10.1 认证
・ 优先集成OIDC等强身份提供者
・ 使用短周期凭证并自动轮换
・ 避免生产环境使用静态Token
・ 通过 IdP实现多因子认证
・ 普通用户不建议用客户端证书
11.2.10.2 鉴权
・ 推荐使用RBAC
・ 遵循最小权限原则
・ 利用命名空间隔离资源
・ 定期审计角色绑定
・ 自定义资源建议用聚合ClusterRole
・ 优先用RoleBinding控制命名空间权限
11.2.10.3 服务账号
・ 每个应用单独服务账号
・ 仅授予必要权限
・ 不需要API访问的Pod禁用自动挂载Token
・ 支持时采用第三方工作负载身份
・ 定期轮换服务账号Token
11.2.11 总结
Kubernetes 通过认证、鉴权与准入控制等多层机制，构建了健壮的API安全体系。合
理配置这些机制，能有效保障集群资源的安全访问与合规操作。
11.2.12 参考文献
1. Kubernetes 认证机制 ‑ kubernetes.io
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2. Kubernetes 鉴权机制 ‑ kubernetes.io
3. Kubernetes Admission Controllers ‑ kubernetes.io
4. Kubernetes RBAC授权 ‑ kubernetes.io
5. Kubernetes 数据加密 ‑ kubernetes.io

11.3 NetworkPolicy
NetworkPolicy 是 Kubernetes网络安全的基石，通过声明式策略实现微服务间
的最小权限通信，有效提升集群安全性和可控性。

11.3.1 概述
NetworkPolicy是 Kubernetes提供的网络安全功能，用于控制Pod之间以及Pod与外
部网络端点之间的通信。它通过标签选择器来选择目标Pod，并定义允许的入站和出站
流量规则。
NetworkPolicy 主要作用于网络层（L3）和传输层（L4），即控制基于 IP地址和端口的
访问。如果需要在应用层（L7）进行更细粒度的访问控制，建议使用 Istio 等服务网格
解决方案。
在深入配置和应用NetworkPolicy 之前，需要了解其依赖的网络插件和基本工作原理。
11.3.2 前提条件
NetworkPolicy 的实现依赖于网络插件（CNI），从Kubernetes 1.3 版本开始支持。目
前支持NetworkPolicy 的主要网络方案包括：
・ Calico ‑ 功能丰富的企业级网络和安全解决方案
・ Cilium ‑基于 eBPF的现代化网络和安全平台
・ Antrea ‑ VMware支持的Kubernetes 原生网络解决方案
・ Weave Net ‑ 轻量级容器网络插件
・ Flannel ‑ 部分支持NetworkPolicy（配合Canal）
如果使用不支持NetworkPolicy 的网络插件（如Flannel 原生模式），创建的
NetworkPolicy 资源将不会生效。在生产环境中，建议选择功能完整的CNI插件以获得
最佳的安全控制效果。
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11.3.3 Pod的网络隔离状态
Kubernetes 中 Pod的网络隔离状态分为以下两种：
・ 未隔离状态：默认情况下，所有Pod都处于未隔离状态，可以接收来自任何源的网

络流量。
・ 隔离状态：当NetworkPolicy 选择某个Pod后，该Pod进入隔离状态，只允许

NetworkPolicy 明确允许的流量。
需要注意的是，NetworkPolicy 的隔离是单向的。如果一个NetworkPolicy 只定义了
ingress 规则，那么只会影响入站流量；如果只定义了egress 规则，则只会影响出站
流量。
11.3.4 NetworkPolicy资源规范
在实际应用中，合理配置NetworkPolicy资源是实现网络安全的关键。下面介绍其基本
结构和核心字段。
11.3.4.1 基本结构
以下是NetworkPolicy 的典型 YAML配置示例：

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: example‑network‑policy

5 namespace: default

6 spec:
7 podSelector:
8 matchLabels:
9 app: web

10 policyTypes:
11 ‑ Ingress

12 ‑ Egress

13 ingress:
14 ‑ from:
15 ‑ podSelector:
16 matchLabels:
17 app: frontend

18 ports:
19 ‑ protocol: TCP

20 port: 8080

21 egress:
22 ‑ to:
23 ‑ podSelector:
24 matchLabels:
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25 app: database

26 ports:
27 ‑ protocol: TCP

28 port: 3306

11.3.4.2 核心字段说明
・ podSelector：用于选择应用此策略的目标Pod。空的podSelector（ {}）会选择

当前命名空间中的所有Pod。
・ policyTypes：指定策略类型，可选值为 Ingress、 Egress 或两者都有。如果未

指定，默认为 Ingress。
・ ingress：定义入站流量规则，包含 from（流量源）和 ports（允许的端口）配置。
・ egress：定义出站流量规则，包含 to（流量目标）和 ports（允许的端口）配置。
11.3.4.3 流量源和目标选择器
NetworkPolicy 支持三种方式来指定流量的源或目标：
1. podSelector：选择当前命名空间中的Pod。
2. namespaceSelector：选择指定命名空间中的所有Pod。
3. ipBlock：指定 IP地址段。
下面是多种选择器联合使用的示例：

1 ingress:
2 ‑ from:
3 ‑ podSelector:
4 matchLabels:
5 role: frontend

6 ‑ namespaceSelector:
7 matchLabels:
8 environment: production

9 ‑ ipBlock:
10 cidr: 192.168.1.0/24

11 except:
12 ‑ 192.168.1.10/32

11.3.5 实际应用示例
通过具体示例，可以更好地理解NetworkPolicy 的配置和应用场景。
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11.3.5.1 示例 1：数据库访问控制
以下策略仅允许标签为 app: backend 的Pod通过TCP端口 3306访问数据库：

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: database‑policy

5 namespace: production

6 spec:
7 podSelector:
8 matchLabels:
9 app: mysql

10 policyTypes:
11 ‑ Ingress

12 ingress:
13 ‑ from:
14 ‑ podSelector:
15 matchLabels:
16 app: backend

17 ports:
18 ‑ protocol: TCP

19 port: 3306

11.3.5.2 示例 2：跨命名空间通信
以下策略允许来自 frontend 和 mobile 命名空间的流量访问API服务器：

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: cross‑namespace‑policy

5 namespace: api

6 spec:
7 podSelector:
8 matchLabels:
9 app: api‑server

10 policyTypes:
11 ‑ Ingress

12 ingress:
13 ‑ from:
14 ‑ namespaceSelector:
15 matchLabels:
16 name: frontend

17 ‑ namespaceSelector:
18 matchLabels:
19 name: mobile

20 ports:
21 ‑ protocol: TCP
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22 port: 8080

11.3.6 常用默认策略
在实际生产环境中，建议为命名空间设置默认拒绝或允许策略。以下为常见的默认策略
示例。
11.3.6.1 拒绝所有流量
该策略拒绝所有入站和出站流量：

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: default‑deny‑all

5 spec:
6 podSelector: {}

7 policyTypes:
8 ‑ Ingress

9 ‑ Egress

11.3.6.2 允许所有入站流量
该策略允许所有入站流量：

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: allow‑all‑ingress

5 spec:
6 podSelector: {}

7 policyTypes:
8 ‑ Ingress

9 ingress:
10 ‑ {}

11.3.6.3 允许所有出站流量
该策略允许所有出站流量：
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1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: allow‑all‑egress

5 spec:
6 podSelector: {}

7 policyTypes:
8 ‑ Egress

9 egress:
10 ‑ {}

11.3.7 最佳实践
为了充分发挥NetworkPolicy 的安全能力，建议遵循以下最佳实践：

类别 建议与说明 具体举例或工具
零信任模型 为每个命名空间创建默认

拒绝策略，按需添加允许
规则

default‑deny‑all 策略

精确标签选择 使用具体标签选择器，避
免过宽规则，必要时用
matchExpressions

app/backend、role/db

分层安全策略 结合RBAC、Pod Security
Standards等机制，实现
多层防护

RBAC、PSS、
NetworkPolicy

策略定期审查 定期检查和更新策略，适
应业务变化

—

测试验证 应用前在测试环境验证效
果，使用kubectl describe
networkpolicy 和测试
Pod

kubectl、netshoot

554



11.3.8 限制和注意事项 555

类别 建议与说明 具体举例或工具
监控与日志 配合Prometheus、

Grafana等工具监控策略
效果和违规流量

Prometheus、Grafana

策略管理工具 使用策略即代码工具（如
Kyverno）或可视化编辑器
管理复杂策略

Kyverno、editor.network
policy.io

性能考虑 高流量环境下进行性能测
试，关注CNI插件性能

—

11.3.8 限制和注意事项
在实际使用NetworkPolicy 时，还需关注以下限制和注意事项：

・ NetworkPolicy 不能阻止同一Pod内容器之间的通信。
・ 不支持基于用户身份的访问控制，需要结合其他认证机制。
・ 应用层（L7）访问控制需结合服务网格（如 Istio）等方案。
・ 策略规则是累加的，多个NetworkPolicy 的规则会合并生效，规则顺序不影响最终

结果。
・ 某些CNI插件可能对NetworkPolicy 功能支持不完整，建议查阅插件文档。
・ NetworkPolicy 不影响Kubernetes 控制平面组件间的通信。
・ 在部分云厂商托管Kubernetes 服务中，NetworkPolicy 可能有额外限制。
11.3.9 总结
Kubernetes NetworkPolicy 通过声明式策略实现了微服务间的最小权限网络访问控制，
是提升集群安全性的关键手段。合理配置策略、结合多层安全机制，并定期审查和测
试，是保障云原生环境安全的基础。建议结合实际业务需求，充分利用NetworkPolicy
的能力，构建安全、可控的Kubernetes 网络环境。
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11.3.10 参考文献
・ Network Policies ‑ Kubernetes 官方文档
・ Declare Network Policy ‑ Kubernetes 官方教程
・ Network Policy Editor ‑ editor.networkpolicy.io
・ Calico Network Policies ‑ docs.tigera.io
・ Cilium Network Policies ‑ docs.cilium.io

11.4 验证（Validating）Webhook
ValidatingWebhook是 Kubernetes 动态准入控制体系的关键机制，支持在API
请求路径中灵活注入自定义校验逻辑，实现安全、合规与智能化的集群治理。

11.4.1 概述
在Kubernetes 中，ValidatingWebhook（验证型Webhook，参见
data/glossary.yaml）属于动态准入控制（Dynamic Admission Control）的一部分。
它能在资源写入etcd之前介入API Server 的请求处理流程，对对象内容进行校验
（Validation），并可以拒绝不符合策略的请求。
ValidatingWebhook常见应用包括：
・ 资源合规性校验（如命名规范、标签策略）
・ 安全约束（如防止运行特权容器）
・ 审计和风控（如禁止删除关键命名空间）
・ 自定义策略扩展（如企业内部的DevSecOps检查）
11.4.2 工作机制
下图展示了ValidatingWebhook在 Kubernetes 请求处理流程中的位置：
ValidatingWebhook作为最终的校验层，在MutatingWebhook之后执行。一旦
Webhook返回拒绝响应，API Server 将直接中止该请求并向用户返回错误信息。
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图 11‑15: ValidatingWebhook工作机制
11.4.3 Webhook配置结构
通过定义ValidatingWebhookConfiguration对象，可以注册自定义的验证逻辑。以下
为典型配置示例：

1 apiVersion: admissionregistration.k8s.io/v1
2 kind: ValidatingWebhookConfiguration

3 metadata:
4 name: pod‑policy‑webhook

5 webhooks:
6 ‑ name: validate‑pod.example.com

7 admissionReviewVersions: ["v1"]

8 sideEffects: None

9 timeoutSeconds: 5

10 clientConfig:
11 service:
12 name: pod‑validator

13 namespace: policy‑system

14 path: /validate

15 caBundle: <base64‑encoded‑CA‑cert>

16 rules:
17 ‑ apiGroups: [""]

18 apiVersions: ["v1"]

19 operations: ["CREATE", "UPDATE"]

20 resources: ["pods"]

21 failurePolicy: Fail

下表对关键字段进行说明：
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字段 含义
rules 指定作用的API组、版本、资源和操作类

型
failurePolicy 当Webhook调用失败时是否拒绝请求

(Ignore或 Fail)
clientConfig Webhook服务地址及证书配置
admissionReviewVersions 支持的AdmissionReview版本
sideEffects 声明是否会产生副作用（一般为 None）

11.4.4 Webhook服务实现
Webhook服务通常由一个HTTPS服务端实现。API Server 会发送AdmissionReview
请求，Webhook返回AdmissionResponse。
以下为Go语言实现的最简化示例：

1 package main
2

3 import (

4 "encoding/json"

5 "net/http"

6 "k8s.io/api/admission/v1"

7 )

8

9 func handleValidate(w http.ResponseWriter, r *http.Request) {

10 var review v1.AdmissionReview

11 json.NewDecoder(r.Body).Decode(&review)

12

13 // 默认允许
14 allowed := true
15 msg := "Validation passed"

16

17 // 获取资源对象
18 raw := review.Request.Object.Raw

19 // 例如验证 Pod 是否包含禁止标签
20 if string(raw) != "" && string(raw) != "{}" {

21 // 示例规则：禁止带 label "debug=true"

22 // 实际实现会使用 struct 解析
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23 }

24

25 review.Response = &v1.AdmissionResponse{

26 UID: review.Request.UID,

27 Allowed: allowed,

28 Result: &metav1.Status{

29 Message: msg,

30 },

31 }

32 json.NewEncoder(w).Encode(review)

33 }

34

35 func main() {

36 http.HandleFunc("/validate", handleValidate)

37 http.ListenAndServeTLS(":443", "/certs/tls.crt", "/certs/tls.key", nil)
38 }

部署时需确保：
・ 服务端口为443
・ 使用TLS证书
・ 证书CA与 caBundle 匹配
・ 与 ValidatingWebhookConfiguration 中的 service 对应
11.4.5 典型场景
ValidatingWebhook可用于多种场景，以下为常见应用示例：
・ 合规策略验证

禁止在生产命名空间中创建带有 debug=true 标签的Pod：
1 rules:
2 ‑ apiGroups: [""]

3 apiVersions: ["v1"]

4 operations: ["CREATE"]

5 resources: ["pods"]

Webhook服务验证逻辑：
1 if pod.Namespace == "prod" && pod.Labels["debug"] == "true" {
2 return deny("debug pod not allowed in prod")

3 }

・ 镜像安全扫描
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在资源创建时验证镜像是否来自受信任仓库：

1 if !strings.HasPrefix(container.Image, "registry.example.com/") {
2 return deny("untrusted image registry")

3 }

・ 动态资源约束
动态检查创建的PVC大小、Pod数量是否超出配额范围。

11.4.6 动态策略演进与Gatekeeper对比
下表对比ValidatingWebhook与OPA Gatekeeper 的主要特性：

功能点 ValidatingWebhook OPA Gatekeeper
策略表达方式 自定义代码

（Go/Python）
Rego声明式策略

灵活性 极高 中等
易用性 较复杂 易于使用
性能 高度可控 依赖OPA引擎性能
典型用途 企业自研策略控制、特定

业务逻辑
通用策略与合规控制

在实际生产环境中，两者常结合使用：ValidatingWebhook实现动态逻辑，
Gatekeeper管理通用策略模板。
11.4.7 最佳实践
・ 轻量与高可用：部署多副本、使用 readinessProbe。
・ 合理超时： timeoutSeconds 建议≤5秒。
・ 最小化副作用：仅验证，不修改。
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・ 安全通信：使用mTLS、最小权限ServiceAccount。
・ 可观测性：记录审计日志与验证结果。
11.4.8 总结
ValidatingWebhook是实现Kubernetes 动态策略控制的关键机制。它将安全与治理逻
辑注入到集群API流程中，使平台具备动态自适应能力。结合MutatingWebhook、
OPA Gatekeeper 与 Policy Controller，可形成完整的策略闭环，实现“声明即合规”
的自动化治理体系。
11.4.9 参考文献
1. Kubernetes 官方文档：Validating Admission Webhooks ‑ kubernetes.io
2. Gatekeeper Policy Controller ‑ github.com
3. CNCF Policy Working Group ‑ github.com
4. Kyverno ‑ Kubernetes Policy Engine ‑ kyverno.io

11.5 管理集群中的TLS
在使用二进制文件部署Kubernetes 集群时，TLS证书配置往往是最容易出错的环节。
理解Kubernetes 集群中TLS证书的管理机制，对于构建安全可靠的集群至关重要。
11.5.1 集群 TLS架构概述
每个Kubernetes 集群都有一个集群根证书颁发机构（CA），它是整个集群安全通信的
基础。集群中的各个组件通过这个CA来建立相互信任：
・ API Server 验证：集群组件使用CA来验证API Server 的证书
・ 客户端验证：API Server 验证 kubelet 等客户端证书
・ 证书分发：CA证书包被分发到集群中的每个节点
・ 服务账户集成：CA证书作为Secret 自动挂载到默认Service Account
应用程序可以通过 certificates.k8s.io API 请求证书签名，这类似于ACME协议的
工作方式。
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11.5.2 在 Pod中建立TLS信任
11.5.2.1 自动挂载的CA证书
Kubernetes 会自动将CA证书包挂载到每个Pod中：
・ 挂载路径： /var/run/secrets/kubernetes.io/serviceaccount/ca.crt

・ 适用范围：使用默认Service Account 的 Pod
・ 自动更新：证书轮换时自动更新
11.5.2.2 在应用程序中使用CA证书
以Go语言为例，可以这样加载CA证书：

1 package main
2

3 import (

4 "crypto/tls"

5 "crypto/x509"

6 "io/ioutil"

7 "log"

8 )

9

10 func loadCACert() *x509.CertPool {

11 caCert, err := ioutil.ReadFile("/var/run/secrets/kubernetes.io/serviceaccount/ca.crt")

12 if err != nil {

13 log.Fatal(err)

14 }

15

16 caCertPool := x509.NewCertPool()

17 caCertPool.AppendCertsFromPEM(caCert)

18

19 return caCertPool

20 }

21

22 func main() {

23 tlsConfig := &tls.Config{

24 RootCAs: loadCACert(),

25 }

26 // 使用 tlsConfig 进行 HTTPS 通信
27 }

11.5.2.3 自定义Service Account
如果不使用默认Service Account，需要：
1. 创建包含CA证书的ConfigMap
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2. 将 ConfigMap挂载到Pod中
3. 在应用程序中指定正确的证书路径
11.5.3 创建和管理证书签名请求
11.5.3.1 环境准备
安装必要的工具：

1 # 安装 cfssl
2 curl ‑L https://github.com/cloudflare/cfssl/releases/download/v1.6.4/cfssl_1.6.4_linux_amd64 ‑o

cfssl,!

3 curl ‑L https://github.com/cloudflare/cfssl/releases/download/v1.6.4/cfssljson_1.6.4_linux_amd64

‑o cfssljson,!

4 chmod +x cfssl cfssljson

5 sudo mv cfssl cfssljson /usr/local/bin/

11.5.3.2 生成私钥和证书签名请求
创建配置文件并生成CSR：

1 cat <<EOF ￨ cfssl genkey ‑ ￨ cfssljson ‑bare server
2 {

3 "hosts": [

4 "my‑svc.my‑namespace.svc.cluster.local",

5 "my‑pod.my‑namespace.pod.cluster.local",

6 "172.168.0.24",

7 "10.0.34.2"

8 ],

9 "CN": "my‑pod.my‑namespace.pod.cluster.local",

10 "key": {

11 "algo": "ecdsa",

12 "size": 256

13 },

14 "names": [

15 {

16 "C": "CN",

17 "ST": "Beijing",

18 "L": "Beijing",

19 "O": "example",

20 "OU": "example"

21 }

22 ]

23 }

24 EOF
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配置说明：
・ hosts：包含服务DNS名称、Pod DNS名称和 IP地址
・ CN：通用名称，通常使用主要的DNS名称
・ key：密钥算法和长度
・ names：证书主体信息
生成成功后会看到类似输出：

1 2023/10/21 06:48:17 [INFO] generate received request
2 2023/10/21 06:48:17 [INFO] received CSR

3 2023/10/21 06:48:17 [INFO] generating key: ecdsa‑256

4 2023/10/21 06:48:17 [INFO] encoded CSR

11.5.3.3 提交证书签名请求
创建CSR资源并提交到Kubernetes API：

1 cat <<EOF ￨ kubectl apply ‑f ‑
2 apiVersion: certificates.k8s.io/v1

3 kind: CertificateSigningRequest

4 metadata:

5 name: my‑svc.my‑namespace

6 spec:

7 request: $(cat server.csr ￨ base64 ￨ tr ‑d '\n')

8 signerName: kubernetes.io/kubelet‑serving

9 usages:

10 ‑ digital signature

11 ‑ key encipherment

12 ‑ server auth

13 EOF

重要变更：
・ 在Kubernetes 1.19+版本中，必须指定 signerName

・ 常用的 signer 包括：
・ kubernetes.io/kube‑apiserver‑client：客户端证书
・ kubernetes.io/kubelet‑serving：服务端证书
・ kubernetes.io/legacy‑unknown：兼容性 signer
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11.5.3.4 查看证书签名请求状态
以下是相关的代码示例：

1 kubectl get csr my‑svc.my‑namespace
2

3 kubectl describe csr my‑svc.my‑namespace

输出示例：
1 Name: my‑svc.my‑namespace
2 Labels: <none>

3 Annotations: <none>

4 CreationTimestamp: Tue, 21 Oct 2023 07:03:51 +0800

5 Requesting User: system:node:worker‑1

6 Requested Signers: kubernetes.io/kubelet‑serving

7 Status: Pending

8 Subject:

9 Common Name: my‑pod.my‑namespace.pod.cluster.local

10 Serial Number:

11 Subject Alternative Names:

12 DNS Names: my‑svc.my‑namespace.svc.cluster.local

13 my‑pod.my‑namespace.pod.cluster.local

14 IP Addresses: 172.168.0.24

15 10.0.34.2

16 Events: <none>

11.5.4 证书批准和使用
11.5.4.1 手动批准证书
具有适当权限的管理员可以手动批准或拒绝CSR：

1 # 批准证书
2 kubectl certificate approve my‑svc.my‑namespace

3

4 # 拒绝证书
5 kubectl certificate deny my‑svc.my‑namespace

11.5.4.2 获取签名证书
证书批准后，可以提取签名证书：
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1 kubectl get csr my‑svc.my‑namespace ‑o jsonpath='{.status.certificate}' ￨ base64 ‑d > server.crt

11.5.4.3 验证证书
验证生成的证书内容：

1 openssl x509 ‑in server.crt ‑text ‑noout

11.5.4.4 使用证书
现在可以使用 server.crt 和 server‑key.pem 启动HTTPS服务：

1 # 启动简单的 HTTPS 服务器
2 openssl s_server ‑cert server.crt ‑key server‑key.pem ‑port 8443

11.5.5 自动化证书管理
11.5.5.1 自动批准策略
Kubernetes 提供了几种自动批准机制：
1. 内置批准器：

・ csrapproving controller 自动批准符合条件的CSR
・ 主要用于kubelet 客户端证书

2. 自定义批准器：
・ 基于策略的自动批准
・ 集成外部CA系统

11.5.5.2 CSR批准最佳实践
批准CSR时需要验证两个关键要求：
1. 私钥控制验证：

・ 确认请求者拥有对应的私钥
・ 防止第三方伪造请求
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2. 授权验证：

・ 确认请求者有权获取该证书
・ 验证证书用途的合法性

11.5.5.3 示例：自动批准脚本
以下是相关的示例代码：

1 #!/bin/bash
2 # 简单的 CSR 批准脚本
3

4 CSR_NAME=$1

5 if [ ‑z "$CSR_NAME" ]; then
6 echo "Usage: $0 <csr‑name>"

7 exit 1

8 fi
9

10 # 检查 CSR 状态
11 STATUS=$(kubectl get csr $CSR_NAME ‑o jsonpath='{.status.conditions[0].type}' 2>/dev/null)
12

13 if [ "$STATUS" = "Pending" ]; then
14 echo "Approving CSR: $CSR_NAME"

15 kubectl certificate approve $CSR_NAME

16 else
17 echo "CSR $CSR_NAME is not in Pending state: $STATUS"

18 fi

11.5.6 集群管理员配置
11.5.6.1 Controller Manager配置
要启用内置的证书签名功能，需要配置Controller Manager：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: kube‑controller‑manager

5 spec:
6 containers:
7 ‑ name: kube‑controller‑manager

8 image: k8s.gcr.io/kube‑controller‑manager:v1.28.0

9 command:
10 ‑ kube‑controller‑manager

11 ‑ ‑‑cluster‑signing‑cert‑file=/etc/kubernetes/pki/ca.crt

12 ‑ ‑‑cluster‑signing‑key‑file=/etc/kubernetes/pki/ca.key

13 ‑ ‑‑cluster‑signing‑duration=8760h # 1 年有效期
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14 volumeMounts:
15 ‑ name: ca‑certs

16 mountPath: /etc/kubernetes/pki

17 readOnly: true

18 volumes:
19 ‑ name: ca‑certs

20 hostPath:
21 path: /etc/kubernetes/pki

11.5.6.2 证书轮换策略
建议配置合理的证书轮换策略：
・ 证书有效期：通常设置为1年
・ 轮换时间：在证书到期前30天开始轮换
・ 自动化程度：尽可能实现自动化轮换
11.5.7 故障排查
11.5.7.1 常见问题
1. CSR长时间处于Pending状态：

・ 检查Controller Manager 配置
・ 验证CA证书和私钥路径

2. 证书验证失败：
・ 检查SAN（Subject Alternative Names）配置
・ 确认DNS名称和 IP地址正确

3. 权限问题：
・ 确认用户有创建CSR的权限
・ 检查RBAC配置

11.5.7.2 调试命令
以下是相关的代码示例：

1 # 查看 CSR 详细信息
2 kubectl describe csr <csr‑name>

3
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4 # 查看 Controller Manager 日志
5 kubectl logs ‑n kube‑system kube‑controller‑manager‑<node‑name>

6

7 # 验证证书链
8 openssl verify ‑CAfile /etc/kubernetes/pki/ca.crt server.crt

通过合理配置和管理TLS证书，可以确保Kubernetes集群的安全通信，为应用程序提
供可靠的加密基础。

11.6 Kubelet 的认证授权
Kubelet 的认证与授权机制是保障Kubernetes 节点安全的核心环节，合理配置
可有效防止未授权访问和敏感操作风险。

11.6.1 概述
Kubelet 作为Kubernetes 集群中的关键组件，其HTTPS端点暴露了访问敏感数据的
API，并允许在节点和容器内执行各种权限级别的操作。为了确保集群安全，必须对这
些端点进行适当的认证和授权配置。
本文档详细介绍如何配置Kubelet 的认证和授权机制，以保护集群的安全性。
11.6.2 Kubelet 认证配置
Kubelet 支持多种认证方式，合理配置可有效防止未授权访问。
11.6.2.1 匿名访问控制
默认情况下，Kubelet 会将所有未通过其他身份验证方法的请求视为匿名请求，并授予
system:anonymous 用户名和 system:unauthenticated 组。

如需禁用匿名访问并对未经身份验证的请求返回 401 Unauthorized 响应：
1 kubelet ‑‑anonymous‑auth=false

11.6.2.2 X.509客户端证书认证
通过X.509客户端证书可实现强身份认证。
Kubelet 配置：
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1 kubelet ‑‑client‑ca‑file=/path/to/ca‑bundle.crt

API Server 配置：
1 kube‑apiserver ‑‑kubelet‑client‑certificate=/path/to/client.crt \
2 ‑‑kubelet‑client‑key=/path/to/client.key

11.6.2.3 Bearer Token认证
Kubelet 支持 API Bearer Token（包括Service Account Token）认证。
前置条件：
・ 确保API Server 中启用了 authentication.k8s.io/v1 API 组
Kubelet 配置：

1 kubelet ‑‑authentication‑token‑webhook \
2 ‑‑kubeconfig=/path/to/kubeconfig \
3 ‑‑require‑kubeconfig

配置完成后，Kubelet 会通过调用API Server 的 TokenReview API 来验证Bearer
Token并获取用户信息。
11.6.3 Kubelet 授权配置
Kubelet 支持多种授权模式，推荐使用Webhook授权实现细粒度访问控制。
11.6.3.1 默认授权模式
Kubelet 默认使用 AlwaysAllow 授权模式，允许所有经过身份验证的请求（包括匿名
请求）。
11.6.3.2 Webhook授权模式
为实现细粒度的访问控制，建议将授权委托给API Server。
前置条件：
・ 确保API Server 中启用了 authorization.k8s.io/v1 API 组
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Kubelet 配置：

1 kubelet ‑‑authorization‑mode=Webhook \
2 ‑‑kubeconfig=/path/to/kubeconfig \
3 ‑‑require‑kubeconfig

配置完成后，Kubelet 会通过调用API Server 的 SubjectAccessReview API 来确定每
个请求的授权状态。
11.6.4 请求属性映射
Kubelet 授权时会将HTTP请求映射为标准的Kubernetes 资源操作属性。
11.6.4.1 HTTP动词映射
下表展示了HTTP动词与Request 动词的对应关系：

HTTP动词 Request 动词
POST create
GET, HEAD get
PUT update
PATCH patch
DELETE delete

11.6.4.2 资源路径映射
不同的Kubelet API 路径对应不同的资源和子资源：

Kubelet API 路径 资源 子资源
/stats/* nodes stats
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Kubelet API 路径 资源 子资源
/metrics/* nodes metrics
/logs/* nodes log
/spec/* nodes spec
其他所有路径 nodes proxy

注意事项：
・ Namespace和 API 组属性始终为空字符串
・ 资源名称始终为Kubelet 对应的Node API 对象名称
11.6.5 授权权限配置
当使用Webhook授权模式时，需要为相关用户授予如下RBAC权限：

1 # 必需的 RBAC 权限
2 ‑ verb: "*"

3 resource: "nodes"

4 subresource: "proxy"

5 ‑ verb: "*"

6 resource: "nodes"

7 subresource: "stats"

8 ‑ verb: "*"

9 resource: "nodes"

10 subresource: "log"

11 ‑ verb: "*"

12 resource: "nodes"

13 subresource: "spec"

14 ‑ verb: "*"

15 resource: "nodes"

16 subresource: "metrics"

11.6.6 最佳实践
为保障Kubelet 端点安全，建议遵循以下最佳实践：
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建议类别 具体建议
认证配置 生产环境禁用匿名访问
授权模式 使用Webhook授权实现细粒度控制
证书管理 定期轮换客户端证书
日志监控 监控访问日志，及时发现异常行为
权限分配 遵循最小权限原则，仅授予必要权限

11.6.7 总结
通过合理配置Kubelet 的认证和授权机制，可以有效保护Kubernetes 集群的安全性，
防止未经授权的访问和操作。建议结合实际业务需求，采用多重防护措施，持续优化节
点安全策略。
11.6.8 参考文献
・ Kubelet authentication/authorization ‑ kubernetes.io
・ Kubernetes RBAC ‑ kubernetes.io

11.7 TLS Bootstrap
TLS Bootstrap 为 Kubernetes 节点自动化证书管理提供了安全、高效的解决方
案，是大规模集群安全运维的基础能力。

11.7.1 概述
本文档详细介绍如何为kubelet 设置 TLS客户端证书引导（bootstrap）功能。
TLS Bootstrap是 Kubernetes 1.4 引入的重要安全特性，它提供了一个从集群级证书颁
发机构（CA）自动请求证书的API。该功能主要为kubelet 提供 TLS客户端证书的自动
化管理能力，大大简化了大规模集群的证书管理工作。
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在实际部署中，TLS Bootstrap涉及 kube‑apiserver、kube‑controller‑manager 和
kubelet 的多组件协同配置。下面将分步骤详细说明。
11.7.2 kube‑apiserver 配置
在启用TLS Bootstrap前，需为kube‑apiserver 配置 Token认证和客户端证书CA。
11.7.2.1 Token认证配置
首先需要配置bootstrap token文件，该文件包含分配给kubelet 特定 bootstrap组的
认证令牌。

11.7.2.1.1 生成Bootstrap Token Token应具有足够的随机性（至少128位熵）。
推荐使用以下命令生成：

1 head ‑c 16 /dev/urandom ￨ od ‑An ‑t x ￨ tr ‑d ' '

生成的 token示例： 02b50b05283e98dd0fd71db496ef01e8

11.7.2.1.2 Token文件格式 创建 token文件，格式如下：

1 02b50b05283e98dd0fd71db496ef01e8,kubelet‑bootstrap,10001,"system:kubelet‑bootstrap"

文件格式说明：
・ 第一列：token值
・ 第二列：用户名
・ 第三列：用户 ID
・ 第四列：组名（多个组时需要用引号）

11.7.2.1.3 启用 Token认证 在kube‑apiserver 启动参数中添加：

1 ‑‑token‑auth‑file=/path/to/token‑file
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11.7.3 kube‑controller‑manager 配置 575
11.7.2.2 客户端证书CA配置
配置客户端证书认证，指定CA证书文件：

1 ‑‑client‑ca‑file=/var/lib/kubernetes/ca.pem

11.7.3 kube‑controller‑manager配置
kube‑controller‑manager 负责证书签发和CSR审批，需正确配置CA证书及相关控
制器。
11.7.3.1 证书签名配置
Controller Manager 负责证书的签发，需要配置CA证书和私钥：

1 ‑‑cluster‑signing‑cert‑file="/etc/kubernetes/pki/ca.crt"
2 ‑‑cluster‑signing‑key‑file="/etc/kubernetes/pki/ca.key"

11.7.3.2 CSR审批控制器
从Kubernetes 1.7 开始，内置的 csrapproving 控制器默认启用，替代了实验性的”
组自动批准”控制器。
控制器将CSR分为三种类型：
1. nodeclient：节点客户端认证请求（ O=system:nodes，

CN=system:node:<node‑name>）
2. selfnodeclient：节点更新自身客户端证书
3. selfnodeserver：节点更新服务端证书（需要启用 feature gate）

11.7.3.2.1 启用服务端证书轮转 如需支持kubelet 服务端证书自动轮转，需在
controller‑manager 启动参数中启用相关特性：

1 ‑‑feature‑gates=RotateKubeletServerCertificate=true
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11.7.3.3 RBAC权限配置
为保证CSR能被自动审批，需配置相应的ClusterRole 和 ClusterRoleBinding。
11.7.3.3.1 创建ClusterRole 以下为审批不同类型CSR的 ClusterRole 定义示例：

1 # 审批节点客户端证书请求
2 apiVersion: rbac.authorization.k8s.io/v1

3 kind: ClusterRole

4 metadata:
5 name: approve‑node‑client‑csr

6 rules:
7 ‑ apiGroups: ["certificates.k8s.io"]

8 resources: ["certificatesigningrequests/nodeclient"]

9 verbs: ["create"]

10

11 # 审批节点客户端证书续期
12 apiVersion: rbac.authorization.k8s.io/v1

13 kind: ClusterRole

14 metadata:
15 name: approve‑node‑client‑renewal‑csr

16 rules:
17 ‑ apiGroups: ["certificates.k8s.io"]

18 resources: ["certificatesigningrequests/selfnodeclient"]

19 verbs: ["create"]

20

21 # 审批节点服务端证书续期
22 apiVersion: rbac.authorization.k8s.io/v1

23 kind: ClusterRole

24 metadata:
25 name: approve‑node‑server‑renewal‑csr

26 rules:
27 ‑ apiGroups: ["certificates.k8s.io"]

28 resources: ["certificatesigningrequests/selfnodeserver"]

29 verbs: ["create"]

11.7.3.3.2 创建ClusterRoleBinding 为bootstrap组和节点组授予自动审批权限：

1 # 为 kubelet‑bootstrap 组自动审批 CSR
2 apiVersion: rbac.authorization.k8s.io/v1

3 kind: ClusterRoleBinding

4 metadata:
5 name: auto‑approve‑csrs‑for‑group

6 subjects:
7 ‑ kind: Group

8 name: system:kubelet‑bootstrap

9 apiGroup: rbac.authorization.k8s.io
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11.7.4 kubelet 配置 577
10 roleRef:
11 kind: ClusterRole

12 name: approve‑node‑client‑csr

13 apiGroup: rbac.authorization.k8s.io

1 # 为节点续期授予权限
2 apiVersion: rbac.authorization.k8s.io/v1

3 kind: ClusterRoleBinding

4 metadata:
5 name: auto‑approve‑renewals‑for‑nodes

6 subjects:
7 ‑ kind: Group

8 name: system:nodes

9 apiGroup: rbac.authorization.k8s.io

10 roleRef:
11 kind: ClusterRole

12 name: approve‑node‑client‑renewal‑csr

13 apiGroup: rbac.authorization.k8s.io

11.7.4 kubelet 配置
kubelet 作为节点代理，需要正确配置bootstrap kubeconfig及相关启动参数。
11.7.4.1 创建Bootstrap Kubeconfig
使用kubectl 创建 bootstrap kubeconfig文件：

1 # 设置集群信息
2 kubectl config set‑cluster kubernetes \
3 ‑‑certificate‑authority=/etc/kubernetes/pki/ca.crt \
4 ‑‑embed‑certs=true \
5 ‑‑server=https://k8s‑api:6443 \
6 ‑‑kubeconfig=bootstrap.kubeconfig

7

8 # 设置认证信息
9 kubectl config set‑credentials kubelet‑bootstrap \

10 ‑‑token=${BOOTSTRAP_TOKEN} \
11 ‑‑kubeconfig=bootstrap.kubeconfig

12

13 # 设置上下文
14 kubectl config set‑context default \
15 ‑‑cluster=kubernetes \
16 ‑‑user=kubelet‑bootstrap \
17 ‑‑kubeconfig=bootstrap.kubeconfig
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18

19 # 使用默认上下文
20 kubectl config use‑context default ‑‑kubeconfig=bootstrap.kubeconfig

11.7.4.2 kubelet 启动参数
配置kubelet 启动参数，启用自动证书轮转：

1 ‑‑bootstrap‑kubeconfig="/path/to/bootstrap.kubeconfig"
2 ‑‑kubeconfig="/var/lib/kubelet/kubeconfig"

3 ‑‑cert‑dir="/var/lib/kubelet/pki"

4 ‑‑rotate‑certificates=true

5 ‑‑rotate‑server‑certificates=true

参数说明：
・ ‑‑bootstrap‑kubeconfig：bootstrap kubeconfig文件路径
・ ‑‑kubeconfig：生成的kubeconfig文件路径
・ ‑‑cert‑dir：证书存放目录
・ ‑‑rotate‑certificates：启用客户端证书自动轮转
・ ‑‑rotate‑server‑certificates：启用服务端证书自动轮转
11.7.4.3 证书轮转功能
现代Kubernetes 版本中，证书轮转功能已经稳定，不再需要 feature gate：
・ 客户端证书轮转：kubelet 会在证书即将过期时自动创建新的CSR请求续期
・ 服务端证书轮转：kubelet 可以自动更新用于对外提供服务的TLS证书
11.7.5 手动管理CSR
在自动化流程之外，管理员也可以手动管理证书签名请求（CSR）。
11.7.5.1 查看证书请求
以下命令可用于查看和审查CSR：
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1 # 列出所有 CSR
2 kubectl get csr

3

4 # 查看特定 CSR 详情
5 kubectl describe csr <csr‑name>

11.7.5.2 手动审批证书
如需手动批准或拒绝证书请求，可使用如下命令：

1 # 批准证书请求
2 kubectl certificate approve <csr‑name>

3

4 # 拒绝证书请求
5 kubectl certificate deny <csr‑name>

11.7.6 最佳实践
在生产环境中，建议遵循以下最佳实践以提升安全性和可维护性：

类别 建议与说明 具体举例或工具
安全性 定期轮转bootstrap toke

n，不同环境使用不同
token

—

监控 监控CSR请求和证书过期
情况

Prometheus、
Alertmanager

自动化 使用自动审批控制器，减
少手动操作

内置csrapproving控制器

备份 定期备份CA证书和私钥 etcd、离线存储
权限控制 严格控制能审批CSR的用

户和服务账号权限
RBAC
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11.7.7 总结
通过正确配置TLS Bootstrap，可以大大简化Kubernetes 集群中 kubelet 证书的管理
工作，提高集群的安全性和可维护性。自动化证书签发与轮转机制，配合合理的权限与
监控策略，是保障大规模集群安全运行的关键。
11.7.8 参考文献
・ TLS Bootstrapping for Kubelet ‑ kubernetes.io
・ Certificates API ‑ kubernetes.io
・ Kubernetes RBAC ‑ kubernetes.io

11.8 IP伪装代理
IP 伪装代理（ip‑masq‑agent）为Kubernetes集群提供灵活的网络地址转换能
力，保障Pod流量安全合规地访问外部网络，是云原生网络治理的重要基础设施。

11.8.1 概述
在Kubernetes 集群中，IP伪装代理（ip‑masq‑agent）通过配置 iptables 规则实现网
络地址转换（NAT），将Pod的 IP地址隐藏在集群节点的 IP地址后面。这对于访问集
群外部资源尤为关键，能够满足云环境和企业网络对出站流量的合规性要求。
11.8.2 关键概念
理解 ip‑masq‑agent 的工作原理，需先掌握以下核心网络概念。
11.8.2.1 NAT（网络地址转换）
NAT（Network Address Translation）是一种通过修改 IP数据包头中的源和/或目标地
址，将一个 IP地址重新映射到另一个 IP地址的技术。
11.8.2.2 Masquerading（伪装）
Masquerading是 NAT的一种特殊形式，常用于将多个源 IP地址隐藏在单个地址后面。
在Kubernetes 中，这个单一地址通常是节点的 IP。
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11.8.3 工作原理 581
11.8.2.3 CIDR（无类域间路由）
CIDR（Classless Inter‑Domain Routing）是一种基于可变长度子网掩码的 IP地址分配
方法，使用斜杠记号表示网络前缀长度，如 192.168.2.0/24。
11.8.2.4 本地链路
本地链路（Link‑local）仅在主机连接的网段内有效。IPv4的本地链路地址范围为
169.254.0.0/16。

11.8.3 工作原理
下图展示了 ip‑masq‑agent 的基本工作流程：

图11‑16: IP 伪装代理工作原理示意图
ip‑masq‑agent 的主要流程如下：
1. 流量检测：监控从Pod发出的网络流量。
2. 目标判断：判断流量目标是否为集群内部地址。
3. 规则应用：对访问外部地址的流量应用伪装规则。
4. 地址转换：将Pod IP转换为节点 IP。
默认情况下，以下 IP范围被视为集群内部地址，不会进行伪装：
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・ 10.0.0.0/8

・ 172.16.0.0/12

・ 192.168.0.0/16

・ 169.254.0.0/16（本地链路）
11.8.4 部署 IP伪装代理
ip‑masq‑agent 支持默认和自定义两种部署方式，适应不同集群环境需求。
11.8.4.1 使用默认配置部署
如需快速启用 ip‑masq‑agent，可直接应用官方YAML文件：

1 kubectl apply ‑f https://raw.githubusercontent.com/kubernetes/kubernetes/master/cluster/addons/ip‑ c

masq‑agent/ip‑masq‑agent.yaml,!

11.8.4.2 自定义配置部署
如需自定义伪装规则，可通过ConfigMap配置。
创建配置文件
以下为自定义配置文件示例：

1 nonMasqueradeCIDRs:
2 ‑ 10.0.0.0/8

3 ‑ 192.168.0.0/16

4 resyncInterval: 60s

5 masqLinkLocal: false

创建ConfigMap
将上述配置文件创建为ConfigMap：

1 kubectl create configmap ip‑masq‑agent \
2 ‑‑from‑file=config \
3 ‑‑namespace=kube‑system

验证配置
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11.8.5 配置选项 583
配置更新后，ip‑masq‑agent 会按 resyncInterval 指定的时间间隔自动重新加载。
可通过以下命令验证 iptables 规则：

1 iptables ‑t nat ‑L IP‑MASQ‑AGENT

预期输出示例：
1 Chain IP‑MASQ‑AGENT (1 references)
2 target prot opt source destination

3 RETURN all ‑‑ anywhere 169.254.0.0/16 /* ip‑masq‑agent: cluster‑local

traffic */,!

4 RETURN all ‑‑ anywhere 10.0.0.0/8 /* ip‑masq‑agent: cluster‑local traffic

*/,!

5 RETURN all ‑‑ anywhere 172.16.0.0/12 /* ip‑masq‑agent: cluster‑local traffic

*/,!

6 RETURN all ‑‑ anywhere 192.168.0.0/16 /* ip‑masq‑agent: cluster‑local

traffic */,!

7 MASQUERADE all ‑‑ anywhere anywhere /* ip‑masq‑agent: outbound traffic */

11.8.5 配置选项
ip‑masq‑agent 的配置文件支持多种参数，灵活适配不同网络环境。

参数名 类型 说明 示例值
nonMasquerade‑
CIDRs

字符串数组 不进行伪装的 IP范
围（CIDR格式）

["10.0.0.0/8",

"192.168.0.0/16"]

masqLinkLocal 布尔值 是否对本地链路地
址（169.254.0.0/16
）进行伪装

false

resyncInterval 时间间隔字符串 配置文件自动重载
的时间间隔

"60s"、"5m"、"1h"
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11.8.6 使用场景
ip‑masq‑agent 适用于多种典型场景，提升集群网络的灵活性和安全性。
11.8.6.1 云环境集成
在Google Cloud Platform等云环境中，虚拟机的出站流量必须使用虚拟机的 IP地址。
ip‑masq‑agent 可确保Pod流量通过节点 IP访问外部资源，满足云厂商合规要求。
11.8.6.2 企业网络
在企业网络环境下，防火墙策略通常只允许来自特定 IP的流量。通过 IP伪装，所有
Pod流量都显示为节点 IP，简化网络策略配置。
11.8.6.3 服务网格
在复杂的服务网格（Service Mesh）环境中，ip‑masq‑agent 有助于统一流量出口，简
化网络策略和路由规则管理。
11.8.7 故障排除
遇到网络异常时，可通过以下方法排查 ip‑masq‑agent 的运行状态和配置。
11.8.7.1 检查代理状态
使用如下命令查看 ip‑masq‑agent Pod状态：

1 kubectl get pods ‑n kube‑system ‑l k8s‑app=ip‑masq‑agent

11.8.7.2 查看日志
通过日志排查代理运行情况：

1 kubectl logs ‑n kube‑system ‑l k8s‑app=ip‑masq‑agent

11.8.7.3 验证 iptables 规则
在节点上执行以下命令，检查NAT规则是否生效：
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1 iptables ‑t nat ‑L IP‑MASQ‑AGENT ‑v

11.8.7.4 常见问题
・ 配置未生效：确认ConfigMap名称为 ip‑masq‑agent，配置文件名为 config。
・ 网络连接问题：检查CIDR配置，确保内部流量未被错误伪装。
・ 性能问题：根据实际需求调整 resyncInterval，平衡配置更新频率与系统开销。
11.8.8 最佳实践
为保障集群网络安全与高可用，建议遵循以下最佳实践：

类别 建议与说明 具体举例或工具
CIDR配置 谨慎配置nonMasquerad

eCIDRs，避免内部通信被
伪装

仅包含集群内网段

监控 定期监控 iptables 规则和
网络流量

Prometheus、日志分析

版本兼容性 确认 ip‑masq‑agent 与
Kubernetes 版本兼容

官方文档、Release Note

配置备份 修改前备份现有
ConfigMap

kubectl get configmap

11.8.9 总结
ip‑masq‑agent 为 Kubernetes 集群提供了灵活、可配置的网络地址转换能力，满足了
云环境、企业网络和服务网格等多样化场景下的流量合规与安全需求。通过合理配置和
监控，可有效提升集群网络的可用性和可维护性。
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11.8.10 参考文献
・ IP Masquerade Agent User Guide ‑ kubernetes.io
・ ip‑masq‑agent GitHub仓库 ‑ github.com

11.9 创建用户认证授权的kubeconfig文件
当我们安装好Kubernetes 集群后，如果想要把kubectl 命令交给普通用户使用，就需
要对用户的身份进行认证并对其权限做出限制。本文将以创建一个 devuser 用户并将
其绑定到 dev 和 test 两个namespace为例，详细说明整个配置过程。
11.9.1 前置准备
在开始之前，请确保你已经：
・ 拥有Kubernetes 集群的管理员权限
・ 安装了 cfssl 和 cfssljson 工具
・ 准备好集群的CA证书和配置文件
11.9.2 创建用户证书
11.9.2.1 准备证书签名请求文件
创建 devuser‑csr.json 文件，定义用户的证书信息：

1 {
2 "CN": "devuser",

3 "hosts": [],

4 "key": {

5 "algo": "rsa",

6 "size": 2048

7 },

8 "names": [

9 {

10 "C": "CN",

11 "ST": "BeiJing",

12 "L": "BeiJing",

13 "O": "k8s",

14 "OU": "System"
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15 }

16 ]

17 }

11.9.2.2 生成用户证书和私钥
在master 节点的 /etc/kubernetes/ssl 目录下，确保包含以下文件：

1 ca‑key.pem ca.pem ca‑config.json devuser‑csr.json

执行以下命令生成用户证书：
1 cfssl gencert ‑ca=ca.pem ‑ca‑key=ca‑key.pem ‑config=ca‑config.json ‑profile=kubernetes

devuser‑csr.json ￨ cfssljson ‑bare devuser,!

成功执行后将生成：
1 devuser.csr devuser‑key.pem devuser.pem

11.9.3 配置 kubeconfig文件
11.9.3.1 创建用户的kubeconfig
使用以下命令为 devuser 创建专用的kubeconfig文件：

1 # 设置集群参数
2 export KUBE_APISERVER="https://172.20.0.113:6443"

3 kubectl config set‑cluster kubernetes \
4 ‑‑certificate‑authority=/etc/kubernetes/ssl/ca.pem \
5 ‑‑embed‑certs=true \
6 ‑‑server=${KUBE_APISERVER} \
7 ‑‑kubeconfig=devuser.kubeconfig

8

9 # 设置客户端认证参数
10 kubectl config set‑credentials devuser \
11 ‑‑client‑certificate=/etc/kubernetes/ssl/devuser.pem \
12 ‑‑client‑key=/etc/kubernetes/ssl/devuser‑key.pem \
13 ‑‑embed‑certs=true \
14 ‑‑kubeconfig=devuser.kubeconfig

15

16 # 设置上下文参数
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17 kubectl config set‑context kubernetes \
18 ‑‑cluster=kubernetes \
19 ‑‑user=devuser \
20 ‑‑namespace=dev \
21 ‑‑kubeconfig=devuser.kubeconfig

22

23 # 设置默认上下文
24 kubectl config use‑context kubernetes ‑‑kubeconfig=devuser.kubeconfig

11.9.3.2 应用新的kubeconfig
将生成的kubeconfig文件设置为当前使用的配置：

1 # 备份原有配置（可选）
2 cp ~/.kube/config ~/.kube/config.backup

3

4 # 应用新配置
5 cp ./devuser.kubeconfig ~/.kube/config

11.9.4 配置RBAC权限
11.9.4.1 创建角色绑定
为了限制 devuser 用户的权限范围，使用RBAC将用户绑定到特定的namespace：

1 # 为 dev namespace 创建角色绑定
2 kubectl create rolebinding devuser‑admin‑binding \
3 ‑‑clusterrole=admin \
4 ‑‑user=devuser \
5 ‑‑namespace=dev

6

7 # 为 test namespace 创建角色绑定
8 kubectl create rolebinding devuser‑admin‑binding‑test \
9 ‑‑clusterrole=admin \

10 ‑‑user=devuser \
11 ‑‑namespace=test

这样配置后， devuser 用户将对 dev 和 test 两个namespace具有完全的管理
权限。
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11.9.5 验证配置
11.9.5.1 检查当前上下文
验证kubectl 是否使用了正确的用户身份：

1 kubectl config get‑contexts

输出示例：
1 CURRENT NAME CLUSTER AUTHINFO NAMESPACE
2 * kubernetes kubernetes devuser dev

11.9.5.2 测试权限限制
验证用户权限是否按预期工作：

1 # 应该能正常访问 dev namespace
2 kubectl get pods ‑‑namespace=dev

3

4 # 应该能正常访问 test namespace

5 kubectl get pods ‑‑namespace=test

6

7 # 应该被拒绝访问 default namespace

8 kubectl get pods ‑‑namespace=default

预期的错误输出：
1 Error from server (Forbidden): pods is forbidden: User "devuser" cannot list resource "pods" in API

group "" in the namespace "default",!

11.9.6 最佳实践建议
11.9.6.1 安全考虑
1. 证书有效期管理：定期轮换用户证书，避免长期有效的证书带来的安全风险
2. 最小权限原则：根据用户实际需要分配最小必要权限，避免过度授权
3. 审计日志：启用Kubernetes 审计日志以追踪用户操作
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11.9.6.2 管理建议
1. 命名规范：建议使用统一的用户命名规范，如 <team>‑<role>‑user

2. namespace隔离：为不同团队或项目创建独立的namespace进行资源隔离
3. 配置管理：将kubeconfig文件和RBAC配置纳入版本控制系统
11.9.7 相关参考
・ 基于角色的访问控制 (RBAC)
・ 网络策略
通过以上步骤，你已经成功为Kubernetes 集群创建了一个具有受限权限的用户，该用
户只能在指定的namespace中进行操作，有效提升了集群的安全性。

11.10 使用 kubeconfig或 token进行用户身份认证
kubeconfig文件和Service Account token是 Kubernetes 集群中最常用的两种
身份认证方式，合理配置可兼顾安全性与易用性，适用于多种管理和访问场景。

11.10.1 概述
在启用了TLS的 Kubernetes 集群中，身份认证是与集群交互的重要环节。使用
kubeconfig（基于证书）和Service Account token是最常用和通用的两种认证方式，
广泛应用于Kubernetes Dashboard登录、kubectl 操作等场景。
本文将通过实际示例详细介绍这两种认证方式：
・ 为特定命名空间用户创建kubeconfig文件
・ 为集群管理员和普通用户生成Service Account token
11.10.2 使用 kubeconfig文件认证
kubeconfig文件是Kubernetes客户端（如kubectl）与集群安全通信的核心配置文件，
支持基于证书的身份认证。
11.10.2.1 kubeconfig文件生成
关于如何生成kubeconfig文件，请参考创建用户认证授权的kubeconfig文件。
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11.10.2.2 Dashboard认证的特殊要求
在Kubernetes Dashboard登录场景下，kubeconfig文件需要特殊处理。以brand命名
空间下的brand用户为例，生成的 brand.kubeconfig 文件需手动添加 token 字段。

图11‑17: kubeconfig文件结构示例
注意事项：
・ Dashboard使用的kubeconfig文件必须包含 token 字段，否则认证失败
・ kubectl 命令行工具使用的kubeconfig文件不需要包含 token 字段
11.10.3 Service Account Token认证
Service Account token认证适用于自动化脚本、第三方工具和Dashboard等场景，便
于权限隔离和细粒度控制。
11.10.3.1 创建集群管理员Token
如需创建具有集群最高权限的管理员 token，需新建ServiceAccount 并绑定
cluster‑admin角色。
以下为配置示例（admin‑role.yaml）：
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1 apiVersion: v1
2 kind: ServiceAccount

3 metadata:
4 name: admin‑user

5 namespace: kube‑system

6

7 apiVersion: rbac.authorization.k8s.io/v1

8 kind: ClusterRoleBinding

9 metadata:
10 name: admin‑user

11 roleRef:
12 apiGroup: rbac.authorization.k8s.io

13 kind: ClusterRole

14 name: cluster‑admin

15 subjects:
16 ‑ kind: ServiceAccount

17 name: admin‑user

18 namespace: kube‑system

应用配置：
1 kubectl apply ‑f admin‑role.yaml

11.10.3.2 获取管理员Token
获取ServiceAccount token有多种方式，适配不同Kubernetes 版本。
11.10.3.2.1 方法一：kubectl describe（推荐）

1 kubectl ‑n kube‑system get secret $(kubectl ‑n kube‑system get sa admin‑user ‑o

jsonpath='{.secrets[0].name}') ‑o jsonpath='{.data.token}' ￨ base64 ‑d,!

11.10.3.2.2 方法二：创建临时Token（Kubernetes 1.24+） Kubernetes 1.24起，
ServiceAccount 不再自动创建长期 token，推荐使用：

1 kubectl ‑n kube‑system create token admin‑user

11.10.3.2.3 方法三：手动创建Secret（长期 token） 如需长期 token，可手动创建
Secret：
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1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: admin‑user‑secret

5 namespace: kube‑system

6 annotations:
7 kubernetes.io/service‑account.name: admin‑user

8 type: kubernetes.io/service‑account‑token

获取 token：
1 kubectl ‑n kube‑system get secret admin‑user‑secret ‑o jsonpath='{.data.token}' ￨ base64 ‑d

11.10.3.3 为特定命名空间创建用户Token
为指定命名空间的用户分配管理权限：

1 NAMESPACE="your‑namespace"
2 ROLEBINDING_NAME="namespace‑admin"

3 kubectl create rolebinding $ROLEBINDING_NAME \
4 ‑‑clusterrole=admin \
5 ‑‑serviceaccount=$NAMESPACE:default \
6 ‑‑namespace=$NAMESPACE

获取该命名空间的 token：
1 kubectl ‑n $NAMESPACE get secret $(kubectl ‑n $NAMESPACE get sa default ‑o

jsonpath='{.secrets[0].name}') ‑o jsonpath='{.data.token}' ￨ base64 ‑d,!

11.10.4 重要注意事项
在实际使用kubeconfig和 token认证时，需关注以下细节以确保安全与兼容性。
11.10.4.1 Base64编码问题
Kubernetes Secret 中存储的 token是 base64编码，必须解码后才能使用。
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系统 解码命令示例
Linux echo "encoded‑token" \{}￨ base64 ‑d

macOS echo "encoded‑token" \{}￨ base64 ‑D

在线工具 base64decode.org

11.10.4.2 权限控制
・ cluster‑admin：集群最高权限
・ admin：命名空间管理权限
・ 更细粒度权限请参考RBAC——基于角色的访问控制
11.10.4.3 安全最佳实践
・ 最小权限原则：仅授予必要的最小权限
・ 定期轮换：定期更新和轮换 token
・ 临时 token：优先使用临时 token（有效期限制）
・ 安全存储：妥善保管kubeconfig文件和 token
11.10.5 总结
kubeconfig文件和Service Account token是 Kubernetes 集群中最常用的身份认证方
式。通过合理配置和权限管理，可满足多样化的访问需求，兼顾安全性与易用性。建议
结合实际场景选择合适的认证方式，并遵循最小权限和定期轮换等安全最佳实践。
11.10.6 参考文献
・ JSONPath手册 ‑ kubernetes.io
・ Kubernetes 中的认证 ‑ kubernetes.io
・ Service Account Token ‑ kubernetes.io
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11.11 Kubernetes中的用户与身份认证授权
Kubernetes 用户与身份认证机制为集群安全提供了基础保障，合理区分用户类
型并配置多重认证策略，是实现最小权限和合规访问的关键。

11.11.1 理解Kubernetes中的用户类型
在Kubernetes 集群中，用户分为两大类，分别适用于不同的认证与授权场景。
・ Service Account（服务账户）：由Kubernetes管理的账户，主要用于集群内部组件

和Pod访问API。
・ 普通用户：由外部独立服务管理的账户，适用于集群外部用户和管理员。
11.11.1.1 普通用户
普通用户通常由外部系统管理，例如：
・ 管理员分发的私钥
・ 用户存储系统（如Keystone或 Google账户）
・ 包含用户名和密码列表的文件
注意事项：
・ Kubernetes 不存储普通用户对象
・ 无法通过API创建普通用户
・ 需通过外部系统管理
11.11.1.2 Service Account
Service Account 由 Kubernetes API 管理，具备如下特性：
・ 绑定到特定namespace
・ 可自动或手动创建
・ 关联凭证存储于Secret
・ Pod可挂载凭证与API通信
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11.11.1.3 请求身份绑定
每个API请求都绑定到以下身份之一：
・ 普通用户
・ Service Account
・ 匿名请求
集群内外的所有进程（如kubectl、kubelet、控制平面组件）都需认证，否则视为匿名
用户。
11.11.2 认证策略详解
Kubernetes 支持多种认证插件，常见方式包括客户端证书、bearer token、认证代理
和HTTP基本认证。
11.11.2.1 认证属性
认证插件会为请求关联以下属性：
・ 用户名：如 kube‑admin、 jane@example.com

・ UID：唯一用户标识符
・ 组：用户所属组
・ 额外字段：其他认证信息
11.11.2.2 多重认证
・ 可同时启用多种认证方式
・ 通常至少启用Service Account token和一种用户认证
・ 多模块时，第一个成功认证即短路后续
・ system:authenticated 组包含所有已验证用户
11.11.3 主要认证方法
Kubernetes 支持多种认证方式，适应不同场景需求。
11.11.3.1 X509客户端证书
通过配置 ‑‑client‑ca‑file 启用：
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1 ‑‑client‑ca‑file=SOMEFILE

・ 文件需包含一个或多个CA
・ 证书 subject 的 CN作为用户名
・ organization字段为用户组，可多组
示例：

1 openssl req ‑new ‑key jbeda.pem ‑out jbeda‑csr.pem ‑subj "/CN=jbeda/O=app1/O=app2"

11.11.3.2 静态 Token文件
通过 ‑‑token‑auth‑file 启用：

1 ‑‑token‑auth‑file=SOMEFILE

・ 文件格式： token,user,uid,"group1,group2,group3"

・ Token无限期有效，修改需重启API server
请求示例：

1 Authorization: Bearer 31ada4fd‑adec‑460c‑809a‑9e56ceb75269

11.11.3.3 Bootstrap Token
Bootstrap Token用于集群初始化，格式为 [a‑z0‑9]{6}.[a‑z0‑9]{16}。
启用配置：

1 ‑‑enable‑bootstrap‑token‑auth
2 # Controller Manager

3 ‑‑controllers=*,tokencleaner

・ 用户名： system:bootstrap:<Token ID>

・ 组： system:bootstrappers
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11.11.3.4 静态密码文件
通过 ‑‑basic‑auth‑file 启用：

1 ‑‑basic‑auth‑file=SOMEFILE

・ 文件格式： password,user,uid,"group1,group2,group3"

・ 不推荐生产环境使用
请求示例：

1 Authorization: Basic BASE64ENCODED(USER:PASSWORD)

11.11.3.5 Service Account Token
Service Account 认证自动启用，使用签名bearer token。
・ ‑‑service‑account‑key‑file：签名 token的 PEM文件
・ ‑‑service‑account‑lookup：启用后，API删除的 token会被撤销
创建Service Account：

1 kubectl create serviceaccount jenkins

查看Secret：
1 kubectl get secret jenkins‑token‑1yvwg ‑o yaml

・ 用户名： system:serviceaccount:(NAMESPACE):(SERVICEACCOUNT)

・ 组： system:serviceaccounts、 system:serviceaccounts:(NAMESPACE)

Pod挂载示例：
1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: nginx‑deployment
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5 namespace: default

6 spec:
7 replicas: 3

8 template:
9 spec:

10 serviceAccountName: bob‑the‑bot

11 containers:
12 ‑ name: nginx

13 image: nginx:1.14.2

11.11.3.6 OpenID Connect Token
OpenID Connect（OIDC）基于OAuth2，可集成外部身份提供商。
下图展示了OIDC认证流程：

图11‑18: Kubernetes OpenID Connect Flow
认证流程：
1. 登录身份提供商
2. 获取 access_token、 id_token、 refresh_token

3. 使用 id_token 作为bearer token
4. API server 验证 JWT
5. 完成授权
API Server 配置参数：
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参数 描述 是否必需
‑‑oidc‑issuer‑url 身份提供商URL 是
‑‑oidc‑client‑id 客户端 ID 是
‑‑oidc‑username‑claim JWT用户名字段 否
‑‑oidc‑groups‑claim JWT用户组字段 否
‑‑oidc‑ca‑file 身份提供商CA证书 否

kubectl 配置示例：
1 kubectl config set‑credentials mmosley \
2 ‑‑auth‑provider=oidc \
3 ‑‑auth‑provider‑arg=idp‑issuer‑url=https://oidcidp.example.com \
4 ‑‑auth‑provider‑arg=client‑id=kubernetes \
5 ‑‑auth‑provider‑arg=client‑secret=1db158f6‑177d‑4d9c‑8a8b‑d36869918ec5 \
6 ‑‑auth‑provider‑arg=refresh‑token=q1bKLFOyUiosTfawzA93TzZ... \
7 ‑‑auth‑provider‑arg=id‑token=eyJraWQiOiJDTj1vaWRjaWRwLnRyZW1vbG8...

11.11.3.7 Webhook Token认证
Webhook认证允许远程服务验证bearer token。
・ ‑‑authentication‑token‑webhook‑config‑file：webhook kubeconfig
・ ‑‑authentication‑token‑webhook‑cache‑ttl：认证结果缓存时间
配置文件示例：

1 clusters:
2 ‑ name: name‑of‑remote‑authn‑service

3 cluster:
4 certificate‑authority: /path/to/ca.pem

5 server: https://authn.example.com/authenticate

6

7 users:
8 ‑ name: name‑of‑api‑server

9 user:
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10 client‑certificate: /path/to/cert.pem

11 client‑key: /path/to/key.pem

12

13 current‑context: webhook

14 contexts:
15 ‑ context:
16 cluster: name‑of‑remote‑authn‑service

17 user: name‑of‑api‑server

18 name: webhook

请求格式：
1 {
2 "apiVersion": "authentication.k8s.io/v1",

3 "kind": "TokenReview",

4 "spec": {

5 "token": "(BEARERTOKEN)"

6 }

7 }

成功响应：
1 {
2 "apiVersion": "authentication.k8s.io/v1",

3 "kind": "TokenReview",

4 "status": {

5 "authenticated": true,
6 "user": {

7 "username": "janedoe@example.com",

8 "uid": "42",

9 "groups": ["developers", "qa"]

10 }

11 }

12 }

11.11.3.8 认证代理
API server 可通过请求header 识别用户身份。
・ ‑‑requestheader‑username‑headers：用户名header
・ ‑‑requestheader‑group‑headers：用户组header
・ ‑‑requestheader‑extra‑headers‑prefix：额外字段header 前缀
・ ‑‑requestheader‑client‑ca‑file：代理证书CA文件

601



602 第 11章：集群安全性管理
配置示例：

1 ‑‑requestheader‑username‑headers=X‑Remote‑User
2 ‑‑requestheader‑group‑headers=X‑Remote‑Group

3 ‑‑requestheader‑extra‑headers‑prefix=X‑Remote‑Extra‑

请求示例：
1 GET / HTTP/1.1
2 X‑Remote‑User: fido

3 X‑Remote‑Group: dogs

4 X‑Remote‑Group: dachshunds

5 X‑Remote‑Extra‑Scopes: openid

11.11.4 高级认证功能
Kubernetes 还支持匿名请求和用户模拟等高级认证能力。
11.11.4.1 匿名请求
・ 1.5.x：默认禁用， ‑‑anonymous‑auth=false 启用
・ 1.6+：默认启用（非 AlwaysAllow 授权模式）， ‑‑anonymous‑auth=false 禁用
・ 用户名： system:anonymous

・ 组名： system:unauthenticated

11.11.4.2 用户模拟
管理员可通过header 模拟其他用户，便于调试授权策略。
・ Impersonate‑User：模拟用户名
・ Impersonate‑Group：模拟组名（可多次）
・ Impersonate‑Extra‑*：额外字段
kubectl 使用：

1 kubectl drain mynode ‑‑as=superman ‑‑as‑group=system:masters

RBAC权限配置：
602



11.11.5 证书管理 603
1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: ClusterRole

3 metadata:
4 name: impersonator

5 rules:
6 ‑ apiGroups: [""]

7 resources: ["users", "groups", "serviceaccounts"]

8 verbs: ["impersonate"]

11.11.5 证书管理
Kubernetes 支持多种证书管理方式，保障集群通信安全。
11.11.5.1 使用OpenSSL生成证书
生成CA证书：

1 openssl genrsa ‑out ca.key 2048
2 openssl req ‑x509 ‑new ‑nodes ‑key ca.key ‑subj "/CN=${MASTER_IP}" ‑days 10000 ‑out ca.crt

生成服务器证书：
1 openssl genrsa ‑out server.key 2048
2 openssl req ‑new ‑key server.key ‑subj "/CN=${MASTER_IP}" ‑out server.csr

3 openssl x509 ‑req ‑in server.csr ‑CA ca.crt ‑CAkey ca.key ‑CAcreateserial ‑out server.crt ‑days

10000,!

API Server 配置：
1 ‑‑client‑ca‑file=/path/to/ca.crt
2 ‑‑tls‑cert‑file=/path/to/server.crt

3 ‑‑tls‑private‑key‑file=/path/to/server.key

11.11.5.2 使用 certificates.k8s.io API
Kubernetes 提供 certificates.k8s.io API 实现自动化证书生命周期管理。
11.11.6 最佳实践
为提升集群安全性，建议遵循以下最佳实践：
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类别 建议与说明
多重认证 结合多种认证方式提升安全性
最小权限原则 为不同用户和服务分配最小必需权限
定期轮换 定期更新证书和 token
审计日志 启用审计功能跟踪认证与授权活动
外部认证 企业环境集成LDAP、OIDC等系统

11.11.7 总结
Kubernetes用户与身份认证体系为集群安全提供了坚实基础。通过合理区分用户类型、
配置多重认证方式、强化证书管理和最小权限原则，可有效防止未授权访问和权限滥
用，保障云原生环境的合规与安全。
11.11.8 参考文献
・ Kubernetes Authentication Documentation ‑ kubernetes.io
・ Managing TLS in a Cluster ‑ kubernetes.io
・ 使用 kubeconfig或 token进行用户身份认证

11.12 Kubernetes集群安全性配置最佳实践
Kubernetes 集群安全配置是保障云原生基础设施稳定运行的基石，涵盖端口、
API、节点、网络、监控等多维度防护，需系统性落地最佳实践。

11.12.1 网络端口安全管理
在Kubernetes 集群中，合理管理和控制关键端口的访问权限是防止外部攻击和内部越
权的第一道防线。
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端口 服务组件 用途描述 安全建议
6443/TCP kube‑apiserver Kubernetes API 服

务端口
限制访问源

10250/TCP kubelet Kubelet API 端口，
提供节点管理功能

启用认证

10255/TCP kubelet 只读端口，允许访问
节点状态（已废弃）

建议禁用

10256/TCP kube‑proxy kube‑proxy健康检
查端口

内网访问

4194/TCP kubelet cAdvisor 容器监控
指标端口

限制访问

9099/TCP calico‑felix Calico网络插件健
康检查端口

内网访问

端口安全建议：
・ 使用防火墙规则限制不必要的端口访问
・ 禁用已废弃的10255只读端口
・ 为敏感端口配置TLS加密传输
11.12.2 API 服务器安全配置
API 服务器（kube‑apiserver）是集群的核心控制面，安全配置至关重要。
11.12.2.1 身份认证与授权
为防止未授权访问，需合理配置认证与授权机制。
・ 启用RBAC授权模式

避免使用不安全的 AlwaysAllow 授权模式，推荐配置：
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1 ‑‑authorization‑mode=Node,RBAC

・ 禁用匿名访问
通过以下参数禁用匿名身份验证：

1 ‑‑anonymous‑auth=false

・ 配置准入控制器
建议启用以下准入控制器：

1 ‑‑enable‑admission‑plugins=NodeRestriction,ResourceQuota,LimitRanger

11.12.2.2 TLS和证书管理
・ 为所有API通信启用TLS加密
・ 定期轮换API服务器证书
・ 使用强加密算法和足够长度的密钥
11.12.3 节点安全配置
节点安全是集群整体安全的重要一环，需从kubelet 配置和容器运行时两方面入手。
11.12.3.1 Kubelet 安全设置
以下为kubelet 推荐安全配置示例：

1 authentication:
2 anonymous:
3 enabled: false

4 webhook:
5 enabled: true

6 authorization:
7 mode: Webhook

11.12.3.2 容器运行时安全
・ 使用非特权容器运行工作负载
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11.12.4 安全扫描与审计工具 607
・ 配置Pod Security Standards（PSS）替代已废弃的PSP
・ 启用容器镜像签名验证，确保镜像来源可信
11.12.4 安全扫描与审计工具
为及时发现安全隐患，建议定期使用自动化工具进行安全扫描和合规性检查。
11.12.4.1 kube‑bench集群安全评估
kube‑bench是基于CIS Kubernetes Benchmark的安全扫描工具，可自动检测集群配
置风险。

1 kubectl apply ‑f https://raw.githubusercontent.com/aquasecurity/kube‑bench/main/job.yaml
2 kubectl logs job.batch/kube‑bench

主要功能：
・ 检查主节点配置安全性
・ 验证工作节点合规性
・ 评估控制平面组件配置
・ 提供详细的修复建议
11.12.4.2 其他推荐安全工具
・ Falco：运行时安全监控
・ OPA Gatekeeper：策略即代码管理
・ Trivy：容器镜像漏洞扫描
11.12.5 网络安全策略
网络安全是Kubernetes 集群防护体系的重要组成部分，需结合网络策略和服务网格实
现多层防护。
11.12.5.1 Network Policy配置
通过配置NetworkPolicy，可实现细粒度的流量控制。以下为拒绝所有入站流量的
示例：
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1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: deny‑all‑ingress

5 spec:
6 podSelector: {}

7 policyTypes:
8 ‑ Ingress

11.12.5.2 服务网格安全
采用 Istio、Linkerd等服务网格方案，可进一步提升集群安全性：
・ 自动mTLS加密
・ 细粒度访问控制
・ 流量监控和审计
11.12.6 监控与日志安全
完善的监控与日志体系有助于及时发现安全事件并追溯问题根因。
11.12.6.1 审计日志配置
启用Kubernetes 审计功能，记录关键操作：

1 ‑‑audit‑log‑path=/var/log/audit.log
2 ‑‑audit‑policy‑file=/etc/kubernetes/policies/audit‑policy.yaml

11.12.6.2 安全事件监控
建立安全事件响应机制，提升安全运营能力：
・ 配置异常行为告警
・ 建立事件响应流程
・ 定期进行安全演练
11.12.7 总结
Kubernetes 集群安全需覆盖端口、API、节点、网络、监控等多个层面。通过合理配置
认证授权、强化节点与容器安全、落地网络策略、引入自动化安全工具和完善日志监控
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11.12.8 参考文献 609
体系，可大幅提升集群整体安全性。建议结合实际业务场景，持续优化安全防护措施，
构建可信赖的云原生基础设施。
11.12.8 参考文献
・ CIS Kubernetes Benchmark ‑ cisecurity.org
・ Kubernetes Security Best Practices ‑ kubernetes.io
・ NIST Container Security Guide ‑ csrc.nist.gov
・ Kubernetes 官方安全文档 ‑ kubernetes.io
・ OWASP Kubernetes Security Cheat Sheet ‑ cheatsheetseries.owasp.org
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第12章
扩展Kubernetes
Kubernetes 采用高度可扩展的架构，支持通过自定义资源定义（CRD）、API聚合、准
入控制器、Operator、设备插件、网络插件（CNI）、存储插件（CSI）等方式扩展集群
功能。这些机制允许用户定义新的API类型、扩展API服务器、实现自定义校验与自动
化管理，集成专用硬件和外部系统。扩展时应保持声明式API、一致的控制器模式、良
好的可观测性，并确保兼容性和稳定性。

12.1 扩展Kubernetes概览
Kubernetes以“可扩展而不修改”为核心理念，提供了丰富的扩展机制，使其成
为云原生基础设施的可编程操作系统。本文系统梳理了Kubernetes 的主要扩展
方式与应用场景，帮助读者理解如何安全、优雅地扩展集群能力。

12.1.1 概述
Kubernetes 并不仅仅是一个容器编排系统，它更是一个可编程的分布式操作系统。在
设计之初，Kubernetes 就秉承了一个核心理念：

“可扩展而不修改（Extensible Without Forking）”
这意味着开发者无需修改Kubernetes 核心代码，即可添加新功能、定义新资源、拦截
请求，甚至替换调度逻辑。这种可扩展性推动Kubernetes 从容器调度平台演化为云原
生基础设施的核心。
12.1.2 扩展机制总览
Kubernetes 提供了多种官方支持的扩展接口，涵盖从API层到调度层的完整体系。
下表总结了四大主流扩展方向及其典型用途：
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12.1.3 为什么需要扩展Kubernetes 611

扩展方向 主要机制 典型用途
API 扩展 CRD / APIService 定义新资源类型，聚合外

部API
控制器扩展 自定义Controller /

Operator
实现自动化控制逻辑

准入控制扩展 Admission Webhook 拦截与修改对象请求
调度扩展 Scheduler Framework 自定义资源调度策略

这些机制共同构成了Kubernetes 的「可插拔控制面」。
12.1.3 为什么需要扩展Kubernetes
随着云原生生态的发展，Kubernetes 已成为通用基础层。但每个组织、业务和场景都
需要在此基础上进行“个性化增强”：
・ 企业级平台团队：通过CRD + Operator 构建统一运维平台。
・ AI 平台团队：通过Scheduler 扩展GPU/大模型调度。
・ 安全团队：使用Admission Webhook实现策略管控。
・ 云厂商与开源项目：通过APIService聚合外部服务（如metrics‑server）。
这些扩展机制使Kubernetes 成为“云原生生态的底座”。
12.1.4 学习路线建议
本章内容按照由浅入深、从概念到实现的顺序编排。建议阅读顺序如下：
1. API 扩展机制 —— 了解如何定义新的Kubernetes 资源类型
2. API 聚合层（APIService）—— 理解聚合层工作原理与历史背景
3. 自定义资源定义（CRD）—— 学习主流扩展方式与OpenAPI 校验机制
4. 控制器与Operator 模式 —— 掌握自定义控制循环的实现
5. Kubebuilder 实战 —— 从零构建控制器
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612 第 12章：扩展Kubernetes
6. Operator SDK实战 —— 企业级Operator 开发框架
7. 准入控制扩展 —— 掌握动态策略与安全校验
8. ValidatingWebhook与MutatingWebhook —— 实战示例
9. 调度扩展机制 —— 理解调度流程与Framework

10. Scheduler Framework插件 —— 自定义调度逻辑
11. GPU与 AI调度 —— 面向AI原生场景的调度优化
12.1.5 延伸阅读
以下资源可帮助深入理解Kubernetes 扩展机制和最佳实践：

・ Kubernetes 官方文档：Extending Kubernetes ‑ kubernetes.io
・ Kubernetes API Aggregation Layer ‑ kubernetes.io
・ Kubernetes CRD文档 ‑ kubernetes.io
・ Operator SDK ‑ sdk.operatorframework.io
・ Kubebuilder Book ‑ book.kubebuilder.io
・ Scheduler Framework ‑ kubernetes.io
12.1.6 总结
Kubernetes 通过模块化、可插拔的架构设计，实现了“可扩展而不修改”的工程哲学。
无论是API、控制器、Webhook还是调度器，开发者都能基于官方扩展机制安全地增
强集群能力。掌握这些扩展方式，是构建企业级云原生平台和AI原生基础设施的关键
基础。

12.2 Kubernetes API 扩展机制（API Extension）
Kubernetes 的 API 扩展机制是其成为云原生生态核心平台的关键。通过 API 聚
合层（APIService）和自定义资源定义（CRD），开发者可以安全、灵活地扩展集
群能力，满足多样化业务需求。
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12.2.1 概述 613
12.2.1 概述
Kubernetes 的一切皆资源（Everything is a Resource）。无论是Pod、Service、
Deployment，还是Node、Namespace，它们都通过统一的API接口暴露出来。
更重要的是，Kubernetes 的 API 本身也是可扩展的。这意味着你可以定义新的资源类
型、添加新的API路径，甚至将外部服务“接入”到Kubernetes的 API Server体系中。
这种可扩展的API架构，使Kubernetes 从一开始就被设计为一个可编程的控制平面
（Programmable Control Plane）。
12.2.2 API 扩展的两种方式
Kubernetes 支持两种扩展API的方式，适用于不同的业务场景和复杂度需求。

扩展方式 简介 适用场景 复杂度
API Aggregation
Layer
（APIService）

聚合外部API
Server

独立系统服务、met
rics‑server

高

CustomResource
Definition（CRD）

定义自定义资源
类型

绝大多数场景、
Operator 模式

低

两者都属于API扩展机制（API Extension Mechanism），区别在于前者是“外部聚合”，
后者是“内部扩展”。
12.2.3 API 聚合层（APIService）
12.2.3.1 工作原理
API Aggregation Layer 是 Kubernetes 在 v1.7引入的机制，允许你注册一个独立运行
的API Server，并通过主API Server 的 /apis 路径对外统一暴露。

图12‑1: API 聚合层原理
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当用户访问 /apis/metrics.k8s.io/v1beta1 时，主API Server 会将请求代理转发给
metrics‑server 服务。

12.2.3.2 优势与局限
下表总结了APIService的主要优缺点：

优点 缺点
独立生命周期与权限 部署复杂，需要证书和代理
可聚合外部系统API 性能略低于内置API
支持完全自定义的API Server 实现 开发门槛高、维护成本大

12.2.3.3 示例：Metrics Server
metrics‑server 是最典型的APIService实现：
1 kubectl get apiservice ￨ grep metrics
2 v1beta1.metrics.k8s.io kube‑system/metrics‑server True 1m

它通过注册 APIService 对象，将外部采集的资源指标（CPU/内存）聚合到
Kubernetes API 中，供 kubectl top 等命令调用。
12.2.4 自定义资源定义（CRD）
12.2.4.1 工作原理
CRD是 Kubernetes 1.7 起正式支持的另一种扩展方式，通过在集群中定义新的资源类
型（Custom Resource），你可以像操作原生对象一样创建、更新和删除自定义对象。

1 apiVersion: apiextensions.k8s.io/v1
2 kind: CustomResourceDefinition

3 metadata:
4 name: databases.example.com

5 spec:
6 group: example.com

7 names:
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12.2.4 自定义资源定义（CRD） 615
8 kind: Database

9 plural: databases

10 scope: Namespaced

11 versions:
12 ‑ name: v1

13 served: true

14 storage: true

15 schema:
16 openAPIV3Schema:
17 type: object

18 properties:
19 spec:
20 type: object

21 properties:
22 engine:
23 type: string

24 version:
25 type: string

注册完成后，你就可以直接使用：
1 kubectl get databases
2 kubectl apply ‑f mydb.yaml

12.2.4.2 CRD的优势
・ 无需独立API Server
・ 自动支持RBAC、OpenAPI、kubectl
・ 与 Controller / Operator 配合自然
・ 被Kubernetes 社区广泛采用
12.2.4.3 CRD的进阶功能
・ 版本管理（Versioning）：可定义多个版本（ v1alpha1 , v1beta1 , v1）
・ Conversion Webhook：实现多版本转换
・ Validation Schema：通过OpenAPI 校验字段合法性
・ Subresources：支持 /status、 /scale 等子资源路径
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616 第 12章：扩展Kubernetes
12.2.5 APIService与 CRD的关系
在早期版本（1.7 ~ 1.10），CRD功能尚不完善，许多系统（如metrics‑server、
service‑catalog）使用APIService架构。
但随着CRD的成熟，社区逐渐转向CRD方案。今天，除非需要“独立进程与独立生命
周期”，几乎所有项目都使用CRD。

对比维度 APIService CRD
实现方式 外部聚合 内部扩展
独立性 独立进程 内嵌kube‑apiserver
部署复杂度 高 低
性能 中 高
使用场景 metrics‑server、service

catalog
Operator、自定义控制器

推荐程度 ⚠仅限特殊场景 ✔主流方式

12.2.6 选择建议
・ 首选CRD：如果你的目标是定义新的Kubernetes 对象类型。
・ 使用APIService：仅当你需要运行一个独立的API Server，或对外暴露非

Kubernetes 原生逻辑时。
示例：
・ Operator、控制器、自定义工作流→使用 CRD
・ 监控、审计、外部系统聚合→使用 APIService
12.2.7 Kubernetes API 的未来趋势
Kubernetes 的 API 扩展正在向以下方向演进：
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12.2.8 总结 617
・ CRD + Operator 模式成为事实标准
・ AI 原生资源类型（如 InferenceJob、ModelDeployment）通过CRD定义
・ API 聚合层逐渐转向“网关化”（AI Gateway、Observability Gateway）
・ 跨集群与多租户API聚合（Multi‑Cluster API Proxy）成为新方向

Kubernetes 已从“可扩展的容器调度器”演化为“可扩展的云原生API平台”。

12.2.8 总结
Kubernetes 的强大之处不在于它内置了多少功能，而在于它提供了足够灵活的扩展接
口。无论是CRD、APIService，还是未来的AI Native API Gateway，这些机制共同构成
了Kubernetes 的“第二语言”—— 可扩展API体系。
12.2.9 参考文献
1. Kubernetes 官方文档：Extending Kubernetes API ‑ kubernetes.io
2. CustomResourceDefinition API Reference ‑ kubernetes.io
3. Kubernetes Aggregation Layer ‑ kubernetes.io
4. Operator SDK ‑ sdk.operatorframework.io
5. Kubebuilder ‑ book.kubebuilder.io
6. Kubernetes API Server ‑ kubernetes.io
7. Kubernetes API Server ‑ kubernetes.io

12.3 API 聚合层（APIService）
APIService（API 聚合层）是 Kubernetes 早期的官方扩展机制，允许外部 API
Server 注册到主 API Server，实现统一 API 入口和系统级能力扩展。本文梳理
其架构原理、注册流程、典型场景与局限性，帮助理解其在现代云原生体系中的
定位。
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12.3.1 概述
在Kubernetes 的可扩展体系中，APIService（API 聚合层）是一种早期设计的扩展
机制。
它允许开发者通过注册独立运行的API Server，将外部系统的API聚合到Kubernetes
主 API Server 下的统一路径中。
这种机制通常被称为 Aggregation Layer，是Kubernetes API Server 的一个“可插拔
入口点”。
12.3.2 设计目标
API 聚合层的设计目标如下：
・ 统一API入口：所有原生与扩展API统一通过 /apis 前缀访问。
・ 支持外部系统集成：允许独立服务注册到Kubernetes API。
・ 保持核心稳定：无需修改kube‑apiserver 源码即可扩展功能。
这让Kubernetes 成为可扩展的控制平面，而不仅仅是编排器。
12.3.3 架构原理
API 聚合层由两个关键组件构成：
・ 主API Server（kube‑apiserver）：负责接收所有API请求。
・ 扩展API Server（aggregated apiserver）：由用户或第三方实现，注册到主API

Server 下。
当请求到达主API Server 时，如果路径匹配某个注册的 APIService，则会被代理转
发到对应的扩展API Server。

图 12‑2: API 聚合层架构

12.3.4 注册机制
扩展API Server 通过创建 APIService 对象注册到Kubernetes：
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12.3.5 示例：Metrics Server 619
1 apiVersion: apiregistration.k8s.io/v1
2 kind: APIService

3 metadata:
4 name: v1beta1.metrics.k8s.io

5 spec:
6 service:
7 name: metrics‑server

8 namespace: kube‑system

9 group: metrics.k8s.io

10 version: v1beta1

11 insecureSkipTLSVerify: false

12 caBundle: <Base64‑encoded‑CA>

该对象描述了外部服务的访问地址（通常为Kubernetes Service）及通信安全策略。主
API Server 会根据此配置将请求反向代理到扩展服务。
12.3.5 示例：Metrics Server
metrics‑server 是典型的APIService实现，用于聚合节点与Pod的CPU、内存指标。

部署完成后，可通过如下命令查看注册信息：
1 kubectl get apiservice ￨ grep metrics
2 v1beta1.metrics.k8s.io kube‑system/metrics‑server True 25s

然后使用：
1 kubectl get ‑‑raw /apis/metrics.k8s.io/v1beta1/nodes

主API Server 会将该请求代理至metrics‑server，实现统一访问入口。
12.3.6 证书与安全配置
聚合层涉及主从API Server 之间的通信，必须通过HTTPS进行安全认证：
・ 证书签发：扩展API Server 需由集群CA签发服务端证书。
・ CA绑定： APIService 对象中 caBundle 字段填入CA的Base64编码。
・ Service Endpoint：主API Server 通过 spec.service 字段找到扩展服务的

ClusterIP。
・ 身份验证：kube‑apiserver 在反向代理前会验证目标服务的证书链。

619



620 第 12章：扩展Kubernetes

图 12‑3: APIService证书与安全通信流程

12.3.7 开发与部署流程
实现新的APIService通常包括以下步骤：
1. 实现扩展API Server

使用 k8s.io/apiserver 库编写支持Kubernetes API 规范的独立服务。
参考：sample‑apiserver

2. 部署Service与 Deployment
将扩展API Server 部署到集群，并通过ClusterIP Service暴露。

3. 注册APIService对象
创建 APIService 资源，绑定group/version与对应服务。

4. 验证通信
使用 kubectl get ‑‑raw 验证代理路径是否正常工作。

12.3.8 适用场景
APIService适用于以下典型场景：
・ 聚合外部数据源（如监控、日志、审计系统）
・ 构建多租户API入口层
・ 向Kubernetes 注册系统级别管理API
・ 实现平台级自定义控制平面（如Service Catalog）
不适用场景包括：
・ 一般应用级别的CRD
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12.3.9 局限性与演进 621
・ Operator 模式（应使用CRD）
・ 需要与Kubernetes 深度集成的控制循环逻辑
12.3.9 局限性与演进
虽然APIService是早期重要扩展机制，但随着CRD的成熟，它逐渐被边缘化。

局限性 说明
部署复杂 涉及证书、反向代理与双向TLS
性能较低 每次访问需额外代理跳转
开发门槛高 必须遵循Kubernetes API Server 架构
可替代性强 CRD + Operator 方案覆盖大多数需求

目前社区主要将APIService用于系统组件，如metrics‑server、
apiextensions‑apiserver、kube‑aggregator。
12.3.10 总结
APIService是 Kubernetes 的早期扩展机制，代表了“聚合式API扩展”的设计理念，
让Kubernetes 成为统一API网关。但在实际生产中，APIService更适合系统级组件，
对于业务系统或Operator 类应用，应优先选择CRD方式。
12.3.11 参考文献
1. Kubernetes 官方文档：Aggregation Layer ‑ kubernetes.io
2. APIService API Reference ‑ kubernetes.io
3. Kubernetes Sample API Server ‑ github.com
4. Metrics Server ‑ github.com
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12.4 自定义资源定义（CustomResourceDefinition, CRD）
CRD（CustomResourceDefinition，自定义资源定义）是Kubernetes 最主流的
API 扩展机制。它让开发者无需修改核心代码，即可声明新资源类型，结合控制
器实现领域自动化，是云原生生态的基石。

12.4.1 概述
CustomResourceDefinition（CRD）是Kubernetes提供的一种“内部扩展”机制。通
过它，用户可以在集群中注册新的资源类型，使Kubernetes 原生支持这些对象的
CRUD操作。
CRD的出现，使得Kubernetes 从一个固定功能的调度系统，演化为一个“可编程的控
制平面（Programmable Control Plane）”。
12.4.2 CRD的工作原理
Kubernetes 的核心思想是“声明式API”。当你创建一个CRD时，本质上是告诉API
Server：

“请为我注册一个新的资源类型。”
API Server 会自动生成该类型的REST接口，并提供以下支持：
・ CRUD（创建、查询、更新、删除）接口
・ OpenAPI Schema校验
・ RBAC权限管理
・ kubectl 命令支持
整个过程不需要编写或部署额外的API Server。

图 12‑4: CRD工作原理
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12.4.3 CRD的定义结构
下方是一个典型的CRD对象示例：

1 apiVersion: apiextensions.k8s.io/v1
2 kind: CustomResourceDefinition

3 metadata:
4 name: databases.example.com

5 spec:
6 group: example.com

7 names:
8 kind: Database

9 plural: databases

10 singular: database

11 shortNames:
12 ‑ db

13 scope: Namespaced

14 versions:
15 ‑ name: v1

16 served: true

17 storage: true

18 schema:
19 openAPIV3Schema:
20 type: object

21 properties:
22 spec:
23 type: object

24 required: ["engine", "version"]

25 properties:
26 engine:
27 type: string

28 enum: ["mysql", "postgres"]

29 version:
30 type: string

下表解释了CRD主要字段的含义。

字段 含义
group API 组名，例如 example.com

names.kind 资源类型名（首字母大写）
names.plural REST路径中的复数形式，如

/apis/example.com/v1/databases
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字段 含义
scope 作用域，Namespaced或 Cluster

versions 支持的版本列表
schema 用于验证的OpenAPI v3 Schema

注册完成后，可以直接使用：
1 kubectl get crd
2 kubectl get databases

3 kubectl apply ‑f mydb.yaml

12.4.4 自定义资源对象（Custom Resource）
CRD定义的是“类型”，而自定义资源（CR）是“实例”。
例如：

1 apiVersion: example.com/v1
2 kind: Database

3 metadata:
4 name: user‑db

5 spec:
6 engine: mysql

7 version: "8.0"

应用后，你就可以像操作Pod一样管理它：
1 kubectl get databases
2 kubectl describe database user‑db

这就是Kubernetes 的“声明式扩展”：新增一种资源类型，而无需修改控制面。
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12.4.5 CRD与控制器（Controller） 625
12.4.5 CRD与控制器（Controller）
CRD通常与控制器（Controller）搭配使用。
CRD负责定义“期望状态”，控制器负责实现状态收敛。

图12‑5: CRD与控制器协作流程
这种模式被称为Operator 模式，是构建云原生自动化系统的标准做法。
12.4.6 Schema与验证
CRD使用OpenAPI v3 Schema来约束资源字段，保证集群中自定义资源的结构化一
致性。
示例：

1 schema:
2 openAPIV3Schema:
3 type: object

4 properties:
5 spec:
6 type: object

7 properties:
8 replicas:
9 type: integer

10 minimum: 1

11 maximum: 5

常用功能包括：
・ enum：限定值范围
・ required：指定必填字段
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・ default：设定默认值
・ nullable：允许空值
12.4.7 版本管理与转换（Versioning & Conversion）
CRD支持同时声明多个版本：

1 versions:
2 ‑ name: v1alpha1

3 served: true

4 storage: false

5 ‑ name: v1

6 served: true

7 storage: true

通过 Conversion Webhook，可以在不同版本之间自动转换数据结构：
1 conversion:
2 strategy: Webhook

3 webhook:
4 clientConfig:
5 service:
6 name: crd‑converter

7 namespace: system

8 path: /convert

这种机制允许开发者在升级API时保持向后兼容。
12.4.8 子资源（Subresources）
CRD还可以声明子资源，用于支持 /status 和 /scale 路径：

1 subresources:
2 status: {}

3 scale:
4 specReplicasPath: .spec.replicas

5 statusReplicasPath: .status.replicas

这样用户可以通过标准方式更新状态或伸缩资源：
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1 kubectl scale database user‑db ‑‑replicas=3

12.4.9 最佳实践
・ 始终定义Schema：防止结构漂移。
・ 启用版本管理：方便后续API升级。
・ 避免频繁写入 status：降低etcd压力。
・ 结合Controller/Operator 使用：让资源具备行为。
・ 明确命名空间范围：避免全局资源污染。
12.4.10 适用场景
CRD适用于以下典型场景：
・ 应用控制器（如MySQL Operator、Kafka Operator）
・ 平台级自动化资源（如JobTemplate、Pipeline）
・ AI任务编排（如 InferenceJob、ModelDeployment）
・ 观测与策略扩展（如LogPolicy、AlertRule）
CRD已成为几乎所有Kubernetes 扩展项目的基础。
12.4.11 总结
CRD是 Kubernetes 可扩展性的核心机制。通过简单的YAML定义，就能让集群支持新
的资源类型。与控制器结合后，CRD让开发者可以将领域知识转化为Kubernetes 原生
API，从而实现“让一切皆可声明”的云原生编程模型。
12.4.12 参考文献
1. CustomResourceDefinition官方文档 ‑ kubernetes.io
2. Kubernetes API 设计指南 ‑ github.com
3. Kubebuilder Book: CRD设计 ‑ book.kubebuilder.io
4. Operator SDK ‑ sdk.operatorframework.io
5. Crossplane: Infrastructure as CRDs ‑ crossplane.io
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12.5 控制器与 Operator 模式（Controller & Operator
Pattern）

控制器（Controller）是Kubernetes自动化的核心，Operator 模式则让领域知
识与控制循环深度融合，实现复杂系统的声明式管理。本文系统梳理控制器与
Operator 的原理、模式与最佳实践，助力云原生与AI场景下的自动化治理。

12.5.1 概述
Kubernetes是一个声明式系统。用户只需定义期望状态（Desired State），系统会通过
控制器（Controller）自动调整实际状态（Actual State）使之保持一致。
控制器（Controller）是实现这种自动化的关键组件。几乎所有Kubernetes 内置资源

（Deployment、ReplicaSet、Job等）都由相应控制器驱动。
在此基础上，社区提出了Operator 模式，将特定领域的知识（如数据库、消息队列、
AI训练任务）封装为自定义控制器，从而实现自定义资源的全生命周期管理。
12.5.2 控制循环（Control Loop）机制
控制器遵循经典的控制循环（Control Loop）模式，也称为 Reconcile Loop。其基本
流程如下：

图12‑6: 控制循环机制

控制器持续监听资源对象的变更事件，通过不断地 Reconcile（调谐）操作，使系统最
终达到期望状态。
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12.5.3 Informer与工作队列（Work Queue） 629
12.5.3 Informer与工作队列（Work Queue）
控制器并不直接轮询API Server，而是通过 Informer机制订阅资源事件。
下表简要说明控制器核心组件的作用。

组件 作用
Informer 监听资源变更（Add/Update/Delete）并

缓存对象
WorkQueue 事件处理队列，用于异步处理资源变更
Reconciler 核心逻辑，执行实际的业务操作

图12‑7: Informer与工作队列
这种设计使控制器具有高性能与可伸缩性，同时避免了频繁访问API Server。
12.5.4 Reconcile 函数核心逻辑
Reconcile（调谐）是控制器的核心函数，用于对比“期望状态”和“实际状态”。

1 // 伪代码示例：自定义 Database 控制器的 Reconcile 逻辑
2 func (r *DatabaseReconciler) Reconcile(ctx context.Context, req ctrl.Request) (ctrl.Result, error) {

3 db := &examplev1.Database{}

4 if err := r.Get(ctx, req.NamespacedName, db); err != nil {

5 return ctrl.Result{}, client.IgnoreNotFound(err)

6 }

7

8 // 检查对应的 Deployment 是否存在
9 deployment := &appsv1.Deployment{}

10 err := r.Get(ctx, types.NamespacedName{Name: db.Name, Namespace: db.Namespace}, deployment)

11

629



630 第 12章：扩展Kubernetes
12 if errors.IsNotFound(err) {

13 // 创建新的 Deployment

14 newDep := constructDeployment(db)

15 r.Create(ctx, newDep)

16 return ctrl.Result{Requeue: true}, nil
17 }

18

19 // 检查状态是否一致
20 if *deployment.Spec.Replicas != db.Spec.Replicas {

21 deployment.Spec.Replicas = &db.Spec.Replicas

22 r.Update(ctx, deployment)

23 }

24

25 // 更新 CR 的 Status

26 db.Status.Ready = true
27 r.Status().Update(ctx, db)

28

29 return ctrl.Result{}, nil
30 }

这一逻辑本质上体现了Kubernetes 的“自愈（self‑healing）”思想：如果状态不一致，
则自动修复。
12.5.5 Operator 模式
Operator 模式是对控制器思想的领域化封装。它将特定软件或系统的运维知识自动
化，使Kubernetes 能够管理更复杂的业务对象。
Operator 主要特征如下：
・ 基于自定义资源（CRD）
・ 拥有领域特定逻辑
・ 控制整个生命周期（创建、扩缩容、备份、升级）
・ 通常由Go语言实现
示例： Database Operator 通过CRD管理MySQL集群的创建、备份、恢复和伸缩。
12.5.6 Operator 与传统控制器的区别
下表对比了原生控制器与Operator 的主要区别。
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图 12‑8: Operator 模式架构
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对比项 原生控制器 Operator
目标对象 内置资源（如

Deployment）
自定义资源（如
MySQLCluster）

开发复杂度 低（内置） 高（需自定义CRD +控制
逻辑）

功能范围 调度与复制控制 应用全生命周期管理
使用语言 Kubernetes 原生 任意（常见为Go）
典型工具 client‑go Kubebuilder / Operator

SDK

12.5.7 工具链：Kubebuilder 与Operator SDK
开发Operator 时最常用的两种框架如下表所示。

工具 特点 适用场景
Kubebuilder 官方维护、轻量级、Go

原生
快速构建单体Operator

Operator SDK Red Hat维护，支持
Helm/Ansible

企业级Operator 管理与
发布

它们都提供以下功能：
・ 自动生成CRD
・ 管理控制循环逻辑
・ 代码模板与测试框架
・ 集成controller‑runtime
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12.5.8 AI 与 Operator 模式的结合
在AI Native场景中，Operator 模式正在被广泛采用，用于：
・ 管理训练任务（TrainingJob Operator）
・ 调度推理服务（InferenceJob Operator）
・ 管理模型与数据生命周期
・ 自动扩缩GPU资源
例如， KubeRay 项目使用CRD与Operator 管理分布式AI任务，实现了与Kubernetes
生态无缝集成的“AI原生调度与控制”。
12.5.9 最佳实践
・ 控制循环要具备幂等性，避免重复创建资源。
・ 使用Finalizer 实现自定义清理逻辑。
・ 谨慎更新Status，防止高频写入etcd。
・ 遵循Kubernetes API 设计规范（字段命名、状态区分）。
・ 明确错误重试策略，使用 ctrl.Result{RequeueAfter: duration} 控制重试间隔。
・ 监控Reconcile 性能指标，可通过 controller‑runtime/metrics 导出。
12.5.10 总结
控制器是Kubernetes 自动化的心脏，而Operator 模式则让这颗心跳拥有“领域智
慧”。通过将业务知识封装为控制逻辑，Kubernetes 能够像管理Pod一样管理任意系
统。在云原生与AI原生时代，Operator 已成为连接“基础设施”与“智能应用”的关
键中间层。
12.5.11 参考文献
1. Kubernetes Controller Concepts ‑ kubernetes.io
2. Kubebuilder Book ‑ book.kubebuilder.io
3. Operator SDK Documentation ‑ sdk.operatorframework.io
4. KubeRay Operator ‑ ray.io
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5. Crossplane: Infrastructure as CRDs ‑ crossplane.io

12.6 使用Kubebuilder 构建控制器
Kubebuilder是 Kubernetes官方推荐的Operator开发框架，具备现代化架构和丰富工
具链，能够帮助开发者高效构建、测试和部署自定义API及控制器。本文将系统介绍
Kubebuilder 的核心概念、设计原则、工作流程及最佳实践，助力你快速上手并应用于
生产环境。
12.6.1 概述
Kubebuilder 是一个基于CRD的现代化Kubernetes API 构建框架，适用于开发
Operator、Controller 及Webhook。其 v4.9.0版本在性能和开发体验方面有显著提升。
12.6.1.1 框架简介与目标
Kubebuilder是一个用于通过自定义资源定义（CRD）构建Kubernetes API的框架。它
为开发者提供了一套工具和库，简化了Operator 和 Controller 的开发流程，减少了样
板代码，并遵循Kubernetes API 的最佳实践。
类似于Ruby on Rails 或 SpringBoot 等Web开发框架，Kubebuilder 通过抽象和标准
化实现模式，提升了Go语言下Kubernetes API 的开发效率和一致性。Kubebuilder 基
于 controller‑runtime和 controller‑tools 库，负责与Kubernetes 的底层交互。
12.6.1.2 系统架构与核心组件
下图展示了Kubebuilder 的系统架构及其主要组件：
12.6.1.3 插件系统机制
Kubebuilder 的插件系统是其可扩展性的核心。插件实现了CLI 命令所需的各种接口，
支持核心功能和可选扩展：
Go v4插件实现了完整的 plugin.Full 接口，支持项目初始化、新建API资源、新建
Webhook及编辑资源。可选插件则针对镜像部署、Helm Chart 管理等场景扩展功能。
12.6.1.4 开发流程
Kubebuilder 提供了结构化的开发流程，便于构建高质量的Controller：
典型流程包括：
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图 12‑9: Kubebuilder 系统架构核心组件
1. 项目初始化（kubebuilder init）
2. 创建 API（kubebuilder create api）
3. 安装CRD（make install）
4. 本地运行控制器（make run）
12.6.1.5 项目结构说明
下表为Kubebuilder 项目的标准目录结构及说明：

目录/文件 作用
Dockerfile 容器镜像定义
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目录/文件 作用
Makefile 构建规则与目标
PROJECT 项目配置元数据
api/ API 资源定义
cmd/ 主入口及管理器设置
config/ Kubernetes YAML清单
config/crd/ 自定义资源定义
config/rbac/ RBAC权限配置
config/manager/ 控制器管理器部署
internal/controller/ 控制器实现
hack/ 开发脚本与样板

该结构遵循Kubernetes 控制器开发规范，实现API类型与控制器逻辑分离。
12.6.1.6 核心对象模型
下图展示了Kubebuilder 的关键对象关系：
12.6.1.7 控制器运行时机制
Kubebuilder 项目基于 controller‑runtime库，核心组件如下：
Manager 是核心，负责：
・ 管理控制器
・ 提供共享client、cache、scheme
・ 管理webhook服务器
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图 12‑10: Kubebuilder 插件系统接口关系

图12‑11: Kubebuilder 开发与部署流程
・ 暴露监控指标
控制器实现Reconciler 接口，实现资源期望状态与实际状态的调谐。
12.6.1.8 监控指标与可观测性
Kubebuilder 项目通过 controller‑runtime默认支持如下指标，可集成Prometheus：

指标名称 类型 说明
controller_runtime_rec‑

oncile_total

Counter 每个控制器的调谐总次数
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指标名称 类型 说明
controller_runtime_rec‑

oncile_errors_total

Counter 调谐错误总次数

controller_runtime_rec‑

oncile_time_seconds

Histogram 每次调谐耗时

controller_run‑

time_max_concurren‑

t_reconciles

Gauge 最大并发调谐数

controller_runtime_ac‑

tive_workers

Gauge 当前活跃worker 数

workqueue_depth Gauge 工作队列深度
workqueue_adds_total Counter 工作队列处理的总添加数

默认暴露在8443端口，可通过ServiceMonitor 集成Prometheus。
12.6.1.9 测试体系
Kubebuilder 提供完善的测试能力：
・ 单元测试：针对函数逻辑
・ 集成测试：使用envtest 启动 API Server
・ 端到端测试：使用真实kind集群
12.6.2 快速开始
本节将介绍如何使用Kubebuilder v4.9.0 初始化项目并实现核心功能。
12.6.2.1 项目初始化
下图为Kubebuilder 项目初始化流程：
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图 12‑12: Kubebuilder 核心对象模型

图12‑13: controller‑runtime运行时组件
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图 12‑14: Kubebuilder 测试体系

图12‑15: Kubebuilder 项目初始化流程

创建项目：
1 mkdir guestbook‑operator && cd guestbook‑operator
2

3 kubebuilder init \
4 ‑‑domain example.com \
5 ‑‑repo github.com/example/guestbook‑operator \
6 ‑‑owner "Example Team" \
7 ‑‑description "A sample Guestbook operator" \
8 ‑‑license apache2 \
9 ‑‑skip‑go‑version‑check \

10 ‑‑plugins go/v4

创建API资源：
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1 kubebuilder create api \
2 ‑‑group webapp \
3 ‑‑version v1 \
4 ‑‑kind Guestbook \
5 ‑‑resource \
6 ‑‑controller \
7 ‑‑namespaced \
8 ‑‑make=false

9

10 make generate

11 make manifests

项目结构如下：
1 .
2 ├── Dockerfile.multiarch

3 ├── Makefile

4 ├── PROJECT

5 ├── api/

6 │ └── v1/

7 │ ├── guestbook_types.go

8 │ ├── zz_generated.conversion.go

9 │ ├── zz_generated.deepcopy.go

10 │ └── zz_generated.defaults.go

11 ├── bin/

12 ├── config/

13 │ ├── crd/

14 │ ├── default/

15 │ ├── manager/

16 │ ├── prometheus/

17 │ ├── rbac/

18 │ ├── samples/

19 │ └── webhook/

20 ├── hack/

21 ├── internal/

22 │ └── controller/

23 │ └── guestbook_controller.go

24 ├── cmd/

25 │ └── main.go

26 ├── test/

27 │ ├── e2e/

28 │ └── integration/

29 ├── Dockerfile

30 └── go.work

12.6.2.2 定义CRD结构
编辑 api/v1/guestbook_types.go，示例代码如下：
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1 // GuestbookSpec 定义期望状态
2 type GuestbookSpec struct {

3 // Name 是留言簿的显示名称
4 // +kubebuilder:validation:Required

5 // +kubebuilder:validation:MinLength=1

6 // +kubebuilder:validation:MaxLength=64

7 // +kubebuilder:validation:Pattern="^[a‑zA‑Z0‑9]([a‑zA‑Z0‑9\\‑]*[a‑zA‑Z0‑9])?$"

8 Name string `json:"name"`

9

10 // Message 是可选的欢迎消息
11 // +kubebuilder:validation:Optional

12 // +kubebuilder:validation:MaxLength=512

13 Message string `json:"message,omitempty"`

14

15 // Replicas 指定副本数量
16 // +kubebuilder:validation:Minimum=1

17 // +kubebuilder:validation:Maximum=100

18 // +kubebuilder:default=1

19 Replicas int32 `json:"replicas,omitempty"`

20

21 // Resources 定义资源需求
22 // +kubebuilder:validation:Optional

23 Resources corev1.ResourceRequirements `json:"resources,omitempty"`

24

25 // ConfigMapName 指定使用的配置映射
26 // +kubebuilder:validation:Optional

27 // +kubebuilder:validation:Pattern="^[a‑z0‑9]([‑a‑z0‑9]*[a‑z0‑9])?$"

28 ConfigMapName string `json:"configMapName,omitempty"`

29 }

30

31 // GuestbookStatus 定义观察到的状态
32 type GuestbookStatus struct {

33 // Phase 表示当前阶段
34 // +kubebuilder:validation:Optional

35 // +kubebuilder:validation:Enum=Pending;Running;Failed;Scaling

36 Phase string `json:"phase,omitempty"`

37

38 // ReadyReplicas 表示就绪的副本数
39 // +kubebuilder:validation:Optional

40 ReadyReplicas int32 `json:"readyReplicas,omitempty"`

41

42 // ObservedGeneration 是最后观察到的生成版本
43 // +kubebuilder:validation:Optional

44 ObservedGeneration int64 `json:"observedGeneration,omitempty"`

45

46 // Conditions 表示详细的状态条件
47 // +kubebuilder:validation:Optional

48 Conditions []metav1.Condition `json:"conditions,omitempty"`

49

50 // LastUpdateTime 是最后更新时间
51 // +kubebuilder:validation:Optional

52 LastUpdateTime metav1.Time `json:"lastUpdateTime,omitempty"`

53 }

54

55 // Guestbook 是 Guestbook API 的 Schema
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56 // +kubebuilder:object:root=true

57 // +kubebuilder:resource:categories=guestbook,shortName=gb

58 // +kubebuilder:subresource:status

59 // +kubebuilder:subresource:scale:specpath=.spec.replicas,statuspath=.status.readyReplicas,selecto c
rpath=.status.selector,!

60 // +kubebuilder:printcolumn:name="Phase",type="string",JSONPath=".status.phase",description="Curre c
nt phase",!

61 // +kubebuilder:printcolumn:name="Ready",type="integer",JSONPath=".status.readyReplicas",descripti c
on="Number of ready replicas",!

62 // +kubebuilder:printcolumn:name="Age",type="date",JSONPath=".metadata.creationTimestamp",descript c
ion="Age of the resource",!

63 // +kubebuilder:storageversion

64 type Guestbook struct {

65 metav1.TypeMeta `json:",inline"`

66 metav1.ObjectMeta `json:"metadata,omitempty"`

67

68 Spec GuestbookSpec `json:"spec,omitempty"`

69 Status GuestbookStatus `json:"status,omitempty"`

70 }

71

72 // +kubebuilder:object:root=true

73

74 // GuestbookList 包含 Guestbook 列表
75 type GuestbookList struct {

76 metav1.TypeMeta `json:",inline"`

77 metav1.ListMeta `json:"metadata,omitempty"`

78 Items []Guestbook `json:"items"`

79 }

12.6.2.3 实现Controller 逻辑
编辑 internal/controller/guestbook_controller.go，核心逻辑如下：

1 func (r *GuestbookReconciler) Reconcile(ctx context.Context, req ctrl.Request) (ctrl.Result, error)

{,!

2 log := log.FromContext(ctx)

3

4 // 获取 Guestbook 实例
5 var guestbook webappv1.Guestbook

6 if err := r.Get(ctx, req.NamespacedName, &guestbook); err != nil {

7 if apierrors.IsNotFound(err) {

8 log.Info("Guestbook resource not found, probably deleted")

9 return ctrl.Result{}, nil
10 }

11 log.Error(err, "Failed to get Guestbook")

12 return ctrl.Result{}, err

13 }

14

15 log.Info("Reconciling Guestbook", "name", guestbook.Name, "namespace", guestbook.Namespace)

16

17 // 更新状态
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18 guestbook.Status.Phase = "Running"

19 guestbook.Status.ReadyReplicas = guestbook.Spec.Replicas

20

21 if err := r.Status().Update(ctx, &guestbook); err != nil {

22 log.Error(err, "Failed to update Guestbook status")

23 return ctrl.Result{}, err

24 }

25

26 return ctrl.Result{RequeueAfter: time.Minute * 5}, nil
27 }

28

29 // SetupWithManager 设置 Controller

30 func (r *GuestbookReconciler) SetupWithManager(mgr ctrl.Manager) error {

31 return ctrl.NewControllerManagedBy(mgr).

32 For(&webappv1.Guestbook{}).

33 Complete(r)

34 }

12.6.2.4 测试和部署
安装CRD：

1 make install

本地运行Controller：
1 make run

创建测试资源，编辑 config/samples/webapp_v1_guestbook.yaml：
1 apiVersion: webapp.example.com/v1
2 kind: Guestbook

3 metadata:
4 name: guestbook‑sample

5 namespace: default

6 spec:
7 name: "Hello Kubebuilder"

8 message: "Welcome to Kubebuilder!"

9 replicas: 3

应用资源：
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1 kubectl apply ‑f config/samples/webapp_v1_guestbook.yaml

查看结果：
1 kubectl get crd
2 kubectl get guestbooks

3 kubectl describe guestbook guestbook‑sample

部署到集群：
1 make docker‑build docker‑push IMG=your‑registry/guestbook‑operator:latest
2 make deploy IMG=your‑registry/guestbook‑operator:latest

12.6.3 高级特性
12.6.3.1 Webhook
添加验证和变更Webhook：

1 kubebuilder create webhook ‑‑group webapp ‑‑version v1 ‑‑kind Guestbook ‑‑defaulting

‑‑programmatic‑validation,!

12.6.3.2 多版本支持
创建多版本API：

1 kubebuilder create api ‑‑group webapp ‑‑version v2 ‑‑kind Guestbook

12.6.3.3 性能优化
在 main.go 中配置Controller 选项：

1 if err = (&controller.GuestbookReconciler{
2 Client: mgr.GetClient(),

3 Scheme: mgr.GetScheme(),

4 }).SetupWithManager(mgr, controller.GuestbookReconcilerOptions{
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5 MaxConcurrentReconciles: 2,

6 }); err != nil {

7 setupLog.Error(err, "unable to create controller", "controller", "Guestbook")

8 os.Exit(1)

9 }

12.6.4 最佳实践
12.6.4.1 错误处理

1 if apierrors.IsNotFound(err) {
2 return ctrl.Result{}, nil
3 }

4 if apierrors.IsConflict(err) {

5 return ctrl.Result{RequeueAfter: time.Second * 5}, nil
6 }

12.6.4.2 状态管理
1 meta.SetStatusCondition(&guestbook.Status.Conditions, metav1.Condition{
2 Type: "Ready",

3 Status: metav1.ConditionTrue,

4 Reason: "GuestbookReady",

5 Message: "Guestbook is ready",

6 })

12.6.4.3 日志记录
1 log.Info("Reconciling resource",
2 "guestbook", guestbook.Name,

3 "namespace", guestbook.Namespace,

4 "generation", guestbook.Generation)

12.6.4.4 测试
1 var _ = Describe("Guestbook Controller", func() {
2 Context("When creating a Guestbook", func() {

3 It("Should update the status", func() {

4 // 测试逻辑
5 })

6 })

7 })
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12.6.5 故障排查
常见问题及调试技巧：
・ CRD安装失败，可通过如下命令排查：

1 kubectl get crd ￨ grep guestbook
2 kubectl describe crd guestbooks.webapp.example.com

・ Controller 启动失败：
1 kubectl logs ‑n system deployment/controller‑manager

・ 权限问题，需检查RBAC配置，确保ServiceAccount 权限充足。
调试建议：
・ 增加日志级别：

1 make run ARGS="‑‑zap‑log‑level=debug"

・ 查看事件：
1 kubectl get events ‑‑sort‑by=.metadata.creationTimestamp

12.6.6 总结
Kubebuilder 提供了完整的Kubernetes Operator 开发体验，从项目初始化到生产部
署。通过本文，你已掌握：
・ Kubebuilder 的核心概念与工作流程
・ CRD的创建与定义方法
・ Controller 业务逻辑实现
・ Operator 的测试与部署流程
・ 最佳实践与故障排查技巧
建议进一步探索Webhook、多版本支持、性能优化等高级特性，提升Operator 开发
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能力。
12.6.7 参考资料
1. Kubebuilder 官方文档 ‑ book.kubebuilder.io
2. Kubernetes API 扩展 ‑ kubernetes.io
3. Controller Runtime ‑ github.com
4. Operator Pattern ‑ kubernetes.io
5. Kind快速开始 ‑ kind.sigs.k8s.io

12.7 使用Operator SDK构建Operator
Operator SDK作为KubernetesOperator开发的核心工具，极大简化了Operator
的创建、测试与打包流程，助力开发者高效实现复杂应用的自动化运维。

12.7.1 什么是Operator SDK
Operator SDK是由Red Hat开源的用于构建Kubernetes Operator 的开发框架。它提
供了工具、库和标准化模式，帮助开发者高效、一致地创建、测试和打包能够自动化管
理Kubernetes 上复杂应用程序的Operator。
Operator SDK基于Kubernetes controller‑runtime库构建，并通过与Operator
Lifecycle Manager (OLM)的无缝集成，为Operator 特定的工具和抽象提供了扩展
支持。
12.7.2 为什么需要Operator SDK
在Kubernetes 上部署和管理复杂有状态应用时，常常面临生命周期管理复杂、运维门
槛高、自动化程度低等挑战。Operator SDK通过将运维知识编码为软件、提供声明式
API以及与 kubectl 的一致体验，有效解决了这些问题。
・ 将运维专家的知识编码到软件中
・ 提供声明式API来管理复杂应用
・ 支持使用 kubectl 操作自定义资源，保持一致的用户体验
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12.7.3 核心架构
Operator SDK的架构基于controller‑runtime，并通过插件和OLM集成实现多样化
Operator 支持。

图12‑16: Operator SDK总体架构

12.7.4 安装Operator SDK
在开始开发前，需要先安装Operator SDK。以下为主流安装方式及前置条件说明。
12.7.4.1 前置条件
・ Go 1.21+
・ Docker 20.10+或 Podman
・ kubectl v1.26.0+
・ 访问Kubernetes 集群 (v1.26+)
・ make (用于构建)
12.7.4.2 安装方式
12.7.4.2.1 方式一：使用二进制文件（推荐）

1 # 设置版本和架构 (2025 年最新版本 v1.35.0)
2 export ARCH=$(case $(uname ‑m) in x86_64) echo ‑n amd64 ;; aarch64) echo ‑n arm64 ;; *) echo ‑n

$(uname ‑m) ;; esac),!

3 export OS=$(uname ￨ awk '{print tolower($0)}')
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4 export OPERATOR_SDK_DL_URL=https://github.com/operator‑framework/operator‑sdk/releases/download/v1 c

.35.0,!

5

6 # 下载二进制文件
7 curl ‑LO ${OPERATOR_SDK_DL_URL}/operator‑sdk_${OS}_${ARCH}
8

9 # 验证下载的二进制文件
10 curl ‑LO ${OPERATOR_SDK_DL_URL}/checksums.txt
11 gpg ‑‑verify checksums.txt.asc checksums.txt 2>/dev/null ￨￨ sha256sum ‑c checksums.txt

‑‑ignore‑missing,!

12

13 # 安装
14 chmod +x operator‑sdk_${OS}_${ARCH}
15 sudo mv operator‑sdk_${OS}_${ARCH} /usr/local/bin/operator‑sdk

12.7.4.2.2 方式二：使用Homebrew (macOS)
1 brew install operator‑sdk

12.7.4.2.3 验证安装
1 operator‑sdk version

12.7.5 CLI 插件系统
Operator SDK CLI 采用模块化、插件化架构，支持多种Operator 类型和技术。下图展
示了插件系统的结构：

图12‑17: Operator SDK CLI 插件系统

每个插件包负责为特定的Operator 实现类型（Go、Ansible 或 Helm）提供功能。核心
命令与所有Operator 类型配合，提供一致的功能体验。
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12.7.6 CLI 命令结构
Operator SDK CLI 提供了完整的Operator 开发生命周期命令集。下表简要说明各命令
用途：

命令 目的
init 初始化新的Operator 项目
create api 创建Kubernetes API 或Webhook
bundle 管理Operator bundle元数据
generate 生成各种制品（CRD、manifests）
run 在不同环境中运行Operator
scorecard 根据最佳实践测试Operator bundle
olm 管理OLM安装和集成
cleanup 清理使用 run命令部署的Operator
pkgman‑to‑bundle 从包manifests 迁移到bundles

12.7.7 创建第一个Operator 项目
通过以下步骤可以快速初始化并开发一个Operator 项目。
12.7.7.1 初始化项目

1 # 创建项目目录
2 mkdir ‑p ~/projects/memcached‑operator

3 cd ~/projects/memcached‑operator

4

5 # 初始化项目
6 operator‑sdk init ‑‑domain example.com ‑‑repo github.com/example/memcached‑operator
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12.7.7.2 创建API

1 operator‑sdk create api ‑‑group cache ‑‑version v1alpha1 ‑‑kind Memcached ‑‑resource ‑‑controller

该命令会自动生成自定义资源定义（CRD）、控制器逻辑及相关测试文件。
12.7.8 Operator 实现类型
Operator SDK支持三种主要实现方式，适配不同场景和技术栈。
12.7.8.1 Go‑based Operators
基于Go的Operator 直接使用 controller‑runtime，适合复杂业务逻辑和高度自定义
需求。
12.7.8.2 Ansible‑based Operators
Ansible Operator 利用 Ansible playbook和角色，无需Go编程，适合已有自动化脚本
的场景。
12.7.8.3 Helm‑based Operators
Helm Operator 基于现有Helm charts，适合已有Helm charts 的应用，快速实现
Operator 化。
12.7.8.4 项目结构说明
以下为典型Operator 项目结构：

1 ├── api/
2 │ └── v1alpha1/ # API 定义
3 ├── config/

4 │ ├── crd/ # CRD 配置
5 │ ├── default/ # 默认配置
6 │ ├── manager/ # Manager 配置
7 │ ├── rbac/ # RBAC 配置
8 │ └── samples/ # 示例资源
9 ├── controllers/ # 控制器逻辑

10 ├── Dockerfile # 容器镜像构建文件
11 ├── Makefile # 构建和部署命令
12 ├── PROJECT # 项目元数据
13 └── main.go # 主入口文件
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12.7.9 Operator Lifecycle Manager集成
Operator SDK与OLM深度集成，实现Operator 的打包、部署和生命周期管理。下图
展示了典型的集成流程：

图12‑18: Operator SDK与OLM集成流程

12.7.10 开发工作流
Operator SDK推荐的开发流程如下：

图12‑19: Operator SDK开发工作流

12.7.11 开发Operator
开发Operator 主要包括API定义、控制器实现、构建测试等环节。
12.7.11.1 定义API
编辑 api/v1alpha1/memcached_types.go 文件，定义自定义资源：

1 type MemcachedSpec struct {
2 // Size is the size of the memcached deployment

3 Size int32 `json:"size"`

4

5 // Resources defines the resource requirements

6 Resources corev1.ResourceRequirements `json:"resources,omitempty"`

7 }

8

9 type MemcachedStatus struct {

10 // Nodes are the names of the memcached pods

11 Nodes []string `json:"nodes"`

12

13 // Conditions represent the latest available observations

14 Conditions []metav1.Condition `json:"conditions,omitempty"`
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15 }

12.7.11.2 实现控制器逻辑
编辑 controllers/memcached_controller.go 文件，实现核心协调逻辑：

1 func (r *MemcachedReconciler) Reconcile(ctx context.Context, req ctrl.Request) (ctrl.Result, error)

{,!

2 log := log.FromContext(ctx)

3

4 // 获取自定义资源
5 memcached := &cachev1alpha1.Memcached{}

6 if err := r.Get(ctx, req.NamespacedName, memcached); err != nil {

7 return ctrl.Result{}, client.IgnoreNotFound(err)

8 }

9

10 // 实现协调逻辑
11 // 1. 检查当前状态
12 // 2. 计算期望状态
13 // 3. 执行必要的更改
14 // 4. 更新状态
15

16 return ctrl.Result{}, nil
17 }

12.7.11.3 构建和测试

1 # 生成代码 (kubebuilder 生成器)
2 make generate

3

4 # 生成 manifests (RBAC, CRD 等)
5 make manifests

6

7 # 运行单元测试
8 make test

9

10 # 构建多架构镜像
11 make docker‑buildx IMG=controller:latest

12

13 # 本地运行 (开发环境)
14 make run

15

16 # 部署到集群
17 make deploy IMG=controller:latest
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12.7.12 部署Operator
Operator 支持OLM Bundle部署和传统部署两种方式。
12.7.12.1 Bundle管理和OLM部署12.7.12.1.1 创建Operator Bundle

1 # 生成 bundle 元数据
2 make bundle IMG=<registry>/memcached‑operator:v0.1.0

3

4 # 构建 bundle 镜像
5 make bundle‑build BUNDLE_IMG=<registry>/memcached‑operator‑bundle:v0.1.0

6

7 # 推送 bundle 镜像
8 make bundle‑push BUNDLE_IMG=<registry>/memcached‑operator‑bundle:v0.1.0

12.7.12.1.2 使用OLM部署
1 # 运行 bundle (开发环境)
2 operator‑sdk run bundle <registry>/memcached‑operator‑bundle:v0.1.0

3

4 # 验证部署
5 kubectl get csv ‑n <operator‑namespace>

12.7.12.2 传统部署方式12.7.12.2.1 安装CRD
1 make install

12.7.12.2.2 本地运行 (开发)
1 make run

12.7.12.2.3 部署到集群
655



656 第 12章：扩展Kubernetes
1 # 构建并推送镜像
2 make docker‑buildx docker‑push IMG=<registry>/memcached‑operator:v0.1.0

3

4 # 部署 Operator

5 make deploy IMG=<registry>/memcached‑operator:v0.1.0

12.7.13 依赖关系和兼容性
Operator SDK依赖 controller‑runtime、kubebuilder、kustomize、OLM及
Helm/Ansible 等关键组件。兼容性详情可参考官方文档。
12.7.14 最佳实践（2025年更新）
为确保Operator 高质量、可维护，建议遵循以下最佳实践。
12.7.14.1 开发最佳实践
・ 选择合适的实现类型：Go适合复杂逻辑，Ansible 适合声明式自动化，Helm适合

已有 charts。
・ API 设计原则：采用语义化版本，定义清晰状态条件，合理默认值与校验。
・ 控制器实现：幂等操作、事件记录、优雅关闭。
・ 安全考虑：最小权限RBAC、输入校验、基础镜像定期更新。
12.7.14.2 测试策略

图12‑20: Operator SDK测试策略
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12.7.14.3 打包和分发
・ 生成完整的ClusterServiceVersion (CSV)，包含所有必要的RBAC和 CRD。
・ 使用 scorecard验证最佳实践，运行自动化测试，进行安全扫描。
・ 采用语义化版本，维护兼容性，提供迁移指南。
12.7.14.4 监控和可观测性
・ 暴露Prometheus指标，记录协调循环延迟，监控资源使用。
・ 结构化日志，包含上下文，避免敏感信息泄露。
・ 实现 readiness/liveness probes，监控控制器状态，提供诊断端点。
12.7.15 总结
Operator SDK通过模块化插件架构、多实现类型支持及与OLM的深度集成，极大简化
了Operator 的开发、测试与部署流程。它为开发者提供了一致的工作流和最佳实践，
是构建生产级Kubernetes Operator 的首选工具。随着云原生生态发展，Operator
SDK也在不断演进，持续赋能开发者。
12.7.16 参考资源
1. Operator SDK官方文档 ‑ sdk.operatorframework.io
2. Kubernetes Operator 模式 ‑ kubernetes.io
3. Controller Runtime ‑ pkg.go.dev
4. CNCF Operator 白皮书 ‑ github.com
5. Operator Hub ‑ operatorhub.io
6. Artifact Hub ‑ artifacthub.io
7. Operator 教程 ‑ sdk.operatorframework.io
8. Operator 最佳实践 ‑ cloud.redhat.com
9. Awesome Operators ‑ github.com

10. Kubebuilder ‑ book.kubebuilder.io
11. Operator Lifecycle Manager ‑ olm.operatorframework.io
12. Scorecard ‑ github.com
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12.8 Admission Webhook扩展：可拔插策略控制
准入Webhook（Admission Webhook）是Kubernetes 最灵活的API扩展机制
之一，支持在API Server请求处理链中插入自定义校验、变更和策略逻辑，实现
安全、合规与自动化治理。

12.8.1 概述
准入Webhook（Admission Webhook）是Kubernetes API 扩展体系的重要组成部分。
它允许开发者在API Server 处理对象创建、修改、删除等请求的过程中插入自定义逻
辑，常见用途包括：
・ 动态校验（Validation）
・ 默认值填充（Mutation）
・ 安全策略检查
・ 资源约束与审计扩展
通过Webhook，Kubernetes提供了“可插拔的策略控制能力”，而无需修改核心代码。
12.8.2 Kubernetes API 请求生命周期
理解Admission Webhook前，需了解请求在API Server 的完整处理流程。下图展示了
请求生命周期及Webhook的作用位置。

图12‑21: Kubernetes API 请求生命周期
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Mutating Webhook在验证之前执行，可用于注入默认字段或修改配置；Validat‑
ing Webhook仅用于验证，不能修改对象。

12.8.3 Webhook类型与执行顺序
Kubernetes 定义了两类Webhook，分别用于不同的扩展场景。下表总结了两类
Webhook的功能与典型用途。

类型 功能 典型用途
MutatingAdmissionWeb‑
hook

可修改对象内容 注入默认值、自动添加
Sidecar

ValidatingAdmission‑
Webhook

只读验证对象 安全策略校验、字段一致
性检查

执行顺序如下：
1. 执行所有MutatingAdmissionWebhook
2. 对对象重新校验
3. 执行所有ValidatingAdmissionWebhook
4. 最终提交到etcd
12.8.4 Webhook配置对象结构
Webhook的配置由两种资源对象定义：
・ MutatingWebhookConfiguration

・ ValidatingWebhookConfiguration

下方为Mutating Webhook配置示例，并对主要字段进行说明。
1 apiVersion: admissionregistration.k8s.io/v1
2 kind: MutatingWebhookConfiguration

3 metadata:
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4 name: pod‑mutating‑webhook

5 webhooks:
6 ‑ name: sidecar‑injector.example.com

7 admissionReviewVersions: ["v1"]

8 sideEffects: None

9 clientConfig:
10 service:
11 name: sidecar‑webhook

12 namespace: kube‑system

13 path: /mutate

14 caBundle: <Base64‑encoded‑CA‑cert>

15 rules:
16 ‑ operations: ["CREATE"]

17 apiGroups: [""]

18 apiVersions: ["v1"]

19 resources: ["pods"]

20 namespaceSelector:
21 matchLabels:
22 sidecar‑injection: enabled

表格说明：下表解释了Webhook配置的主要字段。

字段 说明
clientConfig 指定Webhook服务的访问方式（Servic

e或 URL）
rules 定义哪些资源和操作会触发Webhook
namespaceSelector 控制哪些命名空间会应用Webhook
admissionReviewVersions 与 API Server 通信的版本
sideEffects 声明Webhook是否会产生副作用

12.8.5 Webhook服务实现示例
一个最小可运行的准入Webhook服务通常包含以下核心逻辑：
1. 接收 AdmissionReview请求
2. 解码对象
3. 执行验证或修改
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12.8.6 TLS与认证机制 661
4. 返回 AdmissionResponse
下方为Go语言Mutating Webhook的核心实现示例。

1 func handleMutate(w http.ResponseWriter, r *http.Request) {
2 var review admissionv1.AdmissionReview

3 if err := json.NewDecoder(r.Body).Decode(&review); err != nil {

4 http.Error(w, err.Error(), http.StatusBadRequest)

5 return
6 }

7

8 // 解码 Pod 对象
9 var pod corev1.Pod

10 json.Unmarshal(review.Request.Object.Raw, &pod)

11

12 // 注入 sidecar 容器
13 sidecar := corev1.Container{

14 Name: "sidecar‑agent",

15 Image: "busybox",

16 Args: []string{"sleep", "3600"},

17 }

18 pod.Spec.Containers = append(pod.Spec.Containers, sidecar)

19

20 // 返回修改后的对象
21 patchBytes, _ := json.Marshal([]map[string]interface{}{
22 {"op": "add", "path": "/spec/containers/‑", "value": sidecar},

23 })

24

25 review.Response = &admissionv1.AdmissionResponse{

26 Allowed: true,
27 UID: review.Request.UID,

28 Patch: patchBytes,

29 PatchType: func() *admissionv1.PatchType {

30 pt := admissionv1.PatchTypeJSONPatch

31 return &pt

32 }(),

33 }

34

35 json.NewEncoder(w).Encode(review)

36 }

12.8.6 TLS与认证机制
Webhook服务必须使用HTTPS，并由API Server 信任其CA。推荐使用cert‑manager
自动生成证书。
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1 kubectl apply ‑f cert‑manager.yaml

证书配置示例：
1 apiVersion: cert‑manager.io/v1
2 kind: Certificate

3 metadata:
4 name: sidecar‑webhook‑cert

5 spec:
6 dnsNames:
7 ‑ sidecar‑webhook.kube‑system.svc

8 secretName: sidecar‑webhook‑tls

9 issuerRef:
10 name: selfsigned‑issuer

11 kind: Issuer

12.8.7 Webhook与控制器的协同
Webhook与 Controller/Operator 的区别与联系如下表所示。

对比维度 Webhook Controller
触发时机 请求进入API Server 时 状态变更后异步执行
执行逻辑 实时、同步 持续、异步
返回影响 决定请求是否被接受 调整资源状态以实现期望

状态
典型用途 安全、策略、默认值注入 自动化、修复、调度逻辑

在复杂系统中，Webhook通常与Controller 搭配使用：

・ Webhook负责策略把关
・ Controller 实现资源收敛
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12.8.8 调试与测试
本地调试Webhook服务流程如下：

1 go run main.go ‑‑port=8443
2 kubectl port‑forward svc/sidecar‑webhook 8443:443

触发测试：
1 kubectl create ‑f pod‑test.yaml
2 kubectl describe pod pod‑test

查看日志确认是否被注入或拒绝。
12.8.9 常见场景与最佳实践
下方列举了典型场景及最佳实践建议。
・ Sidecar 注入器（如 Istio、Linkerd）：自动在Pod中注入代理容器，实现服务网格

无侵入部署。
・ 安全策略控制（如Kyverno、OPA Gatekeeper）：通过Webhook拦截对象请求，验

证其是否符合策略。
・ 默认值与标签注入：自动为资源添加标准标签或默认配置。
最佳实践：
・ Webhook应尽量快速、幂等、无副作用
・ 使用独立命名空间与服务账户
・ 避免循环调用（Webhook调用自身资源）
・ 结合缓存与限流机制，保证API Server 性能
・ 多Webhook顺序依赖需明确定义 failurePolicy

12.8.10 failurePolicy与超时控制
Webhook失败时的处理策略如下表所示。
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参数 含义 建议
failurePolicy: Fail 拒绝请求（默认） 适合安全关键操作
failurePolicy: Ignore 忽略错误，继续执行 适合非关键扩展功能

可通过 timeoutSeconds 限制Webhook最大响应时间（默认10秒）。
12.8.11 示意架构图
下图展示了Webhook在请求生命周期中的“前置守卫”作用。

图12‑22: Admission Webhook架构

12.8.12 总结
Admission Webhook是 Kubernetes 最灵活的API扩展机制之一。它允许开发者在集
群请求路径上注入领域逻辑，实现策略治理、动态配置和安全审计。结合CRD、
Controller、Operator，可构建完整的“策略+自动化+编排”生态。
12.8.13 参考文献
1. Admission Webhooks官方文档 ‑ kubernetes.io
2. ValidatingAdmissionWebhook示例 ‑ github.com
3. cert‑manager 官方文档 ‑ cert‑manager.io
4. Kyverno ‑ kyverno.io
5. OPA Gatekeeper ‑ open‑policy‑agent.github.io
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12.9 ValidatingWebhook扩展：实例验证请求的动态策略
控制

ValidatingWebhook是 Kubernetes 动态准入控制的核心机制，支持在API请求
路径中灵活注入自定义校验逻辑，实现安全、合规与智能化的集群治理。

12.9.1 概述
在Kubernetes 中，ValidatingWebhook（验证型Webhook）属于动态准入控制

（Dynamic Admission Control）的一部分。它能在资源写入etcd之前介入API Server
的请求处理流程，对对象内容进行校验（Validation），并可以拒绝不符合策略的请求。
ValidatingWebhook常见应用包括：
・ 资源合规性校验（如命名规范、标签策略）
・ 安全约束（如防止运行特权容器）
・ 审计和风控（如禁止删除关键命名空间）
・ 自定义策略扩展（如企业内部的DevSecOps检查）
12.9.2 工作原理
1. 用户通过 kubectl 发起请求。
2. API Server 首先进行身份认证（Authentication）。
3. 完成鉴权（Authorization）流程。
4. 进入 Admission控制器阶段，先执行MutatingWebhook（可对对象进行修改）。
5. 再执行ValidatingWebhook（对请求进行校验）。
6. 只有通过所有校验后，资源才会被写入etcd。

ValidatingWebhook作为最终的校验层，在MutatingWebhook之后执行。一旦
Webhook返回拒绝响应，API Server 将直接中止该请求并向用户返回错误信息。
12.9.3 配置结构
通过定义ValidatingWebhookConfiguration对象，可以注册自定义的验证逻辑。以下
为典型配置示例：
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1 apiVersion: admissionregistration.k8s.io/v1
2 kind: ValidatingWebhookConfiguration

3 metadata:
4 name: pod‑policy‑webhook

5 webhooks:
6 ‑ name: validate‑pods.example.com

7 clientConfig:
8 service:
9 name: pod‑policy‑webhook

10 namespace: kube‑system

11 path: /validate

12 caBundle: <CA_BUNDLE>

13 rules:
14 ‑ apiGroups: [""]

15 apiVersions: ["v1"]

16 operations: ["CREATE", "UPDATE"]

17 resources: ["pods"]

18 admissionReviewVersions: ["v1"]

19 sideEffects: None

20 failurePolicy: Fail

21 timeoutSeconds: 5

下表对关键字段进行说明：

字段 含义
clientConfig 指定Webhook的服务端点，可为

Service或 URL
rules 定义匹配哪些资源及操作（CREATE/UP

DATE/DELETE）
admissionReviewVersions 支持的AdmissionReview API 版本
failurePolicy Webhook超时或出错时的处理策略（Ig

nore/Fail）
sideEffects 指明Webhook是否有副作用
timeoutSeconds 请求超时设置
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12.9.4 Webhook服务实现
Webhook服务通常由一个HTTPS服务端实现。API Server 会发送AdmissionReview
请求，Webhook返回AdmissionResponse。
以下为Go语言实现的典型示例：

1 package main
2

3 import (

4 "encoding/json"

5 "net/http"

6 admissionv1 "k8s.io/api/admission/v1"

7 "k8s.io/apimachinery/pkg/runtime"

8 )

9

10 func validatePods(w http.ResponseWriter, r *http.Request) {

11 var review admissionv1.AdmissionReview

12 json.NewDecoder(r.Body).Decode(&review)

13

14 var allowed bool = true
15 var message string = "Pod validation succeeded"

16

17 // 解析 Pod 对象
18 var pod map[string]interface{}
19 raw := review.Request.Object.Raw

20 _ = json.Unmarshal(raw, &pod)

21

22 // 例如：禁止使用特权容器
23 spec := pod["spec"].(map[string]interface{})
24 containers := spec["containers"].([]interface{})
25 for _, c := range containers {

26 container := c.(map[string]interface{})
27 if sc, ok := container["securityContext"].(map[string]interface{}); ok {

28 if privileged, ok := sc["privileged"].(bool); ok && privileged {

29 allowed = false
30 message = "Privileged containers are not allowed"

31 }

32 }

33 }

34

35 response := admissionv1.AdmissionReview{

36 TypeMeta: review.TypeMeta,

37 Response: &admissionv1.AdmissionResponse{

38 UID: review.Request.UID,

39 Allowed: allowed,

40 Result: &runtime.Status{Message: message},

41 },

42 }

43

44 w.Header().Set("Content‑Type", "application/json")

45 json.NewEncoder(w).Encode(response)
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46 }

47

48 func main() {

49 http.HandleFunc("/validate", validatePods)

50 http.ListenAndServeTLS(":8443", "/tls/tls.crt", "/tls/tls.key", nil)
51 }

12.9.5 部署步骤
部署ValidatingWebhook需完成以下步骤：
1. 生成TLS证书

Webhook服务必须使用HTTPS，API Server 通过CA验证证书。
1 openssl req ‑x509 ‑newkey rsa:4096 ‑keyout tls.key ‑out tls.crt \
2 ‑days 365 ‑nodes ‑subj "/CN=pod‑policy‑webhook.kube‑system.svc"

2. 部署Webhook服务
以下为典型Deployment配置：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: pod‑policy‑webhook

5 namespace: kube‑system

6 spec:
7 replicas: 1

8 selector:
9 matchLabels:

10 app: pod‑policy‑webhook

11 template:
12 metadata:
13 labels:
14 app: pod‑policy‑webhook

15 spec:
16 containers:
17 ‑ name: webhook

18 image: example.com/pod‑policy‑webhook:v1

19 ports:
20 ‑ containerPort: 8443

21 volumeMounts:
22 ‑ name: webhook‑certs

23 mountPath: /tls

24 volumes:
25 ‑ name: webhook‑certs

26 secret:
27 secretName: webhook‑server‑cert
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3. 注册ValidatingWebhookConfiguration

将CA公钥编码为base64填入 caBundle 字段并应用配置：
1 kubectl apply ‑f validating‑webhook.yaml

12.9.6 实战示例：阻止特权容器运行
以下命令演示策略效果：

1 kubectl run test‑pod ‑‑image=nginx ‑‑privileged=true

输出示例：
1 Error from server (Privileged containers are not allowed): admission webhook

"validate‑pods.example.com" denied the request,!

12.9.7 高级特性
ValidatingWebhook支持多种高级能力，提升策略灵活性和可维护性：
・ 多Webhook链式执行

多个Webhook可按顺序执行，任一拒绝即中止后续校验。
・ 动态配置更新

通过更新ValidatingWebhookConfiguration，可实时生效，无需重启集群。
・ 与OPA/Gatekeeper集成

可结合OPA/Gatekeeper 等策略引擎，实现复杂策略编排与统一审计。
・ Fail‑Open与 Fail‑Closed模式

・ Fail‑Open（Ignore）：Webhook异常时继续放行（适合非关键逻辑）
・ Fail‑Closed（Fail）：Webhook异常即拒绝请求（适合安全策略）

12.9.8 调试与测试
日常调试和测试可参考以下方法：
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・ 查看Webhook配置状态：

1 kubectl describe validatingwebhookconfiguration

・ 查看服务日志：
1 kubectl logs ‑l app=pod‑policy‑webhook ‑n kube‑system

・ 使用curl 本地模拟API Server 调用：
1 curl ‑k https://localhost:8443/validate ‑d @admission‑review.json

12.9.9 最佳实践
・ 为每个Webhook指定明确的 rules 范围，避免拦截过多请求。
・ 设置合理的 timeoutSeconds（推荐5s以内）。
・ 使用 failurePolicy=Ignore 降低可用性风险。
・ 配置 readiness/liveness 探针，防止API Server 卡死。
・ 保证幂等性：Webhook逻辑应可重复执行。
12.9.10 总结
ValidatingWebhook是 Kubernetes 动态策略控制的重要组成部分。通过它，开发者无
需修改核心代码即可在API请求路径中注入自定义验证逻辑，实现安全、合规和智能化
的集群管理。
它代表了云原生系统的一个关键趋势：策略即代码（Policy as Code）。
12.9.11 参考文献
1. Kubernetes 官方文档：Validating Admission Webhooks ‑ kubernetes.io
2. Gatekeeper Policy Controller ‑ github.com
3. CNCF Policy Working Group ‑ github.com
4. Kyverno ‑ Kubernetes Policy Engine ‑ kyverno.io
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12.10 MutatingWebhook扩展：自动注入与资源修改控制
Mutating Webhook让 Kubernetes集群具备“动态变更”能力，无需修改核心
代码即可实现自动注入、资源规范统一等高级功能，是云原生架构可扩展性的
典范。

12.10.1 Mutating Webhook扩展：自动注入与资源修改控制
在Kubernetes的 API请求生命周期中，准入控制器（Admission Controller）是一个重
要的扩展点。
其中，MutatingAdmissionWebhook（变更型Webhook）是最灵活的机制之一，允
许开发者在对象被保存进etcd之前，对其进行自动修改（mutate）。
常见应用场景包括：
・ 自动注入 sidecar（如 Istio、Linkerd）；
・ 自动添加默认标签、注解或字段；
・ 动态设置容器资源限制；
・ 在多租户或策略控制系统中统一配置Pod规范。
这些能力极大提升了集群的自动化和规范化水平。
12.10.2 工作原理
Mutating Webhook在 Kubernetes API Server 中的执行顺序如下。下图展示了请求
流程：
下图为流程示意图：
流程说明：
・ Webhook服务通过HTTPS提供 /mutate 接口；
・ API Server 将待创建对象封装成AdmissionReview；
・ Webhook返回 AdmissionResponse，其中包含JSON Patch；
・ API Server 应用该Patch后再将资源保存。
这种机制保证了资源在落盘前即可被自动修改，满足多样化的业务需求。
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图 12‑23: Mutating Webhook执行流程
12.10.3 示例：为Pod自动添加Label
下面通过一个实际案例，演示如何使用Mutating Webhook自动为Pod添加标签。
12.10.3.1 编写Webhook服务（Python版示例）
以下代码实现了一个简单的Webhook服务，自动为新建Pod添加标签
mutated‑by=webhook。
1 from flask import Flask, request, jsonify
2 import json
3

4 app = Flask(__name__)

5

6 @app.route("/mutate", methods=["POST"])

7 def mutate():

8 review = request.get_json()

9 uid = review["request"]["uid"]

10

11 patch = [

12 {

13 "op": "add",

14 "path": "/metadata/labels/mutated‑by",

15 "value": "webhook"

16 }

17 ]

18

19 response = {

20 "apiVersion": "admission.k8s.io/v1",

21 "kind": "AdmissionReview",

22 "response": {

23 "uid": uid,

24 "allowed": True,
25 "patchType": "JSONPatch",

26 "patch": json.dumps(patch).encode("utf‑8").decode("latin1")

27 }

28 }
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29 return jsonify(response)

30

31 if __name__ == "__main__":

32 app.run(host="0.0.0.0", port=443, ssl_context=("tls.crt", "tls.key"))

该服务返回一个JSON Patch，指示API Server 添加标签。
12.10.3.2 创建MutatingWebhookConfiguration
要让Webhook生效，需要配置MutatingWebhookConfiguration资源。如下所示：

1 apiVersion: admissionregistration.k8s.io/v1
2 kind: MutatingWebhookConfiguration

3 metadata:
4 name: pod‑labeler‑webhook

5 webhooks:
6 ‑ name: pod‑labeler.example.com

7 sideEffects: None

8 admissionReviewVersions: ["v1"]

9 clientConfig:
10 service:
11 name: pod‑labeler

12 namespace: default

13 path: /mutate

14 caBundle: <BASE64_ENCODED_CA>

15 rules:
16 ‑ operations: ["CREATE"]

17 apiGroups: [""]

18 apiVersions: ["v1"]

19 resources: ["pods"]

配置要点：
・ operations 指定在创建时触发；
・ caBundle 用于验证webhook服务证书；
・ sideEffects: None 表示调用无副作用；
・ path 指定webhook服务端点路径。
12.10.3.3 验证效果
创建Pod后，可以通过如下命令验证标签是否自动添加：

1 kubectl run test ‑‑image=nginx
2 kubectl get pod test ‑o json ￨ jq '.metadata.labels'
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输出示例：

1 {
2 "mutated‑by": "webhook",

3 "run": "test"

4 }

12.10.4 实际案例：Istio Sidecar 自动注入
Istio 的自动注入机制正是通过Mutating Webhook实现的。
当你在命名空间中启用标签：

1 kubectl label namespace default istio‑injection=enabled

Istio 的Webhook会在Pod创建时被触发，并将 istio‑proxy 容器自动注入到Pod
Spec中。
其核心逻辑是根据命名空间标签和Pod注解来判断是否注入。
下图展示了 Istio Sidecar 自动注入的决策流程：
下图为流程示意图：

图12‑24: Istio Sidecar 自动注入流程
这种自动注入机制极大简化了服务网格的部署和运维。
12.10.5 调试与故障排查
在实际使用Mutating Webhook时，常见问题及排查建议如下。
下表总结了常见现象、可能原因及排查建议：
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现象 可能原因 排查建议
Webhook无响应 服务未暴露HTTPS或证

书错误
检查 caBundle与 tls.crt

Pod创建卡在 Pending Webhook超时 设置 timeoutSeconds

Patch无效 Patch路径错误或JSON
编码问题

检查返回的patch是否为
Base64

无法连接Webhook ClusterIP或 DNS配置
错误

检查Service名称与
Namespace

合理配置Webhook服务和Kubernetes 资源，可有效避免上述问题。
12.10.6 最佳实践
为了保证Mutating Webhook的稳定性和安全性，建议遵循以下最佳实践：
・ Webhook服务必须使用HTTPS；
・ 确保 caBundle 与webhook服务证书匹配；
・ 设置合理的超时时间（如5s）；
・ 对请求体大小与Patch操作进行限制；
・ 实现幂等逻辑（避免重复注入）；
・ 建议部署副本并使用 Deployment + Service + PodDisruptionBudget。
这些措施有助于提升系统的可靠性和可维护性。
12.10.7 延伸阅读
以下资源有助于深入理解Mutating Webhook机制及相关应用：
・ Kubernetes 官方文档：Dynamic Admission Control ‑ kubernetes.io
・ Istio Sidecar Injection Mechanism ‑ istio.io
・ Admission Webhook Example (官方示例) ‑ github.com
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・ JSON Patch Specification (RFC 6902) ‑ ietf.org
12.10.8 总结
Mutating Webhook赋予Kubernetes 集群强大的动态变更能力，无需修改核心代码即
可实现自动注入、资源规范统一等高级功能。
无论是 Istio的 Sidecar注入，还是企业内部的资源规范统一，Mutating Webhook都是
实现集群可扩展性和自动化的关键机制，充分体现了Kubernetes“可扩展而不修改

（Extensible Without Forking）”的设计哲学。

12.11 调度架构与Framework扩展
Scheduler Framework让 Kubernetes 调度器具备“可编程化”与“模块化”能
力，支持AI、GPU等复杂场景下的智能调度，是云原生基础设施演进的关键。

12.11.1 调度架构与Framework扩展
Kubernetes 调度器（kube‑scheduler，Kubernetes Scheduler）是集群中负责决定
Pod运行在哪个节点上的关键组件。
它的职责是：在考虑资源、约束与策略的前提下，为每个未绑定节点的Pod选择最合
适的节点。
随着集群场景日益复杂（如GPU调度、AI训练作业、多租户、公平调度），Kubernetes
官方在 v1.16引入了 Scheduler Framework（调度框架），
它将原本“内置逻辑”抽象为一系列插件接口，使得调度逻辑可以像CRD或Webhook
一样被动态扩展。
12.11.2 调度器架构概览
Kubernetes 调度过程主要分为两个阶段：
1. 调度（Scheduling Cycle）：选择最优节点；
2. 绑定（Binding Cycle）：将Pod绑定到节点。
调度器通过一系列可插拔的阶段性插件（Plugins）完成决策。
调度器的流程可以概括为以下几个阶段：
1. Pod入队：所有待调度的Pod首先进入调度队列，等待分配节点。
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12.11.3 工作流程详解 677
2. 调度循环（Scheduling Cycle）：调度器开始为每个Pod选择合适的节点。
3. 预过滤（PreFilter）：对Pod进行预检查，判断是否具备调度条件。
4. 过滤（Filter）：根据资源约束、亲和性、污点等条件筛选出可用节点。
5. 后过滤（PostFilter）：如果没有可用节点，执行回退或补偿逻辑。
6. 打分（Score）：对剩余节点进行评分，决定优先级。
7. 分数归一化（NormalizeScore）：统一节点分数范围，便于比较。
8. 资源保留（Reserve）：在绑定前锁定节点资源，防止竞争冲突。
9. 准许（Permit）：如有需要，等待外部系统确认或延迟绑定。

10. 绑定（Bind）：将Pod绑定到最终选定的节点上。
11. 后置处理（PostBind）：绑定完成后执行通知、审计等后续操作。
12. Pod绑定完成：Pod正式分配到节点，调度流程结束。
每个阶段都可以通过插件进行扩展，实现灵活的调度策略和自定义逻辑。

调度器的设计遵循“可组合（Composable）”思想：每个阶段都可以由插件实现
或替换。

12.11.3 工作流程详解
调度器的核心流程包括以下几个阶段：
1. 调度队列（Scheduling Queue）

所有待调度Pod会被放入优先队列（Priority Queue）中；
2. 过滤（Filter Plugins）

按资源约束、亲和性、污点等条件筛掉不合适节点；
3. 打分（Score Plugins）

对剩余节点进行评分（如CPU空闲量、拓扑分布、延迟）；
4. 绑定（Bind Plugins）

选择得分最高的节点并执行绑定；
5. 异步事件（Pre/Post Bind）

在绑定前后触发额外逻辑（如日志、监控、外部接口回调）。
每个阶段都可以通过插件进行扩展，实现自定义调度策略。

677



678 第 12章：扩展Kubernetes
12.11.4 Scheduler Framework简介
Scheduler Framework将原本单体的调度器逻辑模块化，定义了一组扩展点
（Extension Points）。
开发者可以在这些扩展点上注册插件，实现自定义调度策略。
下表总结了各扩展点的作用：

扩展点 阶段 作用
QueueSort 调度队列 控制Pod出队顺序
PreFilter 过滤前 预检查Pod是否具备调度

条件
Filter 过滤 决定哪些节点可行
PostFilter 过滤后 无可行节点时的回退策略
Score 打分 对节点打分决定优先级
NormalizeScore 归一化 统一分数范围
Reserve 保留资源 在真正绑定前锁定资源
Permit 准许 等待外部确认或延迟绑定
Bind 绑定 执行绑定动作
PostBind 绑定后 执行后置处理（通知、审计

等）

12.11.5 示例：简单自定义调度插件
下面是一个Go语言编写的简化版自定义Filter 插件示例，
用于拒绝调度到名为 "gpu‑node" 的节点上：
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12.11.6 插件的生命周期与运行模式 679
1 package main
2

3 import (

4 "context"

5 "fmt"

6 "k8s.io/kubernetes/pkg/scheduler/framework"

7 )

8

9 type AvoidGPUPlugin struct{}
10

11 func (pl *AvoidGPUPlugin) Name() string {

12 return "AvoidGPUPlugin"

13 }

14

15 func (pl *AvoidGPUPlugin) Filter(

16 ctx context.Context, state *framework.CycleState,

17 pod *v1.Pod, nodeInfo *framework.NodeInfo,

18 ) *framework.Status {

19 if nodeInfo.Node().Name == "gpu‑node" {

20 return framework.NewStatus(framework.Unschedulable, "Avoid scheduling on GPU nodes")

21 }

22 return framework.NewStatus(framework.Success, "")

23 }

24

25 var _ framework.FilterPlugin = &AvoidGPUPlugin{}

注册插件（通过配置文件）：
1 apiVersion: kubescheduler.config.k8s.io/v1
2 kind: KubeSchedulerConfiguration

3 profiles:
4 ‑ schedulerName: default‑scheduler

5 plugins:
6 filter:
7 enabled:
8 ‑ name: AvoidGPUPlugin

9 pluginConfig:
10 ‑ name: AvoidGPUPlugin

11 args: {}

该插件可用于实现自定义调度策略，满足特定业务需求。
12.11.6 插件的生命周期与运行模式
Scheduler Framework插件可以通过三种方式运行：
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模式 说明 典型应用
内置插件（In‑tree） 直接编译进调度器二进制 官方默认策略
外部插件（Out‑of‑tree） 独立进程，通过KEP‑785

动态注册
GPU、AI调度扩展

调度配置文件
（Scheduler Profile）

通过 YAML指定启用哪些
插件

多租户、策略切换

合理选择插件运行模式，有助于提升调度器的灵活性和可维护性。
12.11.7 典型应用场景
在实际生产环境中，Scheduler Framework支持多种调度扩展场景：

场景 插件类型 示例
GPU节点优先调度 Score Plugin 依据GPU空闲量打分
AI训练作业绑定策略 Permit Plugin 等待主从任务同时可调度
分区调度 /拓扑感知 PreFilter + Filter 过滤掉不在拓扑域内的节

点
延迟调度（Delay
Scheduling）

QueueSort + Permit 提高资源利用率

自定义亲和策略 Score 依据业务权重选择节点

这些场景充分体现了调度器的可扩展性和灵活性。
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12.11.8 Scheduler Framework与 AI 原生调度 681
12.11.8 Scheduler Framework与 AI原生调度
在AI场景下，调度器常常需要考虑：
・ GPU类型、显存、拓扑；
・ 节点能耗与性能平衡；
・ 多任务共享GPU（MIG / vGPU）；
・ Job级别资源对齐（Elastic Training）；
・ 网络延迟与带宽。
因此，越来越多的AI平台（如 KubeRay、Volcano、Kueue）都基于Scheduler
Framework构建自己的自定义调度器。
下图展示了AI原生调度的插件协作关系：

图12‑25: AI 原生调度插件协作关系
这些插件协同工作，实现了面向AI任务的智能调度。
12.11.9 最佳实践与建议
为了提升调度器的可维护性和扩展性，建议遵循以下最佳实践：
・ 使用Scheduler Framework替代自定义调度器 fork；
・ 避免直接修改kube‑scheduler 源码；
・ 插件逻辑应保持幂等与轻量；
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・ 使用 ‑‑config 启用多个调度profile；
・ 对复杂逻辑（如AI Job）可结合 Permit 与外部控制器协作。
这些建议有助于构建高效、可扩展的调度系统。
12.11.10 延伸阅读
以下资源有助于深入理解Scheduler Framework及相关应用：
・ Kubernetes 官方文档：Scheduler Framework ‑ kubernetes.io
・ KEP‑785: Scheduler Plugin Framework ‑ github.com
・ Volcano Scheduler ‑ volcano.sh
・ Kueue: Kubernetes Native Job Queueing ‑ kueue.sigs.k8s.io
・ KubeRay: Ray on Kubernetes ‑ github.com
12.11.11 总结
Scheduler Framework让 Kubernetes 调度系统实现了真正的“可编程化”与“模
块化”，
不仅能处理传统工作负载，还能面向AI原生场景进行灵活扩展，成为支撑下一代智能
计算基础设施的核心模块。

12.12 Kubernetes Scheduler Framework插件机制
Scheduler Framework插件机制让Kubernetes 调度器具备真正的可编程化扩展
能力，是实现AI原生、GPU智能调度的基础，也是云原生架构师必备技能。

12.12.1 Scheduler Framework插件开发与应用实践
Scheduler Framework（调度框架）是Kubernetes 调度系统的可扩展接口框架。
通过实现一组标准化插件接口，开发者可以定制调度逻辑，无需修改或 fork
kube‑scheduler 源码。

一个Scheduler 插件就是一个实现了特定接口（如 FilterPlugin、 ScorePlugin、
BindPlugin）的Go模块。

它可以参与Pod调度的不同阶段，以扩展或替换默认策略。
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12.12.2 插件开发的基本流程 683
12.12.2 插件开发的基本流程
插件开发通常遵循以下步骤，流程如下图所示：

图12‑26: Scheduler 插件开发流程
每一步都对应具体的开发和集成环节。
12.12.3 定义插件结构体
每个插件必须实现 framework.Plugin 接口及其对应阶段接口（如 FilterPlugin、
ScorePlugin）。

下面以Filter 插件为例，拒绝调度到特定节点：
1 package avoidnode
2

3 import (

4 "context"

5 "fmt"

6 v1 "k8s.io/api/core/v1"

7 "k8s.io/kubernetes/pkg/scheduler/framework"

8 )

9

10 type AvoidNodePlugin struct {

11 handle framework.Handle

12 }

13

14 var _ framework.FilterPlugin = &AvoidNodePlugin{}

15

16 const Name = "AvoidNodePlugin"

17

18 func (p *AvoidNodePlugin) Name() string {

19 return Name

20 }

21

22 func (p *AvoidNodePlugin) Filter(

23 ctx context.Context,

24 state *framework.CycleState,

25 pod *v1.Pod,

26 nodeInfo *framework.NodeInfo,

27 ) *framework.Status {

28 if nodeInfo.Node().Labels["avoid"] == "true" {

29 msg := fmt.Sprintf("node %s is labeled avoid=true", nodeInfo.Node().Name)

30 return framework.NewStatus(framework.Unschedulable, msg)

31 }
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32 return framework.NewStatus(framework.Success, "")

33 }

12.12.4 注册插件
在 init() 函数中通过 framework.RegisterPlugin 注册你的插件：

1 func init() {
2 framework.RegisterPlugin(Name, func(_ framework.Handle, _ framework.PluginConfig)

(framework.Plugin, error) {,!

3 return &AvoidNodePlugin{}, nil
4 })

5 }

12.12.5 编译自定义调度器
你可以在原 kube‑scheduler 源码中注册插件后重新编译，也可以创建一个独立模块：

1 go mod init example.com/scheduler
2 go mod tidy

3 go build ‑o custom‑scheduler main.go

main.go 示例：
1 package main
2

3 import (

4 "k8s.io/kubernetes/cmd/kube‑scheduler/app"

5 "os"

6 )

7

8 func main() {

9 command := app.NewSchedulerCommand()

10 if err := command.Execute(); err != nil {

11 os.Exit(1)

12 }

13 }
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也可以通过 scheduler‑plugins 项目或 out‑of‑tree 动态注册方式加载，无
需修改官方源码。

12.12.6 在调度配置中启用插件
在 KubeSchedulerConfiguration 文件中添加你的插件定义：

1 apiVersion: kubescheduler.config.k8s.io/v1
2 kind: KubeSchedulerConfiguration

3 profiles:
4 ‑ schedulerName: custom‑scheduler

5 plugins:
6 filter:
7 enabled:
8 ‑ name: AvoidNodePlugin

9 pluginConfig:
10 ‑ name: AvoidNodePlugin

11 args: {}

运行调度器：
1 ./custom‑scheduler ‑‑config ./scheduler‑config.yaml

12.12.7 验证与调试
创建一个被标记为不可调度的节点：

1 kubectl label node node01 avoid=true

然后创建Pod：
1 kubectl run test ‑‑image=nginx ‑‑overrides='{"spec":{"schedulerName":"custom‑scheduler"}}'

观察Pod状态：
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1 kubectl describe pod test ￨ grep ‑A2 Events

输出示例：
1 Warning FailedScheduling AvoidNodePlugin node node01 is labeled avoid=true

12.12.8 插件类型与接口对照表
下表总结了各类插件的关键方法与应用场景：

插件类型 关键方法 阶段说明 示例
QueueSortPlugin Less() 决定Pod调度优先

顺序
优先调度高优先级
任务

PreFilterPlugin PreFilter() 在Filter 前预检查 提前统计所需资源
FilterPlugin Filter() 过滤不满足条件的

节点
节点选择

PostFilterPlugin PostFilter() 无可用节点时回退
策略

调整优先级、重试

ScorePlugin Score() 为节点打分 资源利用率优先
NormalizeScore‑
Plugin

NormalizeScore() 分数归一化 权重平衡

ReservePlugin Reserve() 预留资源 防止资源竞争
PermitPlugin Permit() 等待外部确认 AI作业同步调度
BindPlugin Bind() 执行绑定操作 控制Pod与节点

绑定
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插件类型 关键方法 阶段说明 示例
PostBindPlugin PostBind() 绑定完成后 发送通知或更新

状态

12.12.9 实例：GPU优先调度插件
以下是一个典型AI场景插件示例：
根据节点GPU可用数量进行打分，优先选择GPU资源充足的节点。

1 type GPUPriorityPlugin struct{}
2

3 var _ framework.ScorePlugin = &GPUPriorityPlugin{}

4

5 func (p *GPUPriorityPlugin) Name() string { return "GPUPriorityPlugin" }

6

7 func (p *GPUPriorityPlugin) Score(ctx context.Context, state *framework.CycleState,

8 pod *v1.Pod, nodeName string) (int64, *framework.Status) {

9 node, _ := getNode(nodeName)

10 gpuCount := node.Status.Capacity["nvidia.com/gpu"]

11 return int64(gpuCount.Value()), framework.NewStatus(framework.Success, "")

12 }

13

14 func (p *GPUPriorityPlugin) ScoreExtensions() framework.ScoreExtensions {

15 return nil
16 }

配置文件启用插件：
1 plugins:
2 score:
3 enabled:
4 ‑ name: GPUPriorityPlugin

12.12.10 调试技巧
下表总结了常用调试工具和方法：

687



688 第 12章：扩展Kubernetes

工具 用途 示例命令
‑‑v=5 调度器详细日志 ./custom‑scheduler

‑‑v=5

kubectl logs 查看Pod调度日志 kubectl logs ‑n

kube‑system

kube‑scheduler‑node1

pprof 性能分析 curl local‑

host:10251/debug/pprof

trace 调度器跟踪事件 kubectl get events ‑A

\{}￨ grep Scheduling

12.12.11 插件开发最佳实践
为了提升插件的稳定性和可维护性，建议遵循以下最佳实践：

・ 避免在Filter/Score中执行耗时操作；
・ 所有插件方法应保持幂等；
・ 使用 CycleState 传递上下文信息；
・ 利用 framework.Handle 与SharedInformer缓存共享数据；
・ 插件应考虑错误与超时回退机制；
・ 插件版本应随调度器版本保持兼容。
12.12.12 AI 原生场景的插件组合示例
下图展示了AI原生场景下多插件协作的流程：

这种组合方式常用于AI平台如KubeRay、Volcano、Kueue的多作业同步调度，实现
任务对齐、GPU优先级等智能逻辑。
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图 12‑27: AI 原生调度插件组合流程
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12.12.13 总结
Scheduler Framework插件机制让Kubernetes 调度器实现了真正的可编程化扩展，
无论是GPU调度、AI训练、分布式推理还是能耗优化，都可以通过插件化方式快速实
现，无需修改核心代码。
这正是AI原生基础设施架构师必须掌握的关键能力。
12.12.14 参考文献
・ Kubernetes Scheduler Framework源码概览 ‑ github.com
・ scheduler‑plugins 项目 (SIG Scheduling) ‑ github.com
・ Volcano Scheduler 插件模型 ‑ volcano.sh
・ Kueue Job Scheduling Framework ‑ kueue.sigs.k8s.io
・ OpenAI Triton Scheduling Paper ‑ arxiv.org

12.13 扩展Kubernetes以支持GPU与AI调度
GPU与 AI调度是Kubernetes 可扩展性哲学在AI‑Native时代的直接延伸，推动
云原生基础设施向智能化进化。

在传统Kubernetes 集群中，调度器主要关注CPU、内存等通用资源。但在AI原生
（AI‑Native）时代，GPU、NPU、TPU等异构加速资源成为核心瓶颈。这要求调度器具
备更高的“语义理解能力”——不仅知道资源数量，还要理解拓扑结构、显存大小、任
务类型与训练依赖。
Kubernetes 社区通过多种机制支持GPU与 AI作业调度，主要包括：
・ 设备插件（Device Plugin）
・ 扩展调度框架（Scheduler Framework）
・ AI作业控制器（Volcano, Kueue, KubeRay等）
・ 调度插件（Score, Permit, Bind等）
12.13.1 GPU调度的核心组件
下图展示了GPU调度的主要流程和组件关系，有助于理解各环节的协同作用。
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12.13.2 GPU设备插件（Device Plugin） 691

图 12‑28: GPU调度核心组件流程图
・ Device Plugin：向kubelet 报告GPU资源
・ Scheduler Framework：执行GPU感知的过滤与打分
・ AI Job Controller：定义任务依赖与同步调度
・ Pod Binding：最终在GPU节点上启动容器
12.13.2 GPU设备插件（Device Plugin）
NVIDIA提供的官方GPU插件为Kubernetes 提供 nvidia.com/gpu 资源。通过如下命
令部署插件：

1 kubectl apply ‑f

https://raw.githubusercontent.com/NVIDIA/k8s‑device‑plugin/v0.15.0/nvidia‑device‑plugin.yml,!

可以通过以下命令查看节点GPU信息：
1 kubectl describe node node01 ￨ grep nvidia.com/gpu

示例输出：
1 Capacity:
2 nvidia.com/gpu: 4

3 Allocatable:

4 nvidia.com/gpu: 4

在Pod中声明GPU资源：
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: gpu‑job

5 spec:
6 containers:
7 ‑ name: trainer

8 image: nvcr.io/nvidia/pytorch:23.10

9 resources:
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10 limits:
11 nvidia.com/gpu: 2

12.13.3 基于 Scheduler Framework的 GPU感知调度
GPU调度涉及多维度资源匹配，传统调度器仅通过资源数量判断节点是否可用，而
GPU场景下更复杂。下表总结了常见调度维度及插件类型。

调度维度 示例 插件类型
GPU型号匹配 A100 vs V100 Filter Plugin
显存容量 40GB vs 80GB Score Plugin
NUMA拓扑 CPU‑GPU亲和性 PreFilter + Filter
MIG切分 多任务共享GPU Reserve + Bind
多 Pod同步调度 Elastic Job / Barrier Job Permit Plugin

12.13.4 GPU优先调度插件示例（Score Plugin）
下面是一个简单的GPU优先调度插件，根据节点的GPU数量打分。该插件可用于提升
GPU资源利用率。

1 package gpupriority
2

3 import (

4 "context"

5 v1 "k8s.io/api/core/v1"

6 "k8s.io/kubernetes/pkg/scheduler/framework"

7 )

8

9 type GPUPriority struct{}
10

11 var _ framework.ScorePlugin = &GPUPriority{}

12

13 func (p *GPUPriority) Name() string { return "GPUPriority" }

14
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12.13.5 GPU多任务共享（MIG / vGPU） 693
15 func (p *GPUPriority) Score(ctx context.Context, state *framework.CycleState, pod *v1.Pod, nodeName

string) (int64, *framework.Status) {,!

16 node, _ := getNode(nodeName)

17 gpuCount := node.Status.Capacity["nvidia.com/gpu"]

18 return int64(gpuCount.Value()), framework.NewStatus(framework.Success, "")

19 }

20

21 func (p *GPUPriority) ScoreExtensions() framework.ScoreExtensions { return nil }

在 KubeSchedulerConfiguration 中启用：
1 plugins:
2 score:
3 enabled:
4 ‑ name: GPUPriority

实际系统中可结合GPU监控指标（如DCGM Exporter）实现基于显存利用率或功耗感
知的动态调度。
12.13.5 GPU多任务共享（MIG / vGPU）
在GPU资源稀缺的场景下，一个物理GPU可被分割为多个逻辑GPU（如NVIDIA A100
的MIG）。下图展示了MIG分区的资源暴露流程。

图12‑29: MIG分区资源暴露流程

MIG模式下，每个GPU分区在Kubernetes 中暴露为独立资源：
1 nvidia.com/mig‑1g.10gb: 3
2 nvidia.com/mig‑2g.20gb: 1
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Scheduler Framework可以扩展插件：
・ Filter Plugin：过滤GPU类型不匹配的节点
・ Score Plugin：优先显存更匹配的节点
・ Reserve Plugin：提前锁定MIG分区，避免竞争
12.13.6 AI 训练作业与同步调度（Permit Plugin）
AI 训练任务常常由多个并行Pod组成（如Parameter Server / Worker）。要求它们“要
么一起运行，要么等待资源充足再一起启动”，这时就需要Permit Plugin实现同步
调度。
下图展示了同步调度的流程：

图12‑30: AI 训练作业同步调度流程

示例插件逻辑如下：
1 func (p *BarrierPlugin) Permit(ctx context.Context, state *framework.CycleState, pod *v1.Pod,

nodeName string) (*framework.Status, time.Duration) {,!

2 if !allPodsReady(pod.Labels["job‑id"]) {

3 return framework.NewStatus(framework.Wait, ""), time.Second * 10

4 }

5 return framework.NewStatus(framework.Success, "")

6 }
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12.13.7 与 AI 作业控制器的协同：KubeRay / Volcano / Kueue 695
12.13.7 与 AI作业控制器的协同：KubeRay / Volcano / Kueue
不同AI作业控制器在调度机制和应用场景上各具特色。下表对主流控制器进行对比。

控制器 调度机制 特色
KubeRay Scheduler Framework +

Ray Operator
分布式推理与弹性训练

Volcano 独立调度器+队列+ Job HPC/AI 批处理任务
Kueue Queue + Admission控制 多租户与资源公平共享

这些控制器都基于Kubernetes 调度扩展机制，实现了AI原生调度逻辑：
・ Volcano用于批处理与并行作业
・ Kueue实现了 Job admission control
・ KubeRay适配Ray集群生命周期（用于LLM推理与分布式训练）
12.13.8 调度策略设计参考
针对不同目标，调度插件类型和策略也有所不同。下表总结了常见调度目标与对应
策略。

目标 插件类型 策略
GPU负载均衡 Score 依据GPU利用率动态打分
MIG匹配 Filter + Score 匹配显存分区大小
延迟容忍 QueueSort 优先级与资源等待权衡
多任务同步 Permit Job Barrier 同步执行
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目标 插件类型 策略
AI 推理优化 Bind 按NUMA + GPU拓扑绑定

容器

12.13.9 实践：在KubeRay中启用GPU感知调度
以下YAML示例展示了如何在KubeRay集群中启用GPU感知调度，确保worker 分配
在GPU节点并同步启动。

1 apiVersion: ray.io/v1
2 kind: RayCluster

3 metadata:
4 name: ray‑gpu

5 spec:
6 headGroupSpec:
7 rayStartParams:
8 num‑gpus: 1

9 workerGroupSpecs:
10 ‑ replicas: 3

11 rayStartParams:
12 num‑gpus: 1

13 template:
14 spec:
15 schedulerName: custom‑scheduler

16 containers:
17 ‑ name: ray‑worker

18 image: rayproject/ray:latest

19 resources:
20 limits:
21 nvidia.com/gpu: 1

结合GPUPriority 与 Permit 插件，可确保worker 分配在GPU节点并同步启动。
12.13.10 未来趋势：AI‑Native Scheduler
AI 原生调度的未来方向包括资源语义化、动态调度、能耗感知、多模型并行与
LLM‑Aware Scheduling。下图展示了AI‑Native Scheduler 的主要发展方向。
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图 12‑31: AI‑Native Scheduler 未来趋势
12.13.11 总结
本文系统梳理了Kubernetes 在 GPU与 AI原生场景下的调度机制，包括设备插件、调
度框架、作业控制器与调度插件的协同。通过Scheduler Framework +自定义插件+ AI
作业控制器，可以构建理解AI任务语义、感知异构资源、具备智能决策能力的调度系
统。这是从Cloud‑Native向 AI‑Native Infrastructure进化的关键一步。
12.13.12 参考文献
・ Kubernetes GPU Scheduling Guide ‑ nvidia.com
・ Kubernetes Scheduler Plugins ‑ github.com
・ Volcano Scheduler Architecture ‑ volcano.sh
・ Kueue Documentation ‑ kueue.sigs.k8s.io
・ KubeRay Documentation ‑ docs.ray.io
・ AI‑Native Scheduling Paper, USENIX 2025 ‑ usenix.org
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第13章
多集群管理
多集群（Multi‑Cluster）是云原生架构演进的重要阶段。随着Kubernetes 在企业级生
产环境中的普及，单一集群架构已难以满足高可用、合规性、多云部署与全球化分布式
服务等复杂需求。本章节介绍Kubernetes 多集群管理的核心理念、常见架构模式以及
当前的发展趋势。

13.1 Kubernetes中的多集群管理概述
多集群管理已成为 Kubernetes 生态的重要发展方向。通过合理的多集群架构，
企业能够提升系统的高可用性、隔离性与弹性，满足多云、合规和边缘计算等多
样化需求。

13.1.1 为什么需要多集群
Kubernetes 最初设计用于管理单个集群内的容器化工作负载。然而，实际企业场景中，
出于多种业务和技术动因，通常会选择部署多个集群。常见动因包括：
・ 高可用性（High Availability）：消除单点故障。当一个集群故障时，其他集群可继

续对外服务，提升整体业务连续性。
・ 隔离性（Isolation）：将开发、测试、生产环境完全隔离，或在不同业务单元、客户

之间进行资源隔离，增强安全性与管理灵活性。
・ 扩展性（Scalability）：突破单集群节点数与资源上限，更好地支持大规模工作负载。
・ 合规与数据主权（Compliance & Sovereignty）：在不同国家或地区独立部署，以

满足数据安全与法规要求。
・ 多云与混合云（Multi‑Cloud / Hybrid Cloud）：跨多个云厂商或本地数据中心部署，

避免供应商锁定，提升灵活性。
・ 边缘计算（Edge Computing）：在靠近用户或设备侧运行轻量集群，实现低延迟响
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13.1.2 多集群管理的挑战 699
应，适应新兴的边缘场景。

这些目标共同推动了多集群架构的兴起与标准化发展。
13.1.2 多集群管理的挑战
多集群环境下的管理远比单集群复杂。主要挑战包括：
1. 网络与连通性

各集群可能分布于不同VPC、云厂商或地理区域，跨集群的服务通信、DNS解析与
流量调度是首要难题。

2. 身份与访问控制
如何在多个集群间实现统一的身份认证（Authentication）与权限管理

（Authorization），兼顾安全与灵活性。
3. 配置一致性与策略下发

确保集群配置、命名规范、资源配额、网络策略等保持一致，是多集群治理的关键。
4. 应用部署与生命周期管理

应用如何在多个集群中声明式部署、同步、升级与回滚，保证一致性与高效性。
5. 可观测性与故障诊断

需要统一的监控、日志与追踪体系，实现跨集群的可观测性与健康检查。
6. 成本与资源优化

多集群增加了资源分散、冗余与运营开销，需通过策略化调度与集中管理降低
成本。

13.1.3 多集群架构模式
不同组织会根据业务需求采用不同的多集群架构模式。以下是几种典型模式及其适用
场景：

图13‑1: 多集群架构模式

13.1.3.1 独立集群模式（Isolated Clusters）
每个集群独立运行、独立管理，适用于环境隔离、业务边界清晰的场景。
优点是简单、安全，缺点是缺乏集中控制与资源共享能力。
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13.1.3.2 主控集群模式（Hub‑and‑Spoke）
一个主集群（Hub）负责集中管理和调度多个从集群（Spoke），通过控制面统一治理。
该模式常用于集中式企业 IT管理场景，便于策略统一和资源分发。
13.1.3.3 联邦模式（Federated Clusters）
多个集群在逻辑上组成一个统一的联邦，通过标准化API共享配置与资源。
此模式强调一致性与协作性，但实现和运维复杂度较高，适合对一致性要求极高的
场景。
13.1.3.4 混合模式（Hybrid Model）
结合独立、主从、联邦等多种模式的优点，根据地域、云厂商或业务域灵活组合。
这是当前主流企业的实践模式，例如跨云部署、中心 ‑边缘协同架构。
13.1.4 多集群管理的核心能力
无论采用哪种架构模式，一个完善的多集群管理体系通常应具备以下核心能力：
・ 集群注册与生命周期管理：支持动态加入、删除、升级与健康检查，保障集群的可用

性与可维护性。
・ 集中身份认证与授权：统一用户与服务账户体系，简化权限管理。
・ 策略治理（Policy Management）：集中分发安全、网络、资源、合规策略，提升治

理效率。
・ 应用分发与一致性控制：基于声明式模型（如GitOps）在多个集群间保持应用同步。
・ 跨集群网络与服务发现：实现跨集群流量负载均衡、DNS、服务路由，提升服务可

用性。
・ 可观测性与审计：集中监控、日志聚合、告警与事件追踪，便于故障定位与合规

审计。
13.1.5 多集群的实现思路
多集群管理的核心思想可以分为三层，每一层都承担着不同的职责：
1. 基础设施层（Infrastructure Layer）

解决集群间的连接与通信，例如使用专线、VPN、Overlay或基于 eBPF的网络方
案，确保网络互通与安全。
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2. 控制平面层（Control Plane Layer）

实现多集群资源注册、同步与策略控制。此层通常通过集中式控制平面或联邦API
实现，统一管理各集群状态。

3. 应用与工作负载层（Workload Layer）
使用GitOps、Service Mesh、统一服务目录等方式，在多个集群间分发与运行应
用，实现业务层面的高效协作。

13.1.6 当前的技术趋势（2024 – 2025）
近年来，多集群管理技术持续演进，主要趋势包括：
・ 服务网格跨集群化

Service Mesh（如 Istio、Linkerd、Cilium Service Mesh）正在成为多集群服务发现
与流量治理的重要基础。

・ 轻量级联邦与自治控制
传统的Kubernetes Federation已演化为更灵活的资源同步与分布机制，如基于
Controller 的声明式模型。

・ GitOps一体化治理
GitOps工具（如Argo CD、Flux）开始支持多集群配置与应用交付的集中控制，实现
基础设施与应用双层自动化。

・ 边缘与中心协同（Cloud‑Edge Coordination）
随着边缘计算的发展，多集群架构正向“中心云+边缘节点”的分层治理模式演进。

・ 统一可观测性与策略化安全
通过集中观测平台（如OpenTelemetry + Prometheus + Loki）以及OPA / Kyverno
策略框架，实现跨集群的治理与合规。

13.1.7 总结
多集群管理是Kubernetes 生态持续演进的核心方向之一。从最初的单集群实验，到如
今覆盖多云、边缘与全球部署的复杂场景，多集群架构的目标不再只是“部署多个集
群”，而是通过一致的控制面、网络与策略模型，实现跨集群的可治理性
（Governance）、可观测性（Observability）与弹性（Resilience）。

13.2 Kubernetes中的多集群管理架构与API的演进
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多集群（Multi‑Cluster）管理是Kubernetes生态持续演进的核心方向。本文系
统梳理了多集群架构与API的十年演进脉络，帮助读者理解主流治理模式与未来
趋势。

13.2.1 Kubernetes多集群架构的演进阶段
下图展示了Kubernetes 多集群管理的主要演进阶段：

图13‑2: Kubernetes 多集群管理的演进

13.2.2 Federation与 KubeFed：早期的联邦控制平面
Kubernetes最早在 1.5版本引入Federation v1，希望通过一个上层控制平面对多个集
群进行统一管理。它允许在联邦控制平面中创建 FederatedDeployment、
FederatedService 等对象，从而在多个集群中自动同步资源。

然而该方案存在如下问题：
・ 依赖集中式控制面，可扩展性与可用性有限。
・ 网络与安全模型复杂。
・ 生态集成度低，难以和现有工具共存。
随后社区推出了Federation v2（KubeFed），通过CRD + Controller 的方式重写了联邦
逻辑。但依旧没有在主线Kubernetes 中进入GA，逐渐被更灵活的方案取代。
13.2.3 Multicluster Services API：跨集群服务发现的尝试
2020年，SIG‑Multicluster 提出了KEP‑1645: Multi‑Cluster Services API，旨在统一跨
集群的服务发现与负载均衡标准。
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13.2.4 控制平面联邦化：Karmada、OCM与 Fleet 703
13.2.3.1 核心设计思路
・ Namespace Sameness：跨集群同名命名空间视为逻辑相同。
・ ServiceExport / ServiceImport：通过声明式导入导出服务。
・ EndpointSlice聚合：跨集群同步服务端点，实现统一DNS。
・ ClusterSet：定义一组互信的集群集合。
MCS API 一度被认为是“官方多集群服务发现标准”，但在2023年后，
SIG‑Multicluster 已不再活跃维护。仓库kubernetes‑sigs/mcs‑api 的最后活跃提交停
留在2023年底，状态为“Frozen / Beta”。

13.2.3.1.1 主要原因
・ 过于依赖同构集群与固定网络。
・ 缺乏对混合云、Service Mesh的兼容性。
・ 实际落地主要由Karmada / OCM等项目自行实现。
13.2.4 控制平面联邦化：Karmada、OCM与 Fleet
2022年后，社区与企业厂商转向控制平面联邦化（Control Plane Federation）模型。
代表项目包括：
・ Karmada（华为主导）：CNCF Sandbox项目，支持Push/Pull 注册模式。
・ Open Cluster Management (OCM)（Red Hat）：聚焦策略治理与Observability。
・ Rancher Fleet：以GitOps为核心的多集群声明式交付。
・ Anthos / Azure Arc / Alibaba ACK One：云厂商的托管式方案。
这些项目普遍采用以下核心理念：
・ 统一控制面：一个全局控制平面注册与管理多个成员集群。
・ 声明式同步：资源同步基于CRD与 Controller。
・ 策略驱动调度：ClusterPlacement、PropagationPolicy 等统一调度。
・ 混合云兼容：支持云上与边缘、私有集群混合接入。
・ 服务网格兼容：支持 Istio、Cilium等服务网格的跨集群部署。
・ GitOps融合：支持Argo CD / Flux等 GitOps工具的集成。
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图13‑3: 控制平面联邦化
・ 流量管理：支持流量分发、负载均衡、故障转移等。
这些方案在生产实践中逐步取代了早期Federation的概念。
13.2.5 Gateway API 时代：跨集群流量与服务治理的新标准
Kubernetes 官方的SIG‑Network在 2024年提出Multi‑Cluster Gateway API，这是目
前社区公认的新一代跨集群服务发现与流量治理标准。
其核心思想为：

不再定义“跨集群服务”，而是以Gateway + Route的方式实现跨集群访问控制
与流量转发。

13.2.5.1 优势
・ 完全兼容Gateway API 标准。
・ 支持跨集群Service、Failover、Route。
・ 适配Service Mesh、Cilium、Istio 等实现。
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13.2.6 当前主流方向（2025） 705
・ 更易于与云厂商 Ingress / LB融合。
13.2.5.2 官方规范
・ Gateway API Multi‑Cluster Extension
・ Kubernetes Enhancement Proposal #2642
13.2.6 当前主流方向（2025）
Kubernetes 多集群管理已进入“生态整合阶段”，目前主流方向包括：
表格说明：下表对比了当前主流多集群治理方向及其代表项目。

类别 核心代表 特点
API 标准化 Multi‑Cluster Gateway

API
官方演进路线，流量与服
务治理一体化

控制面治理 Karmada / OCM / Fleet 策略控制、调度与统一
API

Service Mesh跨集群 Istio / Cilium / Linkerd 基于 L7服务发现、零信
任流量

GitOps联邦 Argo CD / Flux 无集中控制面，靠Git 声
明式同步

AI/Edge融合架构 KubeEdge / HAMi /
Volcano

为 AI原生工作负载扩展调
度与算力联邦

下图展示了多集群治理的主要技术方向：

图13‑4: 多集群治理方向
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这些模式正在融合形成新的趋势：

「Policy 中心化 + Data Plane去中心化」的多集群治理架构。

13.2.7 小结：从Federation到 Gateway的十年演进
多集群技术的演进，是Kubernetes 社区从“集中控制”走向“分布式自治”的过程。
下表梳理了多集群架构的主要阶段、代表项目与现状。

阶段 代表项目 核心理念 现状
Federation Federation v1/v2 集中式控制面 已废弃
标准化探索 MCS API 服务层统一标准 已冻结
控制平面治理 Karmada / OCM /

Fleet
策略统一、调度
中心

主流实践

网络层融合 Multi‑Cluster
Gateway API

Gateway + Route
跨集群流量

官方推荐方向

13.2.8 推荐阅读
・ Karmada官方文档 ‑ karmada.io
・ Gateway API Multi‑Cluster ‑ gateway‑api.sigs.k8s.io
・ Open Cluster Management ‑ open‑cluster‑management.io
・ Cilium Cluster Mesh ‑ docs.cilium.io
・ Istio Multi‑Cluster Deployment ‑ istio.io
13.2.9 思考与展望
随着AI原生（AI‑Native）工作负载兴起，多集群架构正从“资源调度”扩展到“算力
编排”与“智能代理自治”层面。
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13.2.10总结 707
未来可能出现的趋势包括：
・ 与AI Gateway / Model Control Plane (MCP) 融合的跨集群推理调度。
・ 面向边缘AI与 GPU集群的多租户算力虚拟化。
・ 使用开放策略代理（OPA）+ Policy Engine实现全局治理。
多集群管理，不再只是控制Kubernetes的集群，而是在控制整个分布式智能计算平面。
13.2.10 总结
Kubernetes 多集群管理架构与API的演进，体现了社区从集中式联邦到分布式自治的
技术路线转变。当前，Gateway API、控制面联邦化、Service Mesh跨集群、GitOps联
邦与AI‑Native架构等多种模式正在融合，推动云原生基础设施向更高层次的智能化和
自治演进。
13.2.11 参考文献
1. KEP‑1645: Multi‑Cluster Services API ‑ github.com
2. kubernetes‑sigs/mcs‑api ‑ github.com
3. Gateway API Multi‑Cluster Extension ‑ gateway‑api.sigs.k8s.io
4. Karmada官方文档 ‑ karmada.io
5. Open Cluster Management ‑ open‑cluster‑management.io
6. Cilium Cluster Mesh ‑ docs.cilium.io
7. Istio Multi‑Cluster Deployment ‑ istio.io

13.3 Karmada
Karmada 让多集群治理变得像单集群一样简单，实现了真正意义上的“云原生
舰队”统一调度与管理。

Karmada 是由“Kubernetes”和“Armada”组合而来的。 Armada 在英语中意味着”舰
队”，通常指由许多船只组成的大型水面作战力量。在这里，它象征着多个集群的集合，
每个集群如同一艘强大的战舰，共同组成了一个强大的”舰队”，协同工作以提高效率
和资源利用率。
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更多关于Karmada的详细信息，请访问Karmada官方文档。
13.3.1 架构概览
Karmada系统由一个控制平面（Control Plane）和多个成员集群（Member Cluster）
组成。控制平面各组件协同工作，将资源分发到成员集群，并收集其状态。

图13‑5: Karmada架构

13.3.2 主要特性
Karmada具备以下核心特性，适用于多云和大规模多集群场景：
・ K8s原生API兼容：单集群到多集群零变更升级。
・ 开箱即用：内置多活、容灾、异地等策略。
・ 避免厂商锁定：支持多云集成。
・ 集中管理：集群位置无关的统一管理。
・ 丰富调度策略：集群亲和、再平衡、多维高可用。
・ 开放中立：CNCF治理，产业广泛参与。
13.3.3 主要组件
・ karmada‑apiserver：Karmada的核心API服务器，扩展自Kubernetes API

Server，作为所有操作的入口。
・ karmada‑controller‑manager：包含多个控制器，负责Karmada资源的生命周期

管理，包括集群控制器、策略控制器、绑定控制器、执行控制器、状态控制器等。
・ karmada‑scheduler：根据策略、约束和集群状态，为资源做分布决策，决定哪些

成员集群接收哪些资源。
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13.3.4 资源传播流程 709
・ karmada‑webhook：通过准入webhook验证和变更Karmada资源。
・ karmada‑descheduler：当有更优部署方案时，优化工作负载分布，进行资源驱逐

和重新调度。
・ karmada‑scheduler‑estimator：为调度器提供资源用量估算，辅助调度决策。
・ karmadactl：命令行工具，用于集群注册/注销、资源管理等操作。
13.3.4 资源传播流程
Karmada的核心能力是根据策略将资源从控制平面传播到成员集群。流程如下：

图13‑6: Karmada资源传播流程

简要步骤说明：
1. 用户创建资源模板（如Deployment、Service等）和传播策略。
2. 控制器检测资源与策略的匹配，生成ResourceBinding/ClusterResourceBinding

对象。
3. 调度器根据策略约束和集群状态，决定目标集群并更新绑定对象。
4. 绑定控制器为每个目标集群创建Work对象。
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710 第 13章：多集群管理
5. 执行控制器根据Work对象将资源下发到成员集群。
6. 状态控制器收集成员集群的资源状态并聚合到绑定对象。
7. 若资源有依赖，依赖分发器检测并创建附加绑定对象。
13.3.5 资源关系
下图展示了Karmada各类自定义资源（CRD）之间的关系：

图13‑7: Karmada资源关系

13.3.6 同步模式
Karmada支持两种资源同步模式：
13.3.6.1 Push模式
・ 控制平面直接推送资源到成员集群，需具备API访问权限。
・ 实时性高，适合网络连通性好的场景。
13.3.6.2 Pull 模式
・ 通过成员集群内的karmada‑agent 拉取资源，适合防火墙/NAT后的集群。
・ 成员集群主动与控制平面建立连接并同步资源。
13.3.7 核心概念
13.3.7.1 资源模板
Karmada以标准Kubernetes资源定义为模板（如Deployment、Service、ConfigMap
等），无需修改即可用于多集群传播。
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13.3.8 Work对象详解：控制面与成员集群之间的契约 711
13.3.7.2 传播策略
・ PropagationPolicy：命名空间级策略，适用于命名空间资源。
・ ClusterPropagationPolicy：集群级策略，适用于命名空间和集群级资源。
策略内容包括资源选择器、目标集群约束、调度策略（副本分布/复制）、依赖传播、故
障转移等。
13.3.7.3 覆盖策略
・ OverridePolicy：命名空间级覆盖。
・ ClusterOverridePolicy：集群级覆盖。
用于为特定集群定制资源（如镜像仓库、存储类型、资源规格等）。
13.3.7.4 资源绑定
・ ResourceBinding：命名空间资源的绑定对象。
・ ClusterResourceBinding：集群级资源的绑定对象。
记录原始资源、目标集群、副本数、调度结果和聚合状态。
13.3.8 Work对象详解：控制面与成员集群之间的契约
在理解Karmada的多集群调度机制时，最核心的概念之一就是Work对象（Work
CRD）。
13.3.8.1 一句话定义

Work对象是Karmada控制平面中由执行控制器（Execution Controller）创建
的中间层资源，用于描述“要同步到某个成员集群的Kubernetes 资源清单”。

它本身不运行在成员集群中，而是控制平面与成员集群之间的“契约对象（contract
object）”。
13.3.8.2 Work在整体流程中的位置
‘

由此可见，Work并非业务资源本身，而是分发“任务描述”。
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图13‑8: Work对象在调度流程中的位置
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13.3.8 Work对象详解：控制面与成员集群之间的契约 713
13.3.8.3 Work对象示例
当用户在控制平面中创建一个 nginx Deployment并定义传播策略分发到两个集群

（ member1、 member2）时，Karmada会在控制平面中为每个目标集群生成一个Work
对象：

1 apiVersion: work.karmada.io/v1alpha1
2 kind: Work

3 metadata:
4 name: nginx‑default‑member1

5 namespace: karmada‑es‑member1 # 命名空间代表目标集群
6 spec:
7 workload:
8 manifests:
9 ‑ apiVersion: apps/v1

10 kind: Deployment

11 metadata:
12 name: nginx

13 namespace: default

14 spec:
15 replicas: 1

16 selector:
17 matchLabels:
18 app: nginx

19 template:
20 metadata:
21 labels:
22 app: nginx

23 spec:
24 containers:
25 ‑ name: nginx

26 image: nginx:latest

27 ports:
28 ‑ containerPort: 80

字段解释：
・ spec.workload.manifests：定义要下发的资源清单；
・ metadata.namespace：标识目标集群（如 karmada‑es‑member1）；
・ status.conditions：存储该集群中资源的执行状态。
13.3.8.4 同步与执行机制
下表说明了Work对象的同步与执行流程：
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阶段 说明
1✔创建 控制平面根据调度结果为每个目标集群

生成一个Work。
2✔监听 karmada‑agent监控对应命名空间（如

karmada‑es‑member1）的Work。
3✔下发 agent 将Work中的 manifests apply

到本地集群。
4✔状态上报 agent回传资源状态（副本数、可用性等

）。
5✔聚合 控制平面汇总状态到ResourceBinding

，形成全局视图。

13.3.8.5 概念对比表
下表对比了Karmada多集群调度中的关键对象：

概念 所在位置 作用 是否运行在成员
集群

Deployment /
Service

用户层 定义业务资源模板 ✔

PropagationPolicy 控制平面 定义资源传播策略 ✔
ResourceBinding 控制平面 绑定资源与目标

集群
✔

Work 控制平面 下发资源清单到目
标集群

✔
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13.3.9 调度系统 715

概念 所在位置 作用 是否运行在成员
集群

Pod /
Deployment副本

成员集群 实际运行的业务
资源

✔

13.3.8.6 查看命令示例
1 # 查看所有 Work 对象
2 kubectl get work ‑A ‑‑context karmada‑apiserver

3

4 # 查看某个 Work 内容
5 kubectl get work nginx‑default‑member1 ‑n karmada‑es‑member1 ‑o yaml

6

7 # 在成员集群中验证实际部署
8 kubectl get deployment nginx ‑n default ‑‑context member1

13.3.8.7 小结
・ Work是控制面发出的“部署任务”，由 karmada‑agent 执行；
・ 成员集群只看到下发后的资源，不感知上层Binding逻辑；
・ Work + agent构成了Karmada的跨集群同步机制；
・ 状态从成员集群回传到控制平面，实现全局一致性观测。
13.3.9 调度系统
Karmada调度器基于插件框架，参考Kubernetes 调度器，主要流程如下：
调度流程：
1. 过滤不合适的集群
2. 对可用集群打分
3. 按分数选择最佳集群
4. 若为分片调度，分配副本数
状态收集：
・ 集群状态控制器监控成员集群健康与可用性。
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图13‑9: Karmada调度系统
・ Work状态控制器收集各集群资源部署状态。
・ 所有状态聚合到ResourceBinding/ClusterResourceBinding，统一展示全局资源

状态。
13.3.10 实战示例：在多集群中部署一个应用
本节通过一个Nginx应用的多集群部署示例，帮助理解Karmada的声明式多集群调度
与资源传播流程。
13.3.10.1 目标
我们希望将一个Nginx应用同时部署到多个集群中：
・ 控制平面集群： karmada‑host

・ 成员集群： member1、 member2

・ 预期效果：应用会根据策略自动传播至两个集群，并在其中各运行一个副本。
13.3.10.2 关键对象与工作流
下图展示了Karmada多集群部署的主要流程：

该流程清晰地展示了「模板 → 策略 → 调度 → 传播 → 状态汇聚」的完整生命
周期。
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13.3.10实战示例：在多集群中部署一个应用 717

图 13‑10: 多集群部署流程

13.3.10.3 示例 YAML13.3.10.3.1 应用模板（nginx‑deployment.yaml）
1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: nginx

5 namespace: default

6 spec:
7 replicas: 1

8 selector:
9 matchLabels:

10 app: nginx

11 template:
12 metadata:
13 labels:
14 app: nginx

15 spec:
16 containers:
17 ‑ name: nginx

18 image: nginx:latest

19 ports:
20 ‑ containerPort: 80

与普通Kubernetes Deployment完全一致，无需修改。

13.3.10.3.2 传播策略（propagation‑policy.yaml）
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1 apiVersion: policy.karmada.io/v1alpha1
2 kind: PropagationPolicy

3 metadata:
4 name: nginx‑propagation

5 namespace: default

6 spec:
7 resourceSelectors:
8 ‑ apiVersion: apps/v1

9 kind: Deployment

10 name: nginx

11 placement:
12 clusterAffinity:
13 clusterNames:
14 ‑ member1

15 ‑ member2

该策略定义了“哪些资源”需要被传播，以及“传播到哪些集群”。

13.3.10.3.3 应用部署流程
1 # 1. 创建应用模板
2 kubectl ‑‑context karmada‑apiserver apply ‑f nginx‑deployment.yaml

3

4 # 2. 创建传播策略
5 kubectl ‑‑context karmada‑apiserver apply ‑f propagation‑policy.yaml

6

7 # 3. 查看资源绑定结果
8 kubectl ‑‑context karmada‑apiserver get resourcebinding ‑n default

9

10 # 4. 验证 Work 下发到成员集群
11 kubectl ‑‑context member1 get deployment nginx ‑n default

12 kubectl ‑‑context member2 get deployment nginx ‑n default

执行后，Karmada将在每个目标集群中自动创建对应的Deployment，副本状态会同
步回控制平面。
13.3.10.4 状态同步与全局可见性
部署完成后，控制平面会聚合每个成员集群的运行状态。

1 kubectl ‑‑context karmada‑apiserver get work ‑A
2 kubectl ‑‑context karmada‑apiserver get resourcebinding ‑n default ‑o yaml
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输出中可看到每个集群的资源同步状态与副本数。例如：

1 status:
2 aggregatedStatus:
3 ‑ clusterName: member1

4 applied: true

5 availableReplicas: 1

6 ‑ clusterName: member2

7 applied: true

8 availableReplicas: 1

13.3.10.5 核心机制回顾（Pipeline概览）
下图总结了Karmada多集群调度与资源传播的核心机制：

✔这就是Karmada的核心能力：声明式多集群资源传播与调度闭环。

13.3.10.6 小结
通过上面的流程可以看到：

・ Karmada无需修改应用模板；
・ 通过 PropagationPolicy声明即可跨集群自动分发；
・ 具备统一的状态聚合与多集群视角；
・ 兼容GitOps、CI/CD流水线，可与ArgoCD、Flux等协同使用。

在多云或混合云场景下，Karmada可作为「多集群控制平面」的核心基础设施，
实现真正意义上的Kubernetes Federation 3.0。

13.3.11 总结
Karmada为多Kubernetes 集群资源管理提供了完整方案，继承并扩展了Federation
思想，具备更强大的调度、覆盖和状态聚合能力。通过兼容Kubernetes API，组织可无
缝实现多集群治理，极大提升云原生基础设施的灵活性与可扩展性。
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图13‑11: Karmada多集群调度与传播Pipeline
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13.3.12 参考资料
・ Karmada官方文档 ‑ karmada.io
・ Karmada GitHub仓库
・ Karmada官方文档 ‑ Resource Propagating

13.4 k0rdent：超级控制平面与平台工程
平台工程的未来在于统一的超级控制平面，k0rdent正在重塑多集群Kubernetes
管理的范式。

13.4.1 项目简介与目的
k0rdent 是Mirantis 推出的开源“超级控制平面”（Super Control Plane）实现，旨在
为企业级平台工程（Platform Engineering）提供一个统一的多集群控制平面。与传统
的单集群运维工具不同，k0rdent 更侧重于平台化能力：通过声明式模板、策略引擎与
集中化观测来实现跨集群的统一治理与自动化运维。
k0rdent 的主要目标和能力包括：
・ 使用Cluster API 为多集群生命周期管理提供统一契约（声明式YAML）
・ 自动化集群的创建、升级、回滚与销毁流程
・ 提供平台层的策略与模板能力（Golden Path / Platform Templates）
・ 集中式的可观测性与FinOps支持，便于跨集群监控与成本优化
13.4.2 k0rdent核心组件
k0rdent 的架构由多个模块组成，每个模块对应一个平台职责。下表对各核心组件及其
功能进行了总结，便于理解其分工：
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组件 功能说明
KCM (k0rdent Cluster Manager) 管理集群的创建、升级、配置、扩容与销

毁，基于Cluster API 实现。负责与基础
设施提供商交互以实际创建云/裸金属
资源，并驱动子集群的bootstrap
流程。

KSM (k0rdent State Manager) 管理集群中关键状态与策略（如
beach‑head services、策略模板、集群
级别配置），负责将平台模板与策略下发
到各子集群并确保配置一致性。

KOF (k0rdent Observability & FinOps) 提供跨集群的监控、事件、日志与成本分
析能力，支持统一的指标采集、告警与成
本可视化面板。

补充说明：KSM在实践中常与Project Sveltos 等策略/策略下发工具配合使用；KOF可
集成Prometheus/Grafana、Loki、以及成本分析系统以提供完整的观测与FinOps
功能。
这些模块共同组成了一个分层的“超级控制平面”，可对多云、多集群环境进行集中式
治理。
13.4.3 k0rdent架构概览
下图展示了k0rdent 在多集群体系中的位置与组件关系，有助于理解其整体架构设计：

图13‑12: k0rdent 多集群架构关系图
实现视角：管理集群（Management Cluster）是控制平面的核心，运行KCM、KSM、
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KOF等控制器。用户通过GitOps（如 ArgoCD）或 kubectl 将声明式模板应用到管理集
群，随后KCM与Cluster API 协同调用云/基础设施API完成子集群的创建与配置。
13.4.4 k0rdent工作机制
k0rdent 遵循声明式管理模式（Declarative Management），其工作流程如下：
1. 定义目标状态（YAML）：通过Cluster API CRDs定义集群模板、网络配置、资源策

略等。
2. 应用到管理集群：管理集群中的控制器（KCM、KSM）会解析配置并调用基础设施

提供商API。
3. 自动化执行与对齐：k0rdent 负责协调各子集群的状态，确保实际状态与期望状态

一致。
4. 统一观测与优化：通过KOF模块收集指标、日志与成本信息，实现闭环治理。
为了更直观地理解k0rdent 的自动化流程，下面给出一个简略的序列图：

图13‑13: k0rdent 自动化流程图
该流程体现了k0rdent 的声明式、自动化和闭环治理特性。
13.4.5 k0rdent与其他多集群方案对比
为了帮助读者理解k0rdent 的定位，下面的表格对比了主流多集群方案的核心差异：
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维度 k0rdent Karmada Volcano
定位 平台工程控制平面 多集群调度与联邦 批处理任务调度
管理层级 多集群生命周期

管理
多集群工作负载
分发

单集群Pod调度

技术基础 Cluster API +声明
式架构

原生Kubernetes
API

Scheduler
Framework

适用场景 IDP构建、混合云
治理

多云部署、策略
同步

AI/HPC批量任务
调度

简而言之，Karmada是“多集群联邦控制面”，Volcano是“高性能调度器”，而
k0rdent 则是更上层的“超级控制平面”，帮助构建平台工程化的多集群系统。
13.4.6 k0rdent典型应用场景
k0rdent 适用于多种企业级和创新型场景。以下列表总结了其主要应用方向，并为每个
场景提供简要说明：
・ 企业级多集群管理：集中治理多个区域、业务线或环境（Dev/Prod）的集群。
・ 混合云统一平台：在公有云、私有云和边缘环境中实现一致的管理体验。
・ Internal Developer Platform（IDP）建设：为开发者提供统一的自助式平台入口。
・ AI/ML基础设施编排：与Volcano、vLLM等组件集成，管理计算资源与推理集群。
13.4.7 实施架构
为了帮助理解k0rdent 的分层实现方式，下面简要介绍各层职责：
・ 管理层（Management Cluster）：运行控制器、GitOps服务与平台管理API。
・ Provider层：Cluster API providers（如CAPA/CAPZ等）负责与云厂商/裸金属交互。
・ 子集群（Managed Clusters）：真正运行业务负载的Kubernetes 集群。
・ 平台服务层：beach‑head服务（ingress、istio/mesh）、监控/日志、认证、以及

FinOps组件。
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13.4.8 关键特性与收益 725
该分层的关键点在于“控制平面与执行平面分离”，管理集群负责控制与下发，具体的
资源创建与运行由provider 与子集群承担，从而实现跨环境的一致性与可复现性。
13.4.8 关键特性与收益
下表总结了k0rdent 的主要特性及其带来的收益：

特性 收益
声明式配置（Cluster API） 配置可版本化、易回滚，便于GitOps

流程
平台级模板与策略 快速复制平台能力，缩短平台交付时间
集中式观测与FinOps 多集群统一可视化，便于资源与成本优

化
可扩展Provider 架构 支持多云及裸金属，提升跨环境一致性

13.4.9 总结
k0rdent 代表了Kubernetes 多集群管理的新阶段：从单纯的集群编排，向平台工程层
的“超级控制平面”演进。通过将Cluster API、平台模板、策略管理与集中观测结合，
k0rdent 帮助组织构建可复用、可治理、可观测的多集群平台，实现跨环境的一致性治
理与自动化运维。
实践建议：在引入k0rdent 时，先梳理平台的Golden Path、模板与策略边界，优先在
非生产环境做端到端演练，并将观测/成本数据接入KOF层进行持续优化。
13.4.10 参考文献
・ k0rdent 官方文档 ‑ docs.k0rdent.io
・ Introducing k0rdent — CNCF Blog ‑ cncf.io
・ Project Sveltos ‑ github.com
・ Cluster API 官方站点 ‑ cluster‑api.sigs.k8s.io
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第14章
命令与调试
Kubernetes 提供了丰富的调试与诊断工具，帮助运维和开发人员高效定位和解决集群
中的各种问题。除了kubectl 这一官方命令行客户端外，还包括日志分析、事件排查、
网络与存储诊断、Pod远程调试、资源监控等多种手段。掌握这些工具和方法，是保障
集群稳定运行和高效故障排查的基础。

14.1 Kubectl 命令概览
kubectl 是 Kubernetes 集群调试与管理的核心工具，掌握其命令体系和增强插
件，是高效排障和日常运维的基础。

14.1.1 kubectl 命令分类
kubectl 的子命令按功能主要分为以下几个类别：
・ 基础命令（入门级）：create、expose、run、set 等基本操作命令
・ 基础命令（进阶级）：explain、get、edit、delete等常用管理命令
・ 部署命令：rollout、scale、autoscale 等部署相关命令
・ 集群管理命令：certificate、cluster‑info、top等集群维护命令
・ 故障排查和调试命令：describe、logs、exec、port‑forward等诊断命令
・ 高级命令：diff、apply、patch、replace等高级操作命令
・ 设置命令：label、annotate、completion等配置命令
・ 其他命令：auth、config、plugin、version等辅助命令
熟练掌握这些命令分类有助于提高Kubernetes 集群的操作效率。
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14.1.2 kubectl 命令行增强工具 727
14.1.2 kubectl 命令行增强工具
为提升kubectl 的调试与管理效率，推荐结合多种开源增强工具。

图14‑1: kubectl 增强工具推荐

14.1.2.1 推荐工具清单
・ kubectx：快速切换Kubernetes context 和 namespace
・ kube‑ps1：在命令行提示符中显示当前的Kubernetes context 和 namespace
・ k9s：终端UI，集群资源可视化管理
・ kubens：快速切换namespace
・ stern：多Pod日志聚合查看工具
14.1.2.2 kube‑shell 交互式终端
kube‑shell 为 kubectl 提供交互式命令行体验，适合复杂调试和命令探索。
主要特性：
・ 智能命令提示和使用说明
・ 自动补全和模糊搜索
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图14‑2: kube‑shell 交互终端界面
・ 语法高亮显示
・ Tab键列出可选对象
・ 支持vim编辑模式
安装方法：

1 # 使用 pip 安装
2 pip install kube‑shell ‑‑user ‑U

3

4 # 或使用 pipx 安装（推荐）
5 pipx install kube‑shell

14.1.3 kubectl 身份认证机制
kubectl 支持多种身份认证方式，适配不同集群安全策略。
14.1.3.1 认证方式类型
・ X.509客户端证书：通过CA签发的客户端证书进行身份验证
・ Bearer Token：使用ServiceAccount 的 token或静态 token文件
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14.1.4 命令自动补全配置 729
・ 基本认证：用户名密码方式（已废弃，不推荐使用）
・ OpenID Connect (OIDC)：集成外部身份提供商
・ Webhook Token Authentication：通过webhook验证 token
14.1.3.2 kubeconfig配置
kubectl 通过读取kubeconfig文件获取集群连接和认证信息：

1 apiVersion: v1
2 kind: Config

3 clusters:
4 ‑ cluster:
5 certificate‑authority‑data: <base64‑encoded‑ca‑cert>

6 server: https://kubernetes‑api‑server:6443

7 name: my‑cluster

8 contexts:
9 ‑ context:

10 cluster: my‑cluster

11 user: my‑user

12 name: my‑context

13 current‑context: my‑context

14 users:
15 ‑ name: my‑user

16 user:
17 token: <bearer‑token>

14.1.4 命令自动补全配置
为提升命令输入效率，kubectl 支持多种 shell 的自动补全。
14.1.4.1 Bash环境配置

1 # 临时启用
2 source <(kubectl completion bash)

3

4 # 永久启用
5 echo 'source <(kubectl completion bash)' >>~/.bashrc

6

7 # 为 kubectl 设置别名并启用补全
8 echo 'alias k=kubectl' >>~/.bashrc

9 echo 'complete ‑o default ‑F __start_kubectl k' >>~/.bashrc
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14.1.4.2 Zsh环境配置
推荐使用oh‑my‑zsh管理 zsh配置：

1 # 修改 ~/.zshrc 文件
2 plugins=(git kubectl)

3

4 # 添加自动补全
5 source <(kubectl completion zsh)

6

7 # 如果遇到权限问题，可以使用以下方式
8 kubectl completion zsh > ~/.oh‑my‑zsh/completions/_kubectl

14.1.4.3 Fish环境配置
1 kubectl completion fish ￨ source
2

3 # 永久保存
4 kubectl completion fish > ~/.config/fish/completions/kubectl.fish

配置完成后重启终端即可享受智能补全功能。
14.1.5 总结
kubectl 是 Kubernetes 集群调试与日常管理的核心工具。通过掌握命令体系、结合增
强插件和自动补全配置，可大幅提升集群运维与故障排查效率。建议结合实际场景，持
续探索和优化命令行工具链，打造高效的Kubernetes 运维体验。
14.1.6 参考文献
・ kubectl 官方文档 ‑ kubernetes.io
・ kubectl 安装和配置 ‑ kubernetes.io
・ kubectl 命令参考 ‑ kubernetes.io

14.2 Kubectl 命令技巧大全
kubectl 是 Kubernetes 集群调试与日常管理的核心工具，掌握其命令技巧和调
试方法，是高效排障和运维的基础。

730

https://ohmyz.sh/
https://kubernetes.io/docs/reference/kubectl/
https://kubernetes.io/docs/tasks/tools/install-kubectl/
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-commands
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14.2.1 Kubectl 自动补全
为提升命令行操作效率，建议配置kubectl 的自动补全功能。以下为不同 shell 环境的
配置方法：

1 # Bash
2 source <(kubectl completion bash)

3 echo "source <(kubectl completion bash)" >> ~/.bashrc

4

5 # Zsh

6 source <(kubectl completion zsh)

7 echo "source <(kubectl completion zsh)" >> ~/.zshrc

8

9 # Fish

10 kubectl completion fish ￨ source

14.2.2 上下文和配置管理
kubectl 通过 kubeconfig文件管理多个集群的访问配置。常用命令如下：

1 # 查看当前配置
2 kubectl config view

3

4 # 合并多个 kubeconfig 文件
5 KUBECONFIG=~/.kube/config:~/.kube/config2 kubectl config view

6

7 # 查看当前上下文
8 kubectl config current‑context

9

10 # 切换上下文
11 kubectl config use‑context my‑cluster‑name

12

13 # 列出所有上下文
14 kubectl config get‑contexts

15

16 # 设置集群凭据
17 kubectl config set‑credentials kubeuser/foo.kubernetes.com \
18 ‑‑username=kubeuser ‑‑password=kubepassword

19

20 # 设置上下文
21 kubectl config set‑context my‑context \
22 ‑‑cluster=my‑cluster \
23 ‑‑user=my‑user \
24 ‑‑namespace=my‑namespace
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14.2.3 资源创建
Kubernetes 支持多种方式创建资源，推荐使用声明式配置。以下为常用命令示例：

1 # 从文件创建资源
2 kubectl apply ‑f ./manifest.yaml

3 kubectl apply ‑f ./dir/ # 应用目录下所有文件
4 kubectl apply ‑f https://example.com/manifest.yaml

5

6 # 命令式创建（适用于快速测试）
7 kubectl create deployment nginx ‑‑image=nginx:1.21

8 kubectl create service clusterip my‑svc ‑‑tcp=80:80

9

10 # 获取资源文档
11 kubectl explain pod.spec.containers

12 kubectl explain deployment ‑‑recursive

13

14 # 从标准输入创建多个资源
15 cat <<EOF ￨ kubectl apply ‑f ‑

16 apiVersion: v1

17 kind: ConfigMap

18 metadata:

19 name: my‑config

20 data:

21 config.yaml: ￨

22 key: value

23

24 apiVersion: apps/v1

25 kind: Deployment

26 metadata:

27 name: my‑app

28 spec:

29 replicas: 3

30 selector:

31 matchLabels:

32 app: my‑app

33 template:

34 metadata:

35 labels:

36 app: my‑app

37 spec:

38 containers:

39 ‑ name: app

40 image: nginx:1.21

41 ports:

42 ‑ containerPort: 80

43 EOF
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14.2.4 资源查询和显示
kubectl 提供了强大的资源查询功能，便于快速定位和分析集群状态。

1 # 基本查询
2 kubectl get pods # 当前命名空间的 pods

3 kubectl get pods ‑A # 所有命名空间的 pods

4 kubectl get pods ‑o wide # 显示更多信息
5 kubectl get pods ‑‑show‑labels # 显示标签
6

7 # 按标签筛选
8 kubectl get pods ‑l app=nginx

9 kubectl get pods ‑l 'environment in (production,staging)'

10

11 # 排序
12 kubectl get pods ‑‑sort‑by=.metadata.creationTimestamp

13 kubectl get pods ‑‑sort‑by=.status.startTime

14

15 # JSONPath 查询
16 kubectl get pods ‑o jsonpath='{.items[*].metadata.name}'

17 kubectl get nodes ‑o jsonpath='{.items[*].status.addresses[?(@.type=="InternalIP")].address}'

18

19 # 自定义列输出
20 kubectl get pods ‑o custom‑columns=NAME:.metadata.name,STATUS:.status.phase

21

22 # 监听资源变化
23 kubectl get pods ‑‑watch

24 kubectl get events ‑‑watch ‑‑field‑selector involvedObject.name=my‑pod

25

26 # 详细描述
27 kubectl describe pod my‑pod

28 kubectl describe node my‑node

14.2.5 资源更新
资源更新支持声明式、命令式和补丁等多种方式，适应不同场景需求。

1 # 声明式更新（推荐）
2 kubectl apply ‑f updated‑manifest.yaml

3

4 # 直接编辑资源
5 kubectl edit deployment my‑deployment

6

7 # 打补丁更新
8 kubectl patch deployment my‑deployment ‑p '{"spec":{"replicas":5}}'

9 kubectl patch pod my‑pod ‑‑type='json' ‑p='[{"op": "replace", "path": "/spec/containers/0/image",

"value":"nginx:1.22"}]',!

10
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11 # 标签和注解
12 kubectl label pods my‑pod version=v2

13 kubectl annotate pods my‑pod description="Updated pod"

14

15 # 扩缩容
16 kubectl scale deployment my‑deployment ‑‑replicas=5

17 kubectl autoscale deployment my‑deployment ‑‑min=2 ‑‑max=10 ‑‑cpu‑percent=80

14.2.6 资源删除
资源删除支持单个、批量和强制等多种方式，便于高效清理集群资源。

1 # 删除指定资源
2 kubectl delete pod my‑pod

3 kubectl delete ‑f manifest.yaml

4

5 # 批量删除
6 kubectl delete pods,services ‑l app=my‑app

7 kubectl delete all ‑l app=my‑app # 删除常见资源类型
8

9 # 强制删除
10 kubectl delete pod my‑pod ‑‑force ‑‑grace‑period=0

11

12 # 清空命名空间
13 kubectl delete all ‑‑all ‑n my‑namespace

14.2.7 Pod交互和调试
kubectl 提供多种调试与交互命令，助力定位和解决Pod运行问题。

1 # 查看日志
2 kubectl logs my‑pod # 单容器 pod

3 kubectl logs my‑pod ‑c container‑name # 多容器 pod

4 kubectl logs my‑pod ‑‑previous # 查看上一个容器的日志
5 kubectl logs ‑f my‑pod # 流式日志
6 kubectl logs my‑pod ‑‑since=1h # 最近 1小时的日志
7

8 # 执行命令
9 kubectl exec my‑pod ‑‑ ls /app

10 kubectl exec my‑pod ‑c my‑container ‑‑ sh

11 kubectl exec ‑it my‑pod ‑‑ /bin/bash # 交互式 shell

12

13 # 端口转发
14 kubectl port‑forward pod/my‑pod 8080:80

15 kubectl port‑forward service/my‑service 8080:80

16

17 # 文件传输
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18 kubectl cp my‑pod:/path/to/file ./local‑file

19 kubectl cp ./local‑file my‑pod:/path/to/file

20

21 # 资源使用情况
22 kubectl top pod my‑pod

23 kubectl top pod ‑‑containers

24 kubectl top node

14.2.8 节点和集群管理
节点和集群管理命令有助于维护集群健康和资源调度。

1 # 节点管理
2 kubectl get nodes

3 kubectl describe node my‑node

4 kubectl cordon my‑node # 标记不可调度
5 kubectl drain my‑node ‑‑ignore‑daemonsets # 驱逐 Pod 进行维护
6 kubectl uncordon my‑node # 恢复调度
7

8 # 污点管理
9 kubectl taint nodes my‑node key=value:NoSchedule

10 kubectl taint nodes my‑node key=value:NoSchedule‑ # 移除污点
11

12 # 集群信息
13 kubectl cluster‑info

14 kubectl cluster‑info dump

15 kubectl version

16 kubectl api‑resources # 查看所有资源类型
17 kubectl api‑versions # 查看 API 版本

14.2.9 高级查询技巧
灵活运用字段选择器、标签、输出格式等高级技巧，可高效筛选和导出资源信息。

1 # 使用字段选择器
2 kubectl get pods ‑‑field‑selector status.phase=Running

3 kubectl get events ‑‑field‑selector type=Warning

4

5 # 组合查询
6 kubectl get pods ‑l app=nginx ‑‑field‑selector status.phase=Running

7

8 # 输出到文件
9 kubectl get pods ‑o yaml > pods‑backup.yaml

10 kubectl get all ‑o yaml ‑‑export > cluster‑backup.yaml

11

12 # 监控资源变化
13 kubectl get pods ‑‑watch‑only
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14 kubectl get events ‑‑watch ‑‑field‑selector involvedObject.name=my‑pod

14.2.10 常用资源类型简写

资源类型 简写 资源类型 简写
pods po services svc
deployments deploy replicasets rs
configmaps cm secrets secret
namespaces ns nodes no
persistentvolumes pv persistentvolume‑

claims
pvc

serviceaccounts sa daemonsets ds
statefulsets sts cronjobs cj
horizontalpodau‑
toscalers

hpa ingresses ing

14.2.11 输出格式选项

格式 描述
‑o yaml YAML格式输出
‑o json JSON格式输出
‑o wide 额外列信息
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格式 描述
‑o name 仅显示名称
‑o jsonpath= JSONPath表达式
‑o custom‑columns= 自定义列
‑o go‑template= Go模板

14.2.12 调试和详细输出
通过 ‑v 参数可控制日志详细程度，便于调试和问题定位。

级别 描述
– v=0 仅显示错误
– v=1 基本信息（默认）
– v=2 详细信息
– v=4 调试信息
– v=6 显示请求资源
– v=8 显示HTTP请求内容

14.2.13 实用技巧
结合以下命令可提升调试和日常运维效率。

1 # 快速创建测试 Pod
2 kubectl run debug ‑‑image=busybox ‑‑rm ‑it ‑‑restart=Never ‑‑ sh

3
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4 # 创建临时调试容器（Kubernetes 1.23+）
5 kubectl debug my‑pod ‑it ‑‑image=busybox ‑‑target=my‑container

6

7 # 生成资源模板
8 kubectl create deployment my‑app ‑‑image=nginx ‑‑dry‑run=client ‑o yaml

9

10 # 验证配置文件
11 kubectl apply ‑‑dry‑run=client ‑f manifest.yaml

12 kubectl apply ‑‑validate=true ‑f manifest.yaml

13

14 # 等待资源就绪
15 kubectl wait ‑‑for=condition=ready pod ‑l app=my‑app ‑‑timeout=300s

16 kubectl wait ‑‑for=condition=available deployment/my‑deployment ‑‑timeout=300s

17

18 # 获取资源事件
19 kubectl get events ‑‑sort‑by=.metadata.creationTimestamp

20 kubectl get events ‑‑field‑selector involvedObject.name=my‑pod

14.2.14 总结
kubectl 是 Kubernetes 集群调试与管理的核心工具。通过掌握命令技巧、调试方法和
高效用法，能够大幅提升集群运维与故障排查效率。建议结合实际场景持续优化命令行
操作，打造高效的Kubernetes 运维体验。
14.2.15 参考文献
・ Kubectl 官方文档 ‑ kubernetes.io
・ JSONPath表达式指南 ‑ kubernetes.io
・ Kubectl 速查表 ‑ kubernetes.io
・ Go模板语法 ‑ pkg.go.dev

14.3 调试集群中的Pod
系统化的调试流程是高效定位和解决Kubernetes 集群中Pod问题的关键，覆盖
从状态检查到网络排障的全链路实践。

14.3.1 调试流程概览
下图展示了调试Kubernetes 集群中Pod的完整流程，帮助你理清排查思路：
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14.3.2 基础状态检查 739

图 14‑3: 调试Kubernetes 中 Pod的流程

14.3.2 基础状态检查
调试Pod问题的第一步是获取其状态和详细信息。
14.3.2.1 获取Pod状态
使用以下命令获取Pod的基本状态信息：

1 kubectl get pods ‑o wide

14.3.2.2 查看详细信息
针对有问题的Pod，查看其详细描述信息：

1 kubectl describe pod <pod‑name>

14.3.3 Pending状态问题排查
当Pod处于Pending状态时，通常表示调度或资源分配存在问题。需要从节点、资源、
调度等多维度排查。
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14.3.3.1 节点状态检查
检查集群节点的健康状态：

1 kubectl get nodes
2 kubectl describe node <node‑name>

如果节点状态为NotReady，需要关注以下常见问题：
・ 磁盘压力（DiskPressure）
・ 内存压力（MemoryPressure）
・ PID压力（PIDPressure）
・ 网络连接问题
14.3.3.2 资源配额验证
检查命名空间的资源配额限制：

1 kubectl describe quota ‑n <namespace>
2 kubectl describe limitrange ‑n <namespace>

14.3.3.3 调度约束检查
验证以下调度相关配置：
・ 节点选择器（nodeSelector）
・ 污点与容忍（Taints & Tolerations）
・ 亲和性规则（Affinity）
・ 资源请求（CPU/内存）
14.3.3.4 存储问题排查
检查PVC（持久卷声明）状态：

1 kubectl get pvc
2 kubectl describe pvc <pvc‑name>
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14.3.4 运行时问题诊断 741
14.3.4 运行时问题诊断
当Pod已经Running，但仍有异常时，需进一步分析日志和容器状态。
14.3.4.1 应用日志分析
查看Pod内应用程序的日志：

1 kubectl logs <pod‑name> ‑c <container‑name>
2 kubectl logs <pod‑name> ‑‑previous # 查看上一次重启前的日志

14.3.4.2 容器状态检查
检查容器的运行状态和重启历史：

1 kubectl get pods <pod‑name> ‑o jsonpath='{.status.containerStatuses[*].restartCount}'

14.3.5 网络连接排障
网络问题是Pod故障常见原因之一，需系统性排查服务、Ingress、网络策略等配置。
14.3.5.1 服务配置验证
检查Service配置和端点：

1 kubectl get svc
2 kubectl describe svc <service‑name>

3 kubectl get endpoints <service‑name>

14.3.5.2 Ingress 配置检查
验证 Ingress 规则配置：

1 kubectl get ingress
2 kubectl describe ingress <ingress‑name>
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14.3.5.3 网络策略分析
检查是否有网络策略影响Pod通信：

1 kubectl get networkpolicy
2 kubectl describe networkpolicy <policy‑name>

14.3.5.4 网络连通性测试
使用工具Pod进行网络连通性测试：

1 kubectl run debug‑pod ‑‑image=nicolaka/netshoot ‑it ‑‑rm ‑‑ /bin/bash

14.3.6 高级调试技巧
对于复杂或疑难问题，可结合以下高级调试手段进一步定位。
14.3.6.1 进入容器调试
直接进入Pod容器进行调试：

1 kubectl exec ‑it <pod‑name> ‑‑ /bin/bash

14.3.6.2 端口转发
将本地端口转发到Pod端口进行调试：

1 kubectl port‑forward <pod‑name> 8080:80

14.3.6.3 资源使用监控
实时监控Pod资源使用情况：

1 kubectl top pods
2 kubectl top nodes
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14.3.7 最佳实践建议 743
14.3.7 最佳实践建议
为提升调试效率和集群稳定性，建议遵循以下实践：

类别 建议与说明
系统化排查 按照流程图逐步检查，避免遗漏关键环

节
日志集中化 使用日志聚合工具进行集中管理
监控告警 设置完善的监控和告警机制
文档记录 记录常见问题和解决方案，建立知识库
定期检查 定期检查集群健康状态，预防问题发生

14.3.8 总结
通过系统化的调试流程和工具组合，Kubernetes 集群管理员能够高效定位和解决Pod
相关问题，提升运维效率与系统稳定性。建议结合实际场景，持续完善调试流程和知识
库，构建高可用的云原生基础设施。
14.3.9 参考文献
・ Kubernetes Pod Troubleshooting ‑ kubernetes.io
・ kubectl 官方文档 ‑ kubernetes.io
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第15章
集群运维
Kubernetes 集群运维是确保集群稳定运行和高效服务的关键环节。本章将系统介绍集
群的安装、配置、升级和维护等操作内容，帮助运维人员和开发者掌握集群运维的核心
技能。

15.1 Kubernetes集群运维与管理
运维的本质是用工程化手段持续守护集群的健康与演进，唯有理解全局，方能驾
驭复杂。

本文系统梳理了Kubernetes 集群的运维管理流程，包括集群生命周期、版本升级、证
书管理、发布节奏、常见故障排查及最佳实践，帮助运维工程师高效保障集群稳定
运行。
15.1.1 集群生命周期概览
Kubernetes 集群的运维管理涵盖从初始部署、日常维护到最终下线的完整生命周期。
合理规划和执行各阶段任务，有助于提升集群的稳定性与可扩展性。
下图展示了集群生命周期及关键工具的关系：
15.1.2 使用 kubeadm部署集群
15.1.2.1 安装前置条件
在搭建Kubernetes 集群前，请确保各节点满足以下要求：
・ Linux操作系统，内核需支持LTS版本
・ 每台机器至少2 GB内存（建议更高）
・ 控制平面节点至少2个CPU
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图 15‑1: Kubernetes 集群生命周期与关键工具

・ 所有节点间网络互通
・ 每台节点需唯一的主机名、MAC地址和product_uuid
・ 必要端口已开放
・ 已禁用 swap，或 kubelet 配置为容忍 swap
・ 已安装兼容的容器运行时
15.1.2.2 容器运行时配置
每个节点都需安装兼容的容器运行时。Kubernetes 通过CRI（Container Runtime
Interface）与运行时对接。常见运行时及其Unix Socket 路径如下：

运行时 Unix Socket 路径（Linux）
containerd unix:///var/run/containerd/container

d.sock
CRI‑O unix:///var/run/crio/crio.sock
Docker Engine（需 cri‑dockerd） unix:///var/run/cri‑dockerd.sock
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容器运行时需与kubelet 使用相同的 cgroup driver。常见驱动有：
・ cgroupfs（kubelet 默认）
・ systemd（推荐，若主机 init 系统为 systemd）
15.1.2.3 集群创建流程
下图展示了使用kubeadm创建集群的完整流程：

图15‑2: kubeadm集群创建流程
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15.1.3 集群升级 747
15.1.2.4 高可用集群部署
生产环境建议采用多控制平面节点的高可用架构。kubeadm支持两种拓扑：
・ 堆叠式控制平面：etcd与控制平面节点同机部署
・ 外部etcd集群：etcd独立部署
无论哪种方式，都需负载均衡器分发流量至所有健康的控制平面节点。
15.1.3 集群升级
15.1.3.1 版本兼容策略
升级集群时需遵循组件间的版本兼容策略，确保系统稳定：

组件关系 支持的版本差异
kube‑apiserver 不可落后于其他组件
kubelet 最多可比kube‑apiserver 低 3个小

版本
kube‑controller‑manager、kube‑sche
duler、cloud‑controller‑manager

最多可比kube‑apiserver 低 1个小
版本

kubectl 可比 kube‑apiserver 高/低 1个小版本
kubeadm 升级时需与kubelet 版本一致

15.1.3.2 kubeadm升级流程
下图展示了kubeadm升级集群的主要步骤：
详细步骤如下：
1. 更新软件源，指向目标Kubernetes 版本
2. 依次升级控制平面节点：

・ 升级kubeadm
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图15‑3: kubeadm集群升级流程
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15.1.4 证书管理 749
・ 首节点执行 kubeadm upgrade plan 和 kubeadm upgrade apply

・ 其他节点执行 kubeadm upgrade node

・ 升级前驱逐节点
・ 升级kubelet 和 kubectl
・ 重启 kubelet
・ 恢复节点调度

3. 工作节点可顺序或分批升级，步骤同上
4. 升级后验证集群健康状态
15.1.4 证书管理
Kubernetes依赖PKI证书进行身份认证。kubeadm默认生成的证书有效期为1年，需
定期续期。
15.1.4.1 证书存放位置与用途
kubeadm证书存放于 /etc/kubernetes/pki，kubeconfig文件位于
/etc/kubernetes/。主要证书说明如下：

证书/密钥文件 用途
ca.crt、ca.key 集群根CA
apiserver.crt、apiserver.key API Server 证书
apiserver‑kubelet‑client.crt、
apiserver‑kubelet‑client.key

API Server 访问 kubelet

sa.pub、sa.key ServiceAccount 签名
front‑proxy‑ca.crt、
front‑proxy‑ca.key

前端代理CA
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证书/密钥文件 用途
front‑proxy‑client.crt、
front‑proxy‑client.key

前端代理客户端

15.1.4.2 证书续期方式
证书续期可通过以下方式实现：
・ 升级自动续期： kubeadm upgrade 升级控制平面时自动续期所有证书
・ 手动续期：使用 kubeadm certs renew 命令续期指定或全部证书
・ 外部CA模式：适用于有自有证书体系的组织
续期后需重启控制平面Pod以使新证书生效。
15.1.5 版本发布管理
15.1.5.1 发布节奏
Kubernetes 遵循固定的版本发布节奏。下图展示了小版本发布周期及支持策略：

图15‑4: Kubernetes 版本发布与支持周期
每个小版本通常支持约14个月：
・ 12个月标准支持（定期补丁）
・ 2个月维护模式（仅修复关键和安全问题）
例如，当前版本支持计划如下：

版本 发布日期 维护模式开始 生命周期结束
1.30 2024‑04‑17 2025‑04‑28 2025‑06‑28
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版本 发布日期 维护模式开始 生命周期结束
1.31 2024‑08‑13 2025‑08‑28 2025‑10‑28
1.32 2024‑12‑11 2025‑12‑28 2026‑02‑28

15.1.5.2 补丁发布流程
补丁版本每月发布，遇安全漏洞时可临时加发。主要流程包括：
1. 提交bug修复 cherry‑pick请求
2. 发布经理审核
3. 创建发布分支
4. 测试与验证
5. 发布新包与镜像
安全漏洞补丁遵循协调披露流程，由安全响应委员会主导。
15.1.5.3 发布验证
为提升安全性，Kubernetes 镜像与制品均采用加密签名。管理员可通过校验签名验证
组件来源。
15.1.6 故障排查
下表总结了常见运维故障及排查建议：

问题 可能原因 排查建议
kubeadm init 卡住 网络异常、cgroup驱动不

一致、控制面容器异常
检查网络、cgroup驱动、
容器日志

节点加入失败 令牌或证书问题、网络异
常

校验令牌、证书哈希、网络
连通性
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问题 可能原因 排查建议
证书过期 默认1年有效期 kubeadm certs

check‑expiration检查，
kubeadm certs renew续期

kubelet 客户端证书轮转
失败

轮转机制异常 按官方手册手动生成证书

etcd故障 数据损坏、丢失quorum 使用 etcd备份恢复
CoreDNS Pending 未安装网络插件 安装CNI插件

15.1.7 Windows工作节点支持
Kubernetes支持在 Linux控制平面下添加Windows工作节点，便于运行Windows工
作负载。
15.1.7.1 添加Windows节点流程
主要步骤如下：
1. 准备Windows Server 2022（或更高）实例
2. 安装 containerd作为容器运行时
3. 安装 kubeadm和 kubelet
4. 运行 kubeadm join 加入集群
5. 安装支持Windows的 CNI插件（如Flannel、Calico）
目前仅部分CNI插件支持Windows。
15.1.8 运维最佳实践
・ 定期备份etcd：保障灾难恢复能力
・ 多控制平面节点：提升高可用性
・ 监控证书有效期：定期执行 kubeadm certs check‑expiration
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・ 严格遵循版本兼容策略：升级前充分验证
・ 统一cgroup driver 配置：kubelet 与容器运行时一致
・ 及时应用安全补丁：关注每月补丁发布
・ 先在测试环境验证升级：再应用至生产环境
15.1.9 总结
本文系统梳理了Kubernetes 集群的生命周期管理、升级流程、证书管理、版本发布、
常见故障排查及运维最佳实践。通过规范化运维流程和工具使用，可显著提升集群的稳
定性与安全性。建议运维工程师结合实际场景，持续关注官方文档与社区动态，及时更
新运维策略。
15.1.10 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Kubernetes 版本发布计划 ‑ kubernetes.io
3. Kubeadm官方指南 ‑ kubernetes.io

15.2 Kubernetes调度与资源管理
灵活的调度与资源管理，是Kubernetes 实现弹性、高可用和高效资源利用的核
心竞争力。

Kubernetes通过灵活的调度与资源管理机制，实现了高效的工作负载分布与资源利用。
本文系统梳理调度流程、资源分配、自动扩缩容、优先级抢占、节点压力驱逐等核心内
容，助力集群性能与可靠性提升。
15.2.1 调度与资源管理概述
Kubernetes 需要复杂的系统来决定工作负载的运行位置及资源分配方式。这些系统
确保：
・ Pod被调度到合适的节点
・ 资源分配高效且公平
・ 高优先级工作负载在资源紧张时能优先运行
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・ 系统可根据资源需求动态调整
下图展示了调度与资源管理的主要组件关系：

图15‑5: 调度与资源管理核心组件

15.2.2 Kubernetes调度器原理
Kubernetes 调度器（kube‑scheduler）负责为新建Pod分配节点。它持续监听未分配
节点的Pod，并为每个Pod选择最优节点。
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15.2.2 Kubernetes 调度器原理 755
15.2.2.1 调度流程
调度分为两大阶段：
1. 过滤（Filtering）：筛选出可运行Pod的节点集合
2. 打分（Scoring）：对候选节点评分，选出最优节点

图15‑6: 调度流程

15.2.2.2 调度框架与插件机制
调度器采用可插拔架构（Scheduling Framework），支持多种扩展点，便于自定义调度
逻辑。

图15‑7: 调度框架扩展点

15.2.2.3 默认调度插件
下表列举了常用内置调度插件及其作用：

插件 说明 扩展点
NodeResourcesFit 检查节点资源是否充足 preFilter, filter, score
PodTopologySpread 实现拓扑分布约束 preFilter, filter, preScore,

score
NodeAffinity 节点亲和性与选择器 filter, score
TaintToleration 污点与容忍度 filter, preScore, score
NodeName 节点名匹配 filter
NodePorts 检查端口可用性 preFilter, filter
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插件 说明 扩展点
NodeUnschedulable 过滤不可调度节点 filter
InterPodAffinity Pod间亲和/反亲和 preFilter, filter, preScore,

score
PrioritySort 优先级排序 queueSort
DefaultBinder 默认绑定机制 bind
DefaultPreemption 抢占逻辑 postFilter

15.2.3 资源管理机制
Kubernetes 支持为Pod中的容器指定资源请求（requests）与限制（limits），用于调
度与资源分配。
15.2.3.1 资源类型
主要资源类型如下：

资源类型 说明 单位
CPU 计算资源 核心数（1、0.5、100m

等）
Memory 内存 字节（Ki、Mi、Gi等）
Ephemeral Storage 临时存储 字节（Ki、Mi、Gi等）
Huge Pages 大页内存（Linux） 指定大小（如

hugepages‑2Mi）
Extended Resources 自定义扩展资源 整数单位
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15.2.4 Pod调度策略 757
15.2.3.2 Requests 与 Limits
每个容器可指定资源请求与限制。下图展示了Pod内多容器资源汇总关系：

图15‑8: Pod资源请求与限制示意

・ Requests：调度时保证的最小资源
・ Limits：运行时允许的最大资源
调度器依据 requests 进行节点选择，kubelet 依据 limits 强制资源上限。
15.2.3.3 资源限制的强制机制
kubelet 与容器运行时协作，强制资源限制：
・ CPU限制：通过限流实现，超出部分被限制
・ 内存限制：超限时触发OOM杀手，容器被终止
若容器超出 requests 但未超 limits，且节点资源紧张，Pod可能被驱逐。
15.2.4 Pod调度策略
Kubernetes 提供多种机制控制Pod在节点间的分布。
15.2.4.1 拓扑分布约束（Topology Spread Constraints）
拓扑分布约束可控制Pod在不同故障域（如区域、可用区、节点）间的分布。
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图15‑9: 拓扑分布约束示意
常用字段包括：
・ maxSkew：最大分布偏差
・ topologyKey：节点标签键
・ whenUnsatisfiable：无法满足约束时的处理方式
・ labelSelector：约束作用的Pod选择器
15.2.4.2 污点与容忍（Taints & Tolerations）
污点与容忍机制确保Pod不会被调度到不合适的节点。

图15‑10: 污点与容忍调度示意
常见场景包括专用节点、特殊硬件节点、节点压力驱逐等。
15.2.5 优先级与抢占
Kubernetes 支持通过优先级（Priority）指定Pod重要性。高优先级Pod无法调度时，
调度器可抢占低优先级Pod。
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15.2.6 节点压力驱逐 759
15.2.5.1 Pod优先级
通过PriorityClass 对象和 priorityClassName 字段指定。优先级值越高，Pod越
重要。

图15‑11: Pod优先级示意

内置优先级类包括 system‑cluster‑critical 和 system‑node‑critical。
15.2.5.2 抢占机制
抢占流程如下：
1. 高优先级Pod无法调度
2. 调度器查找可抢占节点
3. 选择低优先级Pod进行驱逐
4. 高优先级Pod获得调度机会
15.2.6 节点压力驱逐
kubelet 监控节点资源压力，主动驱逐Pod以防节点故障。
15.2.6.1 驱逐信号与阈值
kubelet 依据多种信号判断资源压力：
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驱逐信号 说明
memory.available 节点可用内存
nodefs.available 节点文件系统可用空间
nodefs.inodesFree 节点文件系统可用 inode
imagefs.available 镜像存储可用空间
pid.available 可用进程数

阈值分为软阈值（有宽限期）和硬阈值（立即驱逐）。驱逐顺序依次考虑QoS类别、资
源使用与优先级。
15.2.7 Pod中断预算（PDB）
Pod Disruption Budget（PDB）用于限制自愿中断（如节点维护、升级）时可同时中断
的Pod数量。

图15‑12: PDB保护机制示意

PDB可指定 minAvailable 或 maxUnavailable，仅保护自愿中断，不防止节点故障
或资源驱逐。
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15.2.8 自动扩缩容（Autoscaling） 761
15.2.8 自动扩缩容（Autoscaling）
Kubernetes 支持基于指标的自动扩缩容，提升资源利用率。
15.2.8.1 水平Pod自动扩缩容（HPA）
HPA控制器根据指标自动调整副本数。下图展示了HPA工作流程：

图15‑13: HPA工作流程

HPA支持CPU、内存、自定义与外部指标。核心算法如下：
1 desiredReplicas = ceil[currentReplicas * (currentMetricValue / desiredMetricValue)]
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15.2.8.2 可配置扩缩容策略
HPA支持分别配置扩容与缩容策略：

1 behavior:
2 scaleDown:
3 stabilizationWindowSeconds: 300

4 policies:
5 ‑ type: Percent

6 value: 10

7 periodSeconds: 60

8 scaleUp:
9 stabilizationWindowSeconds: 0

10 policies:
11 ‑ type: Percent

12 value: 100

13 periodSeconds: 15

14 ‑ type: Pods

15 value: 4

16 periodSeconds: 15

17 selectPolicy: Max

可控制扩缩容速度、窗口期与单次变更幅度。
15.2.9 资源装箱（Bin Packing）策略
Kubernetes 支持多种资源装箱策略，提升集群利用率。
15.2.9.1 MostAllocated策略
MostAllocated策略倾向于将Pod调度到资源利用率高的节点。

1 apiVersion: kubescheduler.config.k8s.io/v1
2 kind: KubeSchedulerConfiguration

3 profiles:
4 ‑ pluginConfig:
5 ‑ args:
6 scoringStrategy:
7 resources:
8 ‑ name: cpu

9 weight: 1

10 ‑ name: memory

11 weight: 1

12 type: MostAllocated

13 name: NodeResourcesFit
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15.2.10多调度器支持 763
15.2.9.2 RequestedToCapacityRatio策略
该策略可更细粒度控制资源分配比例，适用于复杂场景。
15.2.10 多调度器支持
Kubernetes 支持同时运行多个调度器，满足特殊调度需求。

图15‑14: 多调度器调度示意

通过Pod的 schedulerName 字段指定调度器。
15.2.11 集群规模与可扩展性
Kubernetes 支持大规模集群，常见上限如下：
・ 节点数：5000
・ 总Pod数：150,000
・ 总容器数：300,000
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・ 单节点最大Pod数：110
大集群需关注控制面容量、资源配额、云厂商限制、网络与存储性能等。
15.2.12 总结
Kubernetes 通过灵活的调度与资源管理体系，实现了高效的工作负载分布、资源利用
与弹性伸缩。合理配置调度策略、资源限制、优先级与自动扩缩容机制，可显著提升集
群的性能、可靠性与可维护性。
15.2.13 参考文献
1. Pod Priority and Preemption ‑ kubernetes.io
2. Kubernetes Scheduling ‑ kubernetes.io
3. Resource Management for Pods and Containers ‑ kubernetes.io
4. Horizontal Pod Autoscaler ‑ kubernetes.io
5. Pod Disruption Budgets ‑ kubernetes.io

15.3 Kubernetes版本发布管理
Kubernetes 版本发布管理不仅关乎流程，更体现了社区协作与工程治理的高度
成熟，是云原生生态可持续演进的基石。

Kubernetes 版本发布管理系统负责版本规划、发布执行与支持保障。本文详解发布周
期、角色分工、流程与策略，助力稳定可靠地交付Kubernetes 版本。
15.3.1 发布周期概览
Kubernetes遵循结构化的发布周期，每年约发布三次，每个周期约14周，分为三个主
要阶段。
15.3.1.1 发布周期阶段
下图展示了发布流程与关键里程碑：
・ 功能定义：确定本周期计划纳入的特性，约第4周前完成增强提案（Enhancements

Freeze）。
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图 15‑15: 发布流程与关键里程碑
・ 实现阶段：主要开发、集成测试与文档完善。
・ 稳定阶段：聚焦稳定性，约第12周进入代码冻结（Code Freeze），仅接受关键修复，

最终发布。
发布后，master分支重新开放，当前版本的修改通过cherry‑pick回补到 release分支。
15.3.2 发布规划与里程碑管理
版本规划涉及特性负责人、SIG领导与Release Team。增强提案需在前4周内准备
完毕。

图15‑16: 发布规划与里程碑管理
每个面向发布的 Issue或 PR需包含：
・ SIG Owner标签：标明责任SIG
・ 优先级标签：如 priority/critical‑urgent、 priority/important‑soon

765



766 第 15章：集群运维
・ Kind标签：如 kind/bug、 kind/feature

・ Milestone：目标发布版本
代码冻结期间，仅接受带有特定标签（如 kind/bug、 kind/failing‑test）和正确里
程碑的PR。
15.3.3 版本号与语义化管理
Kubernetes 采用语义化版本（SemVer）格式 x.y.z：
・ x：主版本号
・ y：次版本号
・ z：补丁号
如1.28.3 表示主版本1，次版本28，补丁3。
15.3.4 版本支持周期
Kubernetes 维护最近三个小版本的 release分支。1.19及以上版本约有1年补丁支持，
1.18及以下为9个月。

图15‑17: 版本支持生命周期
・ 标准支持期：前12个月，常规补丁与安全更新
・ 维护模式：最后2个月，仅修复安全漏洞、依赖项与核心组件关键问题
・ 生命周期结束（EOL）：维护期后版本不再支持

766



15.3.5 补丁发布流程 767
15.3.5 补丁发布流程
15.3.5.1 发布节奏与计划
补丁版本通常每月发布，次版本发布初期补丁节奏更快（1‑2周）。遇关键bug可临时
加发。
补丁发布时间表维护于 schedule.yaml，并在补丁发布页面展示。
15.3.5.2 Cherry Pick流程
补丁合入需满足：
1. GitHub PR已通过 approved、 lgtm、 release‑note 等标签
2. Cherry pick截止前（一般为目标发布前两天）通过CI
3. 遵循 cherry pick流程
不满足条件的PR顺延至下次补丁发布。
15.3.6 发布管理角色分工
Kubernetes 发布管理体系包含多种角色，各司其职。
15.3.6.1 Release Managers
主要职责：
・ 协调并发布各类版本（补丁、小版本、预发布）
・ 维护 release分支，审核cherry pick，保障分支健康
・ 指导Release Manager Associate
・ 维护 k/release代码库
・ 支持Release Team各阶段工作
15.3.6.2 Release Manager Associates
作为Release Manager 学徒，主要参与：
・ 补丁发布与cherry pick审核
・ 贡献k/release代码
・ 维护发布流程文档
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・ 协助Release Team与新成员培养
15.3.6.3 SIG Release领导
SIG Release Chairs 与技术负责人负责：
・ SIG Release治理
・ 组织知识交流与领导力培训
・ 管理沟通渠道与权限组
15.3.7 版本偏差策略（Version Skew Policy）
版本偏差策略定义各组件间最大支持的版本差异，核心规则如下：
1. kube‑apiserver：HA集群中新旧apiserver 版本差异不超过1个小版本
2. kubelet：不得高于apiserver，最多可比apiserver 低 3个小版本
3. kube‑proxy：不得高于apiserver，可比apiserver 低 3个小版本，也可与本节点

kubelet 相差 3个小版本
4. kube‑controller‑manager、kube‑scheduler、cloud‑controller‑manager：不

得高于apiserver，建议与apiserver 保持一致，最多低1个小版本
5. kubectl：支持与apiserver 相差 1个小版本（高/低均可）
15.3.8 组件升级顺序
升级时应遵循如下顺序：
1. kube‑apiserver（优先升级，确保不落后于其他组件）
2. kube‑controller‑manager、kube‑scheduler、cloud‑controller‑manager（顺

序不限，可同时升级）
3. kubelet（可选，允许滞后于apiserver）
4. kube‑proxy（可选，允许滞后于apiserver）
15.3.9 安全发布管理
Release Management团队与Security Response Committee紧密协作，安全相关发
布遵循专门流程：
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・ 安全发布流程：严格遵循安全响应委员会指导
・ 信息禁运政策：部分安全信息按政策禁运
・ 安全公告：通过kubernetes‑security‑announce群组发布
团队内部设有私有邮件列表与Slack频道，便于安全事件协调。
15.3.10 发布制品与验证
每次发布会产出多种制品，均需签名验证。下图展示了发布周期与支持关系：

图15‑18: Kubernetes 版本发布与支持周期

二进制与镜像签名：采用 sigstore签名，可用 cosign 工具验证
・ 二进制验证： cosign verify‑blob

・ 镜像验证： cosign verify

・ SBOM验证：签名或SHA校验
15.3.11 Release Team与治理
Release Team独立于Release Managers，每个发布周期组建，设有Enhancements
Lead、Bug Triage Lead等专职角色。
GitHub里程碑由 milestone‑maintainers 团队维护，涵盖各SIG代表。
最终治理归SIG Release领导团队负责。
15.3.12 总结
Kubernetes 版本发布管理体系通过规范的流程、角色分工与安全策略，保障了版本交
付的稳定性与可追溯性。理解发布周期、支持策略与升级顺序，有助于企业和开发者安
全高效地管理集群版本。
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15.3.13 参考文献
1. Release Cycle 详细文档 ‑ github.com
2. Patch Releases文档 ‑ github.com
3. Version Skew Policy ‑ github.com
4. Kubernetes Security 信息 ‑ github.com
5. Release Manager 联系方式 ‑ github.com

15.4 使用Kubeadmin管理Kubernetes集群
kubeadm 让 Kubernetes 集群的构建与运维变得有章可循，助你轻松驾驭复杂
的生命周期管理挑战。

本文系统梳理了Kubernetes 集群生命周期管理的核心流程，包括集群创建、证书管
理、升级、高可用部署及常见故障排查，帮助运维人员高效管理生产级集群。
15.4.1 kubeadm概述
kubeadm是官方推荐的Kubernetes 集群生命周期管理工具，旨在以最佳实践快速引
导安全可用的集群。其主要功能包括：
・ 集群引导（初始化与节点加入）
・ 集群升级
・ 组件配置
・ 证书管理
・ 节点管理（添加与移除节点）
下图展示了kubeadm在集群生命周期中的作用：
15.4.2 集群创建流程
集群创建是生命周期管理的起点，需严格按照规范准备环境和组件。
15.4.2.1 前置条件
在使用kubeadm创建集群前，请确保：
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图 15‑19: kubeadm生命周期流程
・ 每台机器至少2 GB内存
・ 控制平面节点至少2个CPU
・ 集群内所有节点网络互通
・ 每台节点主机名、MAC地址、 product_uuid 唯一
・ 必要端口已开放
・ 已禁用 swap或已配置kubelet 容忍 swap
・ Linux内核模块已加载
・ 已安装并配置容器运行时
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772 第 15章：集群运维
・ 已安装kubeadm、kubelet、kubectl
15.4.2.2 安装 kubeadm、kubelet 和 kubectl
kubeadm不会自动安装kubelet 或 kubectl，需手动安装。下图展示了安装流程：

图15‑20: kubeadm组件安装流程

15.4.2.3 容器运行时配置
kubelet 通过CRI（Container Runtime Interface）与容器运行时通信。常见运行时包
括containerd、CRI‑O、Docker（需 cri‑dockerd）。需确保kubelet 与容器运行时使用
相同的cgroup driver。

cgroup driver 说明 推荐场景
cgroupfs 直接操作cgroup文件

系统
非 systemd系统

systemd 由 systemd管理 cgroup systemd系统（推荐）

15.4.2.4 使用 kubeadm init 创建集群
kubeadm init 命令用于初始化控制平面节点，主要步骤如下：

图15‑21: kubeadm init 工作流
基础初始化命令：

1 kubeadm init

自定义参数示例：
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1 kubeadm init ‑‑pod‑network‑cidr=192.168.0.0/16 ‑‑kubernetes‑version=v1.26.0

‑‑control‑plane‑endpoint="cluster‑endpoint:6443",!

15.4.2.5 使用 kubeadm join添加工作节点
控制平面初始化后，可通过 kubeadm join 添加工作节点。下图展示了节点加入流程：

图15‑22: 工作节点加入流程
加入命令示例：

1 kubeadm join ‑‑token <token> <control‑plane‑host>:<control‑plane‑port>

‑‑discovery‑token‑ca‑cert‑hash sha256:<hash>,!

如需高可用，可添加更多控制平面节点。
15.4.3 证书管理
Kubernetes 依赖PKI证书保障安全通信。kubeadm负责控制面组件证书的生成与
续期。
15.4.3.1 证书文件位置说明
证书默认存放于 /etc/kubernetes/pki，主要文件如下：

文件路径 说明
/etc/kubernetes/pki/ca.crt 集群根CA证书
/etc/kubernetes/pki/ca.key 集群根CA密钥
/etc/kubernetes/pki/apiserver.crt API Server 证书
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文件路径 说明
/etc/kubernetes/pki/apiserver.key API Server 密钥
/etc/kubernetes/pki/sa.key ServiceAccount 密钥
/etc/kubernetes/pki/sa.pub ServiceAccount 公钥

15.4.3.2 证书续期流程
kubeadm支持升级时自动续期，也可手动续期。下图展示了证书管理流程：

图15‑23: 证书管理流程
检查证书有效期：

1 kubeadm certs check‑expiration

续期全部证书：
1 kubeadm certs renew all

15.4.4 集群升级流程
升级Kubernetes集群需多步操作，建议严格按照官方流程执行。下图展示了升级流程：
15.4.4.1 控制平面节点升级步骤
1. 升级 kubeadm：
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图 15‑24: 集群升级流程

1 sudo apt‑mark unhold kubeadm && \
2 sudo apt‑get update && sudo apt‑get install ‑y kubeadm='1.26.x‑*' && \
3 sudo apt‑mark hold kubeadm

2. 查看升级计划：
1 sudo kubeadm upgrade plan

3. 应用升级：
1 sudo kubeadm upgrade apply v1.26.x

4. 驱逐节点：
1 kubectl drain <node‑name> ‑‑ignore‑daemonsets

5. 升级 kubelet 和 kubectl：
1 sudo apt‑mark unhold kubelet kubectl && \
2 sudo apt‑get update && sudo apt‑get install ‑y kubelet='1.26.x‑*' kubectl='1.26.x‑*' && \
3 sudo apt‑mark hold kubelet kubectl

6. 重启 kubelet：
1 sudo systemctl daemon‑reload
2 sudo systemctl restart kubelet

7. 恢复节点调度：
1 kubectl uncordon <node‑name>
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15.4.4.2 工作节点升级步骤
工作节点升级流程类似，区别在于使用 kubeadm upgrade node：
1. 升级 kubeadm
2. 执行 kubeadm upgrade node

3. 驱逐节点
4. 升级 kubelet 和 kubectl
5. 重启 kubelet
6. 恢复节点调度
15.4.5 高可用集群部署
kubeadm支持两种高可用拓扑：
高可用部署需满足：
・ 配置API Server 负载均衡器
・ 证书共享或分发
・ 正确设置控制平面endpoint
堆叠式 etcd初始化示例：

1 kubeadm init ‑‑control‑plane‑endpoint "LOAD_BALANCER_DNS:LOAD_BALANCER_PORT" ‑‑upload‑certs

15.4.6 常见故障排查
集群运维过程中常见问题及排查建议如下：
15.4.6.1 API Server 不可用
・ 检查Pod状态： kubectl ‑n kube‑system get pods

・ 查看日志： kubectl ‑n kube‑system logs kube‑apiserver‑<node‑name>

・ 检查证书有效期： kubeadm certs check‑expiration
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图 15‑25: 高可用集群拓扑
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15.4.6.2 Pod网络异常
・ 确认已安装CNI插件
・ 检查Pod CIDR与节点网络无冲突
・ 核查CoreDNS状态： kubectl ‑n kube‑system get pods

15.4.6.3 etcd故障
・ 查看etcd日志： kubectl ‑n kube‑system logs etcd‑<node‑name>

・ 检查etcd健康：
kubectl ‑n kube‑system exec ‑it etcd‑<node‑name> ‑‑ etcdctl member list

15.4.7 高级配置
kubeadm支持通过配置文件自定义集群参数，适用于复杂场景。
15.4.7.1 自定义配置文件示例

1 apiVersion: kubeadm.k8s.io/v1beta4
2 kind: InitConfiguration

3 nodeRegistration:
4 name: node1

5 criSocket: unix:///var/run/containerd/containerd.sock

6

7 apiVersion: kubeadm.k8s.io/v1beta4

8 kind: ClusterConfiguration

9 kubernetesVersion: v1.26.0

10 networking:
11 podSubnet: 192.168.0.0/16

12 serviceSubnet: 10.96.0.0/12

15.4.7.2 控制面组件自定义参数
可通过 extraArgs 字段自定义组件参数：

1 apiVersion: kubeadm.k8s.io/v1beta4
2 kind: ClusterConfiguration

3 apiServer:
4 extraArgs:
5 enable‑admission‑plugins: "NodeRestriction"

6 controllerManager:
7 extraArgs:
8 node‑monitor‑period: "5s"
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9 scheduler:

10 extraArgs:
11 config: "/etc/kubernetes/scheduler‑config.yaml"

15.4.7.3 kubelet 配置自定义
kubelet 可通过配置对象自定义参数：

1 apiVersion: kubelet.config.k8s.io/v1beta1
2 kind: KubeletConfiguration

3 cgroupDriver: systemd

15.4.8 总结
kubeadm为Kubernetes集群生命周期管理提供了标准化、自动化的解决方案。掌握其
核心流程与配置方法，有助于高效部署和维护生产级集群，提升系统稳定性与安全性。
15.4.9 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. kubeadm官方指南 ‑ kubernetes.io
3. Kubernetes 高可用架构 ‑ kubernetes.io
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第16章
在Kubernetes中开发部署应用
本章节涵盖在Kubernetes 中开发和部署应用的完整实践，包括传统应用迁移、有状态
应用部署、配置管理和CI/CD流水线等关键技术领域。

16.1 使用 Terraform 管理 Kubernetes：从集群到应用的
IaC实践

Terraform作为主流 IaC工具，已成为Kubernetes 集群与平台组件自动化管理
的事实标准。通过声明式配置、状态管理和丰富Provider生态，实现从底座到应
用的全生命周期基础设施即代码。

16.1.1 Terraform简介与核心价值
Terraform通过声明式HCL配置描述基础设施，具备如下优势：
・ 基础设施即代码（IaC）：可版本化、审计、复用，提升协作效率。
・ 执行计划（Plan）：变更前可审查，降低误操作风险。
・ 依赖图与并发：自动分析资源依赖，提升执行效率与安全性。
・ 状态管理：所有资源状态统一记录，支持回滚与漂移检测。
对于Kubernetes 用户，Terraform的最大价值在于：一套代码统一管理云上集群、平
台组件与业务应用，且具备强大的状态追踪与审计能力。
16.1.2 核心原理与架构
Terraform的架构分为CLI 工作流、核心引擎和Provider 三大部分。下图展示了用户视
角下的主流程。
CLI 工作流包括 init ￫ plan ￫ apply ￫ destroy，核心引擎将HCL配置解析为依赖
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图 16‑1: Terraform用户主流程
图并有序执行，所有资源状态存储于State，Provider 负责与各平台API交互。
进阶用户可参考下图理解内部模块关系，便于源码查阅与调优。
16.1.3 Kubernetes场景下的两大应用路径
在Kubernetes 领域，Terraform主要有两种典型应用路径：
16.1.3.1 路径A：创建和管理Kubernetes集群
・ 通过云Provider（如 aws、azurerm、google）及官方/社区模块创建EKS/AKS/GKE

等集群。
・ 输出kubeconfig/集群连接信息，供后续K8s与Helm Provider 使用。
16.1.3.2 路径B：在已有集群上管理平台与应用
・ 使用Kubernetes Provider 管理原生K8s资源（如ConfigMap、Deployment、

Ingress 等）。
・ 使用Helm Provider 管理Helm Chart（平台组件、中间件等）。
・ 实现平台与业务应用的统一代码管理和生命周期控制。
16.1.4 端到端 IaC实践示例
推荐采用模块化分层结构，便于团队协作和职责清晰。

1 live/
2 prod/

3 networking/ # VPC/VNet/Subnet/Route⋯
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图16‑2: Terraform内部架构（进阶）
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16.1.4 端到端 IaC实践示例 783
4 cluster/ # EKS/AKS/GKE

5 platform/ # Ingress/Nginx, Prometheus, CSI, CNI, cert‑manager⋯
6 apps/ # 业务应用 (Helm Charts & K8s 原生资源)

16.1.4.1 创建 EKS集群（示例）
1 # live/prod/cluster/main.tf
2 terraform {

3 required_version = ">= 1.6.0"

4 required_providers {

5 aws = { source = "hashicorp/aws", version = "~> 5.0" }

6 }

7 backend "s3" {

8 bucket = "iac‑prod‑tfstate"

9 key = "eks/terraform.tfstate"

10 region = "ap‑northeast‑1"

11 dynamodb_table = "iac‑state‑lock"

12 }

13 }

14

15 provider "aws" {

16 region = "ap‑northeast‑1"

17 }

18

19 module "vpc" {

20 source = "terraform‑aws‑modules/vpc/aws"

21 version = "~> 5.0"

22 name = "prod"

23 cidr = "10.0.0.0/16"

24 azs = ["ap‑northeast‑1a","ap‑northeast‑1c"]

25 public_subnets = ["10.0.0.0/20","10.0.16.0/20"]

26 private_subnets = ["10.0.32.0/20","10.0.48.0/20"]

27 }

28

29 module "eks" {

30 source = "terraform‑aws‑modules/eks/aws"

31 version = "~> 20.0"

32 cluster_name = "prod‑eks"

33 cluster_version = "1.30"

34 subnet_ids = module.vpc.private_subnets

35 vpc_id = module.vpc.vpc_id

36

37 eks_managed_node_groups = {

38 default = {

39 min_size = 2

40 max_size = 6

41 desired_size = 3

42 instance_types = ["m6i.large"]

43 }

44 }

45 }

46

47 output "kubeconfig" {
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48 value = module.eks.kubeconfig

49 sensitive = true

50 }

16.1.4.2 连接集群并安装平台组件
1 # live/prod/platform/providers.tf
2 terraform {

3 required_providers {

4 kubernetes = { source = "hashicorp/kubernetes", version = "~> 2.33" }

5 helm = { source = "hashicorp/helm", version = "~> 2.13" }

6 }

7 backend "s3" {

8 bucket = "iac‑prod‑tfstate"

9 key = "platform/terraform.tfstate"

10 region = "ap‑northeast‑1"

11 dynamodb_table = "iac‑state‑lock"

12 }

13 }

14

15 data "terraform_remote_state" "cluster" {

16 backend = "s3"

17 config = {

18 bucket = "iac‑prod‑tfstate"

19 key = "eks/terraform.tfstate"

20 region = "ap‑northeast‑1"

21 }

22 }

23

24 provider "kubernetes" {

25 host = jsondecode(data.terraform_remote_state.cluster.outputs.kubeconfig).clust c

ers[0].cluster.server,!

26 cluster_ca_certificate = base64decode(jsondecode(data.terraform_remote_state.cluster.outputs.kub c

econfig).clusters[0].cluster["certificate‑authority‑data"]),!

27 token =

jsondecode(data.terraform_remote_state.cluster.outputs.kubeconfig).users[0].user.token,!

28 }

29

30 provider "helm" {

31 kubernetes {

32 host = jsondecode(data.terraform_remote_state.cluster.outputs.kubeconfig).clu c

sters[0].cluster.server,!

33 cluster_ca_certificate = base64decode(jsondecode(data.terraform_remote_state.cluster.outputs.k c

ubeconfig).clusters[0].cluster["certificate‑authority‑data"]),!

34 token =

jsondecode(data.terraform_remote_state.cluster.outputs.kubeconfig).users[0].user.token,!

35 }

36 }

16.1.4.2.1 安装NGINX Ingress（Helm示例）
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1 resource "helm_release" "ingress_nginx" {
2 name = "ingress‑nginx"

3 repository = "https://kubernetes.github.io/ingress‑nginx"

4 chart = "ingress‑nginx"

5 namespace = "ingress‑nginx"

6 create_namespace = true

7

8 values = [

9 yamlencode({

10 controller = {

11 replicaCount = 2

12 service = { type = "LoadBalancer" }

13 }

14 })

15 ]

16 }

16.1.4.2.2 发布原生K8s资源（ConfigMap示例）
1 resource "kubernetes_config_map" "demo" {
2 metadata {

3 name = "app‑config"

4 namespace = "default"

5 labels = { app = "demo" }

6 }

7 data = {

8 APP_ENV = "prod"

9 }

10 }

16.1.5 IaC工作流与核心机制
下图展示了从代码到集群的 IaC工作流。

图16‑3: IaC工作流

Terraform的核心机制包括配置加载、依赖图构建、状态管理与Provider 调用。
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图16‑4: Terraform Core简图
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16.1.6 Kubernetes场景最佳实践
为保障生产环境的安全性、可维护性和协作效率，建议遵循以下最佳实践：

・ 分层与模块化：networking→ cluster → platform→ apps，独立 state，职责清晰。
・ 远程状态与锁：使用远程 state（S3/GCS/Azure/Consul/Cloud）并启用锁，防止并

发冲突。
・ 版本与输入管理：锁定Terraform/Provider/Module版本，敏感信息用密钥管理。
・ 所有权边界：同一资源只由Terraform或外部系统（如Argo CD、kubectl）之一

管理。
・ CRDs顺序：先安装CRD，再部署CR，或由同一Helm release管理。
・ 漂移检测与导入：定期plan检查漂移，必要时使用 terraform import。
・ 并发与依赖：合理使用depends_on、for_each、count，避免隐式依赖。
・ 生产化CI/CD：PR阶段执行 fmt、validate、tflint、plan，受控 runner执行 apply。
16.1.7 与 Helm/Kustomize/GitOps的关系
Terraform与Helm、Kustomize、GitOps并非二选一，而是各有侧重、互为补充。下
表对比各工具关注点与最佳实践。

维度 Terraform Helm Kustomize GitOps(Argo
CD/Flux)

关注点 跨云/集群/应
用统一 IaC &
状态

应用打包与参
数化

资源差异化 基于Git 的声
明式持续同步

State 有（tfstate） 无 无 以Git为源，集
群状态对齐Git

最佳姿势 集群/平台基座/
稳定业务

应用层快速
分发

简洁变更 与Terraform
互补，明确所
有权边界
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实际生产中，常见组合为：Terraform管理底座与平台组件，GitOps管理上层应用，
或由Terraform统一管理Helm release，关键是明确所有权边界。
16.1.8 常见问题与规避建议
・ 控制器自动回填字段导致反复diff：适度 ignore_changes（如

annotations/labels/managedFields）。
・ CRDs未就绪即应用CR：通过Helmwait/timeout 或流水线分步apply。
・ 禁止用kubectl edit/apply 修改 Terraform管理的对象。
・ 生产环境必须配置远程 state与锁。
・ 固定Provider/Module版本，分支灰度升级。
16.1.9 Terraform Core系统视图（进阶）
下图便于深入理解Terraform内部原理与源码结构。
16.1.10 总结
Terraform作为统一的 IaC语言与引擎，既能管理云上底座（网络、集群），也能管理
Kubernetes 平台与应用（Helm/K8s Provider）。在Kubernetes 场景下，推荐采用分
层、模块化、远程状态、锁定版本、CI审查与受控apply等最佳实践。与Helm、
Kustomize、GitOps等工具应明确所有权边界，组合使用以发挥各自优势。落地重点包
括所有权划分、CRDs顺序、漂移检测、回填字段处理和生产化流水线建设。
16.1.11 参考文献
1. Terraform官方文档 ‑ terraform.io
2. Terraform AWS Modules ‑ terraform‑aws‑modules.github.io
3. Terraform Kubernetes Provider ‑ registry.terraform.io
4. Argo CD官方文档 ‑ argoproj.github.io
5. Helm官方文档 ‑ helm.sh

16.2 使用Helm管理Kubernetes应用
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图 16‑5: Terraform Core系统视图

真正掌握Helm，意味着你能用工程化思维驾驭Kubernetes 应用的全生命周期，
让复杂部署变得优雅可控。

Helm作为Kubernetes 生态中最主流的包管理工具，极大简化了应用部署、升级与回
滚流程。通过Chart 模板化机制，开发者能够高效复用和分享可配置的应用包，实现声
明式、自动化的集群管理。
16.2.1 Helm的历史与定位
Helm最初由Deis公司于2015年发布，后捐赠给CNCF，成为Kubernetes生态系统中
最早孵化的项目之一。Helm的出现主要解决了以下痛点：
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・ Kubernetes YAML文件繁杂冗长，应用通常包含多个对象（如Deployment、

Service、Ingress 等）。
・ 不同环境（dev/staging/prod）参数差异大，配置管理复杂。
・ 缺乏统一的打包与版本管理机制，应用升级与回滚难度较高。
Helm提供了如下核心能力：
・ Chart 打包机制：将一组Kubernetes 资源定义封装为Chart。
・ 模板渲染系统：支持参数化配置，灵活适配不同环境。
・ Release生命周期管理：记录部署历史，支持轻松回滚。

Helm 3版本移除了Tiller（集群端服务），实现完全客户端化，提升了安全性与
易用性。

16.2.2 Helm的架构与工作原理
Helm主要由三部分组成：Helm CLI、Chart Repository和 Kubernetes API Server。下
图展示了Helm的工作流程：

图16‑6: Helm工作流程
当执行 helm install 时，CLI 会从仓库下载Chart，使用 values.yaml参数进行模板
渲染，并通过Kubernetes API 创建资源对象。
16.2.3 Helm的基本概念
下表简要说明Helm的核心概念及其作用。

概念 说明
Chart 应用包，包含模板、配置和元数据
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概念 说明
Release Chart 的一次部署实例
Values.yaml 用户配置文件，覆盖默认值
Templates/ 存放Kubernetes YAML模板
Chart.yaml Chart 元信息（名称、版本、依赖等）
Repository 存储和分发Chart 的仓库

16.2.4 Helm基本命令示例
以下命令展示了Helm的常用操作流程。每条命令前建议先阅读官方文档，确保参数含
义准确。

1 # 添加官方仓库
2 helm repo add bitnami https://charts.bitnami.com/bitnami

3 helm repo update

4

5 # 搜索应用
6 helm search repo mysql

7

8 # 安装应用
9 helm install mydb bitnami/mysql ‑‑set auth.rootPassword=secret123

10

11 # 查看安装状态
12 helm list

13

14 # 升级应用
15 helm upgrade mydb bitnami/mysql ‑‑set image.tag=8.4

16

17 # 回滚版本
18 helm rollback mydb 1

19

20 # 删除应用
21 helm uninstall mydb
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16.2.5 Helm Chart 结构示例
下方展示了一个典型Helm Chart 的目录结构。建议每个Chart 独立维护，便于版本管
理与复用。

1 mychart/
2 ├── Chart.yaml

3 ├── values.yaml

4 ├── templates/

5 │ ├── deployment.yaml

6 │ ├── service.yaml

7 │ └── _helpers.tpl

8 └── charts/

其中 _helpers.tpl 文件可定义通用模板函数，供其他模板复用。
16.2.6 Helm模板渲染机制
Helm使用Go Template语法，通过 {{ }} 表达式实现动态变量替换。如下示例展示
了ConfigMap的模板写法：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: {{ .Release.Name }}‑config

5 data:
6 app_env: {{ .Values.env }}

你可以使用如下命令在本地渲染并查看结果：
1 helm template mychart/ ‑‑values values.yaml

.Values 代表来自 values.yaml 的配置， .Release 则是 Helm 内部的上下文
对象。

16.2.7 Helm的最佳实践
在实际项目中，建议遵循以下Helm使用规范：
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16.2.8 Helm与GitOps的结合 793
16.2.7.1 目录规范化
・ 使用语义化版本号（如1.0.0）。
・ 每个Chart 独立维护Chart.yaml和 values.yaml。
16.2.7.2 参数管理
・ 避免在模板中硬编码参数。
・ 通过values.yaml管理环境变量。
・ 使用 ‑‑set 或 ‑‑values 覆盖默认配置。
16.2.7.3 安全与权限
・ 避免使用Helm 2中的Tiller。
・ 使用RBAC控制Helm操作权限。
・ 不在Chart 中包含敏感数据（如密码、Token）。
16.2.7.4 自动化集成
・ 使用CI/CD（如GitHub Actions、Argo CD）自动化发布。
・ 与GitOps工作流结合，确保部署过程可追溯。
16.2.7.5 版本与依赖管理
・ 使用 helm dependency update 管理子Chart。
・ 在Chart.yaml中声明依赖项。
16.2.8 Helm与GitOps的结合
Helm常被集成到GitOps工具链（如Argo CD、FluxCD）中，实现声明式部署。下图展
示了Helm与GitOps的协作流程：

在该模式下，Helm负责打包与模板化，GitOps控制器负责同步与回滚，发布过程完全
可追溯。
16.2.9 总结
Helm是 Kubernetes 生态中不可或缺的应用管理工具，具备如下优势：
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图16‑7: Helm与GitOps集成流程
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16.3 适用于Kubernetes 的应用开发部署流程 795
・ 模板化与参数化能力，提升部署灵活性；
・ 应用版本管理与回滚，保障集群稳定性；
・ 丰富的Chart 仓库体系，便于复用与分享；
・ 与GitOps深度集成，实现声明式交付。
对开发者而言，熟练掌握Helm是从「会部署YAML」到「懂得应用管理与发布」的重
要跃迁。

16.3 适用于Kubernetes的应用开发部署流程
从本地快速迭代到生产级持续交付，采用GitOps、ArgoCD/Argo Rollouts 与可
观察性最佳实践构建可靠的Kubernetes 发布流程。

16.3.1 概览
本文基于行业实践，讲解一套面向生产的Kubernetes 应用开发与部署流程，涵盖：
・ 本地开发与快速迭代（k3d / kind / Skaffold / Tilt）
・ 镜像构建与安全扫描（multi‑stage、distroless、Trivy）
・ CI/CD与GitOps（GitHub Actions / Tekton / ArgoCD）
・ 渐进式交付（Argo Rollouts）
・ 配置管理（Helm / Kustomize）
・ 策略与合规（OPA/Gatekeeper、Kyverno）
・ 可观测性与自动化回滚（Prometheus、Grafana、Alertmanager）
下图为推荐的端到端架构与数据流。

图16‑8: End‑to‑End发布架构
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16.3.2 示例应用简介
本文示例沿用原文的两个服务，便于示范微服务通信与部署实践：
・ k8s‑app‑monitor‑test：生成模拟监控指标的服务（REST API）
・ k8s‑app‑monitor‑agent：消费并展示监控数据的前端/后端服务
示例仍可用于本地和集群验证；后续配套清单将给出常用YAML与Helm示例。
16.3.3 本地开发与快速迭代
在本地优先进行快速迭代，建议使用轻量Kubernetes（k3d / kind）或远程
dev‑cluster，并结合Skaffold或 Tilt 实现代码到容器的快速循环。这样可以保持与生
产相近的环境并显著缩短反馈时间。

图16‑9: 本地开发工作流

建议工具与理由：
・ k3d / kind：快速创建本地Kubernetes 集群，支持CI一致性
・ Skaffold / Tilt：自动构建、推送、部署并支持端口转发与日志查看
・ Dev containers：在 VS Code Remote / Codespaces中保持一致开发环境
16.3.4 镜像构建与安全
镜像仍是交付单元，2025年推荐实践：
・ 使用multi‑stage构建减小镜像体积
・ 优选Distroless 或 scratch基础镜像
・ 启用BuildKit 与镜像内容信任（OCI Signature）
・ 在CI中集成静态扫描（Trivy / Grype）和依赖扫描
・ 为镜像打可追溯标签（Git SHA、构建时间、SBOM）
示例GitHub Actions构建与推送（仅示例，CI secret 与缓存按需配置）：
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16.3.5 配置与清单管理 797
1 name: Build and push image
2 on:
3 push:
4 branches: [ main ]

5

6 jobs:
7 build:
8 runs‑on: ubuntu‑latest

9 steps:
10 ‑ uses: actions/checkout@v4

11 ‑ name: Set up QEMU

12 uses: docker/setup‑qemu‑action@v2

13 ‑ name: Set up Docker Buildx

14 uses: docker/setup‑buildx‑action@v2

15 ‑ name: Login to registry

16 uses: docker/login‑action@v3

17 with:
18 registry: ghcr.io

19 username: ${{ github.actor }}

20 password: ${{ secrets.GHCR_TOKEN }}

21 ‑ name: Build and push

22 uses: docker/build‑push‑action@v5

23 with:
24 context: .

25 push: true

26 tags: ghcr.io/myorg/myapp:${{ github.sha }}

27 outputs: type=registry

28 ‑ name: Scan image

29 uses: aquasecurity/trivy‑action@v1

30 with:
31 image‑ref: ghcr.io/myorg/myapp:${{ github.sha }}

同时在CI中生成SBOM（CycloneDX / SPDX），并把扫描结果发送到集中告警或 Issue
流程。
16.3.5 配置与清单管理
建议使用Helm或Kustomize管理Kubernetes 配置，优先将环境差异抽象到values /
overlays：
・ Helm：适合应用打包与参数化发布
・ Kustomize：适合纯YAML叠加与变更
・ Jsonnet：适合复杂模板化需求
示例目录结构（推荐）：
・ ops/
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・ base/ (shared manifests / kustomize base / helm chart)
・ overlays/

・ dev/
・ stage/
・ prod/

切忌直接在集群中做一次性更改；所有变更应通过Git 提交并纳入审计。
16.3.6 GitOps与持续交付
2025年主流模式是将Git作为单一事实来源（Single Source of Truth），并使用ArgoCD
/ Flux进行自动同步与审计。结合Argo Rollouts 可实现金丝雀与蓝绿等渐进式交付。
整体GitOps流程示意：

图16‑10: GitOps工作流
ArgoCD优势：自动化同步、回滚、审计（历史记录）、多集群支持。实践中建议：
・ 为每个环境使用独立Git 分支或目录（GitOps结构化）
・ 将ArgoCD Application和 Project 进行权限隔离
・ 把机密数据放到SealedSecrets / SOPS / External Secrets 中
示例Argo CD Application（values存放在Git）：

1 apiVersion: argoproj.io/v1alpha1
2 kind: Application

3 metadata:
4 name: monitor‑app‑prod

5 namespace: argocd

6 spec:
7 project: default

8 source:
9 repoURL: 'https://github.com/myorg/myrepo.git'

10 targetRevision: HEAD

11 path: ops/overlays/prod

12 destination:
13 server: 'https://kubernetes.default.svc'

14 namespace: monitor
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15 syncPolicy:
16 automated:
17 prune: true

18 selfHeal: true

16.3.7 渐进式交付（Argo Rollouts）
对于生产流量变更，建议使用Argo Rollouts 或 service‑mesh原生功能做金丝雀 /蓝绿
发布，并结合指标分析（Prometheus）自动决策。Argo Rollouts 可与 Istio / NGINX /
APISIX 等路由器集成。
示例Canary步骤（节选）：

1 apiVersion: argoproj.io/v1alpha1
2 kind: Rollout

3 metadata:
4 name: rollouts‑demo

5 spec:
6 replicas: 3

7 strategy:
8 canary:
9 steps:

10 ‑ setWeight: 10

11 ‑ pause: {duration: 60}

12 ‑ setWeight: 50

13 ‑ pause: {duration: 120}

14 selector:
15 matchLabels:
16 app: rollouts‑demo

17 template:
18 metadata:
19 labels:
20 app: rollouts‑demo

21 spec:
22 containers:
23 ‑ name: app

24 image: ghcr.io/myorg/myapp:TAG

与AnalysisTemplate集成后，可在每个步骤基于错误率、延迟等指标自动中止或回滚。
16.3.8 策略、合规与安全
生产集群应启用策略引擎与Admission控制：
・ Kyverno / OPA Gatekeeper：实现合规策略（镜像签名、禁止 root、资源限制等）
・ Pod Security Standards或者Pod Security Admission：设置命名空间级安全策略
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・ NetworkPolicy：默认deny，然后按需放行服务间流量
・ 镜像策略：仅允许从受信任的 registry 和签名镜像部署
同时建议把安全门（Shift‑left）前移至开发与CI阶段，例如依赖漏洞、许可证违规与
容器漏洞都在CI阶段阻断。
16.3.9 可观测性与告警
可靠发布依赖完善可观测性：
・ 指标：Prometheus + Grafana（定义SLO / SLA）
・ 日志：集中化（Loki / ELK）
・ 跟踪：OpenTelemetry / Jaeger
・ 告警：Alertmanager，结合PagerDuty / Slack
示例监控回路：在Canary步骤中，Argo Rollouts 调用 AnalysisRun查询Prometheus
指标，若超阈值则中止并回滚。
16.3.10 部署示例流程（精简步骤）
1. 本地开发，使用Skaffold推送到dev cluster 并验证。
2. 提交代码到Git，触发CI，构建镜像并推送到OCI registry，同时产出SBOM并

扫描。
3. CI 将构建产物与版本标签写入manifests（或触发PR更新Helm values）。
4. GitOps（ArgoCD）检测Git变更并同步到集群，触发Argo Rollouts做金丝雀发布。
5. 监控与AnalysisRun验证指标；异常则触发自动回滚并告警。
16.3.11 工具对比（简要）

功能 推荐工具（示例）
本地集群 k3d / kind
开发循环 Skaffold / Tilt
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功能 推荐工具（示例）
CI GitHub Actions / Tekton
GitOps/CD ArgoCD / Flux
渐进式交付 Argo Rollouts
镜像扫描 Trivy / Grype
策略引擎 Kyverno / OPA Gatekeeper
可观测性 Prometheus / Grafana / OTel

16.3.12 迁移与兼容性注意点
・ 数据库变更需确保向后兼容，使用双写或迁移工作流避免中断。
・ API兼容性：采用版本化API路径或 sidecar 路由策略。
・ 回滚策略：在设计回滚时考虑状态性服务与数据一致性。
・ 测试：在CI中包含集成测试与端到端测试，尽量在与生产相近的环境运行。
16.3.13 总结
到2025年，Kubernetes 应用交付的核心原则是“可观测的渐进式交付”和“GitOps
为中心的自动化”。推荐采用本地快速迭代工具（k3d、Skaffold）、在CI中强化镜像与
依赖扫描、使用GitOps（ArgoCD）实现可审计部署，并用Argo Rollouts做渐进式发布
与自动回滚。策略引擎（Kyverno / OPA）和完善的可观测性是保障可靠性的关键。
16.3.14 参考文献
1. Argo CD ‑ argoproj.io
2. Argo Rollouts ‑ argoproj.io
3. Skaffold ‑ skaffold.dev
4. Trivy ‑ aquasecurity.github.io/trivy/
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5. Kyverno ‑ kyverno.io
6. OpenTelemetry ‑ opentelemetry.io

16.4 迁移传统应用到 Kubernetes 步骤详解 —— 以
Hadoop YARN为例

迁移不仅是技术的转变，更是架构思维与工程实践的深度融合。
该文章内容已过时，仅供学习参考。
本文档主要介绍如何将已有的传统分布式应用程序迁移到Kubernetes 中。如果你想要
直接开发Kubernetes 原生应用，可以参考适用于Kubernetes 的应用开发部署流程。
应用迁移的难易程度很大程度上取决于原应用是否符合云原生应用规范（如12因素应
用）。符合规范的应用迁移会比较顺利，否则可能遇到较大阻碍。
16.4.1 迁移策略概述
下图展示了将单体应用迁移到云原生的整体策略：

图16‑11: 将单体应用迁移到云原生 (图片来自DevOpsDay Toronto)

本文将以Spark on YARN迁移为例进行详细说明。该例子具有足够的复杂性和典型性，
掌握这个案例有助于理解大部分传统应用的迁移过程。
下图是整个架构的示意图，所有进程管理和容器扩容通过Makefile实现：
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16.4.2 核心概念与术语 803

图 16‑12: Spark on YARN with Kubernetes

重要提示：本案例仅用于演示迁移步骤和复杂性，生产环境使用需要进一步验证
和优化。

16.4.2 核心概念与术语
在开始迁移之前，需要了解过程中涉及的关键概念：
为了更好地理解迁移细节，本文所有操作都通过命令手动完成，不使用自动化工具。待
充分理解细节后，可以引入自动化工具优化流程，提高效率并减少人为错误。
16.4.3 迁移实施步骤
16.4.3.1 第一步：应用服务化拆解
在制作镜像和编写配置之前，首先需要梳理应用架构，识别哪些组件可以作为独立服务
运行。
拆解原则：
・ 遵循最小可变原则
・ 将不变的部分编译到同一个镜像中
・ 保持服务的功能内聚性
对于Spark on YARN，可以拆解为以下核心服务：
・ ResourceManager：资源管理服务

803



804 第 16章：在Kubernetes 中开发部署应用

图16‑13: 术语
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16.4.3 迁移实施步骤 805

图 16‑14: 分解步骤解析
・ NodeManager：节点管理服务
・ Spark Client：Spark应用客户端
16.4.3.2 第二步：容器镜像制作
根据服务拆解结果，需要制作以下镜像：
16.4.3.2.1 Hadoop基础镜像 以下是相关的代码示例：

1 FROM my‑docker‑repo/jdk:8u321
2

3 # 添加原生库
4 ARG HADOOP_VERSION=3.3.4

5 ADD hadoop‑${HADOOP_VERSION}.tar.gz /usr/local

6 ADD ./lib/* /usr/local/hadoop‑${HADOOP_VERSION}/lib/native/
7 ADD ./jars/* /usr/local/hadoop‑${HADOOP_VERSION}/share/hadoop/yarn/
8

9 # 环境变量配置
10 ENV HADOOP_PREFIX=/usr/local/hadoop \
11 HADOOP_COMMON_HOME=/usr/local/hadoop \
12 HADOOP_HDFS_HOME=/usr/local/hadoop \
13 HADOOP_MAPRED_HOME=/usr/local/hadoop \
14 HADOOP_YARN_HOME=/usr/local/hadoop \
15 HADOOP_CONF_DIR=/usr/local/hadoop/etc/hadoop \
16 YARN_CONF_DIR=/usr/local/hadoop/etc/hadoop \
17 PATH=${PATH}:/usr/local/hadoop/bin
18

19 RUN cd /usr/local && \
20 ln ‑s ./hadoop‑${HADOOP_VERSION} hadoop && \
21 rm ‑f ${HADOOP_PREFIX}/logs/* && \
22 mkdir ‑p ${HADOOP_PREFIX}/logs
23
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24 WORKDIR $HADOOP_PREFIX

25

26 # 端口暴露
27 EXPOSE 8020 8030 8031 8032 8033 8040 8042 8088 9000 50070

16.4.3.2.2 Spark镜像 基于Hadoop镜像构建Spark镜像，并包装Web服务：

1 FROM hadoop‑base:latest
2

3 ARG SPARK_VERSION=3.3.2

4 ADD spark‑${SPARK_VERSION}‑bin‑hadoop3.tgz /usr/local

5 ENV SPARK_HOME=/usr/local/spark

6 ENV PATH=${PATH}:${SPARK_HOME}/bin:${SPARK_HOME}/sbin
7

8 RUN cd /usr/local && \
9 ln ‑s ./spark‑${SPARK_VERSION}‑bin‑hadoop3 spark

10

11 EXPOSE 4040 7077 8080 8081

注意：镜像制作时不需要在Dockerfile 中指定ENTRYPOINT和 CMD，这些在
Kubernetes YAML中定义。
16.4.3.3 第三步：配置文件准备
准备服务运行所需的配置文件，存放在 artifacts 目录：

1 artifacts/hadoop/
2 ├── bootstrap.sh # 启动脚本
3 ├── capacity‑scheduler.xml # 容量调度器配置
4 ├── core‑site.xml # Hadoop 核心配置
5 ├── hadoop‑env.sh # Hadoop 环境变量
6 ├── hdfs‑site.xml # HDFS 配置
7 ├── log4j2.properties # 日志配置
8 ├── mapred‑site.xml # MapReduce 配置
9 ├── start‑yarn‑nm.sh # NodeManager 启动脚本

10 ├── start‑yarn‑rm.sh # ResourceManager 启动脚本
11 ├── yarn‑env.sh # YARN 环境变量
12 └── yarn‑site.xml # YARN 配置

16.4.3.4 第四步：Kubernetes资源定义
根据应用特性选择合适的Kubernetes 资源对象。由于NodeManager 需要使用主机名
向ResourceManager 注册，采用StatefulSet 和 Headless Service。

806



16.4.3 迁移实施步骤 807
配置文件存储在 manifests 目录：

1 manifests/
2 ├── namespace.yaml # 命名空间
3 ├── configmap.yaml # 配置映射
4 ├── yarn‑rm‑statefulset.yaml # ResourceManager

5 ├── yarn‑nm‑statefulset.yaml # NodeManager

6 ├── spark‑statefulset.yaml # Spark 服务
7 └── ingress.yaml # 外部访问

16.4.3.4.1 ResourceManager StatefulSet 示例 以下是相关的示例代码：

1 apiVersion: apps/v1
2 kind: StatefulSet

3 metadata:
4 name: yarn‑rm

5 namespace: yarn‑cluster

6 spec:
7 serviceName: yarn‑rm

8 replicas: 1

9 selector:
10 matchLabels:
11 app: yarn‑rm

12 template:
13 metadata:
14 labels:
15 app: yarn‑rm

16 spec:
17 containers:
18 ‑ name: yarn‑rm

19 image: hadoop:latest

20 resources:
21 requests:
22 memory: "2Gi"

23 cpu: "1000m"

24 limits:
25 memory: "4Gi"

26 cpu: "2000m"

27 env:
28 ‑ name: HADOOP_ROLE

29 value: "resourcemanager"

30 volumeMounts:
31 ‑ name: hadoop‑config

32 mountPath: /tmp/hadoop‑config

33 volumes:
34 ‑ name: hadoop‑config

35 configMap:
36 name: hadoop‑config
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16.4.3.5 第五步：启动脚本编写
Bootstrap脚本根据Pod环境变量和主机名动态修改配置并启动相应服务：

1 #!/bin/bash
2

3 # 复制配置文件
4 cp /tmp/hadoop‑config/* $HADOOP_CONF_DIR/

5

6 # 根据角色启动不同服务
7 if [[ "${HOSTNAME}" =~ "yarn‑rm" ]]; then
8 echo "Starting ResourceManager..."

9 # 修改 ResourceManager 特定配置
10 sed ‑i "s/RESOURCEMANAGER_HOST/${HOSTNAME}/g" $HADOOP_CONF_DIR/yarn‑site.xml

11

12 # 启动 ResourceManager

13 $HADOOP_PREFIX/sbin/yarn‑daemon.sh start resourcemanager

14

15 elif [[ "${HOSTNAME}" =~ "yarn‑nm" ]]; then
16 echo "Starting NodeManager..."

17 # 动态设置资源限制
18 sed ‑i "s/MEMORY_LIMIT/${MY_MEM_LIMIT:‑2048}/g" $HADOOP_CONF_DIR/yarn‑site.xml

19 sed ‑i "s/CPU_LIMIT/${MY_CPU_LIMIT:‑2}/g" $HADOOP_CONF_DIR/yarn‑site.xml

20

21 # 启动 NodeManager

22 $HADOOP_PREFIX/sbin/yarn‑daemon.sh start nodemanager

23 fi
24

25 # 输出日志到标准输出
26 if [[ $1 == "‑d" ]]; then
27 until find ${HADOOP_PREFIX}/logs ‑mmin ‑1 ￨ egrep ‑q '.*'; do
28 echo "`date`: Waiting for logs..."

29 sleep 2

30 done
31 tail ‑F ${HADOOP_PREFIX}/logs/* &

32 while true; do sleep 1000; done
33 fi

16.4.3.6 第六步：ConfigMap创建
将配置文件作为ConfigMap资源保存：

1 # 创建 Hadoop 配置
2 kubectl create configmap hadoop‑config \
3 ‑‑from‑file=artifacts/hadoop/ \
4 ‑‑namespace=yarn‑cluster

5

6 # 创建 Spark 配置
7 kubectl create configmap spark‑config \
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16.4.4 部署与管理 809
8 ‑‑from‑file=artifacts/spark/ \
9 ‑‑namespace=yarn‑cluster

16.4.4 部署与管理
配置完成后，可以使用以下命令部署和管理集群：

1 # 创建命名空间
2 kubectl apply ‑f manifests/namespace.yaml

3

4 # 部署 ConfigMaps

5 kubectl apply ‑f manifests/configmap.yaml

6

7 # 部署服务
8 kubectl apply ‑f manifests/yarn‑rm‑statefulset.yaml

9 kubectl apply ‑f manifests/yarn‑nm‑statefulset.yaml

10 kubectl apply ‑f manifests/spark‑statefulset.yaml

11

12 # 配置外部访问
13 kubectl apply ‑f manifests/ingress.yaml

16.4.5 最佳实践与注意事项
1. 资源限制：合理设置CPU和内存限制，避免资源争抢
2. 健康检查：配置 liveness 和 readiness 探针
3. 数据持久化：对于有状态服务，使用PersistentVolume
4. 网络策略：配置适当的网络安全策略
5. 监控告警：集成监控系统，及时发现问题
6. 备份恢复：制定完整的备份恢复策略
通过以上步骤，可以成功将传统的Hadoop YARN应用迁移到Kubernetes 平台。整个
过程需要充分理解原应用架构和Kubernetes 特性，确保迁移后的系统稳定可靠。

16.5 使用 StatefulSet 部署有状态应用
真正的有状态服务架构，考验的是团队对可靠性、自动化与数据安全的极致追求。

本文总结了在Kubernetes 中部署有状态应用的最佳实践，涵盖StatefulSet 与
809
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Operator 的选择、存储与网络设计、滚动升级、备份恢复等关键环节，并通过架构图
和流程图直观展示核心流程，帮助技术团队实现高可用、易运维的有状态服务。
16.5.1 何时使用StatefulSet，何时使用Operator
在Kubernetes 中部署有状态应用时，需根据实际需求选择合适的方案。以下内容介绍
两种主流方式的适用场景及优势。
・ 使用原生StatefulSet：

・ 应用需要稳定的网络标识（stable DNS / hostname）和per‑Pod持久化存储。
・ 应用本身能通过启动脚本完成初始化（基于hostname的序号、配置生成等）。
・ 团队希望保持尽可能少的外部依赖，并能自己管理升级和备份流程。

・ 使用Operator（推荐大多数生产场景）：
・ 集群管理、备份/恢复、配置变更和安全升级需要自动化（例如Kafka、

Zookeeper、Etcd、Postgres 等）。
・ Operator提供自定义资源、声明式运维、健康管理、自动伸缩/横向扩缩容规则

以及更健壮的滚动更新策略。
・ 推荐：Kafka ‑> Strimzi / Confluent operator；Zookeeper ‑> Zookeeper

operator；Postgres ‑> Zalando / CrunchyData operator。
16.5.2 核心概念与关键要点
在实际部署过程中，需关注以下核心概念与关键技术要点，以保障有状态应用的稳定性
和可维护性。
・ 稳定标识：Headless Service + StatefulSet提供稳定DNS（pod‑0.svc、pod‑1.svc）。
・ 存储：使用VolumeClaimTemplates 为每个Pod提供独立PVC；首选支持拓扑感知

与动态绑定的StorageClass（volumeBindingMode: WaitForFirstConsumer）。
・ 启动与探针：使用 startupProbe处理长启动时间，readinessProbe控制流量导入，

livenessProbe检测僵死进程；结合 readiness gates 避免流量短路。
・ 更新策略：updateStrategy使用RollingUpdate，并配合partition实现分阶段升级；

podManagementPolicy 根据一致性需求选OrderedReady（会序列化创建/删
除）或Parallel。

・ 优雅终止：设置 terminationGracePeriodSeconds与 lifecycle.preStop做应用级优
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雅下线（flush、leader 转移等）。

・ PodDisruptionBudget（PDB）：与 rolling updates、节点维护策略配合，保证最小
可用实例。

・ 拓扑感知：使用PodAntiAffinity / topologySpreadConstraints 与 StorageClass 的
拓扑绑定，保证副本分布在不同可用区/节点池。

・ 备份与快照：使用CSI快照（VolumeSnapshot）与定期备份（对象存储），并演练
恢复流程。

・ 安全与多租户：使用PSP/PodSecurity（或OPA Gatekeeper 策略）、
NetworkPolicy、最小权限SecurityContext、只读根文件系统等。

图16‑15: StatefulSet Architecture Overview

16.5.3 推荐的部署流程（高层）
有状态应用的标准部署流程如下，建议团队严格遵循以提升系统可靠性和可维护性。
1. 选择方案：评估是否使用Operator；若使用Operator，优先部署并使用其CR（自

定义资源）。
2. 设计 StorageClass：确保支持WaitForFirstConsumer、拓扑约束、快照与扩容

能力。
3. 设计 Service：Headless Service提供DNS；单独配置面向外部的访问方式
（Ingress/Gateway/LoadBalancer）。

4. 编写 StatefulSet：
・ 指定podManagementPolicy、updateStrategy、volumeClaimTemplates。
・ 添加 startupProbe、readinessProbe、livenessProbe，以及preStop钩子。
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812 第 16章：在Kubernetes 中开发部署应用
・ 配置资源 requests/limits、affinity、topologySpreadConstraints、PDB。

5. 测试：启动、扩缩容、滚动升级、故障恢复、备份恢复演练。
6. 监控与告警：Exporter、Prometheus、AlertManager、日志聚合。
7. 持续演练：升级演练、灾难恢复（DR）流程验证。

图16‑16: Deployment Workflow
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16.5.4 精简示例：Headless Service + StatefulSet（最佳实践要素）
以下为通用模板示例，生产环境建议结合Operator 或根据实际应用补充初始化脚本与
优雅停机逻辑。

1 # 注意：仅为示例，生产请根据实际镜像与 StorageClass 调整
2 apiVersion: v1

3 kind: Service

4 metadata:
5 name: example‑svc

6 labels:
7 app: example

8 spec:
9 clusterIP: None # Headless Service 提供稳定 DNS

10 selector:
11 app: example

12 ports:
13 ‑ port: 9092

14 name: app‑port

15

16 apiVersion: apps/v1

17 kind: StatefulSet

18 metadata:
19 name: example

20 spec:
21 serviceName: example‑svc

22 replicas: 3

23 podManagementPolicy: "OrderedReady" # 严格顺序启动与删除（需要强一致性的应用）
24 selector:
25 matchLabels:
26 app: example

27 updateStrategy:
28 type: RollingUpdate

29 rollingUpdate:
30 partition: 0 # 可通过变更 partition 实现分阶段滚动更新
31 template:
32 metadata:
33 labels:
34 app: example

35 spec:
36 terminationGracePeriodSeconds: 120

37 # 优先将副本分散到不同节点/zone
38 topologySpreadConstraints:
39 ‑ maxSkew: 1

40 topologyKey: topology.kubernetes.io/zone

41 whenUnsatisfiable: DoNotSchedule

42 labelSelector:
43 matchLabels:
44 app: example

45 affinity:
46 podAntiAffinity:
47 requiredDuringSchedulingIgnoredDuringExecution:
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48 ‑ labelSelector:
49 matchLabels:
50 app: example

51 topologyKey: kubernetes.io/hostname

52 containers:
53 ‑ name: app

54 image: your‑registry/example:stable‑2025‑01

55 imagePullPolicy: IfNotPresent

56 resources:
57 requests:
58 cpu: "500m"

59 memory: "1Gi"

60 limits:
61 cpu: "1"

62 memory: "2Gi"

63 ports:
64 ‑ containerPort: 9092

65 name: app

66 env:
67 ‑ name: POD_NAME

68 valueFrom:
69 fieldRef:
70 fieldPath: metadata.name

71 lifecycle:
72 preStop:
73 exec:
74 command: ["/bin/sh", "‑c", "your‑graceful‑shutdown.sh ￨￨ sleep 30"]

75 # 长启动应用使用 startupProbe，避免 readiness 在启动前就失败
76 startupProbe:
77 exec:
78 command: ["/bin/sh", "‑c", "check‑startup.sh"]

79 failureThreshold: 60

80 periodSeconds: 10

81 readinessProbe:
82 exec:
83 command: ["/bin/sh", "‑c", "check‑ready.sh"]

84 initialDelaySeconds: 5

85 periodSeconds: 10

86 livenessProbe:
87 exec:
88 command: ["/bin/sh", "‑c", "check‑live.sh"]

89 initialDelaySeconds: 60

90 periodSeconds: 30

91 volumeMounts:
92 ‑ name: data

93 mountPath: /var/lib/example

94 # 可选 initContainer：用于基于 hostname 生成配置
95 initContainers:
96 ‑ name: init‑config

97 image: busybox

98 command:
99 ‑ /bin/sh

100 ‑ ‑c

101 ‑ ￨

102 HOST=$(hostname ‑s)
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103 # 从主机名解析 ordinal 并生成配置（示例）
104 if echo "$HOST" ￨ grep ‑q '\‑'; then

105 ORD=${HOST##*‑}

106 echo "ordinal=$ORD" > /tmp/ordinal

107 fi

108 volumeMounts:
109 ‑ name: data

110 mountPath: /tmp

111 volumeClaimTemplates:
112 ‑ metadata:
113 name: data

114 spec:
115 accessModes: ["ReadWriteOnce"]

116 storageClassName: fast‑ssd # 使用支持 WaitForFirstConsumer 的 StorageClass

117 resources:
118 requests:
119 storage: 50Gi

图16‑17: StatefulSet Rolling Update Sequence

16.5.5 生产建议清单（要点速查）
在实际生产环境中，建议参考以下清单，确保有状态应用的高可用与可维护性。
・ StorageClass：使用WaitForFirstConsumer，确保PV与 Pod拟调度拓扑一致。
・ Operator：优先选择成熟Operator 来管理复杂状态应用（Kafka、Zookeeper、

Etcd、Postgres 等）。
・ Probes：使用 startupProbe + readinessProbe + livenessProbe组合，preStop做优

雅下线。
・ 更新策略：使用partitioned rolling update；在变更partition前测试变更流程。
・ PDB：与业务可用性要求对应设置minAvailable 或maxUnavailable。
・ 备份：CSI snapshot +对象存储定期备份；确保恢复演练已验证。
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・ 性能与资源：为磁盘、IOPS、网络设置合理 request/limit，并用QoS class 保障

关键Pod。
・ 安全：运行非 root、只读根文件系统、最小权限的ServiceAccount。
・ 拓扑：使用PodAntiAffinity + topologySpreadConstraints + 拓扑感知StorageClass

以防单点故障。
・ 日志与监控：部署Exporter、Prometheus、AlertManager、日志聚合与可观测性

面板。
・ 测试：定期演练滚动升级、节点故障、PVC恢复与跨AZ灾难恢复（DR）。
16.5.6 与历史实践的差异
近年来，Kubernetes 有状态应用的运维模式发生了显著变化，主要体现在以下方面：
・ 更广泛采用Operator 模式以减少人为错误与手动运维。
・ StorageClass 必须支持拓扑感知与动态绑定以避免数据不在同一可用区的问题。
・ 强制演练备份与恢复流程，CI/CD中把迁移/升级流程作为验证的一部分。
・ 使用 startupProbe已成为处理慢启动有状态服务的常规手段。
・ 资源管理与QoS策略在多租户环境中变得更关键。
16.5.7 总结
StatefulSet 作为Kubernetes提供稳定网络标识与per‑Pod存储的基础设施工具，依然
适用于部分场景。但在大多数生产环境中，建议结合成熟的Operator 使用，以获得更
强的可用性、可观测性与自动化运维能力。设计时需从存储拓扑、探针与优雅停机、更
新策略、备份恢复与演练等多个维度综合考虑，才能在真实生产环境中安全运行有状态
服务。

16.6 持续集成与交付（CI/CD）
在云原生时代，CI/CD不仅是自动化工具，更是驱动团队敏捷创新与高质量交付
的核心引擎。

持续集成与交付，简称CI/CD（Continuous Integration/Continuous Delivery），是现
代软件开发的核心实践之一。它通过自动化软件构建、测试和部署流程，显著提升应用
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16.6.1 CI/CD核心概念 817
程序的交付速度和质量。CI/CD涵盖了从代码提交到生产部署的整个软件生命周期，包
括代码管理、构建、测试、部署和监控等多个环节。
16.6.1 CI/CD核心概念
16.6.1.1 持续集成（CI）
持续集成是指开发团队频繁地将代码变更集成到主分支，并通过自动化构建和测试来验
证每次集成的质量。核心特征包括：
・ 频繁提交：开发人员每天多次提交代码到共享仓库
・ 自动化构建：每次提交触发自动化构建流程
・ 快速反馈：构建失败时立即通知相关人员
・ 早期问题发现：通过持续测试尽早发现和修复问题
16.6.1.2 持续交付（CD）
持续交付在持续集成的基础上，确保代码随时处于可部署状态。它包括：
・ 自动化部署流水线：从开发到生产的全自动化部署
・ 环境一致性：确保开发、测试、生产环境配置一致
・ 部署策略：支持蓝绿部署、金丝雀发布等部署模式
・ 快速回滚：出现问题时能够快速回滚到稳定版本
16.6.1.3 CI/CD的核心价值
1. 提升交付效率：自动化流程减少手动操作，显著缩短发布周期
2. 降低发布风险：频繁的小批量发布降低单次发布的风险
3. 改善代码质量：持续测试和代码审查提升整体代码质量
4. 增强团队协作：统一的工作流程促进团队间的协作
5. 快速故障恢复：自动化监控和回滚机制确保服务稳定性
16.6.2 现代CI/CD工具生态
16.6.2.1 GitOps工具
1. ArgoCD：声明式GitOps持续交付工具，专为Kubernetes 设计
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2. Flux：CNCF孵化项目，轻量级的GitOps工具
3. Argo Rollouts：高级部署控制器，支持渐进式交付
16.6.2.2 CI/CD平台
1. GitHub Actions：与GitHub深度集成的CI/CD平台
2. GitLab CI/CD：GitLab内置的全功能CI/CD解决方案
3. Jenkins：开源的自动化服务器，拥有丰富的插件生态
4. Tekton：Kubernetes 原生的CI/CD框架
16.6.2.3 云服务商解决方案
1. Google Cloud Build：Google Cloud的托管式CI/CD服务
2. AWS CodePipeline：AWS的全托管持续交付服务
3. Azure DevOps：Microsoft 的综合DevOps平台
更多工具详情请参考Awesome Cloud Native。
16.6.3 ArgoCD深度解析
ArgoCD是当前最受欢迎的GitOps工具之一，由CNCF（Cloud Native Computing
Foundation）托管。它将Git仓库作为真实来源，通过声明式配置实现应用程序的自动
化部署和管理。

图16‑18: ArgoCD用户界面
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16.6.3 ArgoCD深度解析 819
16.6.3.1 核心特性
16.6.3.1.1 GitOps原则实现 ArgoCD严格遵循GitOps方法论，具备以下特点：
・ Git 作为唯一真实源：所有配置变更都通过Git 仓库进行
・ 声明式配置管理：使用Kubernetes YAML文件定义期望状态
・ 自动化同步：持续监控Git 仓库变更并自动应用
16.6.3.1.2 多环境管理
・ 环境隔离：支持开发、测试、预生产、生产等多环境部署
・ 配置差异化：通过Kustomize、Helm等工具管理环境间的配置差异
・ 权限控制：基于RBAC的细粒度权限管理
16.6.3.1.3 高级部署功能
・ 应用健康检查：实时监控应用程序健康状态
・ 自动同步策略：支持手动和自动同步模式
・ 回滚功能：一键回滚到任意历史版本
・ 差异检测：清晰显示期望状态与实际状态的差异
16.6.3.2 快速开始指南
16.6.3.2.1 环境准备 以下是相关的代码示例：

1 # 创建 ArgoCD 命名空间
2 kubectl create namespace argocd

3

4 # 安装 ArgoCD

5 kubectl apply ‑n argocd ‑f

https://raw.githubusercontent.com/argoproj/argo‑cd/stable/manifests/install.yaml,!

16.6.3.2.2 访问ArgoCD UI 以下是相关的代码示例：

1 # 获取初始密码
2 kubectl ‑n argocd get secret argocd‑initial‑admin‑secret ‑o jsonpath="{.data.password}" ￨ base64 ‑d

3
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4 # 端口转发
5 kubectl port‑forward svc/argocd‑server ‑n argocd 8080:443

16.6.3.2.3 创建应用程序 通过ArgoCD CLI 或Web UI 创建应用程序：

1 apiVersion: argoproj.io/v1alpha1
2 kind: Application

3 metadata:
4 name: my‑app

5 namespace: argocd

6 spec:
7 project: default

8 source:
9 repoURL: https://github.com/example/my‑app

10 targetRevision: HEAD

11 path: k8s

12 destination:
13 server: https://kubernetes.default.svc

14 namespace: default

15 syncPolicy:
16 automated:
17 prune: true

18 selfHeal: true

16.6.3.2.4 监控和管理
・ 通过Web UI监控应用程序状态
・ 查看同步历史和部署日志
・ 管理应用程序生命周期
更多详细信息请参考ArgoCD官方文档。
16.6.4 Argo Rollouts 高级部署控制
Argo Rollouts 是专门用于Kubernetes 环境下渐进式交付的控制器，它扩展了
Kubernetes 原生的Deployment功能，提供更 sophisticated的部署策略。
16.6.4.1 核心优势
16.6.4.1.1 渐进式交付策略
・ 蓝绿部署：在新环境中部署新版本，验证通过后切换流量
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16.7 使用Kustomize配置Kubernetes 应用 821
・ 金丝雀发布：逐步增加新版本的流量比例
・ A/B测试：基于用户属性或请求特征分配流量

16.6.4.1.2 自动化分析和验证
・ 指标分析：集成Prometheus等监控系统进行自动化分析
・ 健康检查：自定义健康检查规则
・ 自动回滚：基于预定义条件自动回滚

16.6.4.1.3 流量管理集成
・ Istio 集成：与 Istio 服务网格深度集成
・ Nginx Ingress：支持基于Nginx的流量分割
・ AWS ALB：支持AWS Application Load Balancer
16.6.4.2 使用场景
1. 高可用性服务：对服务可用性要求极高的应用
2. 用户体验敏感：需要验证新功能对用户体验影响的应用
3. 大规模部署：需要降低大规模部署风险的场景
4. A/B测试需求：需要进行功能验证和用户行为分析的应用
16.6.4.3 最佳实践建议
1. 监控集成：确保有完善的监控和告警系统
2. 自动化测试：建立完整的自动化测试体系
3. 回滚策略：制定清晰的回滚条件和流程
4. 团队培训：确保团队成员熟悉GitOps和渐进式交付概念
通过ArgoCD和 Argo Rollouts 的结合使用，可以构建一个完整的、生产级别的GitOps
持续交付体系，实现安全、可靠、高效的应用程序部署和更新。

16.7 使用Kustomize配置Kubernetes应用
821
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Kustomize是 Kubernetes原生的声明式配置管理工具，支持多环境分层、配置
复用与灵活定制，极大提升了集群配置的可维护性和一致性。本文系统梳理其架
构、核心功能、实践用法与最佳实践。

16.7.1 Kustomize简介
Kustomize是专为Kubernetes 设计的声明式配置管理工具，允许用户通过分层和声明
式方式定制和管理应用程序配置，无需直接修改原始清单文件。Kustomize已集成到
kubectl，成为Kubernetes 原生配置管理方案。
16.7.2 核心模块结构
Kustomize由多个核心模块协同组成，支撑其灵活的配置管理能力。

图16‑19: Kustomize核心模块结构

・ kyaml：低级YAML处理库，提供解析、操作和输出YAML文档的基础能力
・ api：核心业务逻辑，负责资源转换与生成
・ cmd/config：基于kyaml的资源配置管理CLI
・ kustomize：主命令行工具，整合所有功能
16.7.3 Kustomize核心功能
Kustomize提供多种声明式配置管理能力，适用于复杂的Kubernetes 应用场景。
16.7.3.1 配置合并与分层管理
Kustomize采用基础配置（base）和覆盖配置（overlay）的分层架构：
・ 基础配置：应用的通用资源定义
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16.7.4 实践示例 823
・ 覆盖配置：针对特定环境或需求的定制，支持修改、添加或删除基础内容
这种分层方式实现了配置继承与灵活定制，提升了管理效率。
16.7.3.2 声明式配置与复用
Kustomize使用 YAML格式的 kustomization.yaml 文件描述定制规则，支持：
・ 资源引用与组合
・ 名称前后缀统一管理
・ 标签与注释批量添加
・ 环境变量与配置映射替换
・ 镜像标签动态修改
通过组件与补丁（patches），实现配置的复用与跨项目共享，降低维护成本。
16.7.3.3 多环境配置管理
Kustomize天然支持多环境部署，可为开发、测试、生产等环境创建专属覆盖配置，实
现一套基础配置适配多环境。
16.7.3.4 关键特性
・ 无模板定制：无需模板语言即可修改清单
・ 基于覆盖的配置：通过补丁实现变体
・ 资源生成：自动生成ConfigMaps、Secrets
・ 资源转换：内置或自定义转换器
・ 插件系统：支持多种插件扩展
・ 变量替换：运行时数据注入
16.7.4 实践示例
以下示例展示如何用Kustomize管理名为“webapp”的应用配置。
16.7.4.1 基础配置结构
首先定义基础配置目录结构：

823
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1 base/
2 ├── kustomization.yaml

3 ├── deployment.yaml

4 ├── service.yaml

5 └── configmap.yaml

base/kustomization.yaml示例：
1 apiVersion: kustomize.config.k8s.io/v1beta1
2 kind: Kustomization

3

4 resources:
5 ‑ deployment.yaml

6 ‑ service.yaml

7 ‑ configmap.yaml

8

9 commonLabels:
10 app: webapp

16.7.4.2 环境特定配置
为不同环境创建覆盖配置：

1 overlays/
2 ├── dev/

3 │ ├── kustomization.yaml

4 │ └── replica‑patch.yaml

5 └── prod/

6 ├── kustomization.yaml

7 ├── replica‑patch.yaml

8 └── resource‑limits.yaml

overlays/dev/kustomization.yaml示例：
1 apiVersion: kustomize.config.k8s.io/v1beta1
2 kind: Kustomization

3

4 namespace: webapp‑dev

5

6 resources:
7 ‑ ../../base

8

9 patchesStrategicMerge:
10 ‑ replica‑patch.yaml

11
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16.7.5 工作流与核心概念 825
12 images:
13 ‑ name: webapp

14 newTag: dev‑latest

overlays/prod/kustomization.yaml示例：
1 apiVersion: kustomize.config.k8s.io/v1beta1
2 kind: Kustomization

3

4 namespace: webapp‑prod

5

6 resources:
7 ‑ ../../base

8

9 patchesStrategicMerge:
10 ‑ replica‑patch.yaml

11 ‑ resource‑limits.yaml

12

13 images:
14 ‑ name: webapp

15 newTag: v1.2.3

16

17 replicas:
18 ‑ name: webapp‑deployment

19 count: 3

16.7.5 工作流与核心概念
Kustomize遵循构建流程，将输入资源转换为定制输出。下图展示了其主要流程：
16.7.5.1 核心概念说明
・ Base：原始未修改的通用配置
・ Overlays：为特定环境定制的层
・ Resources：Kubernetes YAML对象
・ Generators：如ConfigMaps生成器
・ Transformers：如标签、命名等转换器
・ Kustomization File：声明资源与定制规则
・ Components：可重用的配置单元
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图16‑20: Kustomize构建流程
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16.7.6 资源处理与YAML操作 827
16.7.6 资源处理与YAML操作
Kustomize提供复杂的资源处理与YAML操作能力。下图展示其主要处理流程：

图16‑21: Kustomize资源处理架构
主要组件说明：
・ YAML处理 (kyaml)：RNode为核心数据结构，支持节点级操作
・ 资源管理 (api)：Resource/ResMap组织资源集合
・ 转换：补丁、名称引用、哈希命名等
・ I/O系统 (kio)：YAML输入输出与流水线处理
16.7.7 插件系统
Kustomize支持多种插件类型，扩展资源生成与转换能力。

图16‑22: Kustomize插件系统
插件类型包括：
・ Generators：如ConfigMapGenerator、SecretGenerator
・ Transformers：如PatchTransformer、NamespaceTransformer
・ Validators：资源校验插件
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・ 实现方式：内置、Exec（Shell）、Go、Function（容器化）
16.7.8 与 kubectl 集成使用
自Kubernetes 1.14起，Kustomize已内置于kubectl，提供原生配置管理能力。
kubectl 内置 Kustomize版本随Kubernetes 版本变化。

Kubectl 版本 Kustomize版本
< v1.14 n/a
v1.14‑v1.20 v2.0.3
v1.21 v4.0.5
v1.22 v4.2.0
v1.23 v4.4.1
v1.24 v4.5.4
v1.25 v4.5.7
v1.26 v4.5.7
v1.27 v5.0.1
v1.31 v5.4.2

可通过 kubectl version ‑‑client 查看当前kubectl 内置的Kustomize版本。

16.7.8.1 常用命令
・ 直接应用配置：
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16.7.9 使用示例 829
1 kubectl apply ‑k overlays/dev

・ 预览生成的清单：
1 kubectl kustomize overlays/prod

・ 查看配置差异：
1 kubectl diff ‑k overlays/prod

・ 删除应用的资源：
1 kubectl delete ‑k overlays/dev

16.7.8.2 高级功能
・ 配置验证：

1 kubectl kustomize overlays/prod ‑‑enable‑alpha‑plugins
2 kubectl kustomize overlays/prod ￨ kubectl apply ‑‑dry‑run=client ‑f ‑

・ CI/CD集成：
1 kubectl kustomize overlays/prod > final‑manifest.yaml
2 kubectl apply ‑f final‑manifest.yaml

16.7.9 使用示例
16.7.9.1 基本用法
一个简单的kustomization文件如下：

1 apiVersion: kustomize.config.k8s.io/v1beta1
2 kind: Kustomization

3 resources:
4 ‑ deployment.yaml
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5 ‑ service.yaml

6 labels:
7 ‑ includeSelectors: true

8 pairs:
9 app: myapp

生成定制YAML：
1 kustomize build /path/to/kustomization/directory

或使用kubectl：
1 kubectl kustomize /path/to/kustomization/directory
2 kubectl apply ‑k /path/to/kustomization/directory

16.7.9.2 使用Overlays
多环境配置目录结构示例：

1 ~/someApp/
2 ├── base/

3 │ ├── deployment.yaml

4 │ ├── kustomization.yaml

5 │ └── service.yaml

6 └── overlays/

7 ├── development/

8 │ ├── cpu_count.yaml

9 │ ├── kustomization.yaml

10 │ └── replica_count.yaml

11 └── production/

12 ├── cpu_count.yaml

13 ├── kustomization.yaml

14 └── replica_count.yaml

构建特定环境覆盖：
1 kustomize build ~/someApp/overlays/production
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16.7.10最佳实践 831
16.7.10 最佳实践
・ 目录结构规范，区分base与 overlays
・ 配置文件纳入版本控制
・ 部署前验证生成配置
・ 复杂定制需补充说明文档
・ 避免硬编码敏感信息

通过Kustomize，可实现Kubernetes配置的标准化管理，提升可维护性与部署一致性。
16.7.11 总结
Kustomize作为Kubernetes 原生配置管理工具，凭借分层架构、声明式定制与强大插
件系统，极大提升了集群配置的灵活性和可维护性。合理运用Kustomize能有效支撑
多环境、多团队的高效协作与持续交付。
16.7.12 参考文献
1. Kustomize官方文档 ‑ kustomize.io
2. Kubernetes 官方文档 ‑ kubernetes.io

16.8 ArgoCD：Kubernetes的 GitOps持续交付工具Argo CD是Kubernetes生态中最重要的GitOps工具之一，通过声明式配置和自
动化同步，实现了高效、可审计的持续交付流程，适用于多集群和多租户场景。

16.8.1 历史
ArgoCD由 Intuit 公司开发，于2018年开源发布，是Argo项目生态系统的一部分。该
项目于2019年加入CNCF（云原生计算基金会），并于2020年成为CNCF毕业项目。

ArgoCD的诞生源于 Intuit 在大规模Kubernetes 部署中遇到的挑战。传统的部署方式
无法满足声明式配置和版本控制的需求，因此开发了ArgoCD来实现GitOps模式。
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16.8.2 什么是Argo CD？
Argo CD遵循GitOps原则，其中应用定义、配置和环境是声明式的并进行版本控制。
它持续监控运行中的应用，并将当前状态与Git 中指定的期望目标状态进行比较，在检
测到差异时自动或手动协调差异。
核心原则：
・ 应用定义和配置是声明式的并进行版本控制
・ 应用部署和生命周期管理是自动化的、可审计的且易于理解
・ Git 仓库作为应用状态的单一事实来源
16.8.3 核心架构
Argo CD采用微服务架构运行在Kubernetes 上。下图展示了主要组件及其交互关系，
有助于理解整体系统设计。

图16‑23: Argo CD核心架构

16.8.4 核心组件
Argo CD的核心组件各司其职，协同实现GitOps持续交付。
16.8.4.1 API Server (argocd‑server)
API Server为Web UI、CLI和 CI/CD系统提供gRPC/REST API，是用户和外部系统的主
要交互点。
关键职责：
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16.8.4 核心组件 833
・ 处理来自UI、CLI 和 CI/CD系统的API请求
・ 通过本地用户、SSO或其他方法处理用户认证
・ 实施RBAC策略
・ 提供Web UI静态资源
・ 管理Application、Project 和 Repository 资源
API Server 的配置通过 argocd‑cmd‑params‑cm ConfigMap处理，包括认证设置、TLS
配置、Redis 连接等。

图16‑24: API Server 组件结构
833
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16.8.4.2 Application Controller (argocd‑application‑controller)
Application Controller 持续监控应用并比较实际状态与期望目标状态，是核心控制器。
关键职责：
・ 持续监控Application资源
・ 比较集群中的实际状态与Git 中的期望状态
・ 协调差异（同步操作）
・ 报告应用健康和状态
・ 维护实际应用状态的缓存
控制器通过ConfigMap配置，包括协调时机、自愈设置、并行限制等。

图16‑25: Application Controller 组件结构

16.8.4.3 Repository Server (argocd‑repo‑server)
Repository Server 负责维护Git 仓库的本地缓存并生成Kubernetes manifests，支持
多种配置管理工具。
关键职责：
・ 维护Git 仓库的本地缓存
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16.8.4 核心组件 835
・ 从应用源生成Kubernetes manifests
・ 支持Helm、Kustomize、Jsonnet 等工具
・ 为其他组件提供manifest 生成服务
・ 与配置管理插件（CMPs）集成

图16‑26: Repository Server 组件结构

16.8.4.4 Redis
Redis 作为 Argo CD的缓存和数据存储系统，用于缓存应用状态、仓库数据和其他临时
信息，支持组件的可扩展性。
16.8.4.5 Dex Server (argocd‑dex‑server)
Dex Server 是一个OpenID Connect (OIDC) 提供商，与外部身份提供商集成，实现
Argo CD的 SSO认证。
关键职责：
・ 与外部身份提供商集成（LDAP、SAML、OAuth）
・ 提供基于OIDC的认证
・ 支持单点登录（SSO）
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图16‑27: Dex Server 认证流程
16.8.5 附加组件
Argo CD还提供了扩展功能，满足复杂场景需求。
16.8.5.1 ApplicationSet Controller
ApplicationSet Controller 通过模板自动化创建Application资源，简化跨多个集群的
应用管理。
关键能力：
・ 从模板自动化创建Application资源
・ 支持多种生成器（List、Cluster、Git、SCM Provider）
16.8.5.2 Notifications Controller
Notifications Controller 支持将应用事件通知发送到Slack、电子邮件或webhook等
外部系统，提升运维自动化能力。
16.8.6 资源类型
Argo CD定义了多个自定义资源类型，支撑其核心功能。
16.8.6.1 Application资源
Application资源是Argo CD的核心，表示已部署的应用实例，定义了应用manifests
的来源及部署目标。

836



16.8.6 资源类型 837

图 16‑28: ApplicationSet Controller 结构
关键字段：
・ spec.source：定义源仓库、路径和版本
・ spec.destination：指定目标集群和命名空间
・ spec.syncPolicy：控制自动同步行为
・ spec.project：此应用所属的项目
16.8.6.2 AppProject 资源
AppProject 资源用于应用逻辑分组，并定义项目中的资源约束，提升多租户和权限管
理能力。
关键字段：
・ spec.sourceRepos：允许的Git 仓库
・ spec.destinations：允许的部署目标
・ spec.clusterResourceWhitelist：允许的集群范围资源
・ spec.namespaceResourceBlacklist：拒绝的命名空间范围资源
・ spec.roles：项目成员的RBAC角色
16.8.6.3 ApplicationSet 资源
ApplicationSet 资源基于模板和生成器自动化创建Application资源，适用于大规模多
集群场景。
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图16‑29: Application资源结构
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16.8.7 GitOps工作流 839
关键字段：
・ spec.generators：定义如何为模板生成参数
・ spec.template：用于生成Application的应用模板

图16‑30: ApplicationSet 资源结构

16.8.7 GitOps工作流
Argo CD通过以下工作流实现GitOps模式，确保应用状态与Git 仓库保持一致：
1. 提交变更：开发者将应用manifests/配置提交到Git
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2. 检测：Argo CD通过webhook或轮询检测变更
3. Manifest 生成：Argo CD使用Helm、Kustomize等工具生成Kubernetes

manifests
4. 比较：Argo CD比较期望状态与集群实际状态
5. 协调：如有差异，自动或手动同步到集群
6. 状态报告：Argo CD展示同步和健康状态
16.8.8 配置
Argo CD主要通过Kubernetes ConfigMaps和 Secrets 配置，支持灵活定制：
・ argocd‑cm：通用配置
・ argocd‑cmd‑params‑cm：组件参数
・ argocd‑rbac‑cm：RBAC配置
・ argocd‑secret：敏感数据
・ argocd‑ssh‑known‑hosts‑cm：SSH主机
・ argocd‑tls‑certs‑cm：TLS证书
这些配置资源允许自定义Argo CD行为，从认证到仓库连接均可灵活调整。
16.8.9 CLI 安装和使用
Argo CD CLI 提供命令行交互，支持多平台安装。以下为常用安装与操作示例。

1 # Linux/macOS 安装
2 curl ‑sSL ‑o argocd‑linux‑amd64

https://github.com/argoproj/argo‑cd/releases/latest/download/argocd‑linux‑amd64,!

3 sudo install ‑m 555 argocd‑linux‑amd64 /usr/local/bin/argocd

常见CLI 操作包括：
・ 登录： argocd login <server>

・ 应用管理： argocd app create/get/sync

・ 仓库和集群管理： argocd repo add， argocd cluster add
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16.8.10 多集群部署
Argo CD支持跨多个Kubernetes 集群的应用管理，实现集中式运维和统一视图。・ 可管理本地集群和注册的外部集群
・ 支持多团队、多租户场景
・ 提升企业级应用交付效率
16.8.11 基本配置
以下为Argo CD的基础安装与访问流程，适合初学者快速上手。
16.8.11.1 安装Argo CD

1 # 创建命名空间
2 kubectl create namespace argocd

3

4 # 安装 Argo CD

5 kubectl apply ‑n argocd ‑f

https://raw.githubusercontent.com/argoproj/argo‑cd/stable/manifests/install.yaml,!

16.8.11.2 访问Argo CD

1 # 获取初始密码
2 kubectl get secret argocd‑initial‑admin‑secret ‑n argocd ‑o jsonpath="{.data.password}" ￨ base64 ‑d

3

4 # 端口转发访问 UI

5 kubectl port‑forward svc/argocd‑server ‑n argocd 8080:443

6

7 # 浏览器访问 https://localhost:8080

8 # 默认用户名：admin，密码如上获取

16.8.11.3 创建第一个应用

1 # 使用 CLI 创建应用
2 argocd app create guestbook \
3 ‑‑repo https://github.com/argoproj/argocd‑example‑apps.git \
4 ‑‑path guestbook \
5 ‑‑dest‑server https://kubernetes.default.svc \
6 ‑‑dest‑namespace default
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16.8.12 使用场景
Argo CD适用于多种场景，满足不同团队和企业需求。
16.8.12.1 1. GitOps应用部署
ArgoCD作为GitOps工具的核心，使应用配置与代码同步：

・ 声明式配置：应用状态完全由Git 仓库定义
・ 版本控制：所有变更都有审计跟踪
・ 自动化同步：自动检测并应用配置变更
16.8.12.2 2. 多集群应用管理
适用于多Kubernetes 集群环境，实现统一管理和策略控制。

1 apiVersion: argoproj.io/v1alpha1
2 kind: Application

3 metadata:
4 name: my‑app

5 spec:
6 destination:
7 server: https://cluster1.example.com # 目标集群
8 namespace: production

9 source:
10 repoURL: https://github.com/my‑org/my‑app

11 path: helm/

12 targetRevision: HEAD

16.8.12.3 3. 集群 Add‑ons管理
基础设施团队可用ArgoCD管理集群级组件，如Prometheus Operator、Istio、
Cert‑Manager、Ingress Controllers 等。
16.8.12.4 4. 自服务应用部署
在多租户集群中，开发团队可自助部署应用，受限于预定义命名空间和集群范围，提升
协作效率。
16.8.12.5 5. 多集群应用管理
支持集中式应用生命周期管理，包括集群注册、统一视图、策略控制和灾难恢复。
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16.8.13 最佳实践
为保障安全性、可维护性和性能，建议遵循以下最佳实践。
16.8.13.1 安全配置
・ RBAC配置：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: argocd‑rbac‑cm

5 namespace: argocd

6 data:
7 policy.csv: ￨

8 p, role:developer, applications, get, */*, allow

9 p, role:developer, applications, sync, */*, allow

10 g, alice@example.com, role:developer

・ 外部身份提供商集成：支持LDAP、SAML、OAuth，实现单点登录。
・ 证书管理：配置TLS证书，启用HTTPS。
16.8.13.2 应用组织
・ App of Apps模式：父应用管理多个子应用，实现批量操作。
・ 项目隔离：使用AppProject 限制应用范围，控制目标集群和命名空间。
16.8.13.3 监控和告警
・ 集成Prometheus：监控组件健康状态，设置告警规则。
・ 审计日志：启用详细审计日志，与SIEM系统集成。
16.8.13.4 性能优化
・ 缓存配置：调整Git 仓库缓存时间，优化大规模应用管理。
・ 资源限制：为组件设置资源配额，监控资源使用。
16.8.14 总结
Argo CD作为Kubernetes GitOps持续交付的核心工具，具备自动化、可审计、多租户
支持和丰富生态等优势。其核心组件协同工作，覆盖从单应用到多集群的复杂场景。合
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理配置RBAC、监控和自动化策略，可构建健壮的持续交付流水线，满足企业级应用管
理需求。

16.9 Argo Rollout：Kubernetes的渐进式交付控制器
Argo Rollout 为 Kubernetes提供了企业级渐进式交付能力，支持蓝绿和金丝雀
等高级部署策略，集成流量控制与自动化分析，显著提升应用发布的安全性与可
靠性。

16.9.1 历史
Argo Rollout 是 Argo项目生态系统的一部分，由 Intuit 公司开发并于2019年开源。该
项目同样加入了CNCF，成为云原生计算基金会的一部分。
Argo Rollout 的诞生源于Kubernetes 原生Deployment对象的RollingUpdate策略存
在诸多局限性：
・ 对部署速度控制有限
・ 无法精确控制流量分配
・ 依赖简单的就绪探针
・ 缺乏外部指标验证能力
・ 无法自动回滚
为了解决这些问题，特别是在大规模生产环境中的部署风险，Argo Rollout 被开发出
来，提供更高级的部署策略和控制能力。
16.9.2 什么是Argo Rollout？
Argo Rollout 是 Kubernetes 的渐进式交付控制器和自定义资源定义（CRD）集合，为
Kubernetes 应用提供高级部署能力。它通过蓝绿部署和金丝雀部署等复杂策略，扩展
了标准Kubernetes Deployment资源的功能。
与仅支持基本滚动更新的标准Kubernetes Deployment不同，Argo Rollout 支持渐进
式交付技术，具有细粒度的流量控制、自动化分析和回滚能力。
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16.9.3 核心架构 845
16.9.3 核心架构
Argo Rollout 遵循Kubernetes 生态系统中常见的基于控制器的架构模式。下图展示了
主要组件及其交互关系，便于理解整体系统设计。

图16‑31: Argo Rollout 核心架构
Argo Rollout 的核心组成部分包括自定义资源定义（CRDs）、控制器、流量管理和分析
系统，各组件协同实现渐进式交付。
16.9.4 控制器实现
Argo Rollout 控制器由多个子控制器组成，分别负责渐进式交付的不同方面。下图展示
了控制器的整体结构与职责分工。

图16‑32: 控制器实现结构
控制器负责监控Rollout 资源变化、管理ReplicaSets、更新Services、创建分析与实
验对象，并与流量路由机制集成，实现渐进式流量转移。
16.9.5 部署策略
Argo Rollout 支持两种主要的部署策略：BlueGreen和 Canary。下图展示了策略结构
及关键配置项。
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图16‑33: 部署策略结构
16.9.5.1 BlueGreen部署
BlueGreen部署通过并行部署新旧版本，实现零停机更新和即时回滚。新版本可通过预
览服务进行测试，验证后流量切换至新版本，旧版本随后缩减并移除。
16.9.5.2 Canary部署
Canary部署通过逐步增加新版本流量，监控性能和健康状况，确保安全发布。每个步
骤可配置自动化验证，支持自动或手动中止部署，适合高流量和高稳定性要求场景。
16.9.6 分析系统
Argo Rollout 的分析系统自动化部署验证，支持多种指标提供商。下图展示了分析流程
及关键组件。

图16‑34: 分析系统结构

分析系统通过定义指标、查询外部数据、评估成功条件，实现自动提升或回滚。支持
Prometheus、Datadog等主流监控平台。

846



16.9.7 支持的流量路由 847
16.9.7 支持的流量路由
Argo Rollout 可与多种流量路由器集成，实现细粒度流量分配。下表总结了各路由器的
能力。

流量路由器 权重控制 基于头部的路由 镜像
ALB X X ⇥

Ambassador X ⇥ ⇥

Apache APISIX X X ⇥

Istio X X X

Nginx X ⇥ ⇥

SMI X ⇥ ⇥

Traefik X ⇥ ⇥

这种集成支持高级部署模式，如A/B测试和渐进式流量转移。
16.9.8 优势和使用场景
Argo Rollout 解决了标准Kubernetes 部署的诸多限制，适用于多种生产场景。常见优
势包括：
・ 受控部署速度
・ 流量整形与分配
・ 高级指标验证
・ 基于指标的自动提升与回滚
・ 支持A/B测试与多版本并行
典型使用场景：
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・ 生产环境新版本功能测试
・ 预部署验证与自动化分析
・ 渐进式流量转移与监控
・ 企业级多团队协作
16.9.9 基本配置
以下为Argo Rollout 的基础安装与使用流程，适合初学者快速上手。
16.9.9.1 安装Argo Rollout

1 # 创建命名空间
2 kubectl create namespace argo‑rollouts

3

4 # 安装控制器
5 kubectl apply ‑n argo‑rollouts ‑f

https://github.com/argoproj/argo‑rollouts/releases/latest/download/install.yaml,!

6

7 # 安装 kubectl 插件
8 kubectl krew install rollouts

16.9.9.2 创建第一个Rollout
1 apiVersion: argoproj.io/v1alpha1
2 kind: Rollout

3 metadata:
4 name: rollouts‑demo

5 spec:
6 replicas: 5

7 strategy:
8 canary:
9 steps:

10 ‑ setWeight: 20

11 ‑ pause: {}

12 ‑ setWeight: 40

13 ‑ pause: {duration: 10}

14 ‑ setWeight: 60

15 ‑ pause: {duration: 10}

16 ‑ setWeight: 80

17 ‑ pause: {duration: 10}

18 selector:
19 matchLabels:
20 app: rollouts‑demo

21 template:
22 metadata:
23 labels:
24 app: rollouts‑demo
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25 spec:
26 containers:
27 ‑ name: rollouts‑demo

28 image: argoproj/rollouts‑demo:blue

29 ports:
30 ‑ name: http

31 containerPort: 8080

32 protocol: TCP

33

34 apiVersion: v1

35 kind: Service

36 metadata:
37 name: rollouts‑demo

38 spec:
39 ports:
40 ‑ port: 80

41 targetPort: 8080

42 protocol: TCP

43 name: http

44 selector:
45 app: rollouts‑demo

16.9.9.3 部署和更新

1 # 部署初始版本
2 kubectl apply ‑f rollout.yaml

3

4 # 更新镜像版本
5 kubectl argo rollouts set image rollouts‑demo rollouts‑demo=argoproj/rollouts‑demo:yellow

6

7 # 查看部署状态
8 kubectl argo rollouts get rollout rollouts‑demo ‑‑watch

9

10 # 手动提升部署
11 kubectl argo rollouts promote rollouts‑demo

16.9.10 最佳实践
为保障安全性、可维护性和性能，建议遵循以下最佳实践。
16.9.10.1 应用兼容性检查
・ 数据库兼容性：新版本需向后兼容
・ 服务间通信：确保API兼容性
・ 配置管理：避免硬编码配置
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16.9.10.2 部署策略选择
・ 金丝雀部署：适用于高流量、复杂应用、稳定性要求高场景
・ 蓝绿部署：适用于快速回滚、数据库变更、基础设施升级
16.9.10.3 指标和分析
・ 关键指标：错误率、响应时间、吞吐量、业务指标
・ AnalysisTemplate示例：

1 apiVersion: argoproj.io/v1alpha1
2 kind: AnalysisTemplate

3 metadata:
4 name: success‑rate

5 spec:
6 metrics:
7 ‑ name: success‑rate

8 interval: 5m

9 successCondition: result[0] >= 0.95

10 provider:
11 prometheus:
12 address: http://prometheus.example.com:9090

13 query: ￨

14 sum(irate(istio_requests_total{reporter="source",destination_service_name=~"{{args.servi c

ce‑name}}",response_code!~"5.*"}[5m])) /,!

15 sum(irate(istio_requests_total{reporter="source",destination_service_name=~"{{args.servi c

ce‑name}}"}[5m])),!

16.9.10.4 流量管理
・ Ingress 控制器集成：NGINX、AWS ALB、Istio Gateway
・ Service Mesh集成：Istio、Linkerd、AWS App Mesh
16.9.10.5 回滚策略
・ 自动回滚条件：指标未达标、手动干预、部署超时
・ 回滚速度控制：渐进式或立即回滚
16.9.10.6 监控和告警
・ 部署状态监控：Rollout 状态、ReplicaSet 变化、AnalysisRun结果
・ 告警配置：部署失败、回滚触发、部署超时

850



16.9.11总结 851
16.9.11 总结
Argo Rollout 为 Kubernetes 提供了强大的渐进式交付能力，弥补了原生Deployment
的不足。其核心优势包括灵活部署策略、精确流量控制、基于指标的自动化决策和丰富
集成生态。结合ArgoCD，可实现完整的GitOps +渐进式交付流水线，满足现代化企业
级应用发布需求。
无论是蓝绿部署、金丝雀发布还是A/B测试，Argo Rollout 都能为Kubernetes 环境带
来安全、可控、自动化的应用更新体验。

16.10 Volcano：Kubernetes 上的批处理和高性能计算调
度器

Volcano是 Kubernetes生态中专为批处理和高性能计算（HPC）场景设计的调
度器扩展，支持Gang调度、资源公平分配和多种插件机制，极大提升了集群在
AI、科研和大数据领域的调度能力。

16.10.1 项目背景与设计目标
Kubernetes 默认调度器主要面向服务型负载，存在以下局限：
・ 每个Pod独立调度，缺乏任务组（JobGroup）概念；
・ 不支持Gang Scheduling（成组调度）和资源公平共享（Fair Share）。
Volcano通过自定义资源（CRD）和可插拔调度插件，补齐了这些短板，目标是为
AI/ML分布式训练、HPC批处理、大数据计算和科研仿真等场景提供原生支持。
16.10.2 架构总览
Volcano控制平面由多个组件构成，负责批量任务调度、资源分配与生命周期管理。下
图展示了主要架构组件及其交互关系。
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图16‑35: Volcano架构总览

组件 作用
vc‑scheduler 主调度器，负责Pod分配、抢占、回收

等动作
vc‑controller‑manager 管理CRD生命周期（Job、Queue、PodG

roup）
vc‑webhook‑manager Admission校验与变更
vc‑agent 节点级管理（部分版本可选）

16.10.3 自定义资源（CRD）模型
Volcano通过自定义资源扩展了Kubernetes 的原生对象模型。下图展示了各CRD之间
的关系。

资源类型 功能说明
Job 定义批量任务、任务组、资源需求
PodGroup 实现Gang Scheduling，保证任务组原

子调度
Queue 定义资源配额与优先级
JobFlow 支持任务依赖与有向执行图（DAG）
JobTemplate 模板化任务定义，方便重用

16.10.4 调度流程与执行机制
Volcano的调度流程分为多个阶段，确保批量任务高效分配和资源利用。下图展示了调
度循环的主要流程。
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图 16‑36: Volcano CRD模型

图16‑37: Volcano调度流程

调度循环（Scheduling Cycle）包括：
・ Enqueue：将待调度的Job加入队列
・ Allocate：根据Queue配额分配资源
・ Preempt：抢占低优先级任务
・ Reclaim：回收闲置资源
・ Bind：分配Pod至节点
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16.10.5 插件体系（Plugin System）
Volcano的插件系统高度可扩展，支持在调度周期多个阶段注入自定义逻辑。下图展示
了插件分类及其与核心框架的关系。

图16‑38: Volcano插件体系

插件 功能说明
Gang 实现任务组全量调度
DRF 多资源公平共享
Proportion 队列配额分配
Predicates 节点资源匹配
NodeOrder 节点优先级排序
BinPack 紧密打包，提升利用率
Overcommit 超卖调度
Topology NUMA /网络拓扑感知
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16.10.6 安装与使用
Volcano支持Helm和原生YAML安装方式。安装后会在volcano‑system命名空间创
建核心组件。
16.10.6.1 通过Helm安装

1 helm repo add volcano‑sh https://volcano‑sh.github.io/helm‑charts
2 helm install volcano volcano‑sh/volcano ‑n volcano‑system ‑‑create‑namespace

16.10.6.2 使用原生YAML安装
1 kubectl apply ‑f

https://raw.githubusercontent.com/volcano‑sh/volcano/master/installer/volcano‑development.yaml,!

安装后主要组件包括：
・ volcano‑scheduler
・ volcano‑controllers
・ volcano‑admission
16.10.7 典型使用场景
Volcano适用于多种批处理和高性能计算场景。下表列举了典型应用框架及其调度
特性。

场景 框架 调度特性
AI 训练 TensorFlow、PyTorch、

Ray
Gang调度 + GPU绑定

大数据计算 Spark、Flink 队列隔离+ Fair Share
HPC仿真 MPI、Horovod NUMA拓扑 +低延迟通信
Bioinformatics Cromwell、KubeGene 工作流依赖调度
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场景 框架 调度特性
ML Pipeline Kubeflow、Argo JobFlow +模板复用

使用时，只需在Pod或Job中指定 schedulerName: volcano，即可启用Volcano
调度。

16.10.8 与原生Kubernetes的区别
下表对比了Volcano与 kube‑scheduler 的主要差异。

对比维度 kube‑scheduler Volcano
调度粒度 Pod Job / PodGroup
资源公平性 基于优先级 支持DRF、比例调度
调度策略 简单优先级 Gang、Backfill、

Preemption
CRD支持 无 Job / Queue / PodGroup
插件扩展 有限 完整可插拔插件系统
应用场景 长期服务 批处理 / HPC / AI 训练

16.10.9 总结
Volcano让 Kubernetes从“服务编排平台”进化为“通用计算平台”，特别适用于分布
式训练、资源公平调度、异构硬件感知和大规模批量作业管理。结合Argo、Kubeflow、
Ray等生态系统，Volcano使 Kubernetes 成为统一的高性能计算基础设施。
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16.10.10 参考文献
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第17章
开发指南
Kubernetes 支持多种扩展方式，开发者可以通过自定义资源定义（CRD）、控制器、
Admission Webhook、调度器扩展和网络插件（CNI）等机制，构建定制化的云原生解
决方案。掌握这些开发模式和工具，有助于扩展Kubernetes 能力，实现自动化和高效
管理。

17.1 Kubernetes开发概述
Kubernetes 开发不仅是技术的革新，更是云原生思维与工程实践的深度融合
之路。

17.1.1 Kubernetes开发生态全景
Kubernetes作为云原生应用的首选平台，为开发者提供了丰富的开发工具和扩展机制。
从简单的应用部署到复杂的分布式系统管理，Kubernetes 开发涵盖了从基础设施到应
用的全栈开发能力。
17.1.2 核心开发理念
Kubernetes 的开发理念贯穿声明式配置、控制器模式和可扩展架构，为应用的自动化
和弹性管理奠定基础。
17.1.2.1 声明式配置
Kubernetes 的核心设计理念是声明式配置，开发者描述期望状态而非具体执行步骤：

1 # 声明式配置示例
2 apiVersion: apps/v1

3 kind: Deployment

4 metadata:
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图 17‑1: Kubernetes 开发生态全景
5 name: my‑app

6 spec:
7 replicas: 3

8 selector:
9 matchLabels:

10 app: my‑app

11 template:
12 metadata:
13 labels:
14 app: my‑app

15 spec:
16 containers:
17 ‑ name: app

18 image: myapp:v1.0

19 ports:
20 ‑ containerPort: 8080

方面 声明式开发 命令式开发
关注点 期望结果 执行步骤
优势 自愈能力、幂等性 精确控制、调试友好
适用场景 长期运行的服务 一次性任务、调试
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方面 声明式开发 命令式开发
工具 YAML配置、Helm kubectl 命令、脚本

17.1.2.2 控制器模式
Kubernetes 的核心是控制循环（Control Loop），控制器持续监控实际状态与期望状
态的差异，并自动调整：
17.1.2.3 可扩展架构
Kubernetes的可扩展性体现在API、调度、网络和运行时等多个层面，支持多样化的企
业需求。
17.1.3 开发工具链
Kubernetes 提供多样化的开发工具，覆盖命令行、SDK、自动化框架和包管理等场景。
17.1.3.1 核心工具
17.1.3.1.1 kubectl ‑ 开发者入口 kubectl 是 Kubernetes 开发者的主要工具，支持
资源管理、调试和监控。

1 # 开发常用命令
2 kubectl create ‑f deployment.yaml # 创建资源
3 kubectl apply ‑f deployment.yaml # 声明式更新
4 kubectl get pods ‑w # 实时监控
5 kubectl logs ‑f deployment/my‑app # 查看日志
6 kubectl exec ‑it pod/my‑pod ‑‑ /bin/bash # 调试容器
7 kubectl port‑forward svc/my‑service 8080:80 # 端口转发

17.1.3.1.2 client‑go ‑ Go开发SDK client‑go是 Kubernetes 官方的Go客户端库，
适合自动化和扩展开发。

1 package main
2

3 import (

4 "context"

5 "fmt"

860



17.1.3 开发工具链 861

图 17‑2: 控制器模式
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图17‑3: Kubernetes 可扩展架构

6 metav1 "k8s.io/apimachinery/pkg/apis/meta/v1"

7 "k8s.io/client‑go/kubernetes"

8 "k8s.io/client‑go/rest"

9 )

10

11 func main() {

12 // 创建客户端配置
13 config, err := rest.InClusterConfig()

14 if err != nil {

15 panic(err.Error())

16 }

17

18 // 创建客户端
19 clientset, err := kubernetes.NewForConfig(config)

20 if err != nil {

21 panic(err.Error())

22 }

23

24 // 列出所有 Pod

25 pods, err := clientset.CoreV1().Pods("").List(context.TODO(), metav1.ListOptions{})

26 if err != nil {

27 panic(err.Error())

28 }

29

30 fmt.Printf("There are %d pods in the cluster\n", len(pods.Items))

31 }

17.1.3.2 开发框架
17.1.3.2.1 Operator SDK ‑自动化开发 Operator SDK简化了Operator的创建、测
试与打包流程。
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1 # 初始化项目
2 operator‑sdk init ‑‑domain example.com ‑‑repo github.com/example/my‑operator

3

4 # 创建 API

5 operator‑sdk create api ‑‑group apps ‑‑version v1 ‑‑kind MyApp ‑‑resource ‑‑controller

6

7 # 构建和部署
8 make docker‑build docker‑push IMG=myregistry/my‑operator:v1.0.0

9 make deploy IMG=myregistry/my‑operator:v1.0.0

17.1.3.2.2 Kubebuilder ‑ 高级开发框架 Kubebuilder 提供项目脚手架和代码生成，
适合高级Operator 开发。

1 # 初始化项目
2 kubebuilder init ‑‑domain example.com ‑‑repo github.com/example/my‑controller

3

4 # 创建 API

5 kubebuilder create api ‑‑group apps ‑‑version v1 ‑‑kind MyApp ‑‑resource ‑‑controller

6

7 # 运行测试
8 make test

17.1.4 开发模式演进
Kubernetes 开发模式经历了从传统单体到云原生、再到平台工程的演变。

图17‑4: 开发模式演进

17.1.4.1 2025年发展趋势
随着AI/ML原生集成和多云混合云架构的普及，Kubernetes 开发正迈向智能化和平
台化。
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17.1.4.1.1 AI/ML原生集成 Kubernetes 支持 AI/ML工作负载的模型服务、推理优
化和分布式训练。

图17‑5: AI/ML原生集成

17.1.4.1.2 多云和混合云开发 现代应用需要在多个云环境和混合基础设施上运行，
提升弹性与可用性。

图17‑6: 多云和混合云开发
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17.1.5 开发环境配置
Kubernetes 支持本地和云端多种开发环境，便于快速迭代和测试。
17.1.5.1 本地开发环境
17.1.5.1.1 Minikube ‑ 单节点集群

1 # 启动 Minikube
2 minikube start ‑‑driver=docker ‑‑kubernetes‑version=v1.28.0

3

4 # 启用插件
5 minikube addons enable ingress

6 minikube addons enable dashboard

7

8 # 获取集群信息
9 kubectl cluster‑info

17.1.5.1.2 Kind ‑ 多节点本地集群
1 # kind‑config.yaml
2 kind: Cluster

3 apiVersion: kind.x‑k8s.io/v1alpha4

4 nodes:
5 ‑ role: control‑plane

6 kubeadmConfigPatches:
7 ‑ ￨

8 kind: InitConfiguration

9 nodeRegistration:

10 kubeletExtraArgs:

11 node‑labels: "ingress‑ready=true"

12 extraPortMappings:
13 ‑ containerPort: 80

14 hostPort: 80

15 protocol: TCP

16 ‑ containerPort: 443

17 hostPort: 443

18 protocol: TCP

19 ‑ role: worker

20 ‑ role: worker

1 # 创建集群
2 kind create cluster ‑‑config kind‑config.yaml ‑‑name my‑cluster

3

4 # 加载镜像到集群
5 kind load docker‑image my‑app:latest ‑‑name my‑cluster
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17.1.5.2 云端开发环境
17.1.5.2.1 GitHub Codespaces

1 // .devcontainer/devcontainer.json
2 {

3 "name": "Kubernetes Development",

4 "image": "mcr.microsoft.com/devcontainers/go:1.21",

5 "features": {

6 "ghcr.io/devcontainers/features/docker‑in‑docker:2": {},

7 "ghcr.io/devcontainers/features/kubectl‑helm‑minikube:1": {}

8 },

9 "customizations": {

10 "vscode": {

11 "extensions": [

12 "ms‑kubernetes‑tools.vscode‑kubernetes‑tools",

13 "ms‑vscode.vscode‑json",

14 "golang.Go"

15 ]

16 }

17 },

18 "postCreateCommand": "minikube start"

19 }

17.1.6 开发最佳实践
合理的代码组织和测试策略是高质量Kubernetes 项目的基础。
17.1.6.1 代码组织

1 ├── api/
2 │ └── v1alpha1/ # API 定义
3 ├── controllers/ # 控制器逻辑
4 ├── config/ # 配置管理
5 │ ├── crd/ # CRD 定义
6 │ ├── rbac/ # RBAC 配置
7 │ └── manager/ # Manager 配置
8 ├── hack/ # 构建脚本
9 ├── internal/ # 内部包

10 ├── pkg/ # 可重用包
11 ├── test/ # 测试代码
12 │ ├── e2e/ # 端到端测试
13 │ └── integration/ # 集成测试
14 ├── Dockerfile # 容器构建
15 ├── Makefile # 构建配置
16 ├── go.mod # Go 模块
17 └── main.go # 程序入口
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17.1.6.2 测试策略
测试分层有助于保障系统稳定性和可维护性。

图17‑7: 测试策略

17.1.6.3 版本管理和发布
采用语义化版本和标准发布流程，确保项目可维护和可追溯。

1 # Chart.yaml
2 apiVersion: v2

3 name: my‑operator

4 description: A Kubernetes operator for managing MyApp

5 type: application

6 version: 1.2.3 # Chart 版本
7 appVersion: "v1.2.3" # 应用版本

图17‑8: 发布流程

17.1.7 学习路径
Kubernetes 学习分为初学者、中级和高级三个阶段，建议循序渐进。
17.1.7.1 初学者路径
・ 理解Pod、Service、Deployment的核心概念
・ 掌握基本的kubectl 命令和操作
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・ 学习Kubernetes 资源的声明式配置
・ 使用Minikube搭建开发环境
17.1.7.2 中级开发者路径
・ 深入理解控制循环和调谐机制
・ 学习CRD和自定义控制器的开发
・ 使用Operator SDK构建自动化组件
・ 掌握CNI和 CSI 的扩展机制
17.1.7.3 高级开发者路径
・ 构建内部开发平台和自助服务
・ 学习Karmada和 Crossplane的使用
・ 实施企业级安全策略和审计
・ 掌握大规模集群的性能调优
17.1.8 社区和生态
Kubernetes 社区活跃，支持多种贡献和学习方式，助力开发者成长。
17.1.8.1 开源贡献
贡献路径涵盖文档、代码、测试和设计讨论，社区活动丰富。
17.1.8.2 学习资源
官方文档、开发工具和社区资源为学习Kubernetes 提供坚实基础。
17.1.8.2.1 官方文档
・ Kubernetes官方文档 ‑ 完整的概念和API参考
・ kubectl 文档 ‑ 命令行工具使用指南
・ API 参考 ‑ 详细的API规范
17.1.8.2.2 开发工具
・ client‑go ‑ Go客户端库
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图 17‑9: 开源贡献路径
・ sample‑controller ‑ 控制器示例
・ kubebuilder ‑ 开发框架手册

17.1.8.2.3 社区资源
・ Kubernetes Slack ‑ 实时社区讨论
・ Stack Overflow ‑ 问题解答
・ CNCF Landscape ‑ 云原生生态全景
17.1.9 总结
Kubernetes 开发是一个不断演进的领域，从简单的应用部署到复杂的平台工程，开发
者需要掌握声明式配置、控制器模式、可扩展架构等核心理念。2025年的Kubernetes
开发正处于激动人心的阶段，随着AI/ML工作负载的普及、多云架构的成熟，以及平台
工程理念的推广，开发者将迎来更多的机遇和挑战。通过系统性的学习和实践，开发者
可以构建更加可靠、可扩展和智能的云原生应用，为数字化转型贡献力量。
17.1.10 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
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2. kubectl 文档 ‑ kubectl.docs.kubernetes.io
3. API 参考 ‑ kubernetes.io
4. client‑go ‑ github.com
5. sample‑controller ‑ github.com
6. kubebuilder ‑ book.kubebuilder.io
7. Kubernetes Slack ‑ slack.k8s.io
8. Stack Overflow ‑ stackoverflow.com
9. CNCF Landscape ‑ landscape.cncf.io

17.2 Kubernetes社区组织：SIG和工作组
Kubernetes 社区的力量源于开放协作与多元创新，每一位贡献者都是云原生未
来的共建者。

Kubernetes 社区通过SIG（特别兴趣小组）和工作组的分布式治理模式，推动项目持
续创新与健康发展。本文系统梳理2025年社区组织架构、主要SIG/WG列表、参与路
径及资源，帮助读者高效融入全球云原生生态。
17.2.1 社区组织架构
Kubernetes 社区采用多层次治理结构，确保决策分布、协作透明和社区包容。
17.2.1.1 治理原则
Kubernetes 社区治理遵循以下原则，保障开放与可持续发展：
・ 分布式决策：权力分散到各个SIG，避免单点故障。
・ 透明协作：所有讨论公开，决策过程可追溯。
・ 包容性：欢迎来自不同背景的贡献者参与。
・ 可持续性：确保社区健康发展和知识传承。
17.2.1.2 沟通方式
社区采用多元化沟通渠道，支持同步与异步协作。
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图 17‑10: Kubernetes 社区组织架构

图17‑11: Kubernetes 社区沟通方式
・ 会议平台：主要使用Zoom/Google Meet，支持实时字幕和录制。
・ 即时通讯：Slack为主，Discord为补充，支持语音频道。
・ 异步讨论：GitHub Discussions替代传统邮件，Zulip用于结构化对话。
・ 文档协作：Google Docs/Microsoft Teams，支持实时协作。
・ 视频存档：YouTube频道存储会议录像，便于后续查看。
17.2.2 主要 SIG列表
Kubernetes社区SIG覆盖核心基础设施、应用、网络、云平台、开发工具、运维、社区
等多个领域。
核心基础设施
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图17‑12: Kubernetes 主要 SIG列表
・ api‑machinery：API服务器、注册发现、CRUD语义、准入控制、编码解码、持久

化层（etcd）、OpenAPI 规范
・ 领导者：Jordan Liggitt (Google)
・ 会议：每周二9:00 PST

・ architecture：维护Kubernetes 架构设计的一致性和原则
・ 领导者：Stephen Augustus (Cisco)
・ 会议：每月第二个周三

・ auth：认证、授权、权限管理和安全策略
・ 领导者：Jordan Liggitt (Google)
・ 会议：每周四9:00 PST

・ etcd：etcd数据库的维护和改进
・ 领导者：Marek Siarkowicz (Google)
・ 会议：每月第一个周二

・ instrumentation：可观测性最佳实践，包括指标、日志、事件和追踪
・ 领导者：Han Kang (Google)
・ 会议：每周三8:00 PST

应用和工作负载
・ apps：应用部署和运维，关注开发者和DevOps体验

・ 领导者：Maciej Szulik (Red Hat)
・ 会议：每周五10:00 PST

・ batch：批处理工作负载，如Job和 CronJob
・ 领导者：Michael Michael (Red Hat)
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・ 会议：每月第三个周四

・ autoscaling：集群自动扩缩容、Pod水平/垂直扩缩容、资源管理
・ 领导者：Viji Sarathy (Google)
・ 会议：每周二9:00 PST

・ serving：服务化工作负载，包括Knative和模型服务
・ 领导者：Kendall Nelson (Google)
・ 会议：每周四9:00 PST

・ ai‑ml：AI/ML工作负载集成和最佳实践 (2025年新增)
・ 领导者：Kubeflow社区联合领导
・ 会议：每周三8:00 PST

网络和存储
・ network：网络策略、CNI、服务发现、负载均衡

・ 领导者：Tim Hockin (Google)
・ 会议：每周三14:00 PST

・ storage：存储卷、CSI插件、存储类和持久化
・ 领导者：Saad Ali (Google)
・ 会议：每周四14:00 PST

・ multicluster：多集群管理、服务网格、跨集群通信
・ 领导者：Jeremy Olmsted‑Thompson (Google)
・ 会议：每周五9:00 PST

云平台支持
・ cloud‑provider：云提供商集成和支持

・ 领导者：Andrew Sy Kim (Google)
・ 会议：每周二15:00 PST

・ cluster‑api：声明式集群生命周期管理API
・ 领导者：Vince Prignano (VMware)
・ 会议：每周四10:00 PST

工具和开发体验
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・ cli：kubectl 和其他命令行工具

・ 领导者：Maciej Szulik (Red Hat)
・ 会议：每月第二个周二

・ testing：测试框架、CI/CD流程
・ 领导者：Steve Kuznetsov (Red Hat)
・ 会议：每周五10:00 PST

・ release：版本发布、质量控制、发布流程
・ 领导者：Sascha Grunert (SUSE)
・ 会议：每周二13:00 PST

・ dev‑tools：开发工具链和SDK (2025年新增)
・ 领导者：开源社区联合领导
・ 会议：每月第三个周五

运维和部署
・ cluster‑lifecycle：集群部署、升级和生命周期管理

・ 领导者：Fabrizio Pandini (VMware)
・ 会议：每周三10:00 PST

・ node：节点管理、kubelet、容器运行时
・ 领导者：Dawn Chen (Google)
・ 会议：每周五9:00 PST

・ scheduling：资源调度算法和策略
・ 领导者：Kensei Nakada (Tetrate)
・ 会议：每周三9:00 PST

社区和文档
・ contributor‑experience：贡献者体验和社区健康

・ 领导者：Nabarun Pal (Microsoft)
・ 会议：每月第一个周三

・ docs：文档维护、翻译和发布流程
・ 领导者：Tim Bannister (The Scale Factory)
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・ 会议：每周四8:00 PST

平台特定和新兴技术
・ windows：Windows容器支持

・ 领导者：Mark Rossetti (Microsoft)
・ 会议：每周五15:00 PST

・ iot‑edge：物联网和边缘计算场景
・ 领导者：Jorge Alarcon (Red Hat)
・ 会议：每月第四个周四

・ wasm：WebAssembly工作负载支持 (2025年新增)
・ 领导者：开源社区联合领导
・ 会议：每月第二个周五

・ serverless：Serverless 计算模式 (2025年新增)
・ 领导者：Knative社区联合领导
・ 会议：每周五11:00 PST

・ security：安全专项和最佳实践 (2025年新增)
・ 领导者：Tabitha Sable (Google)
・ 会议：每周一14:00 PST

17.2.3 工作组列表
工作组（WG）是跨SIG的临时性组织，专注于特定短期目标和新兴技术领域。

图17‑13: Kubernetes 工作组结构

17.2.3.1 活跃工作组详情
・ Data Protection：数据保护和备份恢复解决方案

・ 牵头SIG：storage, apps
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・ 目标：标准化Kubernetes 数据保护API
・ 状态：活跃，计划2026年转为SIG

・ Multicluster：多集群管理和集群联邦化
・ 牵头SIG：multicluster, cluster‑api
・ 目标：统一多集群管理接口
・ 状态：活跃，与SIG‑multicluster 密切合作

・ AI/ML：人工智能和机器学习工作负载 (2025年新增)
・ 牵头SIG：ai‑ml, serving
・ 目标：定义AI/ML工作负载标准和最佳实践
・ 状态：高度活跃，社区关注度高

・ Security：安全专项和最佳实践 (2025年重组)
・ 牵头SIG：security, auth
・ 目标：建立全面的安全框架和指南
・ 状态：战略级重要性

・ Serverless：无服务器计算模式
・ 牵头SIG：serverless, serving
・ 目标：标准化Serverless 工作负载
・ 状态：与Knative社区深度合作

・ WASM：WebAssembly工作负载支持 (2025年新增)
・ 牵头SIG：wasm, node
・ 目标：在Kubernetes 中运行WASM应用
・ 状态：快速发展中

・ Edge：边缘计算和物联网场景
・ 牵头SIG：iot‑edge, network
・ 目标：边缘部署和管理的标准化
・ 状态：工业物联网应用驱动
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17.2.4 如何参与
想要参与Kubernetes 社区，可以按照以下流程逐步深入：

图17‑14: Kubernetes 参与路径

17.2.4.1 参与步骤
1. 发现兴趣领域

浏览SIG列表、参加社区办公时间（Office Hours）、阅读贡献者指南。
2. 选择合适的SIG/WG
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根据技术专长匹配，查看会议日历和活跃度，加入相关Slack频道（#sig‑xxx,
#wg‑xxx）。

3. 开始参与
订阅邮件列表（kubernetes‑sig‑xxx@googlegroups.com），观看会议录像了解讨
论内容，在GitHub上关注相关仓库。

4. 贡献内容
从小任务开始：文档修复、测试编写，参与代码审查和设计讨论，提交功能增强和
bug修复。

5. 职业发展
成为SIG成员和Reviewer，参与技术决策和架构设计，晋升为Approver 和
Maintainer。

17.2.4.2 贡献者级别
・ 新手贡献者：修复文档、编写测试、报告问题
・ 活跃贡献者：提交PR、参与代码审查
・ 评审者 (Reviewer)：批准PR、指导新人
・ 批准者 (Approver)：最终批准变更、维护代码质量
・ 维护者 (Maintainer)：架构决策、技术指导
17.2.4.3 社区礼仪
・ 尊重多样性：包容不同背景和观点
・ 建设性反馈：提供具体、可操作的建议
・ 及时响应：在合理时间内回复讨论
・ 透明沟通：公开讨论技术决策
17.2.5 社区活动和事件
Kubernetes 社区每年举办多种线上线下活动，促进技术交流与合作。
17.2.5.1 年度盛会
・ KubeCon + CloudNativeCon：全球最大云原生大会
・ Kubernetes Contributor Summit：贡献者年度峰会

878



17.2.6 总结 879
・ Regional Meetups：各地社区聚会
17.2.5.2 在线活动
・ Office Hours：每周社区问答时间
・ SIG会议：各SIG定期技术讨论
・ Community Bridge：开源项目资助计划
17.2.6 总结
Kubernetes 社区通过分布式治理、SIG和工作组的协同创新，持续引领云原生技术发
展。无论你是开发者、运维工程师还是技术爱好者，都能在这里找到适合自己的成长路
径。积极参与社区，不仅能提升技术能力，还能与全球顶尖工程师共创云计算未来。
17.2.7 参考资源
以下资源有助于进一步了解Kubernetes 社区治理与参与方式：

1. Kubernetes Community ‑ github.com
2. SIG列表 ‑ github.com
3. 贡献者指南 ‑ kubernetes.io
4. 社区日历 ‑ calendar.google.com
5. CNCF培训 ‑ training.linuxfoundation.org
6. Kubernetes 文档 ‑ kubernetes.io
7. Awesome Kubernetes ‑ github.com
8. GitHub ‑ github.com
9. Slack ‑ slack.k8s.io

10. Discuss ‑ discuss.kubernetes.io
11. YouTube ‑ youtube.com
12. CNCF Landscape ‑ landscape.cncf.io
13. OperatorHub ‑ operatorhub.io
14. Artifact Hub ‑ artifacthub.io
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17.3 配置Kubernetes开发环境借助 Docker 容器化环境，您可以高效、隔离地完成 Kubernetes 的本地开发与
编译，轻松应对多平台适配与依赖复杂性。

本文将指导您在macOS上使用Docker 环境编译Kubernetes，为开发和定制化需求提
供支持。
17.3.1 环境要求
17.3.1.1 系统要求
・ macOS操作系统
・ Docker Desktop已安装并运行
・ 至少8GB系统内存（推荐16GB以上）
17.3.1.2 Docker 配置
Docker Desktop需要分配足够的资源：

・ 内存：至少6GB（推荐8GB以上）
・ CPU：至少4核心
・ 存储空间：至少20GB可用空间

注意：内存分配不足可能导致编译失败或过程异常缓慢。

17.3.2 安装依赖
安装必要的系统工具：

1 # 安装 GNU tar（macOS 自带的 tar 可能不兼容）
2 brew install gnu‑tar

3

4 # 安装 Git（如果尚未安装）
5 brew install git
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17.3.3 获取源码
克隆Kubernetes 源码仓库：

1 git clone https://github.com/kubernetes/kubernetes.git
2 cd kubernetes

17.3.4 编译过程
17.3.4.1 基本编译
切换到Kubernetes 源码根目录，执行以下命令进行交叉平台编译：

1 # 使用 Docker 容器进行编译
2 ./build/run.sh make

3

4 # 或者编译特定组件
5 ./build/run.sh make WHAT=cmd/kubectl

6 ./build/run.sh make WHAT=cmd/kubelet

17.3.4.2 编译环境
编译过程使用的Docker 镜像会自动下载，基于Ubuntu构建，包含以下编译工具：
・ Go：最新稳定版本
・ 交叉编译工具链：支持多平台编译
・ Protocol Buffers：用于API定义编译
・ 构建工具：make、gcc、g++等
17.3.4.3 编译选项
以下是相关的代码示例：

1 # 快速编译（跳过测试）
2 ./build/run.sh make KUBE_BUILD_PLATFORMS=linux/amd64

3

4 # 编译所有平台
5 ./build/run.sh make cross

6

7 # 仅编译当前平台
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8 ./build/run.sh make quick‑release

17.3.5 编译输出
编译完成后，二进制文件将输出到以下目录：

1 _output/
2 ├── local/

3 │ ├── bin/

4 │ │ └── linux/

5 │ │ └── amd64/

6 │ │ ├── kubectl

7 │ │ ├── kubelet

8 │ │ ├── kube‑apiserver

9 │ │ ├── kube‑controller‑manager

10 │ │ ├── kube‑scheduler

11 │ │ └── kube‑proxy

12 │ └── go/

13 └── dockerized/

17.3.6 性能优化建议
・ 并行编译：根据CPU核心数调整编译并行度
・ 缓存利用：保留Docker 镜像和编译缓存以加快后续编译
・ 资源监控：编译过程中监控系统资源使用情况
17.3.7 常见问题
17.3.7.1 编译失败
・ 检查Docker 内存分配是否足够
・ 确认网络连接正常（需要下载依赖）
・ 查看编译日志中的具体错误信息
17.3.7.2 编译时间过长
・ 首次编译通常需要30‑60分钟
・ 后续编译会利用缓存，时间会显著缩短
・ 考虑使用SSD存储以提高 I/O性能
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通过以上步骤，您可以成功在macOS上搭建Kubernetes 开发环境并进行源码编译。

17.4 client‑go示例
通过client‑go可以实现对Kubernetes资源的自动化管理和精细控制，是开发自
定义运维工具和平台集成的基础能力。本文以Deployment镜像更新为例，系统
讲解client‑go的实战用法与最佳实践。

17.4.1 Kubernetes集群访问方式对比
在开发或运维Kubernetes 集群时，常见的访问方式如下表所示：

方式 特点 支持者 适用场景
Kubernetes
Dashboard

Web UI 操作，简单
直观，可定制化程度
低

官方支持 快速查看和简单
操作

kubectl 命令行操作，功能最
全，适合自动化和脚
本化

官方支持 生产环境管理，
CI/CD

client‑go Go语言客户端库，
功能强大，类型安全

官方支持 自定义应用开发

client‑python Python客户端库，
易于集成

官方支持 Python生态应用

Java client Java客户端库，企
业级应用

官方支持 Java企业应用

17.4.2 client‑go实战示例
下面以client‑go实现Deployment镜像更新工具为例，介绍如何通过命令行参数指定
Deployment名称、容器名和新镜像进行滚动更新。
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17.4.2.1 完整代码实现
以下为 kubernetes‑client‑go‑sample 项目的 main.go 关键代码：

1 package main
2

3 import (

4 "context"

5 "flag"

6 "fmt"

7 "os"

8 "path/filepath"

9

10 "k8s.io/apimachinery/pkg/api/errors"

11 metav1 "k8s.io/apimachinery/pkg/apis/meta/v1"

12 "k8s.io/client‑go/kubernetes"

13 "k8s.io/client‑go/tools/clientcmd"

14 )

15

16 func main() {

17 var kubeconfig *string
18 if home := homeDir(); home != "" {

19 kubeconfig = flag.String("kubeconfig", filepath.Join(home, ".kube", "config"),

20 "(可选) kubeconfig 文件的绝对路径")

21 } else {

22 kubeconfig = flag.String("kubeconfig", "", "kubeconfig 文件的绝对路径")

23 }

24

25 deploymentName := flag.String("deployment", "", "Deployment 名称")

26 imageName := flag.String("image", "", "新镜像名称")

27 appName := flag.String("app", "app", "应用容器名称")

28 namespace := flag.String("namespace", "default", "命名空间")

29

30 flag.Parse()

31

32 // 参数验证
33 if *deploymentName == "" {

34 fmt.Println("错误：必须指定 Deployment 名称")

35 os.Exit(1)

36 }

37 if *imageName == "" {

38 fmt.Println("错误：必须指定新镜像名称")

39 os.Exit(1)

40 }

41

42 // 构建 Kubernetes 配置
43 config, err := clientcmd.BuildConfigFromFlags("", *kubeconfig)

44 if err != nil {

45 panic(fmt.Sprintf("构建配置失败: %v", err))

46 }

47

48 // 创建客户端
49 clientset, err := kubernetes.NewForConfig(config)
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50 if err != nil {

51 panic(fmt.Sprintf("创建客户端失败: %v", err))

52 }

53

54 ctx := context.TODO()

55

56 // 获取 Deployment

57 deployment, err := clientset.AppsV1().Deployments(*namespace).Get(ctx, *deploymentName,

metav1.GetOptions{}),!

58 if err != nil {

59 if errors.IsNotFound(err) {

60 fmt.Printf("错误：在命名空间 %s 中未找到 Deployment %s\n", *namespace, *deploymentName)

61 os.Exit(1)

62 }

63 panic(fmt.Sprintf("获取 Deployment 失败: %v", err))

64 }

65

66 fmt.Printf("✓ 找到 Deployment: %s\n", deployment.GetName())

67

68 // 更新容器镜像
69 containers := &deployment.Spec.Template.Spec.Containers

70 found := false
71

72 for i := range *containers {

73 c := *containers

74 if c[i].Name == *appName {

75 found = true
76 fmt.Printf("原镜像: %s\n", c[i].Image)

77 fmt.Printf("新镜像: %s\n", *imageName)

78 c[i].Image = *imageName

79 break
80 }

81 }

82

83 if !found {

84 fmt.Printf("错误：在 Deployment 中未找到名为 '%s' 的容器\n", *appName)

85 os.Exit(1)

86 }

87

88 // 执行更新
89 _, err = clientset.AppsV1().Deployments(*namespace).Update(ctx, deployment,

metav1.UpdateOptions{}),!

90 if err != nil {

91 panic(fmt.Sprintf("更新 Deployment 失败: %v", err))

92 }

93

94 fmt.Println("✓ Deployment 更新成功")

95 }

96

97 func homeDir() string {

98 if h := os.Getenv("HOME"); h != "" {

99 return h

100 }

101 return os.Getenv("USERPROFILE") // Windows

102 }
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17.4.2.2 关键改进说明

改进点 说明
API 版本更新 使用 AppsV1()替代已废弃的

AppsV1beta1()

Context 支持 添加 context.TODO()，符合最新API
规范

错误处理优化 提供更清晰的错误消息和退出码
参数扩展 支持指定命名空间参数
代码结构优化 提高可读性和维护性

17.4.3 编译和使用
通过以下步骤可快速编译并运行该工具：

1 # 克隆项目
2 git clone https://github.com/rootsongjc/kubernetes‑client‑go‑sample

3 cd kubernetes‑client‑go‑sample

4

5 # 初始化 Go 模块（如需）
6 go mod init kubernetes‑client‑go‑sample

7 go mod tidy

8

9 # 编译
10 go build ‑o update‑deployment main.go

17.4.3.1 使用方法
1 # 查看帮助
2 ./update‑deployment ‑h

3

4 # 基本用法
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5 ./update‑deployment \
6 ‑deployment myapp \
7 ‑image myregistry/myapp:v2.0.0 \
8 ‑app myapp \
9 ‑namespace production

参数说明：

・ ‑deployment：Deployment名称（必需）
・ ‑image：新镜像名称（必需）
・ ‑app：容器名称（默认：“app”）
・ ‑namespace：命名空间（默认：“default”）
・ ‑kubeconfig：kubeconfig文件路径（默认： ~/.kube/config）
17.4.4 实际演示
以下为常见场景的实际操作演示，便于理解工具的使用效果。
17.4.4.1 场景 1：正常镜像更新1 $ ./update‑deployment ‑deployment nginx‑app ‑image nginx:1.21 ‑app nginx

2 ✓ 找到 Deployment: nginx‑app

3 原镜像: nginx:1.20

4 新镜像: nginx:1.21

5 ✓ Deployment 更新成功

17.4.4.2 场景 2：使用不存在的镜像1 $ ./update‑deployment ‑deployment nginx‑app ‑image nginx:nonexistent ‑app nginx
2 ✓ 找到 Deployment: nginx‑app

3 原镜像: nginx:1.21

4 新镜像: nginx:nonexistent

5 ✓ Deployment 更新成功

检查Pod状态：
1 kubectl get pods ‑l app=nginx‑app
2 # 可能出现 ImagePullBackOff 等异常状态
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17.4.4.3 场景 3：回滚到正常镜像

1 $ ./update‑deployment ‑deployment nginx‑app ‑image nginx:1.21 ‑app nginx
2 ✓ 找到 Deployment: nginx‑app

3 原镜像: nginx:nonexistent

4 新镜像: nginx:1.21

5 ✓ Deployment 更新成功

17.4.5 监控和故障排查
为确保更新过程顺利，建议结合kubectl 和 Dashboard进行实时监控与排障。
17.4.5.1 使用 kubectl 监控更新过程

1 # 实时查看 Deployment 状态
2 kubectl rollout status deployment/nginx‑app

3

4 # 查看 Deployment 详情
5 kubectl describe deployment nginx‑app

6

7 # 查看 Pod 状态
8 kubectl get pods ‑l app=nginx‑app ‑w

17.4.5.2 使用Kubernetes Dashboard
通过Dashboard可直观查看Deployment状态、Pod状态、事件日志和滚动更新历史。

图17‑15: Kubernetes Dashboard监控界面

17.4.6 最佳实践
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类别 建议与说明
镜像标签管理 使用具体版本标签，避免 latest

健康检查 配置 readiness 和 liveness 探针
滚动更新策略 合理设置 maxUnavailable和 maxSurge

回滚准备 保留历史版本，便于快速回滚
监控告警 配置监控与告警机制，及时发现异常

17.4.7 总结
client‑go为 Go语言开发者提供了强大的Kubernetes API 编程能力。通过本示例，你
可以掌握Deployment资源的自动化管理方法，并为构建更复杂的集群运维工具和平
台集成打下基础。
17.4.8 参考文献
・ client‑go官方文档 ‑ github.com
・ Kubernetes Go客户端示例 ‑ github.com

17.5 client‑go中的 informer源码分析
只有真正理解informer的源码实现，才能写出健壮、优雅且高性能的Kubernetes
控制器。

本文将深入分析client‑go中 informer机制的源码实现，帮助读者理解Kubernetes 控
制器模式的核心原理。
17.5.1 前言
Kubernetes 作为云原生时代的操作系统，其声明式API和控制器模式是整个生态系统
的基石。无论是为了深入理解Kubernetes的工作原理，还是基于client‑go开发自定义
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图17‑16: client‑go informer
控制器，掌握 informer机制都至关重要。
client‑go是 Kubernetes官方提供的Go语言客户端库，其中的 informer机制实现了高
效的资源监听和本地缓存，是构建控制器的核心组件。
17.5.1.1 基本使用示例
以下是相关的示例代码：

1 // 创建 informer factory
2 kubeInformerFactory := kubeinformers.NewSharedInformerFactory(kubeClient, time.Second*30)

3

4 // 获取特定资源的 informer

5 deploymentInformer := kubeInformerFactory.Apps().V1().Deployments()

6 deploymentLister := deploymentInformer.Lister()

7

8 // 添加事件处理器
9 deploymentInformer.Informer().AddEventHandler(cache.ResourceEventHandlerFuncs{

10 AddFunc: func(obj interface{}) {

11 // 处理资源创建事件
12 },

13 UpdateFunc: func(oldObj, newObj interface{}) {

14 // 处理资源更新事件
15 },

16 DeleteFunc: func(obj interface{}) {

17 // 处理资源删除事件
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18 },

19 })

20

21 // 启动所有 informer

22 kubeInformerFactory.Start(stopCh)

23

24 // 等待缓存同步
25 kubeInformerFactory.WaitForCacheSync(stopCh)

17.5.2 核心组件架构
informer机制由以下几个核心组件构成：
・ SharedInformerFactory: 统一管理多个资源的 informer实例
・ SharedIndexInformer: 单个资源的 informer实现
・ Reflector: 负责与API Server 交互，执行List & Watch操作
・ DeltaFIFO: 增量事件队列，存储资源变更事件
・ Indexer: 本地缓存存储，支持索引查询
・ SharedProcessor: 事件分发器，将事件分发给注册的处理器
17.5.3 SharedInformerFactory详解
17.5.3.1 结构定义
以下是相关的定义示例：

1 type sharedInformerFactory struct {
2 client kubernetes.Interface // Kubernetes 客户端
3 namespace string // 监听的命名空间
4 tweakListOptions internalinterfaces.TweakListOptionsFunc

5 lock sync.Mutex

6 defaultResync time.Duration // 默认重同步周期
7 customResync map[reflect.Type]time.Duration // 自定义重同步配置
8 informers map[reflect.Type]cache.SharedIndexInformer // informer 集合
9 startedInformers map[reflect.Type]bool // 已启动的 informer 标记

10 }

17.5.3.2 关键方法
17.5.3.2.1 创建 Factory 以下是相关的定义示例：
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1 func NewSharedInformerFactoryWithOptions(client kubernetes.Interface, defaultResync time.Duration,

options ...SharedInformerOption) SharedInformerFactory {,!

2 factory := &sharedInformerFactory{

3 client: client,

4 namespace: v1.NamespaceAll, // 默认监听所有命名空间
5 defaultResync: defaultResync,

6 informers: make(map[reflect.Type]cache.SharedIndexInformer),
7 startedInformers: make(map[reflect.Type]bool),
8 customResync: make(map[reflect.Type]time.Duration),
9 }

10

11 // 应用配置选项
12 for _, opt := range options {

13 factory = opt(factory)

14 }

15

16 return factory

17 }

17.5.3.2.2 启动所有 Informer 以下是相关的代码示例：

1 func (f *sharedInformerFactory) Start(stopCh <‑chan struct{}) {
2 f.lock.Lock()

3 defer f.lock.Unlock()

4

5 for informerType, informer := range f.informers {

6 if !f.startedInformers[informerType] {

7 go informer.Run(stopCh)

8 f.startedInformers[informerType] = true
9 }

10 }

11 }

17.5.3.2.3 等待缓存同步 以下是相关的代码示例：

1 func (f *sharedInformerFactory) WaitForCacheSync(stopCh <‑chan struct{}) map[reflect.Type]bool {
2 informers := func() map[reflect.Type]cache.SharedIndexInformer {

3 f.lock.Lock()

4 defer f.lock.Unlock()

5

6 informers := map[reflect.Type]cache.SharedIndexInformer{}
7 for informerType, informer := range f.informers {

8 if f.startedInformers[informerType] {

9 informers[informerType] = informer

10 }

11 }
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12 return informers

13 }()

14

15 res := map[reflect.Type]bool{}
16 for informType, informer := range informers {

17 res[informType] = cache.WaitForCacheSync(stopCh, informer.HasSynced)

18 }

19 return res

20 }

17.5.4 SharedIndexInformer实现
17.5.4.1 结构定义
以下是相关的定义示例：

1 type sharedIndexInformer struct {
2 indexer Indexer // 本地缓存
3 controller Controller // 控制器
4 processor *sharedProcessor // 事件处理器
5 cacheMutationDetector MutationDetector // 缓存变更检测器
6 listerWatcher ListerWatcher // List & Watch 接口
7 objectType runtime.Object // 资源类型
8 resyncCheckPeriod time.Duration // 重同步检查周期
9 defaultEventHandlerResyncPeriod time.Duration // 默认事件处理器重同步周期

10 clock clock.Clock

11 started, stopped bool
12 startedLock sync.Mutex

13 blockDeltas sync.Mutex

14 }

17.5.4.2 核心运行逻辑
以下是相关的代码示例：

1 func (s *sharedIndexInformer) Run(stopCh <‑chan struct{}) {
2 defer utilruntime.HandleCrash()

3

4 // 创建 DeltaFIFO 队列
5 fifo := NewDeltaFIFO(MetaNamespaceKeyFunc, s.indexer)

6

7 // 配置控制器
8 cfg := &Config{

9 Queue: fifo,

10 ListerWatcher: s.listerWatcher,

11 ObjectType: s.objectType,

12 FullResyncPeriod: s.resyncCheckPeriod,
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13 RetryOnError: false,
14 ShouldResync: s.processor.shouldResync,

15 Process: s.HandleDeltas, // 处理增量事件的方法
16 }

17

18 func() {

19 s.startedLock.Lock()

20 defer s.startedLock.Unlock()

21 s.controller = New(cfg)

22 s.started = true
23 }()

24

25 // 启动事件处理器
26 processorStopCh := make(chan struct{})
27 var wg wait.Group

28 defer wg.Wait()

29 defer close(processorStopCh)

30

31 wg.StartWithChannel(processorStopCh, s.processor.run)

32

33 // 启动控制器
34 s.controller.Run(stopCh)

35 }

17.5.5 Reflector 组件
Reflector 负责与API Server 交互，执行List & Watch操作：
17.5.5.1 List & Watch流程
以下是相关的代码示例：

1 func (r *Reflector) ListAndWatch(stopCh <‑chan struct{}) error {
2 // 1. 执行 List 操作获取全量数据
3 options := metav1.ListOptions{ResourceVersion: "0"}

4

5 list, err := pager.List(context.Background(), options)

6 if err != nil {

7 return fmt.Errorf("failed to list %v: %v", r.expectedGVK, err)

8 }

9

10 // 2. 将 List 结果同步到 DeltaFIFO

11 listMetaInterface, err := meta.ListAccessor(list)

12 resourceVersion = listMetaInterface.GetResourceVersion()

13 items, err := meta.ExtractList(list)

14

15 if err := r.syncWith(items, resourceVersion); err != nil {

16 return fmt.Errorf("unable to sync list result: %v", err)

17 }

18
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19 // 3. 启动 Watch 操作
20 for {

21 w, err := r.listerWatcher.Watch(options)

22 if err != nil {

23 return err

24 }

25

26 if err := r.watchHandler(start, w, &resourceVersion, resyncerrc, stopCh); err != nil {

27 return err

28 }

29 }

30 }

17.5.5.2 定时重同步机制
以下是相关的代码示例：

1 // 启动定时重同步
2 go func() {

3 resyncCh, cleanup := r.resyncChan()

4 defer cleanup()

5

6 for {

7 select {

8 case <‑resyncCh:

9 if r.ShouldResync == nil ￨￨ r.ShouldResync() {

10 if err := r.store.Resync(); err != nil {

11 resyncerrc <‑ err

12 return
13 }

14 }

15 case <‑stopCh:

16 return
17 }

18 }

19 }()

17.5.6 DeltaFIFO队列机制
DeltaFIFO是 informer的核心队列，存储资源的增量变更事件。
17.5.6.1 结构定义
以下是相关的定义示例：
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1 type DeltaFIFO struct {
2 lock sync.RWMutex

3 cond sync.Cond

4

5 items map[string]Deltas // 增量事件存储
6 queue []string // FIFO 队列
7

8 populated bool // 是否已填充数据
9 initialPopulationCount int // 初始数据数量

10

11 keyFunc KeyFunc // 键值提取函数
12 knownObjects KeyListerGetter // 本地缓存引用
13

14 closed bool
15 closedLock sync.Mutex

16 }

17

18 type Delta struct {

19 Type DeltaType // 事件类型：Added/Updated/Deleted/Sync
20 Object interface{} // 资源对象
21 }

22

23 type Deltas []Delta // 同一资源的增量事件列表

17.5.6.2 关键操作
17.5.6.2.1 批量替换（Replace） 以下是相关的代码示例：

1 func (f *DeltaFIFO) Replace(list []interface{}, resourceVersion string) error {
2 f.lock.Lock()

3 defer f.lock.Unlock()

4

5 keys := make(sets.String, len(list))

6

7 // 添加新对象
8 for _, item := range list {

9 key, err := f.KeyOf(item)

10 if err != nil {

11 return KeyError{item, err}

12 }

13 keys.Insert(key)

14

15 if err := f.queueActionLocked(Sync, item); err != nil {

16 return fmt.Errorf("couldn't enqueue object: %v", err)

17 }

18 }

19

20 // 处理已删除的对象
21 if f.knownObjects != nil {

22 knownKeys := f.knownObjects.ListKeys()

23 for _, k := range knownKeys {
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24 if keys.Has(k) {

25 continue
26 }

27

28 deletedObj, exists, err := f.knownObjects.GetByKey(k)

29 if err != nil {

30 return err

31 }

32 if !exists {

33 continue
34 }

35

36 if err := f.queueActionLocked(Deleted, DeletedFinalStateUnknown{k, deletedObj}); err !=

nil {,!

37 return err

38 }

39 }

40 }

41

42 if !f.populated {

43 f.populated = true
44 f.initialPopulationCount = len(list)

45 }

46

47 return nil
48 }

17.5.6.2.2 弹出事件（Pop） 以下是相关的代码示例：

1 func (f *DeltaFIFO) Pop(process PopProcessFunc) (interface{}, error) {
2 f.lock.Lock()

3 defer f.lock.Unlock()

4

5 for {

6 for len(f.queue) == 0 {

7 if f.IsClosed() {

8 return nil, ErrFIFOClosed

9 }

10 f.cond.Wait()

11 }

12

13 id := f.queue[0]

14 f.queue = f.queue[1:]

15

16 if f.initialPopulationCount > 0 {

17 f.initialPopulationCount‑‑

18 }

19

20 item, ok := f.items[id]

21 if !ok {

22 continue

897



898 第 17章：开发指南
23 }

24

25 delete(f.items, id)

26 err := process(item)

27

28 if e, ok := err.(ErrRequeue); ok {

29 f.addIfNotPresent(id, item)

30 err = e.Err

31 }

32

33 return item, err

34 }

35 }

17.5.7 本地缓存 Indexer
Indexer 提供了支持索引的本地缓存实现：
17.5.7.1 核心结构
以下是相关的代码示例：

1 type threadSafeMap struct {
2 lock sync.RWMutex

3 items map[string]interface{} // 对象存储
4 indexers Indexers // 索引函数映射
5 indices Indices // 索引数据
6 }

7

8 type Indexers map[string]IndexFunc // 索引名称 ‑> 索引函数
9 type Indices map[string]Index // 索引名称 ‑> 索引数据

10 type Index map[string]sets.String // 索引值 ‑> 对象键集合

17.5.7.2 索引维护
以下是相关的代码示例：

1 func (c *threadSafeMap) updateIndices(oldObj interface{}, newObj interface{}, key string) {
2 // 删除旧对象的索引
3 if oldObj != nil {

4 c.deleteFromIndices(oldObj, key)

5 }

6

7 // 为新对象建立索引
8 for name, indexFunc := range c.indexers {

9 indexValues, err := indexFunc(newObj)
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10 if err != nil {

11 panic(fmt.Errorf("unable to calculate index entry for key %q on index %q: %v", key,

name, err)),!

12 }

13

14 index := c.indices[name]

15 if index == nil {

16 index = Index{}

17 c.indices[name] = index

18 }

19

20 for _, indexValue := range indexValues {

21 set := index[indexValue]

22 if set == nil {

23 set = sets.String{}

24 index[indexValue] = set

25 }

26 set.Insert(key)

27 }

28 }

29 }

17.5.7.3 常用索引函数
以下是相关的代码示例：

1 // 命名空间索引
2 func MetaNamespaceIndexFunc(obj interface{}) ([]string, error) {

3 meta, err := meta.Accessor(obj)

4 if err != nil {

5 return []string{""}, fmt.Errorf("object has no meta: %v", err)

6 }

7 return []string{meta.GetNamespace()}, nil
8 }

9

10 // 标签索引示例
11 func LabelIndexFunc(labelKey string) IndexFunc {

12 return func(obj interface{}) ([]string, error) {

13 meta, err := meta.Accessor(obj)

14 if err != nil {

15 return []string{""}, err

16 }

17

18 labels := meta.GetLabels()

19 if labels == nil {

20 return []string{""}, nil
21 }

22

23 if value, exists := labels[labelKey]; exists {

24 return []string{value}, nil
25 }

26 return []string{""}, nil
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27 }

28 }

17.5.8 事件处理机制
17.5.8.1 HandleDeltas 方法
以下是相关的代码示例：

1 func (s *sharedIndexInformer) HandleDeltas(obj interface{}) error {
2 s.blockDeltas.Lock()

3 defer s.blockDeltas.Unlock()

4

5 // 处理每个增量事件
6 for _, d := range obj.(Deltas) {

7 switch d.Type {

8 case Sync, Added, Updated:

9 isSync := d.Type == Sync

10

11 // 更新本地缓存
12 if old, exists, err := s.indexer.Get(d.Object); err == nil && exists {

13 if err := s.indexer.Update(d.Object); err != nil {

14 return err

15 }

16 s.processor.distribute(updateNotification{oldObj: old, newObj: d.Object}, isSync)

17 } else {

18 if err := s.indexer.Add(d.Object); err != nil {

19 return err

20 }

21 s.processor.distribute(addNotification{newObj: d.Object}, isSync)

22 }

23

24 case Deleted:

25 if err := s.indexer.Delete(d.Object); err != nil {

26 return err

27 }

28 s.processor.distribute(deleteNotification{oldObj: d.Object}, false)
29 }

30 }

31 return nil
32 }

17.5.8.2 SharedProcessor 事件分发
以下是相关的代码示例：
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1 func (p *sharedProcessor) distribute(obj interface{}, sync bool) {
2 p.listenersLock.RLock()

3 defer p.listenersLock.RUnlock()

4

5 if sync {

6 // 同步事件只分发给需要重同步的监听器
7 for _, listener := range p.syncingListeners {

8 listener.add(obj)

9 }

10 } else {

11 // 普通事件分发给所有监听器
12 for _, listener := range p.listeners {

13 listener.add(obj)

14 }

15 }

16 }

17.5.9 最佳实践
17.5.9.1 合理设置重同步周期
以下是相关的代码示例：

1 // 根据业务需求设置合适的重同步周期
2 factory := kubeinformers.NewSharedInformerFactory(client, 30*time.Second)

3

4 // 为特定资源设置不同的重同步周期
5 factory = kubeinformers.NewSharedInformerFactoryWithOptions(

6 client,

7 30*time.Second,

8 kubeinformers.WithCustomResyncConfig(map[v1.Object]time.Duration{
9 &appsv1.Deployment{}: 10 * time.Minute,

10 &corev1.Pod{}: 5 * time.Minute,

11 }),

12 )

17.5.9.2 优雅的错误处理
以下是相关的代码示例：

1 deploymentInformer.Informer().AddEventHandler(cache.ResourceEventHandlerFuncs{
2 AddFunc: func(obj interface{}) {

3 deployment, ok := obj.(*appsv1.Deployment)

4 if !ok {

5 utilruntime.HandleError(fmt.Errorf("expected Deployment, got %T", obj))

6 return
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7 }

8 // 处理逻辑
9 },

10 UpdateFunc: func(oldObj, newObj interface{}) {

11 // 确保对象类型正确
12 oldDeployment, ok := oldObj.(*appsv1.Deployment)

13 if !ok {

14 return
15 }

16 newDeployment, ok := newObj.(*appsv1.Deployment)

17 if !ok {

18 return
19 }

20

21 // 避免处理无意义的更新
22 if oldDeployment.ResourceVersion == newDeployment.ResourceVersion {

23 return
24 }

25

26 // 处理逻辑
27 },

28 })

17.5.9.3 使用 Lister 进行高效查询
以下是具体的使用方法：

1 // 使用 Lister 从本地缓存查询，避免直接调用 API Server
2 deploymentLister := factory.Apps().V1().Deployments().Lister()

3

4 // 查询特定命名空间的资源
5 deployments, err := deploymentLister.Deployments("default").List(labels.Everything())

6

7 // 查询具有特定标签的资源
8 selector, _ := labels.Parse("app=nginx")

9 deployments, err := deploymentLister.List(selector)

17.5.10 总结
client‑go的 informer机制通过精巧的设计实现了高效的资源监听和本地缓存：
1. SharedInformerFactory统一管理多个资源的 informer，避免重复创建
2. Reflector负责与API Server 交互，实现List & Watch操作
3. DeltaFIFO作为事件队列，保证事件处理的顺序性和可靠性
4. Indexer提供高效的本地缓存和索引查询能力
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5. SharedProcessor实现事件的多路分发
理解这些组件的协作机制，有助于我们更好地使用client‑go构建稳定高效的
Kubernetes 控制器。

17.6 Kubernetes测试指南
测试不仅是质量的保障，更是Kubernetes 持续创新与演进的基石。

本文介绍Kubernetes 项目中的各种测试方法和最佳实践。
17.6.1 测试类型概述
Kubernetes 项目采用多层测试策略：
・ 单元测试：测试单个函数或组件的逻辑
・ 集成测试：测试多个组件之间的交互
・ 端到端 (E2E) 测试：模拟真实用户场景的完整测试
17.6.2 单元测试
单元测试专注于测试单个代码单元的功能，运行速度快，依赖最少。
17.6.2.1 运行所有单元测试
以下是测试相关的代码：

1 make test

17.6.2.2 测试指定包
以下是测试相关的代码：

1 # 测试单个包
2 make test WHAT=./pkg/kubelet

3

4 # 测试多个包
5 make test WHAT=./pkg/{kubelet,scheduler}
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也可以直接使用 go test：

1 go test ‑v k8s.io/kubernetes/pkg/kubelet

17.6.2.3 测试指定用例
以下是测试相关的代码：

1 # 运行特定测试函数
2 make test WHAT=./pkg/api/validation KUBE_GOFLAGS="‑v" KUBE_TEST_ARGS='‑run ^TestValidatePod$'

3

4 # 使用正则表达式匹配多个测试
5 make test WHAT=./pkg/api/validation KUBE_TEST_ARGS="‑run ValidatePod\￨ValidateConfigMap"

使用 go test 的等效命令：
1 go test ‑v k8s.io/kubernetes/pkg/api/validation ‑run ^TestValidatePod$

17.6.2.4 并行测试
并行测试有助于发现竞态条件和不稳定的测试：

1 # 2 个工作进程，每个运行 5次（总共 10 次）
2 make test PARALLEL=2 ITERATION=5

17.6.2.5 生成覆盖率报告
以下是相关的代码示例：

1 make test KUBE_COVER=y

17.6.2.6 基准测试
以下是测试相关的代码：
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1 go test ./pkg/apiserver ‑benchmem ‑run=XXX ‑bench=BenchmarkWatch

17.6.3 集成测试
集成测试验证多个组件协同工作的能力。
17.6.3.1 环境准备
集成测试需要etcd，可以使用以下脚本安装：

1 hack/install‑etcd.sh
2 export PATH="$PATH:$(pwd)/third_party/etcd"

17.6.3.2 运行集成测试
以下是测试相关的代码：

1 # 运行所有集成测试
2 make test‑integration

3

4 # 运行特定测试用例
5 make test‑integration KUBE_GOFLAGS="‑v" KUBE_TEST_ARGS="‑run ^TestPodUpdateActiveDeadlineSeconds$"

17.6.4 E2E测试
端到端测试模拟真实用户操作，验证整个系统的行为。
17.6.4.1 环境准备
以下是相关的代码示例：

1 # 编译测试二进制文件
2 make WHAT='test/e2e/e2e.test'

3 make ginkgo

4

5 # 设置提供商（可选：local, gce, aws 等）
6 export KUBERNETES_PROVIDER=local
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17.6.4.2 完整测试流程
以下是测试相关的代码：

1 # 构建、启动集群、运行测试、清理
2 go run hack/e2e.go ‑‑ ‑v ‑‑build ‑‑up ‑‑test ‑‑down

17.6.4.3 运行特定测试
以下是测试相关的代码：

1 # 运行特定测试用例
2 go run hack/e2e.go ‑v ‑test ‑‑test_args='‑‑ginkgo.focus=Kubectl.*rolling.*update'

3

4 # 跳过特定测试
5 go run hack/e2e.go ‑‑ ‑v ‑‑test ‑‑test_args="‑‑ginkgo.skip=Pods.*env"

17.6.4.4 并行 E2E测试
以下是测试相关的代码：

1 # 并行运行测试，跳过必须串行的测试
2 GINKGO_PARALLEL=y go run hack/e2e.go ‑‑v ‑‑test ‑‑test_args="‑‑ginkgo.skip=\[Serial\]"

3

4 # 测试失败时保留命名空间以便调试
5 GINKGO_PARALLEL=y go run hack/e2e.go ‑‑v ‑‑test ‑‑test_args="‑‑ginkgo.skip=\[Serial\]

‑‑delete‑namespace‑on‑failure=false",!

17.6.4.5 测试环境管理
以下是测试相关的代码：

1 # 清理测试环境
2 go run hack/e2e.go ‑‑ ‑v ‑‑down

3

4 # 使用 kubectl 操作测试集群
5 go run hack/e2e.go ‑‑ ‑v ‑ctl='get pods ‑‑all‑namespaces'

6 go run hack/e2e.go ‑‑ ‑v ‑ctl='logs pod‑name'
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17.6.5 Node E2E测试
Node E2E测试专门验证kubelet 的功能：

1 export KUBERNETES_PROVIDER=local
2

3 # 运行特定测试
4 make test‑e2e‑node FOCUS="InitContainer"

5

6 # 使用额外参数
7 make test_e2e_node TEST_ARGS="‑‑experimental‑cgroups‑per‑qos=true"

17.6.6 测试技巧和工具
17.6.6.1 使用 kubectl 模板查询
以下是具体的使用方法：

1 # 获取特定容器的镜像信息
2 kubectl get pods nginx‑xxx ‑o template \
3 '‑‑template={{range .status.containerStatuses}}{{if eq .name "nginx"}}{{.image}}{{end}}{{end}}'

17.6.6.2 日志收集
以下是相关的代码示例：

1 # 收集测试相关日志
2 cluster/log‑dump.sh <output‑directory>

17.6.7 Kubernetes测试基础设施
test‑infra 是 Kubernetes 官方的测试框架，提供了完整的CI/CD测试解决方案。
主要特性：
・ 支持多云环境测试
・ 自动化测试流水线
・ 测试结果可视化
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图17‑17: test‑infra 架构图（图片来自官方GitHub）
・ 支持Kubernetes 1.6+版本
17.6.8 最佳实践
1. 测试金字塔：单元测试>集成测试> E2E测试
2. 快速反馈：优先运行单元测试，然后是集成测试
3. 并行执行：使用并行测试提高效率
4. 环境隔离：确保测试环境的独立性
5. 失败重试：对不稳定的测试设置合理的重试机制
17.6.9 参考资源
・ test‑infra 项目
・ Ginkgo测试框架
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17.7 Kubernetes Operator
Kubernetes Operator 通过将运维专家的领域知识编码为软件，实现了复杂有状
态应用的自动化部署与运维，极大提升了云原生平台的可扩展性和智能化水平。

17.7.1 引言
本文系统梳理了Kubernetes Operator 的原理、架构、典型应用场景、开发最佳实践及
生态现状，帮助读者全面理解Operator 在现代云原生体系中的价值与落地方式。
17.7.2 什么是Operator
Kubernetes Operator 是一种扩展Kubernetes API 的方法，用于自动化复杂应用程序
的部署、管理和运维操作。通过将运维专家的领域知识编码为软件，Operator 可以像
Kubernetes 原生资源一样管理复杂的有状态应用。
17.7.2.1 核心特点
・ 应用特定的控制器：针对特定应用程序定制的自动化逻辑
・ 有状态应用管理：专门处理数据库、缓存、消息队列等复杂场景
・ 领域知识编码：将运维专家的经验转化为可执行的代码
・ 声明式管理：基于期望状态进行自动化操作
・ 自愈能力：自动检测和修复偏离期望状态的情况
・ 生命周期管理：涵盖应用的完整生命周期从部署到销毁
17.7.3 架构原理
下图展示了Operator 的核心架构组成：
17.7.3.1 控制器模式详解
Operator 本质上是实现了“控制循环”（Control Loop）的软件。下图展示了其典型工
作流程：
17.7.3.2 工作流程
Operator 的工作流程遵循经典的“调谐循环”（Reconciliation Loop）模式：
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图17‑18: Operator 架构总览

图17‑19: Operator 控制循环时序图
1. 监听阶段：控制器通过 Informer机制监听自定义资源的变化
2. 分析阶段：比较当前状态与期望状态的差异（Diff）
3. 执行阶段：调用Kubernetes API 创建、修改或删除相关资源
4. 反馈阶段：更新自定义资源的状态字段，记录操作结果
5. 重试机制：处理临时失败，支持指数退避重试策略
17.7.4 应用场景
Operator 适用于多种自动化运维场景。下图总结了典型用例与Operator 能力的关系：
・ 自动化部署：一键部署复杂的分布式应用栈
・ 数据备份恢复：自动化数据库备份、灾难恢复和跨区域复制
・ 版本升级：安全地执行应用程序升级和数据库 schema迁移
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图 17‑20: Operator 应用场景与能力映射
・ 服务发现：为传统应用提供云原生服务注册和发现
・ 故障注入：模拟网络分区、节点故障进行混沌工程测试
・ 主节点选举：为分布式系统提供高可用的领导者选举
・ 智能扩缩容：基于业务指标的自动扩缩容决策
・ 可观测性集成：深度集成日志、指标和分布式追踪
17.7.4.1 实践示例：PostgreSQL Operator
以下YAML展示了PostgreSQL Operator 的完整生命周期管理配置：

1 apiVersion: postgresql.example.com/v1
2 kind: PostgreSQLCluster

3 metadata:
4 name: prod‑database

5 namespace: database

6 spec:
7 # 集群配置
8 replicas: 3

9 version: "16"

10 storage:
11 size: 500Gi

12 className: "fast‑ssd"

13

14 # 安全配置
15 security:
16 tls:
17 enabled: true

18 secretName: postgres‑tls

19 authentication:
20 scram‑sha‑256: true

21

22 # 备份配置
23 backup:
24 schedule: "0 */6 * * *"

25 retention: "30d"

26 destination: "s3://postgres‑backups"

27

28 # 监控配置
29 monitoring:
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30 enabled: true

31 prometheusRule: true

32 grafanaDashboard: true

33

34 # 资源配置
35 resources:
36 requests:
37 memory: "2Gi"

38 cpu: "1000m"

39 limits:
40 memory: "4Gi"

41 cpu: "2000m"

下图展示了PostgreSQL Operator 的自动化操作流程：
17.7.5 开发最佳实践
本节介绍Operator 设计原则、主流技术栈及现代开发流程。
17.7.5.1 设计原则
・ 单一职责：每个Operator 专注于特定应用的生命周期管理
・ 向后兼容：确保新版本能处理旧版本创建的资源，支持渐进式迁移
・ 幂等操作：重复执行相同操作应产生相同结果，避免副作用
・ 优雅降级：Operator 停止时提供降级模式，不影响已管理的应用实例
・ 可观测性：提供结构化日志、自定义指标和健康检查
・ 安全性优先：实施最小权限原则，启用安全配置和审计
・ 测试驱动：编写单元测试、集成测试和端到端测试
17.7.5.2 技术栈选择
下图展示了主流Operator 技术栈及其生态关系：

工具 语言 特点 适用场景
Operator SDK
v1.35+

Go/Ansible/Helm Red Hat官方，成
熟生态

企业级生产
Operator
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工具 语言 特点 适用场景
Kubebuilder v4.x Go Kubernetes SIG项

目，高度可定制
复杂业务逻辑

Kopf v1.37+ Python 轻量级，装饰器
模式

快速原型和脚本化

Crossplane v1.16+ Go/YAML 平台抽象，多云
支持

基础设施即代码

Capsule v0.7+ Go 多租户Operator SaaS平台
KUDO v1.4+ YAML 声明式，无代码

开发
非开发者用户

17.7.5.3 开发步骤
以下流程图展示了Operator SDK的现代化开发步骤：
以下为主要命令及操作说明：

1 # 1. 初始化项目
2 operator‑sdk init \
3 ‑‑domain=example.com \
4 ‑‑repo=github.com/example/my‑operator \
5 ‑‑owner="Example Team" \
6 ‑‑description="My Application Operator" \
7 ‑‑skip‑go‑version‑check

8

9 # 2. 创建 API

10 operator‑sdk create api \
11 ‑‑group=apps \
12 ‑‑version=v1 \
13 ‑‑kind=MyApp \
14 ‑‑resource \
15 ‑‑controller \
16 ‑‑namespaced \
17 ‑‑generate‑playbook=false

18

19 # 3. 实现业务逻辑（controllers/myapp_controller.go）
20

21 # 4. 添加 Webhook（可选）
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图17‑21: PostgreSQL Operator 生命周期流程

图17‑22: Operator 设计原则思维导图
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图 17‑23: Operator 技术栈生态图

图17‑24: Operator SDK开发流程
915
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22 operator‑sdk create webhook \
23 ‑‑group=apps \
24 ‑‑version=v1 \
25 ‑‑kind=MyApp \
26 ‑‑defaulting \
27 ‑‑validation \
28 ‑‑conversion

29

30 # 5. 生成 RBAC 和安装配置
31 make generate manifests

32

33 # 6. 编写测试
34 make test

35

36 # 7. 构建多架构镜像
37 make docker‑buildx IMG=myregistry/my‑operator:v1.0.0

38

39 # 8. 部署到测试集群
40 make deploy IMG=myregistry/my‑operator:v1.0.0

41

42 # 9. 运行端到端测试
43 operator‑sdk run bundle \
44 ‑‑install‑mode=AllNamespaces \
45 ‑‑index‑image=quay.io/operator‑framework/opm:v1.36.0 \
46 ‑‑container‑tool=docker \
47 ‑‑timeout=10m0s

17.7.5.4 测试策略
下图展示了Operator 测试金字塔及主流测试工具：

图17‑25: Operator 测试金字塔与工具
・ 单元测试：使用 envtest 模拟Kubernetes API，测试控制器逻辑
・ 集成测试：使用 kind 创建临时集群，验证组件间交互
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・ 端到端测试：使用 KUTTL 进行声明式测试，覆盖完整用户流程
・ 混沌测试：集成Chaos Mesh验证故障场景下的弹性
17.7.6 生态系统
本节梳理了主流Operator 项目及其应用领域。
17.7.6.1 知名Operator 项目

图17‑26: 主流Operator 生态分布
数据库系统
・ PostgreSQL：CloudNativePG (CNPG) ‑ 云原生PostgreSQL，Zalando Postgres

Operator
・ MySQL：PlanetScale MySQL Operator、Percona XtraDB Cluster
・ MongoDB：MongoDB Community Operator、MongoDB Atlas Operator
・ Redis：Redis Operator、KubeDB Redis
消息队列与事件流
・ Kafka：Strimzi (Red Hat 官方)、Redpanda Operator
・ RabbitMQ：RabbitMQ Cluster Operator、KubeDB RabbitMQ
・ Pulsar：StreamNative Pulsar Operator、Kopernikus
监控与可观测性
・ Prometheus：kube‑prometheus‑stack、VictoriaMetrics Operator
・ Grafana：Grafana Operator、Grafana Tempo
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・ Jaeger：Jaeger Operator、OpenTelemetry
存储与数据管理
・ 对象存储：MinIO Operator、Rook Ceph
・ 块存储：Longhorn、OpenEBS
・ 备份恢复：Velero、Kasten K10
AI/ML工作负载
・ Kubeflow：Kubeflow Pipelines、KServe
・ Ray：Ray Operator、KubeRay
・ Spark：Spark Operator
平台抽象与策略
・ Crossplane：Crossplane ‑ 基础设施即代码
・ Kyverno：Kyverno ‑ Kubernetes 原生策略引擎
・ Capsule：Capsule ‑ 多租户命名空间管理
・ Gatekeeper：OPA Gatekeeper ‑ 策略准入控制器

图17‑27: 资源获取与社区生态
・ OperatorHub.io ‑ Red Hat 官方认证Operator 市场
・ Artifact Hub ‑ CNCF项目聚合的云原生应用市场
・ Red Hat Connect ‑ 企业级认证Operator
・ Operator SDK ‑ 官方开发工具包
・ Awesome Operators ‑ 社区精选Operator 列表
・ CNCF Landscape ‑ 云原生技术全景图
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17.7.7 运维考虑
本节介绍Operator 运维中的监控、调试、安全与高可用等关键实践。
17.7.7.1 现代化监控和调试
下图展示了Operator 可观测性与调试工具体系：

图17‑28: Operator 可观测性与调试工具

17.7.7.1.1 监控和诊断命令 以下命令用于常见运维监控与调试场景：

1 kubectl get deployments ‑n operator‑system
2 kubectl get pods ‑n operator‑system ‑o wide

3 kubectl logs ‑f deployment/my‑operator‑controller‑manager ‑n operator‑system ‑‑tail=100

4 kubectl get myapps ‑A

5 kubectl describe myapp my‑instance ‑n my‑namespace

6 kubectl auth can‑i get myapps ‑‑as=system:serviceaccount:operator‑system:default

7 kubectl get validatingwebhookconfigurations

8 kubectl get mutatingwebhookconfigurations

9 kubectl top pods ‑n operator‑system

10 kubectl get events ‑n operator‑system ‑‑sort‑by=.metadata.creationTimestamp

11 kubectl get myapp my‑instance ‑o yaml

12 kubectl get events ‑‑field‑selector involvedObject.name=my‑instance

17.7.7.2 安全配置
下图总结了Operator 关键安全配置：

图17‑29: Operator 安全配置体系
・ 最小权限原则：使用精确的RBAC规则，只授予必要权限
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・ 网络隔离：实施NetworkPolicy 限制Operator 与其他服务的通信
・ 安全上下文：启用Pod Security Standards，运行在非特权模式
・ 证书管理：使用cert‑manager 自动处理TLS证书生命周期
・ 镜像安全：定期扫描容器镜像漏洞，签名验证
・ 机密管理：使用外部密钥管理服务，启用静态加密
・ 审计日志：启用Kubernetes 审计日志，记录所有API操作
・ 合规检查：定期运行CIS Kubernetes Benchmark等安全基准测试
17.7.7.3 高可用性和弹性
・ 多副本部署：Operator 控制器运行多个副本
・ 领导者选举：使用Lease资源协调多个控制器实例
・ 故障转移：自动检测和切换故障实例
・ 优雅关闭：实现SIGTERM处理程序，确保清理资源
17.7.7.4 升级和回滚策略
・ 渐进式升级：使用Operator Lifecycle Manager (OLM)管理版本
・ 数据迁移：自动处理CRD版本间的数据转换
・ 回滚能力：保持历史版本镜像，支持快速回滚
・ 兼容性保证：确保新版本能处理旧版本创建的资源
17.7.8 总结
Kubernetes Operator 通过声明式API和自动化控制循环，实现了复杂有状态应用的全
生命周期管理。结合现代开发工具链与最佳实践，Operator 已成为云原生平台智能化
运维的核心能力。未来，随着生态的不断丰富和标准的完善，Operator 将在多云、AI、
数据等领域持续发挥关键作用。
17.7.9 参考文献
1. Operator Pattern ‑ kubernetes.io
2. Operator Framework官网 ‑ operatorframework.io
3. CNCF Operator 白皮书 ‑ github.com
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4. Red Hat Operator 最佳实践 ‑ cloud.redhat.com
5. Operator SDK文档 ‑ sdk.operatorframework.io
6. Kubebuilder 手册 ‑ book.kubebuilder.io
7. OperatorHub贡献指南 ‑ operatorhub.io
8. Crossplane文档 ‑ docs.crossplane.io

17.8 高级开发指南
云原生的未来属于那些敢于创新、善于实践并持续精进的开发者，Kubernetes
是你迈向智能化基础设施的坚实基石。

本文面向有Kubernetes 基础的开发者，系统梳理生产级云原生应用的高级架构模式、
API扩展、现代开发实践与企业级运维，助力你掌握行业最佳实践与技术栈。
17.8.1 引言
本指南结合企业级应用的实际经验，涵盖微服务架构、DevOps流程、安全加固、可观
测性等关键领域，帮助你构建生产级的云原生应用程序。
通过本指南，你将学习到：
・ 高级应用部署模式
・ Kubernetes API 扩展与Operator 实践
・ 现代开发与运维最佳实践
・ 多集群与安全加固方案
17.8.2 高级应用部署模式
Kubernetes 提供丰富的原语和架构模式，支持复杂企业级应用的高可用与弹性部署。
以下内容结合行业实践，介绍常用的高级部署模式。
17.8.2.1 容器架构模式
下图展示了Pod内外常见的容器协作模式。
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图17‑30: 容器架构模式
17.8.2.1.1 Sidecar 容器模式 Sidecar 容器用于分离关注点，提升可维护性和可观
测性。

1 # Sidecar 实践示例：日志收集与监控
2 apiVersion: apps/v1

3 kind: Deployment

4 metadata:
5 name: web‑app‑with‑sidecar

6 spec:
7 replicas: 3

8 template:
9 spec:

10 containers:
11 ‑ name: web‑app

12 image: nginx:1.21

13 ports:
14 ‑ containerPort: 80

15 ‑ name: log‑shipper

16 image: fluent/fluent‑bit:2.1

17 volumeMounts:
18 ‑ name: log‑volume

19 mountPath: /var/log/app

20 ‑ name: config‑volume

21 mountPath: /fluent‑bit/etc

22 ‑ name: metrics‑exporter

23 image: prometheus/blackbox‑exporter:v0.24

24 ports:
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25 ‑ containerPort: 9115

26 volumes:
27 ‑ name: log‑volume

28 emptyDir: {}

29 ‑ name: config‑volume

30 configMap:
31 name: fluent‑bit‑config

实际应用场景包括日志聚合、监控代理、安全代理和数据同步等。
17.8.2.1.2 Init 容器高级用法 Init 容器用于准备运行环境，如依赖检查、数据迁
移等。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑with‑init

5 spec:
6 initContainers:
7 ‑ name: wait‑for‑db

8 image: busybox:1.36

9 command: ['sh', '‑c', 'until nslookup db‑service; do echo waiting for db; sleep 2; done;']

10 ‑ name: db‑migration

11 image: myapp/migration:v1.2

12 env:
13 ‑ name: DB_HOST

14 value: "db‑service"

15 containers:
16 ‑ name: app

17 image: myapp:v2.1

18 readinessProbe:
19 httpGet:
20 path: /health

21 port: 8080

17.8.2.2 Pod配置高级实践
合理配置亲和性、污点容忍和Downward API，可提升调度效率和应用弹性。
17.8.2.2.1 亲和性与反亲和性调度

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: web‑app

5 spec:
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6 replicas: 3

7 template:
8 spec:
9 affinity:

10 nodeAffinity:
11 preferredDuringSchedulingIgnoredDuringExecution:
12 ‑ weight: 100

13 preference:
14 matchExpressions:
15 ‑ key: node‑type

16 operator: In

17 values:
18 ‑ high‑performance

19 podAntiAffinity:
20 requiredDuringSchedulingIgnoredDuringExecution:
21 ‑ labelSelector:
22 matchLabels:
23 app: web‑app

24 topologyKey: kubernetes.io/hostname

25 containers:
26 ‑ name: web

27 image: nginx:1.21

17.8.2.2.2 污点容忍高级配置
1 # 节点污点设置
2 kubectl taint nodes gpu‑node‑01 gpu=nvidia:NoSchedule

3 kubectl taint nodes gpu‑node‑01 workload=ai:PreferNoSchedule

4

5 # Pod 容忍配置
6 apiVersion: v1

7 kind: Pod

8 metadata:
9 name: gpu‑pod

10 spec:
11 tolerations:
12 ‑ key: "gpu"

13 operator: "Equal"

14 value: "nvidia"

15 effect: "NoSchedule"

16 ‑ key: "workload"

17 operator: "Equal"

18 value: "ai"

19 effect: "PreferNoSchedule"

20 tolerationSeconds: 300

21 containers:
22 ‑ name: gpu‑app

23 image: nvidia/cuda:11.8‑runtime‑ubuntu20.04

24 resources:
25 limits:
26 nvidia.com/gpu: 1
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17.8.2.2.3 Downward API 生产实践

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: app‑with‑metadata

5 labels:
6 app: my‑app

7 version: v1.2.3

8 spec:
9 containers:

10 ‑ name: app

11 image: myapp:v1.2.3

12 env:
13 ‑ name: POD_NAME

14 valueFrom:
15 fieldRef:
16 fieldPath: metadata.name

17 ‑ name: POD_NAMESPACE

18 valueFrom:
19 fieldRef:
20 fieldPath: metadata.namespace

21 ‑ name: POD_IP

22 valueFrom:
23 fieldRef:
24 fieldPath: status.podIP

25 ‑ name: NODE_NAME

26 valueFrom:
27 fieldRef:
28 fieldPath: spec.nodeName

29 volumeMounts:
30 ‑ name: pod‑info

31 mountPath: /etc/pod‑info

32 volumes:
33 ‑ name: pod‑info

34 downwardAPI:
35 items:
36 ‑ path: "labels"

37 fieldRef:
38 fieldPath: metadata.labels

39 ‑ path: "annotations"

40 fieldRef:
41 fieldPath: metadata.annotations

17.8.2.3 高级工作负载控制器
合理配置HPA、CronJob等控制器，实现自动扩缩容与定时任务调度。

17.8.2.3.1 HorizontalPodAutoscaler (HPA) 增强配置
925
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1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: web‑app‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: web‑app

10 minReplicas: 3

11 maxReplicas: 50

12 metrics:
13 ‑ type: Resource

14 resource:
15 name: cpu

16 target:
17 type: Utilization

18 averageUtilization: 70

19 ‑ type: Resource

20 resource:
21 name: memory

22 target:
23 type: Utilization

24 averageUtilization: 80

25 ‑ type: Pods

26 pods:
27 metric:
28 name: packets_per_second

29 target:
30 type: AverageValue

31 averageValue: 1000

32 ‑ type: Object

33 object:
34 metric:
35 name: requests_per_second

36 describedObject:
37 apiVersion: networking.k8s.io/v1

38 kind: Ingress

39 name: web‑app‑ingress

40 target:
41 type: Value

42 value: "5000"

43 behavior:
44 scaleDown:
45 stabilizationWindowSeconds: 300

46 policies:
47 ‑ type: Percent

48 value: 10

49 periodSeconds: 60

50 scaleUp:
51 stabilizationWindowSeconds: 60

52 policies:
53 ‑ type: Percent

54 value: 50

55 periodSeconds: 60
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56 ‑ type: Pods

57 value: 5

58 periodSeconds: 60

17.8.2.3.2 CronJob高级调度
1 apiVersion: batch/v1
2 kind: CronJob

3 metadata:
4 name: batch‑job

5 spec:
6 schedule: "0 */6 * * *"

7 timeZone: "Asia/Shanghai"

8 concurrencyPolicy: Forbid

9 startingDeadlineSeconds: 300

10 suspend: false

11 successfulJobsHistoryLimit: 3

12 failedJobsHistoryLimit: 1

13 jobTemplate:
14 spec:
15 parallelism: 2

16 completions: 2

17 backoffLimit: 3

18 activeDeadlineSeconds: 600

19 template:
20 spec:
21 restartPolicy: OnFailure

22 containers:
23 ‑ name: batch‑processor

24 image: myapp/batch:v1.0

25 resources:
26 requests:
27 memory: "512Mi"

28 cpu: "500m"

29 limits:
30 memory: "1Gi"

31 cpu: "1000m"

17.8.2.4 多集群部署策略
多集群架构提升高可用性与灾备能力，常见同步机制包括Federation、配置同步与服
务发现同步。

17.8.2.4.1 Karmada多集群管理实践 Karmada支持多集群资源调度与自定义
扩展。
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图17‑31: 多集群部署架构
1 apiVersion: config.karmada.io/v1alpha1
2 kind: ResourceInterpreterCustomization

3 metadata:
4 name: workload‑customization

5 spec:
6 target:
7 apiVersion: apps/v1

8 kind: Deployment

9 customizations:
10 retention:
11 luaScript: ￨

12 function Retain(desired, observed)

13 if observed.spec.replicas > desired.spec.replicas then

14 desired.spec.replicas = observed.spec.replicas

15 end

16 return desired

17 end

18

19 apiVersion: policy.karmada.io/v1alpha1

20 kind: PropagationPolicy

21 metadata:
22 name: nginx‑propagation

23 spec:
24 resourceSelectors:
25 ‑ apiVersion: apps/v1

26 kind: Deployment

27 name: nginx

28 placement:
29 clusterAffinity:
30 clusterNames:
31 ‑ cluster1

32 ‑ cluster2

33 replicaScheduling:
34 replicaSchedulingType: Divided

35 replicaDivisionPreference: Weighted

36 weightPreference:

928



17.8.3 Kubernetes API 扩展模式 929
37 staticWeightList:
38 ‑ targetCluster:
39 clusterNames:
40 ‑ cluster1

41 weight: 2

42 ‑ targetCluster:
43 clusterNames:
44 ‑ cluster2

45 weight: 1

17.8.3 Kubernetes API 扩展模式
Kubernetes 支持多种API扩展方式，满足复杂应用的自动化与智能化管理需求。
17.8.3.1 Operator 模式：智能自动化
下图展示了Operator 架构及其与核心资源的关系。

图17‑32: Operator 架构
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Operator 模式是主流的Kubernetes API 扩展方式，支持应用生命周期自动化管理。

1 # PostgreSQL Operator CRD 示例
2 apiVersion: postgresql.example.com/v1

3 kind: PostgreSQLCluster

4 metadata:
5 name: prod‑database

6 spec:
7 version: "16"

8 replicas: 3

9 storage:
10 size: 500Gi

11 className: "fast‑ssd"

12 backup:
13 schedule: "0 */6 * * *"

14 retention: "30d"

15 monitoring:
16 enabled: true

Operator 开发工具栈涵盖Go、Python、Java、Rust 等多语言生态。

图17‑33: Operator 开发工具栈

17.8.3.2 CRD最佳实践
合理设计CRD Schema，提升API可用性与安全性。

1 apiVersion: apiextensions.k8s.io/v1
2 kind: CustomResourceDefinition

3 metadata:
4 name: myapps.example.com

5 spec:
6 group: example.com

7 versions:
8 ‑ name: v1

9 served: true

10 storage: true
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17.8.3 Kubernetes API 扩展模式 931
11 schema:
12 openAPIV3Schema:
13 type: object

14 properties:
15 spec:
16 type: object

17 properties:
18 replicas:
19 type: integer

20 minimum: 1

21 maximum: 10

22 image:
23 type: string

24 pattern: '^[^:]+:[^:]+$'

25 required:
26 ‑ replicas

27 ‑ image

28 status:
29 type: object

30 properties:
31 phase:
32 type: string

33 enum: ["Pending", "Running", "Failed"]

34 conditions:
35 type: array

36 items:
37 type: object

38 properties:
39 type:
40 type: string

41 status:
42 type: string

43 enum: ["True", "False", "Unknown"]

44 lastTransitionTime:
45 type: string

46 format: date‑time

47 reason:
48 type: string

49 message:
50 type: string

51 scope: Namespaced

52 names:
53 plural: myapps

54 singular: myapp

55 kind: MyApp

56 shortNames:
57 ‑ ma

17.8.3.3 API 聚合层扩展
API 聚合适用于企业级复杂扩展，支持自定义API Server 与统一入口。

931



932 第 17章：开发指南

图17‑34: API 聚合层扩展
17.8.4 现代开发实践
现代云原生开发强调自动化、声明式配置和服务治理，以下介绍主流实践。
17.8.4.1 GitOps工作流
GitOps通过代码驱动基础设施变更，实现自动化部署与回滚。
17.8.4.1.1 ArgoCD应用管理

1 apiVersion: argoproj.io/v1alpha1
2 kind: Application

3 metadata:
4 name: my‑app

5 namespace: argocd

6 spec:
7 project: default

8 source:
9 repoURL: https://github.com/myorg/my‑app

10 targetRevision: HEAD

11 path: helm
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图 17‑35: GitOps工作流
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12 destination:
13 server: https://kubernetes.default.svc

14 namespace: production

15 syncPolicy:
16 automated:
17 prune: true

18 selfHeal: true

19 syncOptions:
20 ‑ CreateNamespace=true

21 retry:
22 limit: 5

23 backoff:
24 duration: 5s

25 factor: 2

26 maxDuration: 3m

17.8.4.2 Service Mesh集成
服务网格提升微服务治理能力，实现流量管理、安全加固与可观测性。

图17‑36: 服务网格架构

17.8.4.2.1 Istio 服务治理
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17.8.4 现代开发实践 935
1 apiVersion: networking.istio.io/v1alpha3
2 kind: VirtualService

3 metadata:
4 name: my‑app‑routing

5 spec:
6 hosts:
7 ‑ my‑app.example.com

8 http:
9 ‑ match:

10 ‑ headers:
11 x‑user‑type:
12 exact: premium

13 route:
14 ‑ destination:
15 host: my‑app

16 subset: premium

17 ‑ route:
18 ‑ destination:
19 host: my‑app

20 subset: standard

21

22 apiVersion: networking.istio.io/v1alpha3

23 kind: DestinationRule

24 metadata:
25 name: my‑app‑subsets

26 spec:
27 host: my‑app

28 subsets:
29 ‑ name: premium

30 labels:
31 version: v2

32 ‑ name: standard

33 labels:
34 version: v1

17.8.4.3 Serverless 计算模式
Knative支持事件驱动与自动扩缩容，适合函数即服务场景。
17.8.4.3.1 Knative服务部署

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: hello‑world

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ image: gcr.io/knative‑samples/helloworld‑go
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图17‑37: Knative架构
10 env:
11 ‑ name: TARGET

12 value: "Go Sample v1"

13 resources:
14 requests:
15 cpu: 100m

16 memory: 128Mi

17 limits:
18 cpu: 1000m

19 memory: 512Mi

20 autoscaling.knative.dev/minScale: "0"

21 autoscaling.knative.dev/maxScale: "10"

22 autoscaling.knative.dev/target: "80"

17.8.5 企业级运维实践
企业级运维关注可观测性、安全加固与灾难恢复，保障系统稳定与数据安全。
17.8.5.1 可观测性架构
下图展示了监控、日志与分布式追踪的整体架构。

17.8.5.1.1 Prometheus监控配置
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17.8.5 企业级运维实践 937

图 17‑38: 可观测性架构
1 apiVersion: monitoring.coreos.com/v1
2 kind: PrometheusRule

3 metadata:
4 name: myapp‑alerts

5 namespace: monitoring

6 spec:
7 groups:
8 ‑ name: myapp

9 rules:
10 ‑ alert: HighRequestLatency

11 expr: histogram_quantile(0.95, rate(http_request_duration_seconds_bucket[5m])) > 0.5

12 for: 10m

13 labels:
14 severity: warning

15 annotations:
16 summary: "高请求延迟"

17 description: "95 分位请求延迟超过 500ms"

18 ‑ alert: PodCrashLooping

19 expr: increase(kube_pod_container_status_restarts_total[10m]) > 5

20 for: 5m

21 labels:
22 severity: critical

23 annotations:
24 summary: "Pod 重启循环"

25 description: "Pod 在 10 分钟内重启超过 5 次"

17.8.5.2 安全加固实践
安全加固涵盖身份认证、网络安全与运行时安全，保障集群与数据安全。

图17‑39: 安全加固架构

17.8.5.2.1 Pod安全策略实施
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1 apiVersion: kyverno.io/v1
2 kind: ClusterPolicy

3 metadata:
4 name: restrict‑image‑registries

5 spec:
6 validationFailureAction: enforce

7 rules:
8 ‑ name: validate‑image‑registry

9 match:
10 resources:
11 kinds:
12 ‑ Pod

13 validate:
14 message: "只允许来自可信镜像仓库的容器镜像"

15 pattern:
16 spec:
17 containers:
18 ‑ image: "registry.example.com/*"

19 ‑ name: require‑security‑context

20 match:
21 resources:
22 kinds:
23 ‑ Pod

24 validate:
25 message: "必须设置安全上下文"

26 pattern:
27 spec:
28 securityContext:
29 runAsNonRoot: true

30 runAsUser: ">999"

31 containers:
32 ‑ securityContext:
33 allowPrivilegeEscalation: false

34 capabilities:
35 drop:
36 ‑ ALL

17.8.5.3 灾难恢复与备份
灾备体系保障集群与数据的高可用与快速恢复。
17.8.5.3.1 Velero备份配置

1 apiVersion: velero.io/v1
2 kind: Backup

3 metadata:
4 name: daily‑app‑backup

5 namespace: velero

6 spec:
7 includedNamespaces:
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17.8.5 企业级运维实践 939

图 17‑40: 灾难恢复与备份架构
8 ‑ production

9 ‑ staging

10 includedResources:
11 ‑ deployments

12 ‑ services

13 ‑ configmaps

14 ‑ secrets

15 ‑ persistentvolumeclaims

16 excludedResources:
17 ‑ events

18 ‑ pods

19 storageLocation: aws‑s3‑backup

20 ttl: 720h0m0s

21 schedule: "0 2 * * *"

22 snapshotVolumes: true

23 volumeSnapshotLocations:
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24 ‑ aws‑ebs‑backup

25

26 apiVersion: velero.io/v1

27 kind: Schedule

28 metadata:
29 name: weekly‑full‑backup

30 namespace: velero

31 spec:
32 schedule: "0 3 * * 0"

33 template:
34 includedNamespaces:
35 ‑ "*"

36 storageLocation: aws‑s3‑backup

37 ttl: 168h0m0s

17.8.6 总结
2025年的高级Kubernetes开发已进入智能化、自动化和安全加固的新阶段。通过掌握
Operator 模式、GitOps工作流、服务网格集成和企业级运维实践，开发者可构建真正
生产级的云原生应用。
关键要点：
・ Operator 模式实现应用生命周期自动化管理
・ GitOps实践推动声明式配置与自动化部署
・ 可观测性架构保障系统稳定与故障定位
・ 安全加固与灾备体系提升集群可靠性
・ 多集群管理支持高可用与弹性扩展
持续学习与实践，将助力企业构建更可靠、可扩展和安全的Kubernetes应用生态系统。
17.8.7 参考资源
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Operator SDK官方文档 ‑ sdk.operatorframework.io
3. Karmada多集群管理 ‑ karmada.io
4. ArgoCD GitOps ‑ argoproj.github.io
5. Istio 服务网格 ‑ istio.io
6. Knative Serverless ‑ knative.dev
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17.9 参与Kubernetes 社区贡献 941
7. Prometheus监控 ‑ prometheus.io
8. Kyverno策略引擎 ‑ kyverno.io
9. Velero灾备 ‑ velero.io

17.9 参与Kubernetes社区贡献
贡献 Kubernetes 社区，不仅是技术成长的阶梯，更是与全球同行共创未来的
桥梁。

17.9.1 社区概览
Kubernetes是一个活跃的开源项目，拥有庞大的全球开发者社区。参与Kubernetes社
区不仅能够提升技术能力，还能与世界各地的开发者协作，共同推动云原生技术的
发展。
在开始贡献之前，强烈建议先阅读Kubernetes Community 仓库中的文档。该仓库是
社区的核心文档中心，包含了详细的贡献指南和社区治理信息。
17.9.2 贡献方式
17.9.2.1 代码贡献
・ 提交Pull Request 修复Bug或实现新功能
・ 参与代码审查和讨论
・ 改进测试覆盖率和质量
17.9.2.2 文档贡献
・ 完善官方文档和教程
・ 翻译文档到不同语言
・ 编写博客文章和案例研究
17.9.2.3 社区参与
・ 回答社区问题和 Issue
・ 参与SIG（特别兴趣小组）活动
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・ 组织或参加本地Meetup
17.9.3 开发指南
对于想要深入参与代码开发的贡献者，请参考以下资源：

・ 开发者指南：详细的代码贡献流程和规范
・ 代码审查流程：了解PR审查的标准和要求
・ 测试指南：学习如何编写和运行测试
17.9.4 社区治理
Kubernetes 社区采用开放透明的治理模式：

・ SIG（Special Interest Groups）：按技术领域组织的工作组
・ 工作组：专注于特定项目或倡议的临时团队
・ 指导委员会：负责项目的整体方向和治理
17.9.5 相关资源
・ Kubernetes Community ‑ 社区治理和贡献指南
・ Kubernetes Developer Guide ‑ 开发者详细指南
・ Kubernetes Enhancement Proposals (KEPs) ‑ 功能增强提案
・ Kubernetes 官方网站项目 ‑官网文档贡献
・ Kubernetes Slack ‑ 实时交流平台
・ 社区日历 ‑社区会议和活动安排

17.10 MinikubeMinikube是本地开发和测试Kubernetes应用的理想工具，支持多平台、多驱动
和丰富插件，极大简化了集群搭建与管理流程。本文系统梳理Minikube的架构、
安装、配置、常用命令及最佳实践，助你高效掌握本地K8s环境。
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17.10.1 Minikube简介 943
17.10.1 Minikube简介
Minikube是一个开源工具，支持在macOS、Linux和Windows上本地运行单节点
Kubernetes 集群。它让开发者无需访问完整集群即可便捷测试和开发Kubernetes
应用。
Minikube的主要目标包括：
・ 成为本地Kubernetes 应用开发的最佳工具
・ 支持所有适合本地环境的Kubernetes 特性
最新版本：v1.37.0（2025年 9月 9日发布）
更新日志
17.10.2 系统要求
在安装Minikube前，请确保系统满足以下要求：
・ macOS：10.12 (Sierra) 或更高版本
・ 内存：至少2GB可用内存
・ CPU：支持虚拟化的处理器
・ 磁盘空间：至少20GB可用磁盘空间
17.10.3 架构与核心组件
Minikube采用分层架构，通过抽象不同组件，为多平台和多虚拟化技术提供一致体验。
17.10.3.1 驱动系统
Minikube通过驱动接口抽象机器配置，支持多种虚拟化和容器化技术。
KIC（Kubernetes in Container）通过专用基础镜像在容器中运行Kubernetes。
17.10.3.2 容器运行时支持
Minikube支持多种容器运行时，便于模拟生产环境。
17.10.3.3 插件系统
Minikube通过插件系统扩展功能，便于集群内部署常用组件。
插件可包含RBAC资源，保障集群安全。
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图17‑41: Minikube高级架构

图17‑42: Minikube驱动系统
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17.10.4 主要特性 945

图 17‑43: Minikube容器运行时支持
17.10.4 主要特性
下表总结了Minikube的核心特性及相关命令标志：

特性 描述 相关标志
多集群支持 运行多个独立集群 ‑p, ‑‑profile

多Kubernetes 版本 运行特定Kubernetes
版本

‑‑kubernetes‑version

容器运行时选择 支持Docker、
containerd、CRI‑O

‑‑container‑runtime

资源自定义 配置CPU、内存和磁盘
资源

‑‑cpus, ‑‑memory,
‑‑disk‑size

自定义镜像仓库 支持替代注册表 ‑‑image‑repository
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特性 描述 相关标志
GPU直通 NVIDIA/AMD GPU支持 ‑‑gpus

仅下载模式 预加载镜像不启动集群 ‑‑download‑only

文件系统挂载 本地目录挂载到集群 ‑‑mount

CNI 网络 支持多种网络实现 ‑‑cni

17.10.5 内部机制
17.10.5.1 基础镜像与依赖
KIC驱动使用预装依赖的基础镜像，便于快速启动。
17.10.6 安装与配置
17.10.6.1 安装Minikube17.10.6.1.1 Homebrew安装（推荐）

1 brew install minikube
2 minikube version

17.10.6.1.2 手动安装
1 curl ‑LO https://storage.googleapis.com/minikube/releases/latest/minikube‑darwin‑amd64
2 sudo install minikube‑darwin‑amd64 /usr/local/bin/minikube

3 minikube version

17.10.6.2 安装 kubectl17.10.6.2.1 Homebrew安装（推荐）
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17.10.6 安装与配置 947

图 17‑44: Minikube插件系统

图17‑45: KIC基础镜像与依赖
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1 brew install kubectl

17.10.6.2.2 手动安装
1 curl ‑LO "https://dl.k8s.io/release/$(curl ‑L ‑s

https://dl.k8s.io/release/stable.txt)/bin/darwin/amd64/kubectl",!

2 chmod +x kubectl

3 sudo mv kubectl /usr/local/bin/

4 kubectl version ‑‑client

17.10.7 启动与配置Minikube
17.10.7.1 基本启动1 minikube start

2 minikube start ‑‑memory=4096 ‑‑cpus=2

17.10.7.2 macOS特定配置
推荐使用HyperKit 或 Krunkit 驱动：

1 brew install hyperkit
2 minikube start ‑‑driver=hyperkit

3 minikube start ‑‑driver=krunkit

17.10.7.3 Docker 驱动
如已安装Docker Desktop：

1 minikube start ‑‑driver=docker

启动成功后，minikube会自动配置kubectl 上下文，可直接使用kubectl 操作集群。
17.10.8 验证安装 948



17.10.9 常用操作命令 949
1 minikube status
2 kubectl get nodes

3 kubectl cluster‑info

17.10.9 常用操作命令
17.10.9.1 集群管理

1 minikube start
2 minikube stop

3 minikube start

4 minikube delete

5 minikube pause

6 minikube unpause

17.10.9.2 集群信息
1 minikube status
2 minikube ip

3 minikube ssh

4 minikube kubectl version

17.10.9.3 插件管理
1 minikube addons list
2 minikube addons enable dashboard

3 minikube addons disable dashboard

17.10.9.4 服务访问
1 minikube dashboard
2 minikube service <service‑name> ‑‑url

3 minikube service <service‑name>

17.10.10 故障排除
17.10.10.1 常见问题
・ 启动失败：检查虚拟化是否启用
・ 网络问题：配置代理或使用镜像源
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・ 资源不足：增加内存和CPU配置
17.10.10.2 清理与重置

1 minikube delete ‑‑all ‑‑purge
2 rm ‑rf ~/.minikube

17.10.11 最佳实践
・ 资源配置：根据开发需求合理分配内存和CPU
・ 驱动选择：macOS推荐HyperKit 或 Krunkit，其他系统可选VirtualBox或 Docker
・ GPU支持：AI/ML工作负载建议用 ‑‑gpus 启用GPU
・ 网络配置：企业环境注意配置代理
・ 定期更新：保持Minikube和 kubectl 版本最新
17.10.12 总结
Minikube为本地Kubernetes开发和测试提供了极致便捷的体验。通过多驱动、多运行
时和丰富插件支持，开发者可快速搭建与生产环境高度一致的集群，灵活模拟各种场
景。掌握Minikube的架构、安装、配置和常用命令，将极大提升本地K8s开发效率。
17.10.13 参考文献
1. Minikube官方文档 ‑minikube.sigs.k8s.io
2. kubectl 安装指南 ‑ kubernetes.io
3. Kubernetes 官方教程 ‑ kubernetes.io
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第18章
可观测性
可观测性是现代云原生应用的基础能力，它帮助我们：
・ 快速诊断问题：通过完整的观测数据快速定位故障
・ 优化性能：识别瓶颈并进行针对性优化
・ 提升可靠性：通过主动监控预防问题发生
・ 改进用户体验：确保应用稳定运行并及时响应
在Kubernetes 环境中实施可观测性需要综合考虑多个层次，从基础设施到应用的全方
位覆盖。选择合适的工具栈并遵循最佳实践，可以构建强大而可靠的可观测性系统。

18.1 可观测性概览
可观测性是云原生系统稳定性和高效运维的基石，通过指标、日志和链路追踪等
手段，帮助团队全面洞察Kubernetes 集群与应用的运行状态，实现快速故障定
位与性能优化。

18.1.1 什么是可观测性？
可观测性（Observability）指通过外部输出推断系统内部状态的能力。在云原生环境
中，可观测性帮助我们理解分布式系统的行为，快速诊断问题并优化性能。
18.1.1.1 可观测性的三个支柱
下图展示了可观测性的三大核心支柱及其作用。

18.1.1.1.1 Metrics（指标）
・ 系统指标：CPU、内存、磁盘、网络使用率
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952 第 18章：可观测性

图18‑1: 可观测性三支柱
・ 应用指标：响应时间、错误率、吞吐量
・ 业务指标：用户活跃度、订单量、转化率
18.1.1.1.2 Logs（日志）
・ 应用日志：业务逻辑执行记录
・ 系统日志：操作系统和中间件日志
・ 审计日志：安全和合规相关记录
18.1.1.1.3 Traces（链路追踪）
・ 分布式追踪：跨服务请求跟踪
・ 性能分析：识别瓶颈和延迟源
・ 错误关联：连接相关事件和错误
18.1.2 Kubernetes可观测性架构
Kubernetes 提供了丰富的可观测性原语和集成点。下图展示了各层组件与数据流动
关系。

图18‑2: Kubernetes 可观测性架构

18.1.2.1 Kubernetes原生可观测性
Kubernetes 提供了多种原生API，便于基础观测和故障排查。
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18.1.3 可观测性最佳实践 953
18.1.2.1.1 Metrics API 通过Metrics API 可获取节点和Pod的资源指标：

1 # 查看节点指标
2 kubectl top nodes

3

4 # 查看 Pod 指标
5 kubectl top pods

18.1.2.1.2 Events API Events API 记录集群中的重要事件，便于追踪变更和异常：

1 # 查看集群事件
2 kubectl get events ‑‑sort‑by=.metadata.creationTimestamp

3

4 # 查看特定命名空间的事件
5 kubectl get events ‑n kube‑system

18.1.2.1.3 Logs API 通过kubectl logs 命令访问容器日志，支持实时流式查看：

1 # 查看 Pod 日志
2 kubectl logs <pod‑name>

3

4 # 查看多容器 Pod 的特定容器日志
5 kubectl logs <pod‑name> ‑c <container‑name>

6

7 # 实时查看日志
8 kubectl logs ‑f <pod‑name>

18.1.3 可观测性最佳实践
为实现高效的观测体系，建议分层设计、标准化指标与日志、合理采样链路追踪。
18.1.3.1 分层观测策略
下图展示了可观测性分层策略，从基础设施到业务层逐步覆盖。
18.1.3.2 指标层次结构
・ 基础设施指标：CPU、内存、磁盘、网络
・ 系统指标：Kubernetes 组件状态、etcd性能

953



954 第 18章：可观测性

图18‑3: 分层观测策略

・ 应用指标：响应时间、错误率、吞吐量
・ 业务指标：用户行为、业务流程完成率
18.1.3.3 日志聚合策略
・ 结构化日志：推荐使用JSON格式，便于查询和分析
・ 日志级别管理：ERROR、WARN、INFO、DEBUG分层
・ 日志轮转：避免磁盘空间耗尽
・ 集中存储：使用Elasticsearch或 Loki 进行日志聚合
18.1.3.4 链路追踪实施
・ 采样策略：生产环境使用适当采样率，平衡性能与可见性
・ 上下文传播：确保 trace ID在服务间正确传递
・ 错误关联：将异常与具体请求关联，便于定位问题
18.1.4 常用可观测性工具栈
Kubernetes 可观测性生态丰富，CNCF毕业和孵化项目为主流选择。
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18.1.5 实施指南 955

图 18‑4: CNCF可观测性项目

18.1.4.1 推荐工具组合
・ 指标监控：Prometheus + Grafana
・ 日志管理：EFK（Elasticsearch + Fluentd + Kibana）或PLG（Promtail + Loki +

Grafana）
・ 链路追踪：Jaeger 或 SkyWalking
18.1.5 实施指南
可观测性体系建设建议分阶段推进，确保覆盖全面且易于运维。
18.1.5.1 规划阶段
・ 需求分析：明确需观测的组件和指标
・ 工具选型：结合团队技能和现有基础设施选择合适工具
・ 资源规划：评估存储和计算资源需求
18.1.5.2 部署阶段
・ 基础设施准备：配置存储和网络
・ 工具安装：按最佳实践部署可观测性栈
・ 集成配置：完善数据收集与处理管道
18.1.5.3 运维阶段
・ 监控监控系统：确保观测系统自身可用
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956 第 18章：可观测性
・ 告警配置：合理设置告警阈值和通知渠道
・ 性能优化：定期审查和优化数据收集策略
18.1.5.4 持续改进
・ 指标审查：定期评估指标有效性和完整性
・ 工具升级：保持可观测性工具的更新
・ 流程优化：基于观测数据持续改进开发与运维流程
18.1.6 总结
可观测性是确保Kubernetes 集群和应用稳定运行的关键。通过合理设计和实施可观测
性策略，结合强大的工具栈，团队可以实现对系统的全面了解，快速响应问题，并持续
优化性能和用户体验。
18.1.7 参考文献
1. Prometheus官方文档 ‑ prometheus.io
2. Kubernetes 官方文档 ‑ kubernetes.io
3. OpenTelemetry 官方文档 ‑ opentelemetry.io
4. Grafana官方文档 ‑ grafana.com
5. Jaeger 官方文档 ‑ jaegertracing.io

18.2 Kiali 服务网格观测面板
Kiali 是 Istio 服务网格的可视化观测与配置平台，提供服务拓扑、流量监控、配
置验证和分布式追踪集成，是微服务架构下运维与故障排查的利器。

18.2.1 Kiali 简介
Kiali 是专为 Istio 服务网格设计的开源观测控制台，提供服务拓扑图、流量监控、配置
验证等功能。作为 Istio 生态的重要组成部分，Kiali 帮助用户理解和监控服务网格的行
为，提升可观测性和运维效率。
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18.2.2 Kiali 架构 957
18.2.1.1 核心特性
Kiali 具备以下核心能力：
・ 服务拓扑可视化：图形化展示服务间通信关系
・ 流量监控：实时显示请求流量、延迟和错误率
・ 配置验证：检查 Istio 配置的有效性和一致性
・ 分布式追踪集成：支持Jaeger 等追踪系统
・ 安全策略可视化：展示认证和授权策略应用情况
・ 多集群支持：管理多个Kubernetes 集群
18.2.2 Kiali 架构
下图展示了Kiali 的主要架构组件及其交互关系。

图18‑5: Kiali 架构总览

18.2.2.1 组件说明
・ Web UI：基于React 的用户界面
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958 第 18章：可观测性
・ GraphQL API：灵活的数据查询接口
・ 业务逻辑服务：数据聚合与业务规则处理
・ 配置验证器：Istio 配置一致性检查
・ 指标适配器：采集Prometheus、Jaeger 等监控数据
18.2.3 安装与配置
Kiali 可与 Istio 集成安装，也支持独立部署。以下为常见安装方式和配置示例。
18.2.3.1 使用 Istio 集成安装
推荐通过 Istioctl 或 Helm一键安装Kiali：

1 # 使用 Istioctl 安装 Istio 和 Kiali
2 istioctl install ‑‑set profile=demo ‑‑set addonComponents.kiali.enabled=true

3

4 # 或者使用 Helm

5 helm repo add kiali https://kiali.org/helm‑charts

6 helm repo update

7

8 helm install kiali‑server kiali/kiali‑server \
9 ‑‑namespace istio‑system \

10 ‑‑set auth.strategy=anonymous \
11 ‑‑set external_services.prometheus.url=http://prometheus.istio‑system.svc.cluster.local:9090 \
12 ‑‑set external_services.grafana.url=http://grafana.istio‑system.svc.cluster.local:3000

18.2.3.2 独立安装
如需独立部署，可参考以下RBAC和配置示例：

1 apiVersion: v1
2 kind: ServiceAccount

3 metadata:
4 name: kiali

5 namespace: istio‑system

6

7 apiVersion: rbac.authorization.k8s.io/v1

8 kind: ClusterRole

9 metadata:
10 name: kiali

11 rules:
12 ‑ apiGroups: [""]

13 resources: ["configmaps", "namespaces", "nodes", "pods", "services"]

14 verbs: ["get", "list", "watch"]
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18.2.3 安装与配置 959
15 ‑ apiGroups: ["apps"]

16 resources: ["deployments", "replicasets"]

17 verbs: ["get", "list", "watch"]

18 ‑ apiGroups: ["batch"]

19 resources: ["cronjobs", "jobs"]

20 verbs: ["get", "list", "watch"]

21 ‑ apiGroups: ["networking.k8s.io"]

22 resources: ["ingresses"]

23 verbs: ["get", "list", "watch"]

24

25 apiVersion: rbac.authorization.k8s.io/v1

26 kind: ClusterRoleBinding

27 metadata:
28 name: kiali

29 roleRef:
30 apiGroup: rbac.authorization.k8s.io

31 kind: ClusterRole

32 name: kiali

33 subjects:
34 ‑ kind: ServiceAccount

35 name: kiali

36 namespace: istio‑system

18.2.3.3 配置Kiali
Kiali 支持通过ConfigMap进行灵活配置，集成外部监控与追踪系统：

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: kiali

5 namespace: istio‑system

6 data:
7 config.yaml: ￨

8 auth:

9 strategy: anonymous

10 external_services:

11 prometheus:

12 url: http://prometheus.istio‑system.svc.cluster.local:9090

13 grafana:

14 url: http://grafana.istio‑system.svc.cluster.local:3000

15 jaeger:

16 url: http://jaeger‑query.istio‑system.svc.cluster.local:16686

17 server:

18 port: 20001

19 web_root: /
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960 第 18章：可观测性
18.2.3.4 部署Kiali
以下为Kiali Deployment典型配置：

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: kiali

5 namespace: istio‑system

6 spec:
7 replicas: 1

8 selector:
9 matchLabels:

10 app: kiali

11 template:
12 metadata:
13 labels:
14 app: kiali

15 annotations:
16 sidecar.istio.io/inject: "false"

17 spec:
18 serviceAccountName: kiali

19 containers:
20 ‑ name: kiali

21 image: quay.io/kiali/kiali:latest

22 ports:
23 ‑ containerPort: 20001

24 name: http

25 env:
26 ‑ name: CONFIG_FILE

27 value: /kiali‑configuration/config.yaml

28 volumeMounts:
29 ‑ name: config

30 mountPath: /kiali‑configuration

31 volumes:
32 ‑ name: config

33 configMap:
34 name: kiali

18.2.4 访问Kiali
Kiali 支持多种服务暴露方式，便于集群内外访问。
18.2.4.1 服务暴露与 Ingress
以下为Service和 Ingress 配置示例：
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18.2.5 Kiali 主要功能 961
1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: kiali

5 namespace: istio‑system

6 spec:
7 ports:
8 ‑ name: http

9 port: 20001

10 targetPort: 20001

11 selector:
12 app: kiali

13

14 apiVersion: networking.k8s.io/v1

15 kind: Ingress

16 metadata:
17 name: kiali

18 namespace: istio‑system

19 annotations:
20 kubernetes.io/ingress.class: nginx

21 spec:
22 rules:
23 ‑ host: kiali.example.com

24 http:
25 paths:
26 ‑ path: /

27 pathType: Prefix

28 backend:
29 service:
30 name: kiali

31 port:
32 number: 20001

18.2.4.2 端口转发访问
1 kubectl port‑forward ‑n istio‑system svc/kiali 20001:20001
2

3 # 浏览器访问 http://localhost:20001

18.2.5 Kiali 主要功能
Kiali 提供丰富的服务网格观测与配置能力，核心功能包括：
18.2.5.1 服务网格拓扑图
Kiali 的核心功能是可视化服务网格的拓扑结构，下图为典型拓扑示意。
拓扑图展示：
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图18‑6: 服务网格拓扑图示例
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18.2.6 配置和定制 963
・ 服务间调用关系
・ 流量大小与方向
・ 健康状态与错误率
・ 安全策略应用情况
18.2.5.2 应用详情页面
每个服务的详情页包含：
・ 概览：基本信息、标签、注解
・ 流量指标：请求率、延迟、错误率
・ 链路追踪：与Jaeger 集成
・ 配置：Istio 相关配置
・ 日志：关联日志条目
18.2.5.3 Istio 配置验证
Kiali 可自动验证 Istio 配置，提升集群稳定性：
・ 配置一致性检查
・ 策略冲突检测
・ 资源引用验证
・ 配置最佳实践建议
18.2.5.4 分布式追踪集成
与Jaeger 集成，支持：
・ 请求链路查看：拓扑图直达追踪详情
・ 性能瓶颈识别：高延迟服务突出显示
・ 错误追踪：关联错误请求的完整链路
18.2.6 配置和定制
Kiali 支持丰富的外部服务集成和安全配置，适应多种生产场景。
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18.2.6.1 外部服务集成

1 external_services:
2 prometheus:
3 url: http://prometheus.istio‑system.svc.cluster.local:9090

4 custom_metrics_url: http://prometheus.istio‑system.svc.cluster.local:9090

5 grafana:
6 url: http://grafana.istio‑system.svc.cluster.local:3000

7 dashboards:
8 ‑ name: "Istio Service Dashboard"

9 variables:
10 srcns: var‑namespace

11 srcwl: var‑workload

12 dstns: var‑namespace

13 dstwl: var‑workload

14 jaeger:
15 url: http://jaeger‑query.istio‑system.svc.cluster.local:16686

16 integration: true

18.2.6.2 安全配置

1 auth:
2 strategy: openshift # 或 token, anonymous

3 openshift:
4 client_id_prefix: kiali‑

5 server_address: https://api.example.com:6443

6 token:
7 signing_key: "secret"

18.2.6.3 集群配置

1 kiali:
2 istio:
3 root_namespace: istio‑system

4 component_status:
5 enabled: true

6 components:
7 ‑ app_label: istio‑ingressgateway

8 istio_deployment_name: istio‑ingressgateway

9 namespace: istio‑system

10 cluster_wide_access: true

11 clusters:
12 ‑ name: "Kubernetes"

13 secret_name: "kiali‑kubernetes‑secret"
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18.2.7 监控与告警 965
18.2.7 监控与告警
Kiali 支持健康检查与Prometheus指标暴露，便于集成监控系统。
18.2.7.1 健康检查

1 livenessProbe:
2 httpGet:
3 path: /api/healthz

4 port: 20001

5 scheme: HTTP

6 initialDelaySeconds: 5

7 periodSeconds: 30

8

9 readinessProbe:
10 httpGet:
11 path: /api/healthz

12 port: 20001

13 scheme: HTTP

14 initialDelaySeconds: 5

15 periodSeconds: 30

18.2.7.2 指标暴露
Kiali 可通过ServiceMonitor 暴露Prometheus格式指标：

1 apiVersion: monitoring.coreos.com/v1
2 kind: ServiceMonitor

3 metadata:
4 name: kiali

5 namespace: istio‑system

6 spec:
7 selector:
8 matchLabels:
9 app: kiali

10 endpoints:
11 ‑ port: http

12 path: /api/v1/metrics

13 interval: 30s

18.2.8 故障排除
Kiali 运维过程中常见问题及排查方法如下。
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18.2.8.1 常见问题
・ 无法访问Kiali UI：检查Pod、Service状态与日志

1 kubectl get pods ‑n istio‑system ‑l app=kiali
2 kubectl get svc ‑n istio‑system kiali

3 kubectl logs ‑n istio‑system deployment/kiali

・ 拓扑图不显示：检查Prometheus连接与 Istio 配置
1 curl http://kiali:20001/api/config
2 kubectl get istiooperators ‑n istio‑system

・ 权限问题：检查服务账户权限与ClusterRoleBinding
1 kubectl auth can‑i get pods ‑‑as=system:serviceaccount:istio‑system:kiali
2 kubectl get clusterrolebinding kiali

18.2.8.2 调试技巧
・ 启用调试日志

1 spec:
2 containers:
3 ‑ name: kiali

4 env:
5 ‑ name: LOG_LEVEL

6 value: "debug"

・ 检查当前配置
1 kubectl exec ‑n istio‑system deployment/kiali ‑‑ cat /kiali‑configuration/config.yaml

・ API调试
1 curl ‑X POST http://kiali:20001/api/graphql \
2 ‑H "Content‑Type: application/json" \
3 ‑d '{"query": "{namespaces}"}'
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18.2.9 最佳实践 967
18.2.9 最佳实践
为保障生产环境的稳定性和安全性，建议遵循以下最佳实践。
18.2.9.1 生产环境配置
・ 高可用部署

1 spec:
2 replicas: 2

・ 资源限制
1 resources:
2 requests:
3 cpu: 100m

4 memory: 256Mi

5 limits:
6 cpu: 500m

7 memory: 1Gi

・ 安全加固
1 auth:
2 strategy: token

3 security:
4 cert_file: /kiali‑cert/tls.crt

5 private_key_file: /kiali‑cert/tls.key

18.2.9.2 监控策略
・ 关键指标监控：服务网格健康、配置验证错误、性能延迟
・ 告警配置：Istio 组件异常、配置验证失败、性能阈值超限
18.2.9.3 使用建议
・ 定期检查配置验证结果
・ 关注拓扑图中的错误和警告
・ 利用链路追踪定位问题
・ 监控服务间流量模式变化
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18.2.10 总结
Kiali 是 Istio 服务网格的重要观测工具：
・ 可视化服务拓扑，直观展示服务间复杂关系
・ 实时流量监控，提供详细性能指标
・ 配置验证，保障 Istio 配置正确性
・ 多系统集成，与Prometheus、Jaeger 等工具无缝协作
通过Kiali，用户可深入理解服务网格行为，快速识别问题并优化性能，是构建和管理
微服务架构不可或缺的工具。
18.2.11 参考文献
1. Kiali 官方文档 ‑ kiali.io
2. Istio 官方文档 ‑ istio.io
3. Prometheus官方文档 ‑ prometheus.io
4. Jaeger 官方文档 ‑ jaegertracing.io
5. Kubernetes 官方文档 ‑ kubernetes.io

18.3 监控系统
监控系统是Kubernetes 可观测性体系的基础，通过多层次指标采集与分析，保
障集群和应用的稳定运行与故障快速定位。

18.3.1 监控系统概述
在Kubernetes 环境中，监控系统通过收集和分析各类指标，帮助运维团队实时掌握集
群与应用状态。主流方案以Prometheus生态为核心，结合Metrics Server 和自定义指
标适配器，覆盖基础设施、平台、应用和业务层。
18.3.1.1 监控层次
下图展示了Kubernetes 监控体系的分层结构及数据流转关系。
监控体系覆盖：
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图 18‑7: Kubernetes 监控层次结构
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・ 基础设施层：节点、集群、网络
・ 平台层：Kubernetes 核心组件、etcd、API Server
・ 应用层：Pod、服务、应用自定义指标
・ 业务层：业务指标、用户体验、SLA
18.3.1.2 核心组件
监控系统主要由以下组件构成：
・ Prometheus：时序数据库与指标采集系统
・ Metrics Server：Kubernetes 基础资源指标收集
・ 自定义指标适配器：扩展指标采集能力，支持HPA、KEDA等自动扩缩容
18.3.2 Prometheus监控系统
Prometheus是云原生监控的事实标准，具备强大的数据模型和查询能力。
18.3.2.1 架构和工作原理
下图展示了Prometheus的核心架构及数据流转。
核心特性：
・ 多维度数据模型：指标名称与标签灵活组合
・ 强大查询语言：PromQL支持复杂时序分析
・ 高效存储：本地时序数据库，支持远程扩展
・ 自动发现：集成服务发现，自动采集目标
・ 丰富生态：多种导出器与客户端库
18.3.2.2 部署配置
推荐使用Helm快速部署Prometheus及相关组件。

1 # 添加 Prometheus 仓库
2 helm repo add prometheus‑community https://prometheus‑community.github.io/helm‑charts

3 helm repo update

4

5 # 安装 Prometheus

6 helm install prometheus prometheus‑community/kube‑prometheus‑stack \
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图 18‑8: Prometheus架构与数据流
7 ‑‑namespace monitoring \
8 ‑‑create‑namespace

基本配置示例：
1 apiVersion: monitoring.coreos.com/v1
2 kind: Prometheus

3 metadata:
4 name: prometheus

5 namespace: monitoring

6 spec:
7 replicas: 2

8 retention: 30d

9 securityContext:
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10 fsGroup: 2000

11 runAsNonRoot: true

12 runAsUser: 1000

13 serviceAccountName: prometheus

14 serviceMonitorSelector:
15 matchLabels:
16 team: backend

17 ruleSelector:
18 matchLabels:
19 team: backend

20 prometheus: prometheus

18.3.2.3 PromQL查询语言
PromQL是 Prometheus的核心查询语言，支持多种查询与聚合操作。

18.3.2.3.1 基础查询
1 # 简单指标查询
2 http_requests_total

3

4 # 带标签选择器
5 http_requests_total{job="api‑server", status="200"}

6

7 # 正则表达式匹配
8 http_requests_total{job=~"api‑.*"}

18.3.2.3.2 聚合操作
1 # 求和聚合
2 sum(http_requests_total)

3

4 # 按标签分组求和
5 sum by (method) (http_requests_total)

6

7 # 百分位数计算
8 histogram_quantile(0.95, rate(http_request_duration_bucket[10m]))

18.3.3 Metrics Server
Metrics Server 是 Kubernetes 集群资源监控的基础组件，主要用于采集节点和Pod的
CPU、内存等指标。
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18.3.3.1 功能和作用
・ CPU和内存指标采集
・ 为HPA（水平自动扩缩容）提供数据支持
・ 轻量级设计，专注基础指标
18.3.3.2 部署和配置
推荐使用Helm安装Metrics Server：

1 helm repo add metrics‑server https://kubernetes‑sigs.github.io/metrics‑server/
2 helm repo update

3

4 helm install metrics‑server metrics‑server/metrics‑server \
5 ‑‑namespace kube‑system \
6 ‑‑set args="{‑‑kubelet‑insecure‑tls,‑‑kubelet‑preferred‑address‑types=InternalIP}"

18.3.3.3 使用方法
常用命令如下：

1 # 查看节点资源使用情况
2 kubectl top nodes

3

4 # 查看 Pod 资源使用情况
5 kubectl top pods ‑n default

6

7 # 查看特定容器的资源使用
8 kubectl top pods ‑‑containers

18.3.4 自定义指标
Kubernetes 支持通过CustomMetrics API 扩展指标采集能力，满足复杂自动化场景。
18.3.4.1 自定义指标API
・ CustomMetrics API: /apis/custom.metrics.k8s.io/v1beta1

・ External Metrics API: /apis/external.metrics.k8s.io/v1beta1

973



974 第 18章：可观测性
18.3.4.2 Prometheus Adapter
Prometheus Adapter 可将 Prometheus指标暴露为Kubernetes CustomMetrics API，
供HPA、KEDA等组件使用。

1 # 安装 Prometheus Adapter
2 helm install prometheus‑adapter prometheus‑community/prometheus‑adapter \
3 ‑‑namespace monitoring \
4 ‑‑set prometheus.url="http://prometheus‑operated.monitoring.svc.cluster.local" \
5 ‑‑set prometheus.port="9090"

配置规则示例：
1 rules:
2 ‑ seriesQuery: 'http_requests_total{namespace!="",pod!=""}'

3 resources:
4 overrides:
5 namespace: {resource: "namespace"}

6 pod: {resource: "pod"}

7 name:
8 matches: "^(.*)_total$"

9 as: "${1}_per_second"

10 metricsQuery: 'rate(<<.Series>>{<<.LabelMatchers>>}[5m])'

18.3.4.3 KEDA事件驱动扩缩容
KEDA支持多种事件源自动扩缩容，适合异步任务和流式处理场景。

1 apiVersion: keda.sh/v1alpha1
2 kind: ScaledObject

3 metadata:
4 name: kafka‑consumer‑scaler

5 namespace: default

6 spec:
7 scaleTargetRef:
8 name: kafka‑consumer

9 pollingInterval: 30

10 cooldownPeriod: 300

11 minReplicaCount: 0

12 maxReplicaCount: 100

13 triggers:
14 ‑ type: kafka

15 metadata:
16 bootstrapServers: kafka.svc.cluster.local:9092

17 consumerGroup: my‑consumer‑group

18 topic: orders
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19 lagThreshold: '10'

18.3.5 监控最佳实践
为保障监控系统的稳定性和可维护性，建议遵循以下最佳实践。
18.3.5.1 指标设计原则
・ 命名规范：指标名称应简洁明了，标签表达业务语义

1 # 推荐命名
2 http_requests_total{method="GET", endpoint="/api/v1/users"}

・ 标签使用：标签数量有限，避免高基数标签，标签值应为有限集合
18.3.5.2 性能优化
・ 抓取间隔设置：不同类型指标设置合理采集频率

1 scrape_configs:
2 ‑ job_name: 'business‑metrics'

3 scrape_interval: 30s

4 ‑ job_name: 'system‑metrics'

5 scrape_interval: 60s

・ 资源限制：为监控组件设置合理资源请求与限制
1 resources:
2 requests:
3 cpu: 1000m

4 memory: 2Gi

5 limits:
6 cpu: 2000m

7 memory: 4Gi

18.3.5.3 故障排除
・ 指标收集失败：检查Prometheus Pod状态与日志
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1 kubectl get pods ‑n monitoring ‑l app=prometheus
2 kubectl logs ‑n monitoring deployment/prometheus‑server

・ Metrics Server 问题：检查Pod状态与API服务
1 kubectl get pods ‑n kube‑system ‑l k8s‑app=metrics‑server
2 kubectl get apiservice v1beta1.metrics.k8s.io

18.3.6 总结
监控系统是Kubernetes 可观测性的基础。通过Prometheus、Metrics Server 和自定
义指标适配器，可以构建覆盖基础设施到业务层的完整监控体系。合理设计指标、优化
性能、完善告警与自动扩缩容机制，是保障集群稳定与业务连续性的关键。
18.3.7 参考文献
1. Prometheus官方文档 ‑ prometheus.io
2. Kube‑Prometheus‑Stack Helm Chart ‑ prometheus‑community.github.io
3. Metrics Server 官方文档 ‑ kubernetes‑sigs.github.io
4. KEDA官方文档 ‑ keda.sh
5. Prometheus Adapter 官方文档 ‑ prometheus‑operator.dev

18.4 日志管理
日志管理是Kubernetes 可观测性体系的基础环节，通过标准化收集、处理和分
析机制，助力故障排查、性能优化和合规审计。

18.4.1 日志管理概述
在Kubernetes 环境下，日志管理不仅要应对分布式架构和动态扩缩，还需兼顾多租户
隔离和高效存储。合理的日志体系能显著提升运维效率和系统可靠性。
18.4.1.1 日志类型
下图展示了Kubernetes 环境中的主要日志类型及其流转路径。
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图 18‑9: Kubernetes 日志类型与流转
日志类型包括：
・ 应用日志：业务逻辑、错误、审计
・ 系统日志：Kubelet、容器运行时、etcd、网络组件
・ 事件日志：Kubernetes Events、审计事件
18.4.1.2 日志管理挑战
日志管理面临如下挑战：
・ 分布式收集：容器日志分散在各节点
・ 动态扩缩：Pod动态变化导致日志源不稳定
・ 多租户隔离：不同命名空间和用户需日志隔离
・ 存储压力：数据量大，需高效压缩与轮转
・ 实时分析：支持实时查询与告警
18.4.2 日志收集架构
Kubernetes 日志收集常见两大技术栈：EFK和 PLG。下文分别介绍其架构与组件。
18.4.2.1 传统 EFK栈
EFK（Elasticsearch、Fluentd、Kibana）是经典日志收集与分析方案。
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图18‑10: EFK日志收集架构
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18.4.2 日志收集架构 979
组件说明：
・ Fluentd：日志收集与预处理
・ Elasticsearch：分布式存储与检索
・ Kibana：日志查询与可视化
18.4.2.2 轻量级PLG栈
PLG（Promtail、Loki、Grafana）适合资源受限场景，部署简单。

图18‑11: PLG日志收集架构
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组件说明：
・ Promtail：Loki 专用日志收集器
・ Loki：轻量级日志聚合系统
・ Grafana：统一可观测性界面
18.4.3 Fluent Bit 轻量级收集器
Fluent Bit 是 Fluentd的轻量级版本，专为容器环境优化，适合边缘和高密度场景。
18.4.3.1 架构特点
下图展示了Fluent Bit 的插件化架构。
核心特性：
・ 轻量级：内存占用低，适合边缘场景
・ 高性能：每秒处理数万日志事件
・ 插件化：支持多种输入输出
・ 容器友好：原生支持Kubernetes 元数据
18.4.3.2 部署配置
以下为Fluent Bit DaemonSet 部署示例：

1 apiVersion: apps/v1
2 kind: DaemonSet

3 metadata:
4 name: fluent‑bit

5 namespace: logging

6 spec:
7 selector:
8 matchLabels:
9 app: fluent‑bit

10 template:
11 metadata:
12 labels:
13 app: fluent‑bit

14 spec:
15 containers:
16 ‑ name: fluent‑bit

17 image: fluent/fluent‑bit:2.2.0

18 volumeMounts:
19 ‑ name: config
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图 18‑12: Fluent Bit 插件架构
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20 mountPath: /fluent‑bit/etc/

21 ‑ name: varlogcontainers

22 mountPath: /var/log/containers

23 volumes:
24 ‑ name: config

25 configMap:
26 name: fluent‑bit‑config

27 ‑ name: varlogcontainers

28 hostPath:
29 path: /var/log/containers

18.4.4 日志处理最佳实践
为提升日志系统的可用性和分析效率，建议遵循以下实践。
18.4.4.1 结构化日志
推荐采用统一结构化格式，便于检索与分析。

1 {
2 "timestamp": "2023‑10‑19T10:30:00Z",

3 "level": "INFO",

4 "service": "user‑service",

5 "version": "1.2.3",

6 "request_id": "abc‑123‑def",

7 "user_id": "user‑456",

8 "message": "User login successful",

9 "context": {

10 "ip": "192.168.1.100",

11 "user_agent": "Mozilla/5.0..."

12 }

13 }

18.4.4.2 日志级别管理
不同环境应设置合理的日志级别，避免生产环境日志过多。

1 log_levels:
2 production:
3 default: "WARN"

4 special_services: "INFO"

5 development:
6 default: "DEBUG"

7 special_services: "TRACE"
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18.4.4.3 日志轮转和压缩
合理配置索引生命周期，降低存储压力。

1 index_lifecycle:
2 ‑ name: "hot"

3 actions:
4 rollover:
5 max_age: "1d"

6 max_size: "50gb"

7 ‑ name: "warm"

8 actions:
9 allocate:

10 number_of_replicas: 1

11 shrink:
12 number_of_shards: 1

13 ‑ name: "delete"

14 actions:
15 delete:
16 delete_searchable_snapshot: true

18.4.5 查询和分析
日志系统支持多种查询方式，便于故障排查和业务分析。
18.4.5.1 Elasticsearch查询
以下为常用Elasticsearch查询示例：

1 // 基本查询
2 GET /fluentd‑2023.10.19/_search
3 {

4 "query": {

5 "match": {

6 "message": "error"

7 }

8 }

9 }

10

11 // 聚合查询
12 GET /fluentd‑2023.10.19/_search
13 {

14 "size": 0,

15 "aggs": {

16 "errors_by_service": {

17 "terms": {

18 "field": "kubernetes.container_name"

19 },
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20 "aggs": {

21 "error_count": {

22 "value_count": {

23 "field": "message"

24 }

25 }

26 }

27 }

28 }

29 }

18.4.5.2 Loki 查询
Loki 支持 LogQL查询语法，适合高效检索和聚合。

1 // 基础查询
2 {app="nginx"} ￨= "error"

3

4 // 时间范围查询
5 {app="nginx"} [5m]

6

7 // 聚合查询
8 count_over_time({app="nginx"} ￨= "error" [1h])

9

10 // 管道处理
11 {app="nginx"} ￨ json ￨ status >= 500 ￨ line_format "{{.message}}"

18.4.6 性能优化
日志系统性能优化需从收集器和存储两方面入手。
18.4.6.1 收集器优化
・ 缓冲配置：合理设置缓冲区大小，提升吞吐

1 [SERVICE]
2 Flush 1

3 Daemon off

4 Log_Level info

5

6 [INPUT]

7 Name tail

8 Path /var/log/containers/*.log

9 Buffer_Max_Size 1MB

10 Buffer_Chunk_Size 256KB
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・ 并发设置：提升输出插件并发能力

1 [OUTPUT]
2 Name es

3 Match *

4 Workers 4

5 Buffer_Size 10MB

18.4.6.2 存储优化
・ 索引优化：调整刷新间隔和副本数

1 {
2 "settings": {

3 "refresh_interval": "30s",

4 "number_of_replicas": 1

5 }

6 }

・ 数据压缩：启用压缩降低存储成本
1 compression:
2 enabled: true

3 level: 6

18.4.7 安全和合规
日志系统需保障数据安全和合规性，防止敏感信息泄露。
18.4.7.1 日志安全
・ 传输加密：启用TLS，保障数据安全

1 [OUTPUT]
2 Name es

3 Match *

4 tls On

5 tls.verify On

6 tls.ca_file /etc/ssl/certs/ca.crt

・ 访问控制：配置Elasticsearch安全机制
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1 xpack.security.enabled: true
2 xpack.security.transport.ssl.enabled: true

18.4.7.2 合规要求
・ 数据保留策略：按业务和法规要求设置日志保留周期

1 retention:
2 hot: 7d

3 warm: 30d

4 cold: 90d

5 delete: 1y

・ 审计日志：开启审计功能，支持多种输出
1 audit:
2 enabled: true

3 outputs: ["index", "logfile"]

18.4.8 故障排除
日志系统常见故障可通过以下方法排查。
18.4.8.1 常见问题
・ 日志收集失败：检查Fluent Bit Pod状态与日志

1 kubectl get pods ‑n logging ‑l app=fluent‑bit
2 kubectl logs ‑n logging ‑l app=fluent‑bit

・ Elasticsearch存储压力：检查集群健康与索引大小
1 curl ‑X GET "elasticsearch:9200/_cluster/health?pretty"
2 curl ‑X GET "elasticsearch:9200/_cat/indices?v"

・ 查询性能问题：优化查询语句与索引
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1 curl ‑X GET "elasticsearch:9200/_stats/search?pretty"
2 GET /fluentd‑*/_search

3 {

4 "query": {

5 "bool": {

6 "must": [

7 {"term": {"kubernetes.namespace_name": "production"}},

8 {"range": {"@timestamp": {"gte": "now‑1h"}}}

9 ]

10 }

11 }

12 }

18.4.9 总结
日志管理是Kubernetes 可观测性的重要组成部分。通过EFK、PLG等技术栈，可以构
建高效的日志收集、处理和分析系统。选择合适的日志方案需结合资源限制、查询需求
和运维复杂度。标准化日志格式、合理保留策略和完善告警机制，是保障系统可靠性的
关键。
18.4.10 参考文献
1. Fluent Bit 官方文档 ‑ fluentbit.io
2. Loki 官方文档 ‑ grafana.com
3. Elasticsearch官方文档 ‑ elastic.co
4. Kubernetes 官方文档 ‑ kubernetes.io
5. Promtail 官方文档 ‑ grafana.com

18.5 链路追踪
链路追踪是Kubernetes可观测性体系的关键技术，通过Jaeger和OpenTeleme‑
try 等工具，帮助开发者全面洞察分布式系统的请求路径，快速定位性能瓶颈与
故障源。
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18.5.1 链路追踪概述
链路追踪（Distributed Tracing）是可观测性的重要组成部分，用于跟踪请求在分布式
系统中的完整路径，帮助开发者理解和诊断微服务架构中的性能问题和错误。
18.5.1.1 为什么需要链路追踪？
下图对比了传统监控与链路追踪的优势。

图18‑13: 链路追踪与传统监控对比
链路追踪能够实现：
・ 端到端请求链路还原
・ 跨服务性能瓶颈定位
・ 请求与错误的全链路关联
18.5.1.2 核心概念
链路追踪的核心数据结构包括Span、Trace和 Context 传播。
18.5.1.2.1 Span（跨度） Span是分布式追踪的基本单位，表示一个操作的时间
跨度。

图18‑14: Span结构

18.5.1.2.2 Trace（链路） Trace由多个相关的Span组成，表示一个完整的请求
链路。
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1 Trace ID: abc123...
2 ├── Span 1: HTTP 请求接收 (服务 A)

3 │ ├── Span 1.1: 数据库查询
4 │ └── Span 1.2: 缓存查询
5 ├── Span 2: gRPC 调用 (服务 B)

6 │ └── Span 2.1: 业务逻辑处理
7 └── Span 3: HTTP 响应返回 (服务 A)

18.5.1.2.3 Context 传播 Context 传播确保Trace ID在服务间正确传递，常见于
HTTP Header。

1 # HTTP Header 传播
2 X‑B3‑TraceId: abc123...

3 X‑B3‑SpanId: def456...

4 X‑B3‑ParentSpanId: ghi789...

5 X‑B3‑Sampled: 1

18.5.2 Jaeger 分布式追踪
Jaeger 是 CNCF毕业项目，广泛用于分布式链路追踪。
18.5.2.1 Jaeger 架构
下图展示了Jaeger 的核心架构及数据流转。
18.5.2.2 核心组件
・ Jaeger Client：应用集成的客户端库
・ Jaeger Agent：轻量级进程，接收和转发Span
・ Jaeger Collector：接收、验证、索引和存储Span
・ Jaeger Query：查询API
・ Jaeger UI：Web可视化界面
18.5.2.3 采样策略
采样策略决定哪些请求被追踪，常见配置如下：
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图18‑15: Jaeger 架构总览
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18.5.3 OpenTelemetry 可观测性标准 991
1 sampler:
2 # 常量采样
3 type: const

4 param: 1

5

6 # 概率采样
7 type: probabilistic

8 param: 0.1

9

10 # 速率限制采样
11 type: ratelimiting

12 param: 100

13

14 # 自适应采样
15 type: adaptive

16 param: 0.1

18.5.3 OpenTelemetry可观测性标准
OpenTelemetry 是 CNCF主推的可观测性标准，支持Trace、Metrics、Logs三大数据
类型。
18.5.3.1 OpenTelemetry架构
下图展示了OpenTelemetry 的核心架构。
18.5.3.2 核心特性
・ 标准化：统一API和数据格式
・ 多语言支持：覆盖主流开发语言
・ 厂商中立：不绑定特定供应商
・ 可扩展性：插件化架构
18.5.3.3 数据模型
OpenTelemetry 支持标准化Trace和Metrics 数据模型。
18.5.3.3.1 Traces数据模型

1 trace:
2 trace_id: "abc123..."

3 spans:
4 ‑ span_id: "def456"
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图18‑16: OpenTelemetry 架构
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18.5.4 应用集成 993
5 parent_span_id: "ghi789"

6 name: "operation‑name"

7 start_time: 1234567890

8 end_time: 1234567900

9 attributes:
10 http.method: "GET"

11 http.url: "/api/users"

12 events:
13 ‑ name: "operation‑started"

14 timestamp: 1234567891

18.5.3.3.2 Metrics 数据模型
1 metrics:
2 ‑ name: "http_requests_total"

3 type: "counter"

4 data_points:
5 ‑ attributes:
6 method: "GET"

7 status: "200"

8 value: 42

9 timestamp: 1234567890

18.5.4 应用集成
链路追踪支持多语言应用集成，以下为主流语言示例。
18.5.4.1 Java应用集成

1 // Jaeger Java 客户端
2 @Configuration

3 public class JaegerConfig {

4 @Bean

5 public Tracer tracer() {

6 return Configuration.fromEnv("service‑name")

7 .withSampler(Samplers.newConstSampler(true))
8 .withReporter(ReporterConfiguration.fromEnv()

9 .withSender(SenderConfiguration.fromEnv()

10 .withAgentHost("jaeger‑agent")

11 .withAgentPort(14268)))

12 .getTracer();

13 }

14 }

15

16 // OpenTelemetry Java

17 public class OtelConfig {

18 public static Tracer getTracer() {
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19 return GlobalOpenTelemetry.getTracer("service‑name");

20 }

21 }

18.5.4.2 Go应用集成
1 // Jaeger Go 客户端
2 import "github.com/uber/jaeger‑client‑go/config"

3

4 func initTracer(service string) (opentracing.Tracer, io.Closer) {

5 cfg := &config.Configuration{

6 ServiceName: service,

7 Sampler: &config.SamplerConfig{

8 Type: "const",

9 Param: 1,

10 },

11 Reporter: &config.ReporterConfig{

12 LocalAgentHostPort: "jaeger‑agent:14268",

13 },

14 }

15 return cfg.NewTracer()

16 }

17

18 // OpenTelemetry Go

19 import "go.opentelemetry.io/otel/trace"

20

21 func initTracer() *trace.TracerProvider {

22 return trace.NewTracerProvider(

23 trace.WithBatcher(exporter),

24 trace.WithResource(resource.NewWithAttributes(

25 semconv.ServiceNameKey.String("service‑name"),

26 )),

27 )

28 }

18.5.4.3 Python应用集成
1 # Jaeger Python
2 from jaeger_client import Config

3

4 def init_tracer(service_name):

5 config = Config(

6 config={

7 'sampler': {'type': 'const', 'param': 1},

8 'local_agent': {

9 'reporting_host': 'jaeger‑agent',

10 'reporting_port': 14268,

11 },

12 },

13 service_name=service_name,
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14 )

15 return config.new_tracer()

16

17 # OpenTelemetry Python

18 from opentelemetry import trace

19 from opentelemetry.exporter.jaeger import JaegerExporter

20 from opentelemetry.sdk.trace import TracerProvider

21 from opentelemetry.sdk.trace.export import BatchSpanProcessor

22

23 def init_tracer():

24 tracer_provider = TracerProvider()

25 jaeger_exporter = JaegerExporter(

26 agent_host_name="jaeger‑agent",

27 agent_port=14268,

28 )

29 tracer_provider.add_span_processor(

30 BatchSpanProcessor(jaeger_exporter)

31 )

32 trace.set_tracer_provider(tracer_provider)

33 return trace.get_tracer(__name__)

18.5.5 自动插桩
自动插桩可显著降低链路追踪集成成本，以下为主流语言自动插桩配置示例。
18.5.5.1 Java自动插桩

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: java‑app

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ name: app

10 image: my‑java‑app:latest

11 env:
12 ‑ name: OTEL_TRACES_EXPORTER

13 value: "jaeger"

14 ‑ name: OTEL_EXPORTER_JAEGER_ENDPOINT

15 value: "http://jaeger‑collector:14268/api/traces"

16 ‑ name: OTEL_SERVICE_NAME

17 value: "java‑app"

18 ‑ name: JAVA_TOOL_OPTIONS

19 value: "‑javaagent:/opt/opentelemetry‑javaagent.jar"

20 volumeMounts:
21 ‑ name: opentelemetry‑agent

22 mountPath: /opt/opentelemetry‑javaagent.jar

23 volumes:
24 ‑ name: opentelemetry‑agent
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25 configMap:
26 name: opentelemetry‑javaagent

18.5.5.2 .NET自动插桩
1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: dotnet‑app

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ name: app

10 image: my‑dotnet‑app:latest

11 env:
12 ‑ name: OTEL_TRACES_EXPORTER

13 value: "jaeger"

14 ‑ name: OTEL_EXPORTER_JAEGER_ENDPOINT

15 value: "http://jaeger‑collector:14268/api/traces"

16 ‑ name: OTEL_SERVICE_NAME

17 value: "dotnet‑app"

18 ‑ name: OTEL_DOTNET_AUTO_HOME

19 value: "/opt/opentelemetry‑dotnet‑auto"

20 ‑ name: DOTNET_STARTUP_HOOKS

21 value: "/opt/opentelemetry‑dotnet‑auto/OpenTelemetry.AutoInstrumentation.StartupHook.dll"

22 volumeMounts:
23 ‑ name: opentelemetry‑agent

24 mountPath: /opt/opentelemetry‑dotnet‑auto

25 volumes:
26 ‑ name: opentelemetry‑agent

27 configMap:
28 name: opentelemetry‑dotnet‑auto

18.5.6 语义约定
OpenTelemetry 采用统一语义约定，便于跨系统分析。
18.5.6.1 HTTP语义约定

1 http.method: "GET"
2 http.url: "https://api.example.com/users/123"

3 http.scheme: "https"

4 http.host: "api.example.com"

5 http.target: "/users/123"

6 http.status_code: 200

7 http.flavor: "1.1"
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18.5.6.2 数据库语义约定

1 db.system: "postgresql"
2 db.connection_string: "postgresql://user:pass@host:5432/db"

3 db.user: "user"

4 db.name: "myapp"

5 db.statement: "SELECT * FROM users WHERE id = ?"

6 db.operation: "SELECT"

18.5.6.3 RPC语义约定
1 rpc.system: "grpc"
2 rpc.service: "UserService"

3 rpc.method: "GetUser"

4 rpc.grpc.status_code: 0

18.5.7 性能优化
链路追踪系统需合理配置采样、收集器和存储，保障性能与成本。
18.5.7.1 采样优化

1 sampler:
2 rules:
3 ‑ service: "critical‑service"

4 sampler: "const"

5 param: 1

6 ‑ service: "*"

7 sampler: "probabilistic"

8 param: 0.01 # 1% 采样率

18.5.7.2 收集器优化
1 processors:
2 batch:
3 send_batch_size: 1024

4 timeout: 1s

5 memory_limiter:
6 check_interval: 5s

7 limit_mib: 512

8 tail_sampling:
9 policies:

10 ‑ name: error‑policy

11 type: status_code

12 status_code: {status_codes: [ERROR]}

13 ‑ name: latency‑policy
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14 type: latency

15 latency: {threshold_ms: 5000}

18.5.7.3 存储优化

1 storage:
2 type: elasticsearch

3 options:
4 es:
5 bulk:
6 size: 5000000

7 workers: 1

8 flush‑interval: 200ms

18.5.8 故障排除
链路追踪系统常见故障及排查方法如下。
18.5.8.1 常见问题
・ Span数据丢失：检查Agent和 Collector 日志

1 kubectl logs ‑n observability jaeger‑agent‑pod
2 kubectl logs ‑n observability jaeger‑collector‑pod

・ 采样配置不生效：检查应用配置与环境变量
1 kubectl describe deployment app‑name
2 kubectl exec ‑it pod‑name ‑‑ env ￨ grep OTEL

・ UI无法显示链路：检查Query服务与存储连接
1 kubectl get pods ‑n observability ‑l app=jaeger
2 kubectl logs ‑n observability jaeger‑query‑pod

18.5.8.2 调试技巧
・ 启用调试日志
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1 spec:
2 containers:
3 ‑ name: jaeger‑collector

4 env:
5 ‑ name: SPAN_STORAGE_TYPE

6 value: "memory"

・ 使用测试Span
1 curl ‑X POST http://otel‑collector:4318/v1/traces \
2 ‑H "Content‑Type: application/json" \
3 ‑d @test‑span.json

18.5.9 总结
链路追踪是理解分布式系统行为的关键技术，通过Jaeger 和 OpenTelemetry，可以获
得完整的请求链路视图，帮助快速定位性能瓶颈和错误源。在Kubernetes 环境中实施
链路追踪需关注采样策略、资源开销和集成复杂度，建议从关键业务路径开始，逐步扩
展到全系统。OpenTelemetry 作为新兴标准，提供了更好的可移植性和生态集成。
18.5.10 参考文献
1. Jaeger 官方文档 ‑ jaegertracing.io
2. OpenTelemetry 官方文档 ‑ opentelemetry.io
3. Kubernetes 官方文档 ‑ kubernetes.io
4. Prometheus官方文档 ‑ prometheus.io
5. CNCF项目列表 ‑ cncf.io

18.6 可视化仪表板
可视化仪表板不仅是数据的窗口，更是驱动运维与决策智能化的核心力量。

18.6.1 可视化仪表板概述
可视化仪表板是可观测性系统的最后一环，将复杂的监控数据、日志和链路追踪信息转
换为直观的图表和界面，帮助用户快速理解系统状态和识别问题。
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18.6.1.1 仪表板类型
在Kubernetes 环境中，主要的可视化工具包括：
・ Grafana: 通用监控仪表板，支持多种数据源
・ Kiali: 服务网格专用观测面板
18.6.1.2 仪表板设计原则
1. 用户导向: 根据不同角色的需求设计仪表板
2. 层次分明: 从高层概览到细节钻取
3. 实时更新: 及时反映系统状态变化
4. 交互友好: 支持筛选、钻取和联动
18.6.1.3 最佳实践
1. 标准化布局: 使用一致的颜色、字体和布局
2. 模板变量: 支持多环境、多服务的动态筛选
3. 告警集成: 在仪表板中显示告警状态
4. 性能优化: 合理设置刷新间隔和数据范围
18.6.2 Grafana可视化平台
18.6.2.1 核心特性
・ 多数据源支持: Prometheus、Elasticsearch、Loki 等
・ 丰富的可视化: 50+图表类型和面板插件
・ 灵活的仪表板: 拖拽式设计，模板变量
・ 告警功能: 内置告警规则和通知渠道
・ 用户管理: 多租户支持和权限控制
18.6.2.2 安装和配置

1 # 使用 Helm 安装 Grafana
2 helm install grafana grafana/grafana \
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3 ‑‑namespace monitoring \
4 ‑‑set adminPassword='admin' \
5 ‑‑set service.type=ClusterIP

18.6.2.3 数据源配置
18.6.2.3.1 Prometheus数据源

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: grafana‑datasources

5 data:
6 prometheus.yaml: ￨

7 apiVersion: 1

8 datasources:

9 ‑ name: Prometheus

10 type: prometheus

11 url: http://prometheus‑operated.monitoring.svc.cluster.local:9090

12 isDefault: true

18.6.2.3.2 Loki 数据源
1 loki.yaml: ￨
2 apiVersion: 1

3 datasources:

4 ‑ name: Loki

5 type: loki

6 url: http://loki.monitoring.svc.cluster.local:3100

7 jsonData:

8 maxLines: 1000

18.6.2.4 仪表板开发
18.6.2.4.1 模板变量

1 {
2 "templating": {

3 "list": [

4 {

5 "name": "namespace",

6 "query": "label_values(kube_namespace_created, namespace)",

7 "datasource": "Prometheus"

8 },

9 {
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10 "name": "pod",

11 "query": "label_values(container_cpu_usage_seconds_total{namespace=\"$namespace\"}, pod)",

12 "datasource": "Prometheus"

13 }

14 ]

15 }

16 }

18.6.2.4.2 告警集成
1 alert_rules:
2 groups:
3 ‑ name: kubernetes‑alerts

4 rules:
5 ‑ alert: HighPodCPUUsage

6 expr: rate(container_cpu_usage_seconds_total{pod=~"$pod"}[5m]) > 0.8

7 labels:
8 severity: warning

9 annotations:
10 summary: "High CPU usage detected"

18.6.3 Kiali 服务网格观测面板
18.6.3.1 核心特性
・ 服务拓扑可视化: 以图形方式展示服务间的通信关系
・ 流量监控: 实时显示请求流量、延迟和错误率
・ 配置验证: 检查 Istio 配置的有效性和一致性
・ 分布式追踪集成: 与 Jaeger 等追踪系统联动
18.6.3.2 安装配置1 # 使用 Istio 集成安装

2 istioctl install ‑‑set profile=demo ‑‑set addonComponents.kiali.enabled=true

3

4 # 或者单独安装
5 helm install kiali‑server kiali/kiali‑server \
6 ‑‑namespace istio‑system \
7 ‑‑set auth.strategy=anonymous
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18.6.3.3 主要功能
18.6.3.3.1 服务拓扑图 Kiali 的核心功能是可视化服务网格的拓扑结构：
・ 服务间的调用关系和流量方向
・ 健康状态和错误率的颜色编码
・ 实时流量大小和性能指标

18.6.3.3.2 应用详情 每个服务的详细信息页面包括：
・ 概览: 基本信息、标签和注解
・ 流量指标: 请求率、延迟、错误率
・ 链路追踪: 与 Jaeger 的集成
・ 配置: Istio 配置详情
18.6.4 仪表板最佳实践
18.6.4.1 设计原则
1. 分层设计

・ 业务层: 面向业务用户的关键指标
・ 应用层: 面向开发者的应用性能指标
・ 系统层: 面向运维人员的系统资源指标

2. 响应式设计
・ 支持不同屏幕尺寸的自适应布局
・ 移动端友好的交互设计

18.6.4.2 性能优化
1. 查询优化

1 # 数据源配置优化
2 jsonData:
3 timeInterval: 15s

4 queryTimeout: 60s

5 httpMethod: POST
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2. 缓存策略

1 # Grafana 缓存配置
2 cache:
3 enabled: true

4 provider: redis

18.6.4.3 安全考虑
1. 访问控制

1 # Grafana 权限配置
2 auth:
3 anonymous:
4 enabled: false

5 proxy:
6 enabled: true

7 header_name: X‑WEBAUTH‑USER

2. 数据隔离
・ 按命名空间或租户隔离仪表板
・ 使用RBAC控制数据源访问

18.6.5 总结
可视化仪表板是将复杂可观测性数据转换为actionable insights 的关键工具。通过
Grafana和 Kiali，我们可以构建全面的监控视图，从基础设施到应用的各个层次都提供
清晰的状态展示。

选择合适的仪表板工具需要考虑团队规模、数据源类型和用户需求。对于Kubernetes
环境，Grafana提供了最大的灵活性，而Kiali 则专门针对服务网格场景优化。

18.7 告警系统告警系统是Kubernetes 可观测性体系的核心环节，帮助团队及时发现异常、自
动通知并高效响应，保障业务稳定运行。
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18.7.1 告警系统概述
在现代云原生环境中，告警系统不仅承担着异常检测和通知的职责，更是团队协作和故
障响应的关键纽带。合理设计和运维告警系统，有助于减少宕机时间和业务损失。
18.7.1.1 告警系统的作用
告警系统主要实现以下功能：
・ 问题检测：自动发现系统异常和性能瓶颈
・ 及时通知：多渠道推送告警信息
・ 事件关联：将相关事件和指标进行聚合
・ 响应协调：促进团队间高效协作与响应
18.7.1.2 告警生命周期
下图展示了告警从监控到处理的完整生命周期。
18.7.1.3 告警类型
告警可分为以下几类：
・ 基于指标的告警：如CPU、内存、响应时间等
・ 基于日志的告警：如错误日志数量、异常模式识别
・ 基于事件的告警：如Kubernetes 事件、服务状态变化
・ 基于预测的告警：利用历史数据预测潜在风险
18.7.2 Alertmanager告警管理
Alertmanager 是 Prometheus生态中的核心告警管理组件，负责告警聚合、抑制、静
默和多渠道通知。
18.7.2.1 核心功能
Alertmanager 具备如下能力：
・ 告警聚合：分组相关告警，减少通知噪音
・ 告警抑制：已知问题时自动屏蔽相关告警
・ 告警静默：临时抑制特定告警
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图18‑17: 告警生命周期流程
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18.7.2 Alertmanager 告警管理 1007
・ 多渠道通知：支持邮件、Slack、Webhook、PagerDuty等
・ 高可用性：支持集群部署，保障可靠性
18.7.2.2 架构和工作原理
下图展示了Alertmanager 的核心架构及各组件协作流程。

图18‑18: Alertmanager 架构与流程

18.7.2.3 核心概念
18.7.2.3.1 告警路由（Routes） 告警路由用于定义告警分发策略：
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1 route:
2 group_by: ['alertname', 'cluster', 'service']

3 group_wait: 10s

4 group_interval: 10s

5 repeat_interval: 1h

6 receiver: 'default'

7 routes:
8 ‑ match:
9 severity: critical

10 receiver: 'critical'

18.7.2.3.2 告警分组（Grouping） 分组机制将相关告警合并为单条通知，减少重复
告警：

1 group_by: ['alertname', 'cluster', 'service']
2 group_wait: 10s # 等待新告警加入分组
3 group_interval: 10s # 发送分组后等待间隔

18.7.2.3.3 告警抑制（Inhibition） 抑制规则用于屏蔽已知问题导致的连锁告警：

1 inhibit_rules:
2 ‑ source_match:
3 alertname: 'NodeDown'

4 target_match:
5 alertname: 'PodCrashLooping'

6 equal: ['node']

18.7.2.3.4 告警静默（Silences） 静默功能可临时屏蔽特定告警，适用于维护窗口
等场景：

1 # 创建静默
2 curl ‑X POST http://alertmanager:9093/api/v2/silences \
3 ‑d '{

4 "matchers": [{"name": "alertname", "value": "HighCPUUsage"}],

5 "startsAt": "2023‑10‑19T00:00:00Z",

6 "endsAt": "2023‑10‑19T01:00:00Z",

7 "comment": "Scheduled maintenance"

8 }'
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18.7.3 通知渠道配置
Alertmanager 支持多种通知渠道，以下为常用配置示例。
18.7.3.1 Email 配置
邮件通知适用于团队或个人告警推送：

1 email_configs:
2 ‑ to: 'alerts@example.com'

3 from: 'alertmanager@example.com'

4 smarthost: 'smtp.example.com:587'

5 auth_username: 'alertmanager@example.com'

6 auth_password: 'password'

7 send_resolved: true

18.7.3.2 Slack配置
Slack通知适合实时协作和告警分组：

1 slack_configs:
2 ‑ api_url: 'https://hooks.slack.com/services/xxx/yyy/zzz'

3 channel: '#alerts'

4 username: 'Alertmanager'

5 title: '{{ .GroupLabels.alertname }}'

6 text: '{{ .CommonAnnotations.description }}'

18.7.3.3 Webhook配置
Webhook可集成自定义系统或自动化流程：

1 webhook_configs:
2 ‑ url: 'http://webhook‑receiver:8080/alert'

3 send_resolved: true

4 http_config:
5 basic_auth:
6 username: 'alertmanager'

7 password: 'password'

18.7.3.4 PagerDuty配置
PagerDuty适用于紧急告警升级和值班通知：
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1 pagerduty_configs:
2 ‑ service_key: 'your‑service‑key'

3 description: '{{ .GroupLabels.alertname }}'

18.7.4 告警规则设计
合理的告警规则设计有助于提升系统可维护性和团队响应效率。
18.7.4.1 设计原则
・ 减少噪音：合理阈值、聚合相关告警、自动升级机制
・ 明确责任：告警路由到对应团队，设定响应时间和负责人
・ 持续改进：定期审查告警有效性，反馈优化规则，自动化处理流程
18.7.4.2 告警规则示例
以下为Prometheus Alerting Rule的常见示例：

1 groups:
2 ‑ name: kubernetes‑alerts

3 rules:
4 ‑ alert: HighPodCPUUsage

5 expr: rate(container_cpu_usage_seconds_total{pod=~"$pod"}[5m]) > 0.8

6 for: 5m

7 labels:
8 severity: warning

9 team: devops

10 annotations:
11 summary: "High CPU usage detected"

12 description: "Pod {{ $labels.pod }} has high CPU usage: {{ $value }} cores"

13

14 ‑ alert: PodCrashLooping

15 expr: kube_pod_container_status_restarts_total > 5

16 for: 10m

17 labels:
18 severity: critical

19 team: devops

20 annotations:
21 summary: "Pod crash looping"

22 description: "Pod {{ $labels.pod }} is crash looping"
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18.7.5 高可用性和扩展 1011
18.7.5 高可用性和扩展
Alertmanager 支持集群部署和多种扩展机制，保障告警系统的可靠性和灵活性。
18.7.5.1 集群部署
通过集群模式提升Alertmanager 的高可用性：

1 spec:
2 replicas: 3

3 forceEnableClusterMode: true

4 cluster:
5 listen‑address: 0.0.0.0:9094

6 peers:
7 ‑ alertmanager‑0.alertmanager‑headless:9094

8 ‑ alertmanager‑1.alertmanager‑headless:9094

9 ‑ alertmanager‑2.alertmanager‑headless:9094

18.7.5.2 扩展机制
・ 外部集成：通过Webhook与第三方系统对接
・ 自定义接收器：开发自定义通知渠道
・ 告警聚合器：使用外部工具进行告警聚合和分析
18.7.6 监控和维护
为保障Alertmanager 的稳定运行，需对自身指标和健康状态进行监控。
18.7.6.1 自身指标监控
Alertmanager 暴露Prometheus格式的关键指标：

1 # 关键指标
2 alertmanager_alerts_total # 接收到的告警总数
3 alertmanager_notifications_total # 发送的通知数量
4 alertmanager_notifications_failed_total # 失败的通知数量

18.7.6.2 健康检查
可通过HTTP接口进行健康和就绪检查：
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1 # 健康检查端点
2 curl http://alertmanager:9093/‑/healthy

3

4 # 准备就绪检查
5 curl http://alertmanager:9093/‑/ready

18.7.7 故障排除
遇到告警系统异常时，可参考以下排查方法。
18.7.7.1 常见问题
・ 告警不发送：检查日志、验证配置语法
・ 通知渠道失败：测试连接、检查凭据
・ 告警分组异常：查看活跃告警、检查分组状态

1 # 检查日志
2 kubectl logs ‑n monitoring deployment/alertmanager

3

4 # 验证配置语法
5 amtool check‑config alertmanager.yaml

6

7 # 测试连接
8 curl ‑f webhook‑url

9

10 # 检查凭据
11 kubectl describe secret alertmanager‑secret

12

13 # 查看活跃告警
14 curl http://alertmanager:9093/api/v2/alerts

15

16 # 检查分组状态
17 curl http://alertmanager:9093/api/v2/alerts/groups

18.7.7.2 调试技巧
・ 启用调试日志：设置 ‑‑log.level=debug

・ 使用amtool 工具：验证配置、测试模板
1 spec:
2 containers:
3 ‑ name: alertmanager
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4 args:
5 ‑ ‑‑log.level=debug

1 # 验证配置
2 amtool check‑config alertmanager.yaml

3

4 # 测试模板
5 amtool template render alertmanager.yaml template.tmpl

18.7.8 最佳实践
为提升告警系统的可维护性和响应效率，建议遵循以下最佳实践。
18.7.8.1 配置管理
・ 版本控制：将告警配置纳入Git 管理
・ 环境分离：为不同环境维护独立配置
・ 模板化：使用模板简化配置管理
18.7.8.2 告警策略
・ 分层告警：按严重程度设置不同通知渠道
・ 升级机制：未处理告警自动升级
・ 业务时间：非工作时间调整告警策略
18.7.8.3 运维监控
・ 监控自身：为Alertmanager 设置自监控告警
・ 性能监控：关注处理延迟和资源使用
・ 告警审计：记录告警处理历史和趋势
18.7.9 总结
告警系统是Kubernetes 可观测性体系的关键环节。通过Alertmanager 的聚合、抑制、
静默和多渠道通知能力，结合合理的告警规则和策略，可以构建高效、可靠的告警响应
流程。平衡告警数量与质量，避免告警疲劳，确保关键问题及时响应，是高效运维的
基础。
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18.7.10 参考文献
1. Alertmanager 官方文档 ‑ prometheus.io
2. Prometheus官方文档 ‑ prometheus.io
3. Kubernetes 官方文档 ‑ kubernetes.io
4. amtool 命令行工具 ‑ prometheus.io
5. PagerDuty官方文档 ‑ pagerduty.com

18.8 OpenTelemetry：Kubernetes可观测性的事实标准
真正的可观测性标准，是让数据流动起来，而不是让工具变多。

18.8.1 引言
在云原生（Cloud Native）环境中，微服务、容器编排与动态基础设施让系统复杂度急
剧上升。要有效观察系统行为，仅靠日志或监控已不够。OpenTelemetry（简称
OTel）作为CNCF毕业项目，已成为统一指标（Metrics）、追踪（Traces）与日志

（Logs）采集与传输的事实标准，是构建现代 Kubernetes可观测性体系的核心基石。
OpenTelemetry 通过一套跨语言、跨平台的API、SDK、协议和Collector 组件，极大
简化了云原生环境下的观测体系建设，实现了数据模型、采集、传输、处理与导出的全
链路标准化。
18.8.2 OpenTelemetry概述与核心理念
OpenTelemetry（OTel）由OpenTracing与OpenCensus合并而来，目标是为分布式
系统（Distributed System）提供统一、标准化的可观测性数据采集、处理与导出能力。
其核心理念包括：
・ API 与 SDK分离：API仅用于埋点和数据生成，SDK负责数据处理与导出，便于第

三方库无侵入集成。
・ 信号（Signal）分层：将Traces、Metrics、Logs、Baggage等不同观测信号独立建

模，统一上下文传递。
・ 协议与数据模型标准化：通过OTLP协议和统一的数据模型，降低与后端系统（如

Prometheus、Jaeger、Tempo、Loki 等）的集成门槛。
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18.8.3 OpenTelemetry 架构全景 1015
・ 可扩展与跨语言：支持多语言实现，提供丰富的扩展点（如Processor、Exporter、

Resource Detector 等）。
OpenTelemetry 的主要组成部分如下：
・ API 包：用于埋点和生成观测数据（Trace、Metric、Log、Baggage、Context）。
・ SDK包：实现API，负责数据采集、处理、导出。
・ Collector：独立于应用的观测数据聚合、处理与转发组件。
・ 协议规范（OTLP）：统一的传输协议。
・ 语义约定（Semantic Conventions）：标准化标签与属性。
18.8.3 OpenTelemetry架构全景
了解OpenTelemetry 在云原生中的架构有助于理解其数据流转过程。下图展示了OTel
在云原生环境中的典型数据流转路径：

图18‑19: OpenTelemetry 架构总览
该架构主要分为以下几个层次：
・ SDK层：应用代码通过API/SDK埋点或自动探针生成观测数据。
・ Collector 层：负责数据聚合、过滤、标签处理与导出。
・ Backend层：如Prometheus（Metrics）、Jaeger/Tempo（Traces）、Loki（Logs）

等后端。
为了进一步清晰展现OpenTelemetry 组件间的关系，下图详细展示了API、SDK、
Exporter 等模块的交互：
此外，OpenTelemetry 强调 API/SDK分离、信号分层、上下文传递与可扩展性。下图
进一步说明其架构原则：
18.8.4 Collector 详解与部署模式
Collector 是 OpenTelemetry 的核心组件，主要负责数据的接收、处理与导出。下图为
Collector 内部结构示意：
Collector 主要包含以下模块：
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图18‑20: API/SDK/Exporter 交互

图 18‑21: OpenTelemetry 架构原则

图18‑22: Collector 组件结构
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18.8.5 Kubernetes 中的部署模式 1017
・ Receiver：接收来自SDK或外部系统的数据。
・ Processor：批处理、聚合、标签过滤等处理逻辑。
・ Exporter：将数据导出到目标后端。
18.8.5 Kubernetes中的部署模式
在Kubernetes 集群中，OpenTelemetry Collector 可灵活部署于不同层级。以下架构
图直观展示了各组件在集群内的分布：

图18‑23: Kubernetes 集群中的OTel Collector 部署
总结来看：
・ Sidecar 模式：每个Pod内嵌Collector，适合细粒度控制。
・ DaemonSet模式：每个Node部署一个Collector Agent，便于节点级采集。
・ Gateway模式：集中聚合与导出，适合统一出口管理。
・ 混合模式：Agent + Gateway，生产环境首选。
18.8.6 信号类型与数据模型
OpenTelemetry 支持多种信号类型（Signal），全面覆盖云原生可观测性的需求：
・ Trace：分布式请求链路，由Span组成，记录操作、时间、属性、事件、父子关系等。
・ Metrics：系统性能指标，支持Counter、Histogram、UpDownCounter、

ObservableGauge等多种仪表类型。
・ Logs：结构化日志，可独立采集或嵌入到Span事件中。
・ Baggage：分布式上下文传递的键值对。
・ Resources：描述观测数据来源实体（如服务名、主机、容器、云信息等）。
下图解释了各信号类型的结构与流转关系：
18.8.6.1 Trace结构示意
为了帮助理解Trace的层次结构，以下图展示了分布式链路的父子Span关系：
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图18‑24: OpenTelemetry 信号类型

图18‑25: Trace结构示意
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18.8.6 信号类型与数据模型 1019
18.8.6.2 Metrics 数据流
Metrics 的采集、处理与导出流程如下图所示：

图18‑26: Metrics 数据流

18.8.6.3 上下文与跨服务传播
OpenTelemetry通过Context 机制实现Trace、Baggage等的跨服务传播。下图展示了
典型的上下文传递流程：
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图18‑27: OpenTelemetry 上下文与跨服务传播
18.8.6.3.1 资源（Resource） Resource用于标识观测数据的来源实体，具备不可变
性、可合并、可扩展等特性。
18.8.7 与 Kubernetes及主流生态集成
OpenTelemetry 与 Kubernetes 深度集成，大大提升了观测数据的自动化与上下文丰富
性。主要集成方式包括：
・ Pod Annotation自动探针（如

instrumentation.opentelemetry.io/inject‑java: "true"），实现自动埋点。
・ Kubernetes Resource Detector 自动注入标签（如 k8s.pod.name ,

k8s.node.name），丰富元数据。
・ OTLP Collector Receiver 可直接接收Prometheus指标。
・ 与Grafana Alloy / Tempo / Loki / Mimir 完全兼容，实现统一观测。
・ 可与 Istio Telemetry v2、Envoy OTel Filter 等集成，支持服务网格场景。
18.8.8 生态与标准化现状
OpenTelemetry 的标准化进展迅速，已成为云原生领域的主流方案。下表汇总了其主
要标准版本与里程碑：
这是展示OpenTelemetry 主要标准版本的表格：
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标准版本 说明 发布日期
v1.0.0 首个稳定版，定义 trace

语义
2021

v1.10 增加日志与metrics 语义
一致性

2023

v1.50 最新规范版本，优化指标
采样算法

2025‑10

OTLP v0.23 当前Collector 默认协议
版本

2025

目前，OpenTelemetry 已成为CNCF毕业项目，被Kubernetes、Envoy、Istio、
Grafana、Prometheus等广泛集成，并成为AWS、Google Cloud、Azure等云厂商的
事实标准方案。
18.8.9 Kubernetes集群部署示例
以下代码演示了如何在Kubernetes 集群中快速部署OpenTelemetry Operator 和
Collector，适用于初学者实践：

1 kubectl apply ‑f https://github.com/open‑telemetry/opentelemetry‑operator/releases/download/v0.107 c

.0/opentelemetry‑operator.yaml,!

2

3 kubectl apply ‑f ‑ <<EOF

4 apiVersion: opentelemetry.io/v1alpha1

5 kind: OpenTelemetryCollector

6 metadata:

7 name: otel‑collector

8 spec:

9 mode: daemonset

10 config: ￨

11 receivers:

12 otlp:

13 protocols:

14 grpc:

15 http:

16 processors:

17 batch:
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18 exporters:

19 logging:

20 loglevel: debug

21 prometheus:

22 endpoint: "0.0.0.0:9464"

23 service:

24 pipelines:

25 metrics:

26 receivers: [otlp]

27 processors: [batch]

28 exporters: [prometheus]

29 EOF

18.8.10 最佳实践与架构扩展
在生产环境中，建议遵循以下最佳实践，以获得更高的可观测性与系统稳定性：
・ 使用Agent + Gateway架构，兼顾本地采集与集中导出。
・ Collector 的 batch processor 调优可显著降低CPU占用。
・ 明确TraceId与Metrics Resource的关联关系，便于全链路分析。
・ 利用Semantic Conventions定义一致性标签，提升数据分析质量。
・ 集成Kubernetes metadata processor 丰富上下文，增强可观测性。
下图展示了OpenTelemetry 的角色分工与扩展点，帮助开发者理解系统可扩展性：

图18‑28: OpenTelemetry 的角色分工与扩展点

18.8.11 总结
OpenTelemetry 为 Kubernetes 及云原生可观测性带来了真正的标准化与互操作性。它
打通了指标、日志、追踪的边界，成为云原生时代可观测性的统一语言。无论你使用
Prometheus + Grafana，还是Tempo + Loki + Mimir，OpenTelemetry 都是将数据源
与后端解耦的关键基础设施。
通过API/SDK分离、信号分层、Collector 架构、协议标准化与丰富的生态集成，
OpenTelemetry 让开发者和运维团队能够以最低成本获得高质量、可扩展的观测能力。
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18.8.12 参考文献
・ OpenTelemetry Specification – github.com
・ DeepWiki: OpenTelemetry Specification Overview ‑ deepwiki.com
・ OpenTelemetry Operator ‑ github.com
・ OTLP Protocol Specification ‑ opentelemetry.io
・ Grafana Alloy + OTel Integration ‑ grafana.com
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第19章
服务网格
服务网格作为微服务架构的基础设施层，为服务间通信提供了统一的解决方案。本章将
详细介绍服务网格的核心概念、技术原理以及在Kubernetes 环境中的实践应用。

19.1 什么是服务网格？
服务网格让微服务通信变得有序、可控，是现代云原生架构不可或缺的基石。

19.1.1 概述
Service Mesh（服务网格）是用于处理服务间通信的专用基础设施层，它通过一组轻
量级网络代理来实现服务间的可靠通信，这些代理与应用程序代码一起部署，但对应用
程序本身透明。

服务网格是用于处理服务间通信的专用基础设施层。它负责通过包含现代云原生
应用程序的复杂服务拓扑来可靠地传递请求。
—— WilliamMorgan，Buoyant CEO

随着微服务架构的普及和服务规模的增长，服务网格解决了以下核心问题：
・ 服务发现：自动发现和连接服务
・ 负载均衡：智能流量分发
・ 故障恢复：熔断、重试和故障转移
・ 可观测性：指标收集、监控和分布式追踪
・ 安全治理：服务间认证、授权和加密
・ 流量管理：A/B测试、金丝雀发布、限流等
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19.1.2 核心特征 1025
19.1.2 核心特征
19.1.2.1 架构特点
・ 透明代理：以Sidecar 模式部署，对应用程序无侵入
・ 平台无关：支持多种编程语言和运行时环境
・ 声明式配置：通过配置而非代码实现流量管理
・ 统一治理：集中管理所有服务间通信策略
19.1.2.2 功能能力
・ 流量控制：路由、重试、超时、熔断
・ 安全防护：mTLS、访问控制、安全策略
・ 可观测性：指标、日志、分布式追踪
・ 策略执行：限流、配额、访问控制
19.1.3 主流实现方案
19.1.3.1 Istio
・ 成熟度：生产就绪，社区活跃
・ 特点：功能丰富，Google、IBM、Lyft 等公司支持
・ 数据平面：基于Envoy代理
・ 治理模式：开放治理，隶属于CNCF生态
19.1.3.2 Linkerd
・ 成熟度：CNCF毕业项目（2021年 7月）
・ 特点：轻量级，专注于简单性和性能
・ 数据平面：自研Rust 代理
・ 优势：资源占用少，延迟低
19.1.3.3 Envoy Proxy
・ 定位：高性能数据平面代理
・ 特点：C++编写，性能优异
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・ 生态：被多个服务网格项目采用
19.1.4 技术原理
19.1.4.1 架构模式
服务网格采用数据平面+控制平面的经典架构模式：
数据平面（Data Plane）
・ 由部署在每个服务实例旁的 Sidecar 代理组成
・ 负责实际的服务间通信、流量转发和策略执行
・ 代理之间形成网格状的通信网络
・ 对应用程序完全透明，无需修改业务代码
控制平面（Control Panel）
・ 集中管理和配置所有Sidecar 代理
・ 负责服务发现、配置分发、证书管理等
・ 提供统一的管理接口和可观测性数据收集
・ 通过API与数据平面代理通信，下发策略和配置
工作模式
・ 应用程序之间不直接通信，所有流量都经过各自的Sidecar 代理
・ Sidecar 代理根据控制平面下发的配置执行路由、安全、监控等策略
・ 形成应用程序+代理的服务网格拓扑结构
19.1.4.2 工作流程（以 Istio为例）
1. 路由决策：根据配置规则确定请求目标（生产/测试/预发布环境）
2. 服务发现：通过Kubernetes Service或其他服务注册中心获取目标实例
3. 负载均衡：基于延迟、健康状态等指标选择最优实例
4. 请求转发：将请求发送到选定实例，记录响应数据
5. 故障处理：检测失败实例，自动重试或故障转移
6. 实例管理：动态添加/移除不健康实例
7. 超时控制：主动终止超时请求，避免资源浪费
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19.1.5 服务网格的演进历程 1027
8. 数据收集：收集指标、日志和分布式追踪数据
19.1.5 服务网格的演进历程
服务治理技术的发展经历了以下阶段：
1. 原始阶段：主机直连，无中间层
2. 网络层抽象：TCP/IP协议栈出现
3. 应用内治理：在应用程序内集成控制逻辑
4. 库化方案：专用的服务治理库

・ Twitter Finagle
・ Facebook Proxygen
・ Netflix OSS（Hystrix、Ribbon等）

5. 外部化代理：独立的服务治理组件
6. 服务网格时代：平台级的服务间通信基础设施
19.1.6 使用场景与价值
19.1.6.1 适用场景
・ 微服务架构：服务数量多，调用关系复杂
・ 多语言环境：不同技术栈的服务需要统一治理
・ 云原生应用：容器化、动态扩缩容的应用
・ 合规要求：需要服务间加密、审计的环境
19.1.6.2 核心价值
・ 降低复杂性：将服务治理从业务逻辑中分离
・ 提高可靠性：统一的故障处理和恢复机制
・ 增强安全性：自动化的服务间安全通信
・ 改善可观测性：全面的监控和追踪能力
・ 加速开发：开发者专注业务逻辑，无需关心基础设施
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方面 传统方案 服务网格
复杂性 每个服务单独实现 统一平台化管理
维护成本 分散维护，成本高 集中管理，成本低
技术栈 绑定特定语言/框架 语言无关
可观测性 需要单独实现 自动提供
安全性 手动配置，易出错 自动化，一致性好

19.1.7 参考资源
19.1.7.1 官方文档
・ Istio 官方文档
・ Linkerd官方文档
・ Envoy官方文档
19.1.7.2 深入学习
・ CNCF Service Mesh Landscape
・ Pattern: Service Mesh ‑ Phil Calçado
・ What's a Service Mesh? ‑ Buoyant
19.1.7.3 社区资源
・ Istio 中文社区

19.2 什么是 Istio?Istio 让服务间通信变得可控、可观、可安全，是云原生微服务治理的关键基石。
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19.2.1 Istio 简介 1029
19.2.1 Istio 简介
Istio 是一个开源的服务网格平台，旨在简化微服务架构中的服务间通信管理。它提供
了一个统一的方式来连接、保护、控制和观察服务。
19.2.2 核心功能
19.2.2.1 流量管理
・ 智能路由：通过配置规则控制服务间的流量分发
・ 故障处理：设置断路器、超时和重试策略
・ 流量分割：支持A/B测试和金丝雀部署
・ 负载均衡：提供多种负载均衡算法
19.2.2.2 安全性
・ 零信任网络：默认拒绝所有通信，显式允许授权访问
・ 身份认证：自动进行服务间的双向TLS（mTLS）认证
・ 访问控制：细粒度的授权策略管理
・ 证书管理：自动化的证书生成、分发和轮换
19.2.2.3 可观测性
・ 分布式追踪：端到端的请求追踪能力
・ 指标收集：自动生成服务和网络层面的指标
・ 访问日志：记录所有服务间的通信日志
・ 服务拓扑：可视化服务间的依赖关系
19.2.3 Istio 架构
Istio 服务网格采用经典的数据平面和控制平面分离架构。数据平面负责处理实际的网
络流量，而控制平面负责管理和配置数据平面组件。
19.2.3.1 数据平面：Envoy代理
Envoy是 Istio 数据平面的核心组件，具有以下特点：
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图19‑1: Istio 架构
・ 高性能：使用C++开发，提供出色的性能和资源利用率
・ Sidecar 部署：作为边车容器与应用程序一起运行
・ 流量拦截：透明地拦截所有进出应用的网络流量
・ 丰富功能：支持负载均衡、健康检查、故障注入等
・ 可扩展性：基于WebAssembly（WASM）的插件系统
19.2.3.2 控制平面：Istiod
Istiod是 Istio 的统一控制平面组件，整合了以下功能：

19.2.3.2.1 服务发现
・ 从底层平台（Kubernetes、Consul 等）获取服务信息
・ 将服务发现数据转换为Envoy可用的配置格式
・ 实时更新服务注册信息

19.2.3.2.2 配置管理
・ 将高级的流量管理规则转换为Envoy配置
・ 分发配置到网格中的所有Envoy代理
・ 确保配置的一致性和及时更新

1030



19.2.4 部署模式 1031
19.2.3.2.3 证书管理
・ 作为内置的证书颁发机构（CA）
・ 自动生成和分发TLS证书
・ 实现服务间的零信任安全通信
19.2.4 部署模式
Istio 支持多种部署模式以适应不同的使用场景：
・ 单集群部署：在单个Kubernetes 集群中部署
・ 多集群部署：跨多个集群的统一服务网格
・ 虚拟机集成：将传统虚拟机工作负载纳入服务网格
・ 混合云部署：支持跨云的服务网格管理
通过这些特性和架构设计，Istio 为现代微服务架构提供了完整的服务网格解决方案，
帮助开发者和运维人员更好地管理复杂的分布式系统。

19.3 你是否需要 Istio？
服务网格不是银弹，唯有结合自身实际需求与团队能力，才能做出最适合的技术
决策。

你可能参加过各种云原生、服务网格相关的技术分享，在社区里看到很多人在讨论
Istio，但对于自己是否真的需要引入服务网格感到踌躇。在决定采用 Istio 之前，请先
仔细评估自己团队和业务的现状，看看是否真的需要服务网格，以及处于什么样的应用
阶段。
本文不是 Istio 使用指南，而是基于社区实践经验整理的评估指南。在决定使用 Istio 之
前，请考虑以下关键因素：
19.3.1 前置评估清单
在引入 Istio 之前，建议先回答以下问题：
团队能力评估
・ 团队规模和技术水平如何？
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・ 是否有Kubernetes、容器化、微服务架构的实践经验？
・ 运维和SRE团队是否能支持服务网格的运维管理？
・ 团队对开源项目的采用和维护经验如何？
业务架构现状
・ 微服务数量和复杂度如何？
・ 服务使用什么开发语言和框架？
・ 服务部署在什么平台上（Kubernetes、虚拟机、物理机）？
・ 是否已经制定了云原生转型计划？
技术需求分析
・ 希望通过 Istio 解决什么具体问题？
・ 对 Istio 的稳定性和性能要求如何？
・ 是否能接受引入新技术栈带来的复杂度？
19.3.2 应用透明性的挑战
服务网格虽然号称对应用透明，但在实际应用中往往无法做到完全透明：
SDK兼容性问题
・ 应用SDK可能需要关闭某些功能，如重试机制，避免与Sidecar 的重试产生冲突
・ Trace header 透传等功能需要SDK配合改造
・ 自定义的负载均衡、熔断等逻辑可能与 Istio 产生冲突
配置复杂性
・ 需要理解 Istio 的配置模型和CRD
・ 调试网络问题的复杂度显著增加
・ 需要额外的监控和可观测性工具
19.3.3 多环境支持的局限性
虽然 Istio 支持多种部署环境，但Kubernetes 仍然是最佳实践：
非Kubernetes环境的挑战
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19.3.4 协议支持的限制 1033
・ 缺少原生的服务发现和配置管理机制
・ Sidecar 注入需要额外的自动化工具
・ 网络策略和安全策略配置更加复杂
混合环境的复杂性
・ 跨环境的服务通信配置复杂
・ 统一的可观测性和监控更加困难
・ 升级和维护成本较高
19.3.4 协议支持的限制
Istio 对不同协议的支持程度差异很大：
HTTP协议的优势
・ 完整的七层路由能力
・ 丰富的流量管理功能
・ 完善的可观测性支持
其他协议的限制
・ TCP协议只能提供基本的四层路由
・ 私有协议需要额外的扩展开发
・ gRPC、数据库协议等支持程度有限
19.3.5 扩展性和定制化成本
虽然 Istio 架构高度可扩展，但实际扩展成本
19.3.6 Istio 组件故障时是否有退路？
以 Istio 为代表的Sidecar 架构的特殊性在于，Sidecar 直接承接了业务流量，而不像一
些其他的基础设施那样，只是整个系统的旁路组件（比如Kubernetes）。
因此在 Isito落地初期，你必须考虑，如果Sidecar 进程挂掉，服务怎么办？是否有退
路？是否能 fallback到直连模式？
在 Istio 落地过程中，是否能无损 fallback，通常决定了核心业务能否接入Service
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Mesh。
19.3.7 Isito 技术架构的成熟度还没有达到预期
虽然 Istio 1.0 版本已经发布了很久，但是如果你关注社区每个版本的迭代，就会发现，
Istio目前架构依然处于不太稳定的状态，尤其是1.5版本前后的几个大版本，先后经历
了去除Mixer 组件、合并为单体架构、仅支持高版本Kubernetes 等等重大变动，这对
于已经在生产环境中使用了 Istio 的用户非常不友好，因为升级会面临各种不兼容性
问题。
好在社区也已经意识到这一问题，2021年社区也成立了专门的小组，重点改善 Istio 的
兼容性和用户体验。
19.3.8 Istio 缺乏成熟的产品生态
Istio 作为一套技术方案，却并不是一套产品方案。
如果你在生产环境中使用，你可能还需要解决可视化界面、权限和账号系统对接、结合
公司已有技术组件和产品生态等问题，仅仅通过命令行来使用，可能并不能满足你的组
织对权限、审计、易用性的要求。
而 Isito自带的Kiali 功能还十分简陋，远远没有达到能在生产环境使用的程度，因此你
可能需要研发基于 Isito的上层产品。
19.3.9 Istio 目前解决的问题域还很有限
Istio 目前主要解决的是分布式系统之间服务调用的问题，但还有一些分布式系统的复
杂语义和功能并未纳入到 Istio 的 Sidecar 运行时之中，比如消息发布和订阅、状态管
理、资源绑定等等。
云原生应用将会朝着多Sidecar 运行时或将更多分布式能力纳入单Sidecar 运行时的方
向继续发展，以使服务本身变得更为轻量，让应用和基础架构彻底解耦。
如果你的生产环境中，业务系统对接了非常多和复杂的分布式系系统中间件，Istio 目
前可能并不能完全解决你的应用的云原生化诉求。
19.3.10 写在最后
看到这里，你是否感到有些沮丧，而对 Isito失去信心？
别担心，上面列举的这些问题，实际上并不影响 Isito依然是目前最为流行和成功的
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Service Mesh技术选型之一。Istio 频繁的变动，一定程度上也说明它拥有一个活跃的
社区，我们应当对一个新的事物报以信心，Isito的社区也在不断听取来自终端用户的
声音，朝着大家期待的方向演进。
同时，如果你的生产环境中的服务规模并不是很大，服务已经托管于Kubernetes之上，
也只使用那些 Istio 原生提供的能力，那么 Istio 依然是一个值得尝试的开箱即用方案。
但如果你的生产环境比较复杂，技术债务较重，专有功能和策略需求较多，亦或者服务
规模庞大，那么在开始使用 Istio 之前，你需要仔细权衡上述这些要素，以评估在你的
系统之中引入 Istio 可能带来的复杂度和潜在成本。
19.3.11 参考
・ 在生产环境使用 Istio 前的若干考虑要素 ‑ cloudnativecn.com

19.4 什么是Envoy？
Envoy让服务间通信变得可观、可控、可扩展，是现代云原生架构的“网络底座”。

随着 IT行业向微服务架构和云原生解决方案的转型，企业面临着管理数百个微服务的
挑战。这些使用不同技术栈开发的服务带来了系统复杂性和调试难题。
作为应用开发者，你专注于业务逻辑——如处理订单或生成报表。然而，任何业务操作
都涉及多个服务间的调用，每个服务都有自己的超时机制、重试逻辑和网络相关代码。
当请求失败时，很难跨多个服务追踪问题根源。是网络不稳定？需要调整重试策略？还
是业务逻辑错误？服务间不一致的日志和跟踪机制进一步增加了调试复杂性。
Envoy的解决方案是将网络问题从应用程序中抽离，由专门的组件处理网络通信，使调
试变得更加简单。
19.4.1 部署模式
Envoy通常以两种模式部署：
・ Sidecar 模式：每个服务实例旁边运行一个Envoy实例
・ 边缘代理模式：作为API网关部署在系统边界
在Sidecar 模式下，Envoy与应用程序形成原子实体但保持独立进程。应用程序专注业
务逻辑，Envoy处理网络通信。这种关注点分离使故障排查更容易，能快速确定问题来
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源于应用还是网络。
19.4.2 核心特性
19.4.2.1 进程外架构
Envoy是独立进程，设计为与每个应用程序并行运行。多个Envoy实例通过集中配置
形成透明的服务网格。
应用程序向虚拟地址（localhost）而非真实地址发送请求，无需了解网络拓扑。路由责
任完全委托给Envoy，使网络配置与应用程序解耦。
这种架构的优势：
・ 语言无关：支持Go、Java、C++、Python等任何编程语言
・ 一致性：在不同技术栈间保持统一的网络行为
・ 独立升级：可透明地在整个基础设施中部署和升级Envoy
19.4.2.2 L3/L4过滤器架构
Envoy是 L3/L4网络代理，基于 IP地址和TCP/UDP端口做路由决策。它采用可插拔的
过滤器链架构，类似于Linux shell 的管道机制：

1 ls ‑l ￨ grep "*.go" ￨ wc ‑l

通过堆叠过滤器构建处理逻辑，支持：
・ TCP/UDP代理
・ TLS客户端认证
・ 连接限制
・ 网络级监控
19.4.2.3 L7过滤器架构
在HTTP连接管理子系统中，Envoy支持HTTP L7过滤器层，可执行：
・ 请求/响应缓冲
・ 速率限制
・ 路由转发
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19.4.2 核心特性 1037
・ 认证授权
・ 内容转换
19.4.2.4 HTTP/2和HTTP/3支持
Envoy原生支持HTTP/1.1、HTTP/2和HTTP/3，可作为透明的协议转换代理。即使遗
留应用仍使用HTTP/1.1，通过Envoy部署后也能自动获得HTTP/2的性能优势。
推荐在服务网格中全面使用HTTP/2，创建持久连接网格以提高性能。
19.4.2.5 智能路由
在HTTP模式下，Envoy支持强大的路由功能：
・ 基于路径、域名、请求头的路由
・ 内容类型路由
・ 权重路由和流量分割
・ 重定向和重写
这些功能在构建API网关和服务网格时都非常有用。
19.4.2.6 gRPC原生支持
Envoy完全支持gRPC所需的HTTP/2功能，包括：
・ 双向流
・ 流量控制
・ 连接复用
・ 负载均衡
19.4.2.7 动态配置
除了静态配置文件，Envoy支持通过 xDS（发现服务）API进行动态配置：
・ CDS（集群发现服务）：动态更新后端集群
・ EDS（端点发现服务）：动态更新服务实例
・ LDS（监听器发现服务）：动态更新监听配置
・ RDS（路由发现服务）：动态更新路由规则
这使得Envoy能够适应动态的云原生环境。
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19.4.3 高级功能
19.4.3.1 健康检查
Envoy提供主动和被动健康检查：
・ 主动检查：定期探测上游服务健康状态
・ 被动检查：通过异常检测识别不健康的服务
只有健康的服务实例才会接收流量。
19.4.3.2 负载均衡
支持多种负载均衡算法和高级功能：
・ 轮询、最少连接、随机等算法
・ 自动重试机制
・ 断路器模式
・ 全局速率限制
・ 流量镜像
・ 请求对冲
19.4.3.3 可观测性
Envoy提供全面的可观测性支持：
・ 指标：支持Prometheus、StatsD等格式
・ 日志：结构化访问日志和错误日志
・ 分布式追踪：支持Jaeger、Zipkin、OpenTelemetry
19.4.3.4 安全性
・ mTLS：服务间双向TLS认证
・ TLS终止：边缘代理TLS处理
・ 认证集成：支持JWT、OAuth2等认证机制
・ 授权策略：基于角色的访问控制
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19.4.4 应用场景 1039
19.4.4 应用场景
Envoy适用于多种场景：
1. 服务网格数据平面：作为 Istio、Consul Connect 等服务网格的数据平面
2. API 网关：构建高性能的API网关
3. 边缘代理：处理入口流量和TLS终止
4. 负载均衡器：替代传统的硬件或软件负载均衡器

Envoy已成为现代微服务架构中不可或缺的基础设施组件，为构建可靠、可扩展的分布
式系统提供了强大支撑。

19.5 服务网格的部署模式
服务网格的部署模式不仅关乎技术选型，更是企业架构演进与治理能力提升的关
键一步。

在微服务架构的演进过程中，我们通常从使用客户端库来治理服务开始，逐步向服务网
格架构迁移。下图展示了采用服务网格架构后的最终形态。
为了达到这一最终形态，我们需要逐步演进架构。以下是常见的演进路径和各个阶段的
特点。
19.5.1 Ingress 或边缘代理模式
对于使用Kubernetes 进行容器编排的环境，在演进到服务网格架构之前，通常会首先
引入 Ingress Controller 来处理集群内外的流量反向代理，如Traefik、Nginx Ingress
Controller 或 Envoy Gateway等。
优势：
・ 充分利用Kubernetes 原生能力
・ 改造成本低，易于实施
・ 适合需要L7代理的外部访问场景
局限性：
・ 无法管理集群内服务间流量
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图19‑2: 服务网格架构示意图

图19‑3: Ingress 或边缘代理架构示意图
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19.5.2 路由器网格模式 1041
・ 缺乏细粒度的流量控制能力
19.5.2 路由器网格模式
为了解决 Ingress 模式无法管理服务间流量的问题，可以在集群内部增加一个路由器
层，让所有服务间的通信都通过这个中心化的路由器。

图19‑4: 路由器网格架构示意图
优势：
・ 无需改造现有应用
・ 迁移成本低
・ 集中管理路由规则
局限性：
・ 存在单点故障风险
・ 随着服务数量增长，管理复杂度上升
・ 可能成为性能瓶颈
19.5.3 节点代理模式（Proxy per Node）
这种架构在每个节点上部署一个代理实例。在Kubernetes 环境中，通常使用
DaemonSet 对象来实现。Linkerd 1.x 版本曾采用这种部署方式。

优势：
・ 资源利用率高，每个节点只需一个代理
・ 适合物理机/虚拟机环境的大型单体应用

1041



1042 第 19章：服务网格

图19‑5: Proxy per node架构示意图
・ 运维复杂度相对较低
局限性：
・ 故障影响范围大，节点级别的故障会影响该节点上的所有服务
・ 流量控制粒度较粗
・ 对应用不完全透明
19.5.4 Sidecar 代理模式
在这个阶段，每个应用实例都会配备一个专用的代理容器，形成Sidecar 模式。这种架
构已经非常接近完整的服务网格形态。

图19‑6: Sidecar 代理/Fabric 模型示意图
优势：
・ 实现细粒度的流量控制
・ 故障隔离性好
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19.5.5 完整服务网格模式（Sidecar +控制平面） 1043
・ 支持配置热加载
・ 为每个服务提供独立的代理功能
局限性：
・ 缺乏统一的管理平面
・ 配置管理分散，难以统一治理
・ 通常只作为向完整服务网格演进的过渡阶段
19.5.5 完整服务网格模式（Sidecar +控制平面）
这是目前主流服务网格产品（如 Istio、Linkerd、Consul Connect）采用的架构模式，
也是服务网格演进的完整形态。

图19‑7: Sidecar 代理/控制平面架构示意图
核心组件：
・ 数据平面：由Sidecar 代理组成，负责实际的流量处理
・ 控制平面：提供配置管理、服务发现、证书管理等功能
优势：
・ 统一的配置管理和策略下发

1043



1044 第 19章：服务网格
・ 完整的可观测性支持
・ 细粒度的安全和流量控制
・ 声明式的配置管理
考量因素：
・ 每个服务都需要额外的代理容器，增加资源消耗
・ 需要针对代理进行性能优化
・ 架构复杂度相对较高
19.5.6 多集群和跨环境扩展
当业务规模扩大或需要支持多环境部署时，服务网格需要支持跨集群的服务发现和流量
管理。现代服务网格产品通常提供以下扩展能力：
・ 多集群互联：支持跨Kubernetes 集群的服务通信
・ 混合云部署：支持云原生和传统基础设施的混合场景
・ 边缘计算集成：将边缘节点纳入服务网格管理范围
・ 外部服务集成：将第三方服务和遗留系统纳入网格治理
选择合适的部署模式需要综合考虑当前的技术栈、团队能力、业务需求以及长期的架构
演进目标。建议采用渐进式的迁移策略，逐步向更高级的服务网格架构演进。

19.6 Envoy的构建模块
Envoy的每一个构建模块都是现代服务网格灵活性与可观测性的基石，理解它们
才能真正驾驭流量治理的全貌。

19.6.1 概述
在本节中，我们将深入探讨Envoy代理的基本构建模块及其工作原理。
Envoy配置的根节点称为引导配置（Bootstrap Configuration）。它包含多个重要字段，
允许我们提供静态或动态资源配置，以及高级Envoy设置（如实例名称、运行时配置、
管理接口等）。
为了便于理解，我们首先专注于静态资源配置。在后续章节中，我们将介绍动态资源的
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19.6.2 监听器（Listener） 1045
配置方法。
需要注意的是，Envoy会输出大量统计信息，这些信息的内容取决于启用的组件及其配
置。我们将在整个课程中讨论不同的统计信息，并在专门的模块中深入分析。
下图展示了请求在Envoy各个构建模块中的流转过程：

图19‑8: Envoy构建块

19.6.2 监听器（Listener）
一切都从监听器开始。监听器是Envoy暴露的命名网络位置，可以是 IP地址和端口的
组合，也可以是Unix域套接字路径。Envoy通过监听器接收连接和请求。
让我们看一个基本的Envoy配置示例：

1 static_resources:
2 listeners:
3 ‑ name: listener_0

4 address:
5 socket_address:
6 address: 0.0.0.0

7 port_value: 10000

8 filter_chains: [{}]

在这个配置中，我们在 0.0.0.0:10000 上定义了一个名为 listener_0 的监听器。这
意味着Envoy正在监听该地址上的传入请求。
每个监听器都有不同的配置选项，但唯一必需的设置是地址。上述配置是有效的，可以
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用来运行Envoy，但由于 filter_chains 为空，所有连接都会被直接关闭，因此实际
上没有用处。
19.6.3 过滤器与过滤器链
为了进入下一个构建模块（路由），我们需要创建一个或多个网络过滤器链

（ filter_chains），每个链至少包含一个过滤器。
19.6.3.1 过滤器类型
Envoy定义了三类过滤器：
1. 监听器过滤器：在收到数据包后立即启动，通常操作数据包的头部信息
2. 网络过滤器：通常操作数据包的有效载荷，解析并处理数据
3. HTTP过滤器：在HTTP连接管理器内部运行，处理HTTP级别的操作
网络过滤器通常对数据包的有效载荷进行操作，查看和解析其内容。例如，Postgres网
络过滤器会解析数据包主体，检查数据库操作类型或其返回结果。
每个通过监听器的请求可以流经多个过滤器。我们还可以根据传入请求或连接属性选择
不同的过滤器链。

图19‑9: 过滤器链
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19.6.4 路由配置 1047
19.6.3.2 HTTP连接管理器
一个特殊的内置网络过滤器叫做HTTP连接管理器（HTTP Connection Manager，简
称HCM）。HCM过滤器能够将原始字节转换为HTTP级别的消息，并提供以下功能：
・ 处理访问日志
・ 生成请求 ID
・ 操作HTTP头部
・ 管理路由表
・ 收集统计数据
就像我们可以为每个监听器定义多个网络过滤器一样，Envoy也支持在HCM过滤器中
定义多个HTTP级过滤器。这些HTTP过滤器在 http_filters 字段下定义。

图19‑10: HCM过滤器

重要提示：HTTP过滤器链中的最后一个过滤器必须是路由器过滤器
（ envoy.filters.http.router），它负责执行实际的路由任务。
19.6.4 路由配置
路由配置是Envoy的第二个核心构建模块。我们在HCM过滤器的 route_config 字
段下定义路由配置。通过路由配置，我们可以根据请求的元数据（URI、Header等）匹
配传入的请求，并决定将流量发送到何处。
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19.6.4.1 虚拟主机
路由配置中的顶级元素是虚拟主机。每个虚拟主机都有：
・ 一个名称（用于统计数据发布，不用于路由）
・ 一组被路由到它的域
以下是一个路由配置示例：

1 route_config:
2 name: my_route_config

3 virtual_hosts:
4 ‑ name: tetrate_hosts

5 domains: ["tetrate.io"]

6 routes:
7 # ... 路由规则
8 ‑ name: test_hosts

9 domains: ["test.tetrate.io", "qa.tetrate.io"]

10 routes:
11 # ... 路由规则

当传入请求的 Host/Authority 头匹配相应域名时，对应虚拟主机中的路由规则将被
处理。
19.6.4.2 域名匹配顺序
如果在数组中指定多个域名，搜索顺序如下：
1. 精确域名（如 tetrate.io）
2. 后缀域名通配符（如 *.tetrate.io）
3. 前缀域名通配符（如 tetrate.*）
4. 匹配任何域的通配符（ *）
19.6.4.3 路由匹配规则
在虚拟主机的 routes 字段中，我们指定如何匹配请求以及后续处理方式。支持的匹
配类型包括：
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19.6.4 路由配置 1049

匹配方式 描述 示例
prefix 前缀必须与 :path头的开

头匹配
/hello匹配 /hello、
/helloworld、/hello/v1

path 路径必须与 :path头完全
匹配

/hello只匹配 /hello，不
匹配 /helloworld

safe_regex 使用正则表达式匹配
:path头

/\{}d{3}匹配三位数字
路径

connect_matcher 只匹配CONNECT请求 用于HTTP CONNECT
方法

19.6.4.4 直接响应示例
以下是一个完整的配置示例，演示如何返回直接响应：

1 static_resources:
2 listeners:
3 ‑ name: listener_0

4 address:
5 socket_address:
6 address: 0.0.0.0

7 port_value: 10000

8 filter_chains:
9 ‑ filters:

10 ‑ name: envoy.filters.network.http_connection_manager

11 typed_config:
12 "@type": type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3 c

.HttpConnectionManager,!

13 stat_prefix: hello_world_service

14 http_filters:
15 ‑ name: envoy.filters.http.router

16 route_config:
17 name: my_first_route

18 virtual_hosts:
19 ‑ name: direct_response_service

20 domains: ["*"]

21 routes:
22 ‑ match:
23 prefix: "/"

24 direct_response:
25 status: 200
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26 body:
27 inline_string: "Hello from Envoy!"

19.6.5 集群（Cluster）
集群是Envoy的第三个核心构建模块，它代表一组接受流量的上游相似主机。这可以
是服务监听的主机或 IP地址列表。
19.6.5.1 基本集群配置
例如，假设我们的hello world服务运行在 127.0.0.1:8000，我们可以创建一个包含
单个端点的集群：

1 clusters:
2 ‑ name: hello_world_service

3 connect_timeout: 5s

4 type: STRICT_DNS

5 load_assignment:
6 cluster_name: hello_world_service

7 endpoints:
8 ‑ lb_endpoints:
9 ‑ endpoint:

10 address:
11 socket_address:
12 address: 127.0.0.1

13 port_value: 8000

19.6.5.2 集群配置要点
・ 名称：在所有集群中必须唯一，用于路由引用和统计数据导出
・ 连接超时：通过 connect_timeout 字段设置
・ 负载均衡：支持多种算法（round‑robin、Maglev、least‑request、random），默

认为 round‑robin
・ 端点权重：可以为端点设置权重，影响流量分配
・ 地域性：可以配置端点的地理位置信息，用于就近路由
19.6.5.3 可选功能
集群还支持以下高级功能：
・ 主动健康检查（ health_checks）
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19.6.6 完整配置示例 1051
・ 断路器（ circuit_breakers）
・ 异常点检测（ outlier_detection）
・ 协议选项：处理上游HTTP请求的额外协议设置
・ 网络过滤器：应用于所有出站连接的过滤器
19.6.6 完整配置示例
以下是一个完整的配置示例，展示了如何将所有构建模块组合在一起：

1 static_resources:
2 listeners:
3 ‑ name: listener_0

4 address:
5 socket_address:
6 address: 0.0.0.0

7 port_value: 10000

8 filter_chains:
9 ‑ filters:

10 ‑ name: envoy.filters.network.http_connection_manager

11 typed_config:
12 "@type": type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3 c

.HttpConnectionManager,!

13 stat_prefix: hello_world_service

14 http_filters:
15 ‑ name: envoy.filters.http.router

16 route_config:
17 name: my_first_route

18 virtual_hosts:
19 ‑ name: hello_service

20 domains: ["*"]

21 routes:
22 ‑ match:
23 prefix: "/"

24 route:
25 cluster: hello_world_service

26 clusters:
27 ‑ name: hello_world_service

28 connect_timeout: 5s

29 type: STRICT_DNS

30 load_assignment:
31 cluster_name: hello_world_service

32 endpoints:
33 ‑ lb_endpoints:
34 ‑ endpoint:
35 address:
36 socket_address:
37 address: 127.0.0.1

38 port_value: 8000
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19.6.7 实践测试
19.6.7.1 准备工作
首先安装 func‑e CLI 工具：

1 curl https://func‑e.io/install.sh ￨ sudo bash ‑s ‑‑ ‑b /usr/local/bin

19.6.7.2 启动测试服务
启动一个hello‑world测试服务：

1 docker run ‑dit ‑p 8000:3000 gcr.io/tetratelabs/hello‑world:1.0.0

验证服务是否正常运行：
1 curl 127.0.0.1:8000

19.6.7.3 运行 Envoy
将上述完整配置保存为 envoy‑complete.yaml，然后启动Envoy：

1 func‑e run ‑c envoy‑complete.yaml

19.6.7.4 测试请求
向Envoy代理发送请求：

1 curl ‑v localhost:10000

成功的响应应该包含：
・ x‑envoy‑upstream‑service‑time 头部
・ server: envoy 头部
・ 来自上游服务的“Hello World”响应
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这表明请求成功通过Envoy代理转发到了后端服务。
19.6.8 总结
Envoy的核心构建模块包括：
1. 监听器：定义网络接入点
2. 过滤器链：处理和转换请求数据
3. 路由配置：决定请求的处理方式和目标
4. 集群：定义上游服务端点
这些组件协同工作，为现代微服务架构提供了强大而灵活的代理能力。理解这些基本概
念是掌握Envoy高级功能的基础。

19.7 HTTP连接管理器介绍
HCM的灵活性和可扩展性，使Envoy成为现代服务网格和云原生架构中不可或
缺的核心组件。

HTTP连接管理器（HCM）是Envoy代理的核心组件之一，作为网络级过滤器，它负责
将原始字节流转换为HTTP级别的消息和事件，如接收到的请求头、消息体数据等。
HCM不仅处理协议转换，还提供了丰富的HTTP功能支持，包括访问日志记录、请求
ID生成和分布式追踪、请求头操作、路由表管理以及统计信息收集等。
从协议支持角度来看，HCM原生支持HTTP/1.1、WebSockets、HTTP/2和 HTTP/3协
议。值得注意的是，Envoy代理在设计时以HTTP/2多路复用代理为核心理念，这一点
在Envoy组件的术语体系中得到了充分体现。
19.7.1 HTTP/2术语解析
在HTTP/2协议中，核心概念包括：
・ 流（Stream）：在已建立连接中进行双向数据传输的通道
・ 消息（Message）：由完整的帧序列组成，对应一个完整的HTTP请求或响应
・ 帧（Frame）：HTTP/2协议中的最小通信单元，每个帧都包含帧头用于标识所属流
・ 帧头（Frame Header）：包含帧的元信息，如流标识符、帧类型等
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无论数据流来源于何种连接类型（HTTP/1.1、HTTP/2或 HTTP/3），Envoy都采用统一
的编解码API（Codec API）将不同的传输协议转换为协议无关的流、请求、响应模型。
这种设计使得Envoy的大部分代码无需关心具体的协议实现细节。
19.7.2 HTTP过滤器机制
HCM支持丰富的HTTP过滤器生态系统。与监听器级别的过滤器不同，HTTP过滤器专
门处理HTTP层面的消息，而无需了解底层传输协议或多路复用能力。
HTTP过滤器按照执行时机分为三种类型：
・ 解码器（Decoder）：在HCM解码请求流时被调用
・ 编码器（Encoder）：在HCM编码响应流时被调用
・ 解码器/编码器（Decoder/Encoder）：在请求和响应两个路径上都会被调用
下图展示了Envoy在请求和响应路径上调用不同过滤器类型的执行流程：

图19‑11: 请求响应路径及HTTP过滤器

与网络过滤器类似，HTTP过滤器可以控制后续过滤器的执行流程，并在单个请求流的
生命周期内共享状态信息。
19.7.3 数据共享机制
过滤器间的数据共享可以分为静态数据和动态数据两大类。
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19.7.4 过滤器执行顺序 1055
19.7.3.1 静态数据共享
静态数据在Envoy加载配置时确定，包含以下三种形式：
元数据（Metadata）
Envoy的各种配置组件（监听器、路由、集群等）都包含 metadata 字段，用于存储键
值对信息。元数据为过滤器提供了存储特定配置的能力，这些值在运行时保持不变，并
在所有请求和连接中共享。
类型化元数据（Typed Metadata）
类型化元数据允许过滤器为特定键注册一次性的类型转换逻辑，避免了每次请求都需要
进行元数据类型转换的开销。来自xDS的元数据在配置加载时就被转换为类型化对象，
过滤器可以直接请求类型化版本。
HTTP路由级过滤器配置
除了全局配置外，还可以为特定的虚拟主机或路由指定专门的配置。这些配置嵌入在路
由表中，通过 typed_per_filter_config 字段进行指定。
19.7.3.2 动态数据共享
动态数据在每个连接或HTTP流中产生，可以被创建它的过滤器修改。 StreamInfo 对
象提供了在映射表中存储和检索类型化对象的方法。
19.7.4 过滤器执行顺序
HTTP过滤器的执行顺序对于正确的请求处理至关重要。考虑以下过滤器链配置：

1 http_filters:
2 ‑ filter_1

3 ‑ filter_2

4 ‑ filter_3

通常情况下，过滤器链的最后一个过滤器是路由器过滤器。假设所有过滤器都是解码
器/编码器类型：
・ 请求路径：按配置顺序执行，即 filter_1 → filter_2 → filter_3

・ 响应路径：仅调用编码器过滤器，且执行顺序相反，即 filter_3 → filter_2 →
filter_1
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19.7.5 内置HTTP过滤器
Envoy提供了丰富的内置HTTP过滤器，涵盖了常见的Web应用需求：
・ 安全相关：CORS、CSRF防护、JWT认证、RBAC授权
・ 可观测性：访问日志、指标收集、分布式追踪
・ 流量管理：限流、重试、超时控制
・ 协议支持：gRPC转换、WebSocket 代理
・ 运维功能：健康检查、故障注入
完整的内置过滤器列表可以在Envoy官方文档中查看。
通过灵活组合这些过滤器，可以构建出功能强大且高度定制化的HTTP代理服务。
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第20章
Serverless
Serverless（无服务器）架构是一种云原生设计模式，它允许开发者专注于业务逻辑的
编写，而无需管理底层的基础设施。这种模式通过自动扩缩容、按需付费和事件驱动的
方式，大大简化了应用的开发、部署和运维过程。

20.1 Kubernetes Serverless 架构概述
Serverless 架构推动了云原生应用的敏捷开发与弹性扩缩容，Kubernetes 生态
下的Serverless方案兼具事件驱动、自动扩缩容和高效资源利用等优势，适用于
多种业务场景。

20.1.1 Serverless 概念演进
Serverless 架构是云计算发展的重要阶段，通过抽象底层基础设施，开发者可以专注于
业务逻辑实现。在Kubernetes 生态中，Serverless 不仅是一种架构模式，更是一套完
整的生态系统，涵盖事件驱动、自动扩缩容等能力。
20.1.1.1 从传统架构到Serverless
下图展示了从物理服务器到Serverless 的演进过程及抽象层次提升。

图20‑1: 架构演进

1057



1058 第 20章：Serverless
20.1.1.2 Serverless 的核心特征
Serverless 具备以下核心特性：
・ 无服务器管理：开发者无需关心服务器采购、配置和维护，平台自动处理基础设施

生命周期。
・ 自动扩缩容：根据实际负载自动调整资源，支持从零到数千实例的弹性伸缩。
・ 按需付费：基于实际使用量计费，显著降低闲置资源成本。
・ 事件驱动：通过事件触发函数执行，支持多种事件源和处理模式。
20.1.2 Kubernetes中的 Serverless 生态
Kubernetes 生态下的Serverless 方案分为多个技术层次，涵盖函数、框架、原生能力
和基础设施。
20.1.2.1 技术栈层次
下图展示了Serverless 技术栈的分层结构及各组件关系。

图20‑2: Serverless 技术栈

20.1.2.2 框架对比
下表对比了主流Serverless 框架的特性，便于选择合适方案。
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特性 Knative OpenFaaS Kubernetes原生
复杂度 高 中 低
功能完整性 企业级Serverless

平台
轻量级FaaS 基础组件

学习曲线 陡峭 中等 平缓
定制化 高 中 高
生产就绪 是 是 是
社区活跃度 高 中 很高

20.1.3 Serverless 架构的核心组件
Serverless 架构由函数运行时、事件驱动架构和自动扩缩容系统等核心组件构成。
20.1.3.1 函数运行时（Function Runtime）
函数运行时负责函数的生命周期管理和性能优化。
20.1.3.1.1 冷启动问题与解决方案 冷启动是Serverless 性能的主要挑战。以下为
Knative冷启动优化配置示例：

1 # Knative 冷启动优化配置
2 apiVersion: serving.knative.dev/v1

3 kind: Service

4 metadata:
5 name: optimized‑service

6 spec:
7 template:
8 metadata:
9 annotations:

10 autoscaling.knative.dev/minScale: "1"

11 autoscaling.knative.dev/targetBurstCapacity: "200"

12 spec:
13 containers:
14 ‑ image: my‑service:latest
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图 20‑3: 函数生命周期和运行时特性
15 resources:
16 requests:
17 memory: "128Mi"

18 cpu: "100m"

20.1.3.2 事件驱动架构（Event‑Driven Architecture）
事件驱动架构通过多种事件源触发函数执行，实现高效解耦。
20.1.3.2.1 CloudEvents 标准 CloudEvents 是 Serverless 事件的标准格式，便于
事件互操作。

1 {
2 "specversion": "1.0",

3 "type": "com.example.order.created",

4 "source": "/orders",

5 "subject": "order‑12345",

6 "id": "1234567890",

7 "time": "2023‑10‑19T10:30:00Z",

8 "datacontenttype": "application/json",

9 "data": {

10 "orderId": "12345",

11 "customerId": "67890",

12 "amount": 99.99,

13 "items": [

14 {"productId": "widget‑1", "quantity": 2}

15 ]

16 }
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图 20‑4: 事件驱动架构
17 }

20.1.3.3 自动扩缩容系统（Auto‑scaling）
自动扩缩容系统根据多种指标动态调整资源，提升弹性与效率。
20.1.3.3.1 HPA vs KEDA 下表对比了HPA与 KEDA的主要区别和适用场景。
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图 20‑5: 自动扩缩容流程

特性 HPA KEDA
指标类型 资源指标（CPU/内存）、自

定义指标
50+事件源、外部指标

最小实例数 1 0（scale‑to‑zero）
触发条件 基于负载阈值 基于事件频率
适用场景 Web服务扩缩容 事件驱动处理
配置复杂度 中等 中等
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20.1.4 Serverless 与微服务的融合
Serverless 与微服务架构各有优势，合理集成可提升系统灵活性和可维护性。
20.1.4.1 架构对比
下图对比了微服务与Serverless 架构的主要结构和关键区别。

图20‑6: 微服务 vs Serverless

20.1.4.2 集成策略
・ 渐进式迁移：从单体应用重构，将无状态服务迁移到Serverless，通过API网关统一

入口。
・ 混合部署：有状态服务保持在传统容器，无状态逻辑迁移到函数，利用服务网格实

现统一治理。
20.1.5 性能优化策略
Serverless 性能优化主要聚焦于冷启动和资源配置。
20.1.5.1 冷启动优化
下图展示了冷启动时间的组成及优化策略。

1063



1064 第 20章：Serverless

图 20‑7: 冷启动优化策略

20.1.5.2 资源配置优化
合理配置资源有助于提升性能并降低成本。以下为最佳实践配置示例：

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: optimized‑service

5 spec:
6 template:
7 metadata:
8 annotations:
9 autoscaling.knative.dev/minScale: "0"

10 autoscaling.knative.dev/maxScale: "100"

11 autoscaling.knative.dev/target: "10"

12 autoscaling.knative.dev/targetBurstCapacity: "50"

13 autoscaling.knative.dev/scaleDownDelay: "0s"

14 spec:
15 containers:
16 ‑ image: optimized‑image:latest

17 resources:
18 requests:
19 memory: "128Mi"

20 cpu: "100m"

21 limits:
22 memory: "512Mi"

23 cpu: "500m"

24 startupProbe:
25 httpGet:
26 path: /health

27 port: 8080

28 initialDelaySeconds: 5

29 periodSeconds: 3
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20.1.6 安全架构
Serverless 架构需关注代码、运行时、数据等多维度安全挑战。
20.1.6.1 Serverless 安全挑战与防护
下图总结了Serverless 的主要安全挑战及对应防护措施。

图20‑8: Serverless 安全挑战与防护

20.1.6.2 零信任模型
通过网络策略实现函数级别的隔离和最小权限访问。

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: function‑isolation

5 spec:
6 podSelector:
7 matchLabels:
8 serving.knative.dev/service: my‑function

9 policyTypes:
10 ‑ Ingress

11 ‑ Egress

12 ingress:
13 ‑ from:
14 ‑ namespaceSelector:
15 matchLabels:
16 name: ingress‑gateway

17 ports:
18 ‑ protocol: TCP

19 port: 8080

20 egress:
21 ‑ to:
22 ‑ podSelector:
23 matchLabels:
24 app: database

25 ports:
26 ‑ protocol: TCP

1065



1066 第 20章：Serverless
27 port: 5432

20.1.7 成本效益分析
Serverless 架构通过弹性计费和自动优化，显著提升资源利用率。
20.1.7.1 成本模型对比
下图对比了传统容器与Serverless 的成本结构及优化策略。

图20‑9: 成本模型对比

20.1.7.2 成本优化实践
・ 合理配置资源：

1 resources:
2 requests:
3 memory: "128Mi" # 避免过度配置
4 cpu: "100m"

5 limits:
6 memory: "256Mi" # 设置合理上限
7 cpu: "200m"

・ 优化函数设计：减少包大小、使用连接池、实现智能缓存。
・ 监控和调整：持续监控成本指标，根据使用模式调整配置，定期审查和优化。
20.1.8 行业应用案例
Serverless 架构已在电商、实时数据处理等领域广泛落地。
20.1.8.1 案例 1：电商平台订单处理
下图展示了电商平台订单处理流程及Serverless 实现方式。
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图 20‑10: 电商订单处理

20.1.8.2 案例 2：实时数据处理
下图展示了实时数据处理的Serverless 架构流程。

图20‑11: 实时数据处理
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20.1.9 总结
Kubernetes Serverless 架构代表了容器编排平台的最新发展方向，具备弹性伸缩、事
件驱动、成本优化和开发效率等核心优势。选择Serverless 方案时，应结合应用特性、
团队技能和组织需求，权衡传统容器与Serverless 的适用场景，实现架构升级与业务
创新。
20.1.10 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Knative官方文档 ‑ knative.dev
3. OpenFaaS官方文档 ‑ openfaas.com
4. KEDA官方文档 ‑ keda.sh

20.2 KnativeKnative为 Kubernetes提供了完整的Serverless 能力，涵盖自动扩缩容、流量
管理和事件驱动等核心特性，是企业构建云原生Serverless 应用的首选平台。

20.2.1 Knative简介
Knative是Google发起的开源项目，是Kubernetes上的Serverless平台。它提供了两
个核心组件：Serving和 Eventing，为容器化应用提供了完整的Serverless 体验。
20.2.1.1 核心特性
Knative具备以下主要特性：

・ 自动扩缩容：从0到N的智能扩缩容
・ 基于请求的路由：流量分割和金丝雀部署
・ 事件驱动：统一的事件处理模型
・ 标准兼容：支持CloudEvents 标准
・ Kubernetes原生：完全基于Kubernetes API
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20.2.2 Knative架构
下图展示了Knative的整体架构及各核心组件关系。

图20‑12: Knative架构图

20.2.3 Knative Serving
Knative Serving负责 Serverless 应用的部署、流量管理和自动扩缩容。以下介绍其核
心概念和常用配置。
20.2.3.1 核心概念
Knative Serving主要包含Service、Configuration、Revision和 Route四类核心资源，
分别负责应用生命周期、配置、版本和流量管理。

20.2.3.1.1 Service（服务） Service是部署和管理Serverless 应用的最高层抽象：

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: hello‑world

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ image: gcr.io/knative‑samples/helloworld‑go

10 env:
11 ‑ name: TARGET

12 value: "Go Sample v1"

20.2.3.1.2 Configuration（配置） Configuration定义了应用的期望状态：
1069



1070 第 20章：Serverless
1 apiVersion: serving.knative.dev/v1
2 kind: Configuration

3 metadata:
4 name: hello‑world

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ image: gcr.io/knative‑samples/helloworld‑go

20.2.3.1.3 Revision（版本） Revision是应用的一个不可变快照：

1 apiVersion: serving.knative.dev/v1
2 kind: Revision

3 metadata:
4 name: hello‑world‑abcde

5 labels:
6 serving.knative.dev/service: hello‑world

7 spec:
8 containers:
9 ‑ image: gcr.io/knative‑samples/helloworld‑go

20.2.3.1.4 Route（路由） Route管理流量的路由规则：

1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 spec:
6 traffic:
7 ‑ percent: 100

8 revisionName: hello‑world‑abcde

20.2.3.2 流量管理
Knative Serving支持多种流量管理策略，包括金丝雀部署和基于标签的路由。

20.2.3.2.1 金丝雀部署 通过 traffic字段实现多版本流量分配，支持灰度发布。
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1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 spec:
6 traffic:
7 ‑ percent: 90

8 revisionName: hello‑world‑v1

9 ‑ percent: 10

10 revisionName: hello‑world‑v2

11 ‑ tag: latest

12 revisionName: hello‑world‑v2

20.2.3.2.2 基于标签的路由 可为不同版本分配标签，实现A/B测试或多环境路由。

1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 spec:
6 traffic:
7 ‑ tag: stable

8 percent: 100

9 revisionName: hello‑world‑v1

10 ‑ tag: canary

11 percent: 0

12 revisionName: hello‑world‑v2

20.2.3.3 自动扩缩容
Knative Serving提供原生自动扩缩容能力，支持多维度配置和多种扩缩容策略。
20.2.3.3.1 KPA (Knative Pod Autoscaler) KPA是 Knative的原生自动扩缩容器，
支持多维度配置。

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: hello‑world

5 spec:
6 template:
7 metadata:
8 annotations:
9 autoscaling.knative.dev/minScale: "0"

10 autoscaling.knative.dev/maxScale: "10"
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11 autoscaling.knative.dev/target: "100"

12 spec:
13 containers:
14 ‑ image: gcr.io/knative‑samples/helloworld‑go

20.2.3.3.2 配置参数 下表汇总了常用扩缩容参数及其含义。

参数 描述 默认值
autoscaling.knative.de‑

v/minScale

最小实例数 0

autoscaling.knative.de‑

v/maxScale

最大实例数 无限制

autoscaling.knative.de‑

v/target

目标并发数 100

autoscaling.knative.de‑

v/metric

扩缩容指标 concurrency

20.2.4 Knative Eventing
Knative Eventing提供事件驱动架构，支持多种事件源和灵活的事件路由。
20.2.4.1 事件驱动架构
下图展示了Knative Eventing的事件流转与核心组件。
20.2.4.2 核心组件
Knative Eventing主要包含Broker、Trigger 和 Source三类核心资源。

20.2.4.2.1 Broker（事件代理） Broker 是事件的中央集线器：
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图 20‑13: Knative Eventing事件流
1 apiVersion: eventing.knative.dev/v1
2 kind: Broker

3 metadata:
4 name: default

5 namespace: default

20.2.4.2.2 Trigger（触发器） Trigger 定义了如何过滤和路由事件：

1 apiVersion: eventing.knative.dev/v1
2 kind: Trigger

3 metadata:
4 name: hello‑world‑trigger

5 spec:
6 broker: default
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7 filter:
8 attributes:
9 type: dev.knative.samples.helloworld

10 subscriber:
11 ref:
12 apiVersion: serving.knative.dev/v1

13 kind: Service

14 name: hello‑world

20.2.4.2.3 Source（事件源） Source定义了如何从外部系统获取事件：

1 apiVersion: sources.knative.dev/v1
2 kind: PingSource

3 metadata:
4 name: test‑ping‑source

5 spec:
6 schedule: "*/2 * * * *"

7 data: '{"message": "Hello world!"}'

8 sink:
9 ref:

10 apiVersion: serving.knative.dev/v1

11 kind: Service

12 name: event‑display

20.2.4.3 CloudEvents 标准
Knative Eventing完全兼容CloudEvents 规范，便于事件互操作。

1 {
2 "specversion": "1.0",

3 "type": "com.example.someevent",

4 "source": "/mycontext",

5 "subject": "myresource",

6 "id": "1234‑1234‑1234",

7 "time": "2020‑09‑23T12:28:22.457Z",

8 "datacontenttype": "application/json",

9 "data": {

10 "message": "Hello CloudEvents!"

11 }

12 }

20.2.5 安装和配置
Knative支持多种安装方式，推荐使用YAML或Operator。
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20.2.5.1 使用 YAML安装

1 # 安装 Knative Serving
2 kubectl apply ‑f https://github.com/knative/serving/releases/latest/download/serving‑crds.yaml

3 kubectl apply ‑f https://github.com/knative/serving/releases/latest/download/serving‑core.yaml

4

5 # 安装 Knative Eventing

6 kubectl apply ‑f https://github.com/knative/eventing/releases/latest/download/eventing‑crds.yaml

7 kubectl apply ‑f https://github.com/knative/eventing/releases/latest/download/eventing‑core.yaml

8

9 # 安装网络层 (Istio)

10 kubectl apply ‑f https://github.com/knative/net‑istio/releases/latest/download/net‑istio.yaml

20.2.5.2 使用Operator 安装
1 apiVersion: v1
2 kind: Namespace

3 metadata:
4 name: knative‑serving

5

6 apiVersion: operator.knative.dev/v1beta1

7 kind: KnativeServing

8 metadata:
9 name: knative‑serving

10 namespace: knative‑serving

11 spec:
12 version: "1.10.0"

13 ingress:
14 istio:
15 enabled: true

16 configs:
17 ‑ name: network

18 data:
19 ingress.class: "istio.ingress.networking.knative.dev"

20.2.6 监控和调试
Knative提供丰富的监控和调试能力，便于运维和故障排查。
20.2.6.1 查看服务状态

1 # 查看 Knative 服务
2 kubectl get ksvc

3

4 # 查看 Pod 状态
5 kubectl get pods ‑n knative‑serving

6

7 # 查看事件
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8 kubectl get events ‑n knative‑serving

20.2.6.2 日志调试
1 # 查看 activator 日志
2 kubectl logs ‑n knative‑serving deployment/activator

3

4 # 查看 controller 日志
5 kubectl logs ‑n knative‑serving deployment/controller

6

7 # 查看 autoscaler 日志
8 kubectl logs ‑n knative‑serving deployment/autoscaler

20.2.6.3 性能监控
可通过Prometheus ServiceMonitor 收集关键指标。

1 # Prometheus 监控配置
2 apiVersion: monitoring.coreos.com/v1

3 kind: ServiceMonitor

4 metadata:
5 name: knative‑serving

6 namespace: monitoring

7 spec:
8 selector:
9 matchLabels:

10 app.kubernetes.io/name: knative‑serving

11 endpoints:
12 ‑ port: http‑metrics

13 path: /metrics

14 interval: 30s

20.2.7 最佳实践
合理配置资源、优化启动时间和网络，有助于提升系统稳定性和效率。
20.2.7.1 应用配置优化
1. 资源限制

1 spec:
2 template:
3 spec:
4 containers:
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5 ‑ resources:
6 requests:
7 cpu: 100m

8 memory: 128Mi

9 limits:
10 cpu: 500m

11 memory: 512Mi

2. 启动时间优化
1 metadata:
2 annotations:
3 autoscaling.knative.dev/minScale: "0"

4 autoscaling.knative.dev/maxScale: "10"

5 autoscaling.knative.dev/targetBurstCapacity: "200"

20.2.7.2 网络配置
1. 域名配置

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: config‑domain

5 namespace: knative‑serving

6 data:
7 example.com: ""

2. TLS配置
1 apiVersion: networking.internal.knative.dev/v1alpha1
2 kind: Certificate

3 metadata:
4 name: example‑tls

5 namespace: default

6 spec:
7 dnsNames:
8 ‑ example.com

9 secretName: example‑tls

20.2.8 故障排除
常见问题及调试技巧，帮助快速定位和解决问题。
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20.2.8.1 常见问题
1. 服务无法启动

1 # 检查 Revision 状态
2 kubectl get revision

3

4 # 查看 Pod 事件
5 kubectl describe pod <pod‑name>

2. 流量无法路由
1 # 检查 Route 状态
2 kubectl get route

3

4 # 查看网络配置
5 kubectl get gateway ‑n istio‑system

3. 扩缩容不工作
1 # 检查 autoscaler 日志
2 kubectl logs ‑n knative‑serving deployment/autoscaler

3

4 # 验证指标
5 kubectl get metric

20.2.9 总结
Knative为 Kubernetes 提供了完整的Serverless 体验：
・ Serving组件提供自动扩缩容、流量管理等核心Serverless 功能
・ Eventing组件实现事件驱动架构，支持多种事件源和处理模式
・ 标准兼容确保与CloudEvents 及其他Serverless 平台的互操作性
通过Knative，企业可以在Kubernetes上构建和管理Serverless 应用，享受弹性伸缩、
按需付费等优势，同时保持对底层基础设施的控制。
20.2.10 参考文献
1. Knative官方文档 ‑ knative.dev

1078

https://knative.dev/


20.3 Knative Serving 1079
2. Kubernetes 官方文档 ‑ kubernetes.io
3. CloudEvents 官方文档 ‑ cloudevents.io
4. Knative Eventing源码 ‑ github.com/knative/eventing

20.3 Knative Serving
Knative Serving为 Kubernetes 上的 Serverless 应用提供了自动扩缩容、流量
管理和版本控制等能力，极大简化了云原生应用的部署与运维。

20.3.1 Knative Serving概述
Knative Serving是 Knative的核心组件之一，提供Serverless 应用的部署、路由和自
动扩缩容功能。它构建在Kubernetes之上，为容器化应用带来完整的Serverless体验。
20.3.2 核心架构
下图展示了Knative Serving的核心架构及各组件关系。
20.3.3 核心资源
Knative Serving主要包含Service、Configuration、Revision和 Route四类核心资源，
分别负责应用生命周期、配置、版本和流量管理。
20.3.3.1 Service（服务）
Service是最顶层的抽象，封装了应用的完整生命周期。以下为Service资源示例：

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: hello‑world

5 namespace: default

6 spec:
7 template:
8 metadata:
9 annotations:

10 # 自动扩缩容配置
11 autoscaling.knative.dev/minScale: "0"

12 autoscaling.knative.dev/maxScale: "10"

13 autoscaling.knative.dev/target: "100"
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图 20‑14: Knative Serving核心架构
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20.3.3 核心资源 1081
14 # 流量配置
15 traffic.knative.dev/latestRevision: "true"

16 spec:
17 containers:
18 ‑ image: gcr.io/knative‑samples/helloworld‑go:latest

19 env:
20 ‑ name: TARGET

21 value: "Knative!"

22 ports:
23 ‑ containerPort: 8080

24 resources:
25 requests:
26 cpu: 100m

27 memory: 128Mi

28 limits:
29 cpu: 500m

30 memory: 512Mi

20.3.3.2 Configuration（配置）
Configuration定义了应用的期望状态，每次变更都会生成新的Revision。

1 apiVersion: serving.knative.dev/v1
2 kind: Configuration

3 metadata:
4 name: hello‑world

5 namespace: default

6 spec:
7 template:
8 metadata:
9 name: hello‑world‑v1

10 spec:
11 containers:
12 ‑ image: gcr.io/knative‑samples/helloworld‑go:v1

13 env:
14 ‑ name: TARGET

15 value: "Version 1"

20.3.3.3 Revision（版本）
Revision是应用的不可变快照，支持版本回滚和多版本并存。

1 apiVersion: serving.knative.dev/v1
2 kind: Revision

3 metadata:
4 name: hello‑world‑v1‑abcde

5 namespace: default

6 labels:
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7 serving.knative.dev/service: hello‑world

8 serving.knative.dev/configuration: hello‑world

9 spec:
10 containers:
11 ‑ image: gcr.io/knative‑samples/helloworld‑go:v1

12 env:
13 ‑ name: TARGET

14 value: "Version 1"

15 resources:
16 requests:
17 cpu: 100m

18 memory: 128Mi

19 timeoutSeconds: 300

20 concurrency: 100

20.3.3.4 Route（路由）
Route管理流量路由规则，支持金丝雀部署和标签路由。

1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 namespace: default

6 spec:
7 traffic:
8 # 主流量：90% 流向稳定版本
9 ‑ percent: 90

10 revisionName: hello‑world‑v1‑abcde

11 tag: stable

12

13 # 金丝雀流量：10% 流向新版本
14 ‑ percent: 10

15 revisionName: hello‑world‑v2‑fghij

16 tag: canary

17

18 # 标签路由：latest 标签指向最新版本
19 ‑ tag: latest

20 revisionName: hello‑world‑v2‑fghij

20.3.4 流量管理
Knative Serving支持多种流量管理策略，包括金丝雀部署、标签路由和自定义域名。
20.3.4.1 金丝雀部署
通过 traffic字段实现多版本流量分配，支持灰度发布。
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20.3.4 流量管理 1083
1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 spec:
6 traffic:
7 ‑ percent: 95

8 revisionName: hello‑world‑v1

9 ‑ percent: 5

10 revisionName: hello‑world‑v2

11 ‑ tag: latest

12 revisionName: hello‑world‑v2

20.3.4.2 基于标签的路由
可为不同版本分配标签，实现A/B测试或多环境路由。

1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: hello‑world

5 spec:
6 traffic:
7 ‑ tag: production

8 percent: 100

9 revisionName: hello‑world‑v1

10 ‑ tag: staging

11 percent: 0

12 revisionName: hello‑world‑v2

20.3.4.3 域名和路径路由
支持自定义域名和路径，灵活适配业务需求。

1 apiVersion: serving.knative.dev/v1
2 kind: Route

3 metadata:
4 name: my‑app

5 spec:
6 traffic:
7 ‑ percent: 100

8 revisionName: my‑app‑v1

9 # 自定义域名
10 url:
11 domain: my‑app.example.com

12 path: /api/v1
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20.3.5 自动扩缩容
Knative Serving提供原生自动扩缩容能力，支持多维度配置和多种扩缩容策略。
20.3.5.1 KPA (Knative Pod Autoscaler)
KPA是 Knative的原生自动扩缩容器，支持多维度配置。

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: hello‑world

5 spec:
6 template:
7 metadata:
8 annotations:
9 # 扩缩容配置

10 autoscaling.knative.dev/minScale: "0" # 最小实例数
11 autoscaling.knative.dev/maxScale: "100" # 最大实例数
12 autoscaling.knative.dev/target: "100" # 目标并发数
13 autoscaling.knative.dev/targetUtilizationPercentage: "70" # 目标利用率
14 # 扩缩容行为
15 autoscaling.knative.dev/scaleDownDelay: "0s" # 缩容延迟
16 autoscaling.knative.dev/scaleUpDelay: "0s" # 扩容延迟
17 autoscaling.knative.dev/window: "60s" # 观察窗口
18 # 突发流量处理
19 autoscaling.knative.dev/targetBurstCapacity: "200" # 突发容量
20 autoscaling.knative.dev/panicThresholdPercentage: "200" # 恐慌阈值
21 spec:
22 containers:
23 ‑ image: gcr.io/knative‑samples/helloworld‑go

20.3.5.2 扩缩容指标
Knative支持多种扩缩容指标，满足不同业务场景。

20.3.5.2.1 并发度（Concurrency） 基于并发请求数的扩缩容：

1 metadata:
2 annotations:
3 autoscaling.knative.dev/metric: "concurrency"

4 autoscaling.knative.dev/target: "100" # 每个 Pod 处理 100 个并发请求

20.3.5.2.2 RPS (Requests Per Second) 基于每秒请求数的扩缩容：
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20.3.6 运行时行为 1085
1 metadata:
2 annotations:
3 autoscaling.knative.dev/metric: "rps"

4 autoscaling.knative.dev/target: "100" # 每个 Pod 处理 100 RPS

20.3.5.2.3 CPU利用率 基于CPU使用率的扩缩容：

1 metadata:
2 annotations:
3 autoscaling.knative.dev/metric: "cpu"

4 autoscaling.knative.dev/targetUtilizationPercentage: "70" # 目标 CPU 利用率 70%

20.3.6 运行时行为
Knative Serving的请求处理流程涉及多组件协作，支持冷启动优化。
20.3.6.1 请求处理流程
下图展示了请求从入口到业务容器的完整流转过程。

图20‑15: 请求处理流程

1085



1086 第 20章：Serverless
20.3.6.2 冷启动优化
通过合理配置可显著降低冷启动延迟。

1. 预热实例
1 annotations:
2 autoscaling.knative.dev/minScale: "1" # 保持至少 1 个实例

2. 突发容量
1 annotations:
2 autoscaling.knative.dev/targetBurstCapacity: "200" # 允许突发 200 个并发请求

3. 快速扩容
1 annotations:
2 autoscaling.knative.dev/scaleUpDelay: "0s" # 立即扩容

20.3.7 网络和安全
Knative Serving支持灵活的域名配置、TLS证书和多种网络插件，保障服务安全与可
达性。
20.3.7.1 域名配置
通过ConfigMap配置自定义域名和通配符域名。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: config‑domain

5 namespace: knative‑serving

6 data:
7 # 默认域名
8 example.com: ""

9 # 自定义域名映射
10 my‑app.example.com: ""

11 # 通配符域名
12 "*.example.com": ""
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20.3.7.2 TLS证书
支持自动或手动管理TLS证书，提升安全性。

1 apiVersion: networking.internal.knative.dev/v1alpha1
2 kind: Certificate

3 metadata:
4 name: hello‑world‑tls

5 namespace: default

6 spec:
7 dnsNames:
8 ‑ hello‑world.default.example.com

9 secretName: hello‑world‑tls

20.3.7.3 网络插件
Knative支持多种网络插件，满足不同场景需求：
・ Istio：默认推荐，支持高级路由和安全特性
・ Contour：轻量级 Ingress 控制器
・ Kourier：专为Knative设计的轻量级网关
・ Ambassador：API网关集成
20.3.8 监控和可观测性
Knative Serving提供丰富的监控和追踪能力，便于运维和故障排查。
20.3.8.1 指标收集
可通过Prometheus ServiceMonitor 收集关键指标。

1 # Prometheus ServiceMonitor
2 apiVersion: monitoring.coreos.com/v1

3 kind: ServiceMonitor

4 metadata:
5 name: knative‑serving

6 namespace: monitoring

7 spec:
8 selector:
9 matchLabels:

10 app.kubernetes.io/name: activator

11 endpoints:
12 ‑ port: http‑metrics

13 path: /metrics
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14 interval: 30s

20.3.8.2 关键指标
・ knative.dev/serving/activator/request_count：激活器请求数
・ knative.dev/serving/autoscaler/desired_pods：期望的Pod数量
・ knative.dev/serving/autoscaler/actual_pods：实际的Pod数量
・ knative.dev/serving/queue/proxy/request_count：队列代理请求数
20.3.8.3 分布式追踪
支持Zipkin等分布式追踪系统，便于链路分析。

1 # 启用 Zipkin 追踪
2 apiVersion: v1

3 kind: ConfigMap

4 metadata:
5 name: config‑tracing

6 namespace: knative‑serving

7 data:
8 _example: ￨

9 zipkin‑endpoint: "http://zipkin.istio‑system.svc.cluster.local:9411/api/v2/spans"

10 debug: "false"

11 sample‑rate: "0.1"

20.3.9 故障排除
常见问题及调试技巧，帮助快速定位和解决问题。
20.3.9.1 常见问题
1. Service无法创建

1 # 检查 Knative Serving 状态
2 kubectl get pods ‑n knative‑serving

3

4 # 查看控制器日志
5 kubectl logs ‑n knative‑serving deployment/controller

2. 流量无法路由
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1 # 检查 Route 状态
2 kubectl get route hello‑world

3

4 # 查看网络配置
5 kubectl get gateway ‑n istio‑system

3. 扩缩容异常
1 # 检查 autoscaler 日志
2 kubectl logs ‑n knative‑serving deployment/autoscaler

3

4 # 查看扩缩容指标
5 kubectl get metric ‑o yaml

4. 冷启动慢
1 # 检查镜像大小
2 docker inspect <image> ￨ jq '.[0].Size'

3

4 # 查看容器启动时间
5 kubectl describe pod <pod‑name>

20.3.9.2 调试技巧
1. 查看Revision状态

1 kubectl get revision
2 kubectl describe revision <revision‑name>

2. 检查网络配置
1 kubectl get ksvc hello‑world ‑o yaml
2 kubectl get route hello‑world ‑o yaml

3. 监控请求流
1 # 查看 activator 日志
2 kubectl logs ‑n knative‑serving ‑l app=activator ‑‑tail=100
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3

4 # 查看 queue‑proxy 日志
5 kubectl logs ‑n knative‑serving ‑l app=queue‑proxy ‑‑tail=100

20.3.10 最佳实践
合理配置资源、优化镜像和流量策略，有助于提升系统稳定性和效率。
20.3.10.1 应用配置优化
1. 合理设置资源限制

1 spec:
2 containers:
3 ‑ resources:
4 requests:
5 cpu: 100m

6 memory: 128Mi

7 limits:
8 cpu: 500m

9 memory: 512Mi

2. 优化容器镜像
・ 使用多阶段构建减小镜像大小
・ 使用distroless 镜像提高安全性
・ 合理设置HEALTHCHECK

3. 配置优雅关闭
1 lifecycle:
2 preStop:
3 exec:
4 command: ["/bin/sh", "‑c", "sleep 15"]

20.3.10.2 流量管理策略
1. 渐进式部署

1 spec:
2 traffic:
3 ‑ percent: 10
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4 revisionName: new‑version

5 ‑ percent: 90

6 revisionName: stable‑version

2. A/B测试
1 spec:
2 traffic:
3 ‑ tag: control

4 percent: 50

5 revisionName: version‑a

6 ‑ tag: experiment

7 percent: 50

8 revisionName: version‑b

3. 蓝绿部署
1 spec:
2 traffic:
3 ‑ tag: blue

4 percent: 100

5 revisionName: blue‑version

6 ‑ tag: green

7 percent: 0

8 revisionName: green‑version

20.3.11 总结
Knative Serving为 Kubernetes 应用提供了完整的Serverless 体验：
・ 自动扩缩容：从0到N的智能扩缩容，支持多种扩缩容策略
・ 流量管理：支持金丝雀部署、蓝绿部署和A/B测试
・ 版本管理：通过Revision实现应用的版本控制和回滚
・ 网络抽象：统一的域名和TLS证书管理
通过Knative Serving，开发者可以专注于业务逻辑，无需关心底层基础设施管理，极
大简化了云原生应用的开发和运维流程。
20.3.12 参考文献
1. Knative官方文档 ‑ knative.dev
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2. Kubernetes 官方文档 ‑ kubernetes.io
3. Istio 官方文档 ‑ istio.io
4. Kourier 官方文档 ‑ github.com/knative/networking

20.4 Knative Eventing
Knative Eventing为 Kubernetes提供了标准化、松耦合的事件驱动架构，支持
多种事件源、灵活的事件处理模式和高可扩展性，是构建现代云原生事件系统的
关键组件。

20.4.1 Knative Eventing概述
Knative Eventing是 Knative的核心组件之一，提供事件驱动架构的支持。它允许应用
以松耦合的方式进行通信，支持多种事件源和事件处理模式，极大提升了系统的灵活性
和可维护性。
20.4.2 核心概念
在Knative Eventing中，事件驱动架构通过标准化事件流转，实现了生产者与消费者的
解耦。
20.4.2.1 事件驱动架构
下图展示了Knative Eventing的事件流转过程及核心组件。
20.4.2.2 CloudEvents 标准
Knative Eventing完全兼容CloudEvents 规范，便于事件在不同系统间传递。

1 {
2 "specversion": "1.0",

3 "type": "com.example.order.created",

4 "source": "/orders",

5 "subject": "order‑12345",

6 "id": "1234567890",

7 "time": "2023‑10‑19T10:30:00Z",

8 "datacontenttype": "application/json",

9 "data": {

10 "orderId": "12345",

11 "customerId": "67890",
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20.4.2 核心概念 1093

图 20‑16: 事件驱动架构
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12 "amount": 99.99

13 }

14 }

20.4.3 核心组件
Knative Eventing主要由Broker、Trigger和 Source组成，分别负责事件的接收、分发
和采集。
20.4.3.1 Broker（事件代理）
Broker 是事件的中央集线器，负责接收和分发事件。

1 apiVersion: eventing.knative.dev/v1
2 kind: Broker

3 metadata:
4 name: default

5 namespace: default

6 spec:
7 config:
8 apiVersion: v1

9 kind: ConfigMap

10 name: config‑br‑default‑channel

11 namespace: knative‑eventing

12 delivery:
13 retry: 3

14 backoffDelay: "200ms"

15 backoffPolicy: exponential

20.4.3.2 Trigger（触发器）
Trigger 定义如何过滤和路由事件到订阅者。

1 apiVersion: eventing.knative.dev/v1
2 kind: Trigger

3 metadata:
4 name: order‑processing‑trigger

5 namespace: default

6 spec:
7 broker: default

8 filter:
9 attributes:

10 type: com.example.order.created

11 source: /orders

12 subscriber:
13 ref:

1094



20.4.3 核心组件 1095
14 apiVersion: serving.knative.dev/v1

15 kind: Service

16 name: order‑processor

17 uri: /process

18 delivery:
19 retry: 5

20 backoffDelay: "1s"

21 backoffPolicy: linear

20.4.3.3 Source（事件源）
Source负责从外部系统采集事件，支持多种类型。
20.4.3.3.1 HTTP Source

1 apiVersion: sources.knative.dev/v1
2 kind: HttpSource

3 metadata:
4 name: http‑source

5 namespace: default

6 spec:
7 sink:
8 ref:
9 apiVersion: serving.knative.dev/v1

10 kind: Broker

11 name: default

12 path: /webhook

20.4.3.3.2 Kafka Source
1 apiVersion: sources.knative.dev/v1
2 kind: KafkaSource

3 metadata:
4 name: kafka‑source

5 namespace: default

6 spec:
7 consumerGroup: knative‑group

8 bootstrapServers:
9 ‑ my‑cluster‑kafka‑bootstrap.kafka:9092

10 topics:
11 ‑ orders

12 ‑ payments

13 sink:
14 ref:
15 apiVersion: serving.knative.dev/v1

16 kind: Broker

17 name: default
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20.4.3.3.3 GitHub Source

1 apiVersion: sources.knative.dev/v1
2 kind: GitHubSource

3 metadata:
4 name: github‑source

5 namespace: default

6 spec:
7 eventTypes:
8 ‑ push

9 ‑ pull_request

10 ownerAndRepository: myorg/myrepo

11 accessToken:
12 secretKeyRef:
13 name: github‑secret

14 key: accessToken

15 secretToken:
16 secretKeyRef:
17 name: github‑secret

18 key: secretToken

19 sink:
20 ref:
21 apiVersion: serving.knative.dev/v1

22 kind: Broker

23 name: default

20.4.3.3.4 Ping Source（定时器）
1 apiVersion: sources.knative.dev/v1
2 kind: PingSource

3 metadata:
4 name: heartbeat‑source

5 namespace: default

6 spec:
7 schedule: "*/5 * * * *" # 每 5 分钟
8 data: '{"message": "heartbeat", "timestamp": "2023‑10‑19T10:30:00Z"}'

9 sink:
10 ref:
11 apiVersion: serving.knative.dev/v1

12 kind: Broker

13 name: default

20.4.4 事件处理模式
Knative Eventing支持多种事件处理模式，满足不同业务场景需求。
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20.4.4.1 发布 ‑订阅模式
下图展示了典型的发布 ‑订阅事件分发流程。

图20‑17: 发布‑订阅模式

20.4.4.2 序列处理
通过Sequence资源实现事件的串行处理。

1 apiVersion: flows.knative.dev/v1
2 kind: Sequence

3 metadata:
4 name: order‑processing‑sequence

5 namespace: default

6 spec:
7 channelTemplate:
8 apiVersion: messaging.knative.dev/v1

9 kind: InMemoryChannel

10 steps:
11 ‑ ref:
12 apiVersion: serving.knative.dev/v1

13 kind: Service

14 name: order‑validator

15 ‑ ref:
16 apiVersion: serving.knative.dev/v1
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17 kind: Service

18 name: inventory‑checker

19 ‑ ref:
20 apiVersion: serving.knative.dev/v1

21 kind: Service

22 name: payment‑processor

23 ‑ ref:
24 apiVersion: serving.knative.dev/v1

25 kind: Service

26 name: order‑fulfillment

27 reply:
28 ref:
29 apiVersion: serving.knative.dev/v1

30 kind: Service

31 name: order‑confirmation

20.4.4.3 并行处理
通过Parallel 资源实现事件的并行分发和处理。

1 apiVersion: flows.knative.dev/v1
2 kind: Parallel

3 metadata:
4 name: order‑processing‑parallel

5 namespace: default

6 spec:
7 channelTemplate:
8 apiVersion: messaging.knative.dev/v1

9 kind: InMemoryChannel

10 branches:
11 ‑ filter:
12 attributes:
13 type: order.created

14 subscriber:
15 ref:
16 apiVersion: serving.knative.dev/v1

17 kind: Service

18 name: email‑notification

19 ‑ filter:
20 attributes:
21 type: order.created

22 subscriber:
23 ref:
24 apiVersion: serving.knative.dev/v1

25 kind: Service

26 name: inventory‑update

27 ‑ filter:
28 attributes:
29 type: order.created

30 subscriber:
31 ref:
32 apiVersion: serving.knative.dev/v1

1098



20.4.5 高级特性 1099
33 kind: Service

34 name: analytics‑tracking

20.4.5 高级特性
Knative Eventing提供丰富的高级特性，支持复杂事件处理需求。
20.4.5.1 事件过滤
通过Trigger 支持多维度事件过滤和CEL表达式。

1 apiVersion: eventing.knative.dev/v1
2 kind: Trigger

3 metadata:
4 name: filtered‑trigger

5 spec:
6 broker: default

7 filter:
8 attributes:
9 type: com.example.order.created

10 customer.tier: premium

11 celFilter: "data.amount > 1000"

12 subscriber:
13 ref:
14 apiVersion: serving.knative.dev/v1

15 kind: Service

16 name: premium‑order‑handler

20.4.5.2 事件转换
支持事件内容和元数据的转换与增强。

1 apiVersion: eventing.knative.dev/v1
2 kind: Trigger

3 metadata:
4 name: transform‑trigger

5 spec:
6 broker: default

7 filter:
8 attributes:
9 type: order.created

10 subscriber:
11 ref:
12 apiVersion: serving.knative.dev/v1

13 kind: Service

14 name: order‑transformer
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15 delivery:
16 options:
17 specversion: "1.0"

18 type: "order.processed"

19 source: "/order‑transformer"

20.4.5.3 死信队列
通过deadLetterSink配置支持事件投递失败后的兜底处理。

1 apiVersion: eventing.knative.dev/v1
2 kind: Trigger

3 metadata:
4 name: trigger‑with‑dlq

5 spec:
6 broker: default

7 delivery:
8 deadLetterSink:
9 ref:

10 apiVersion: serving.knative.dev/v1

11 kind: Service

12 name: dead‑letter‑handler

13 retry: 5

14 backoffDelay: "1s"

15 backoffPolicy: exponential

20.4.6 与 Knative Serving集成
Knative Eventing可与Knative Serving无缝集成，实现事件驱动的函数调用和自动扩
缩容。
20.4.6.1 事件驱动的函数调用
以下示例展示了事件驱动的函数调用流程。

1 # 创建 Broker
2 apiVersion: eventing.knative.dev/v1

3 kind: Broker

4 metadata:
5 name: default

6 namespace: default

7

8 # 创建 Knative Service

9 apiVersion: serving.knative.dev/v1

10 kind: Service

11 metadata:
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12 name: event‑consumer

13 namespace: default

14 spec:
15 template:
16 spec:
17 containers:
18 ‑ image: gcr.io/knative‑samples/helloworld‑go

19 env:
20 ‑ name: MESSAGE

21 value: "Event received!"

22

23 # 创建 Trigger

24 apiVersion: eventing.knative.dev/v1

25 kind: Trigger

26 metadata:
27 name: event‑consumer‑trigger

28 namespace: default

29 spec:
30 broker: default

31 filter:
32 attributes:
33 type: dev.knative.samples.helloworld

34 subscriber:
35 ref:
36 apiVersion: serving.knative.dev/v1

37 kind: Service

38 name: event‑consumer

20.4.6.2 自动扩缩容集成
通过Serving注解实现事件驱动的自动扩缩容。

1 apiVersion: serving.knative.dev/v1
2 kind: Service

3 metadata:
4 name: event‑consumer

5 spec:
6 template:
7 metadata:
8 annotations:
9 # 事件驱动扩缩容

10 autoscaling.knative.dev/metric: "concurrency"

11 autoscaling.knative.dev/target: "10"

12 autoscaling.knative.dev/minScale: "0"

13 autoscaling.knative.dev/maxScale: "100"

14 spec:
15 containers:
16 ‑ image: event‑consumer:latest
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20.4.7 监控和调试
Knative Eventing提供丰富的监控和调试手段，便于事件流追踪和故障排查。
20.4.7.1 事件流监控
可通过以下命令监控事件流和组件状态。

1 # 查看 Broker 状态
2 kubectl get broker

3

4 # 查看 Trigger 状态
5 kubectl get trigger

6

7 # 查看事件源状态
8 kubectl get source

9

10 # 查看事件流
11 kubectl get eventtypes

20.4.7.2 调试事件
常用调试方法如下：

1 # 查看 Broker 日志
2 kubectl logs ‑n knative‑eventing deployment/eventing‑controller

3

4 # 查看事件投递状态
5 kubectl describe trigger <trigger‑name>

6

7 # 测试事件发送
8 curl ‑X POST http://broker‑ingress‑url \
9 ‑H "Content‑Type: application/cloudevents+json" \

10 ‑d '{

11 "specversion": "1.0",

12 "type": "test.event",

13 "source": "/test",

14 "id": "1234567890"

15 }'

20.4.7.3 指标监控
可通过Prometheus集成采集事件相关指标。
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1 # Prometheus ServiceMonitor
2 apiVersion: monitoring.coreos.com/v1

3 kind: ServiceMonitor

4 metadata:
5 name: knative‑eventing

6 namespace: monitoring

7 spec:
8 selector:
9 matchLabels:

10 app.kubernetes.io/name: knative‑eventing

11 endpoints:
12 ‑ port: http‑metrics

13 path: /metrics

14 interval: 30s

20.4.8 故障排除
常见问题及调试技巧，帮助快速定位和解决问题。
20.4.8.1 常见问题
1. 事件无法投递

1 # 检查 Broker 状态
2 kubectl get broker ‑o yaml

3

4 # 检查 Trigger 配置
5 kubectl describe trigger <trigger‑name>

2. Trigger 不匹配事件
1 # 检查事件格式
2 kubectl logs ‑n knative‑eventing ‑l app=broker

3

4 # 验证过滤条件
5 kubectl get trigger <trigger‑name> ‑o yaml

3. 事件源连接失败
1 # 检查事件源状态
2 kubectl get source <source‑name> ‑o yaml

3

4 # 查看连接日志
5 kubectl logs ‑n knative‑eventing ‑l eventing.knative.dev/source=<source‑name>
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20.4.8.2 调试技巧
1. 启用事件日志

1 # 修改 ConfigMap 启用调试
2 apiVersion: v1

3 kind: ConfigMap

4 metadata:
5 name: config‑logging

6 namespace: knative‑eventing

7 data:
8 zap‑logger‑config: ￨

9 level: debug

2. 使用事件查看器
1 # 创建事件查看器服务
2 kubectl apply ‑f https://github.com/knative/eventing‑contrib/releases/download/v0.19.0/even c

t‑display.yaml,!

3. 检查网络配置
1 # 验证 Broker Ingress
2 kubectl get ingress ‑n knative‑eventing

3

4 # 检查服务网格配置
5 kubectl get gateway ‑n istio‑system

20.4.9 最佳实践
合理的事件设计和架构模式有助于提升系统的健壮性和可维护性。
20.4.9.1 事件设计
・ 标准化事件格式

1 {
2 "specversion": "1.0",

3 "type": "com.example.domain.event",

4 "source": "/domain/entity/id",

5 "subject": "entity‑id",

6 "id": "unique‑event‑id",

7 "time": "2023‑10‑19T10:30:00Z",
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8 "data": {

9 "entity": "data"

10 }

11 }

・ 合理的事件粒度
・ 单个事件代表一个业务事实
・ 避免在一个事件中包含过多数据
・ 使用事件链表示复杂业务流程

・ 事件版本管理
1 # 事件类型命名约定
2 type: com.company.service.v1.event.created

3 type: com.company.service.v2.event.updated

20.4.9.2 架构模式
・ 事件溯源（Event Sourcing）

1 # 事件存储和重放
2 apiVersion: sources.knative.dev/v1

3 kind: ApiServerSource

4 metadata:
5 name: eventstore‑watcher

6 spec:
7 resources:
8 ‑ apiVersion: v1

9 kind: Event

10 sink:
11 ref:
12 apiVersion: serving.knative.dev/v1

13 kind: Service

14 name: event‑processor

・ Saga模式
1 # 分布式事务协调
2 apiVersion: flows.knative.dev/v1

3 kind: Sequence

4 metadata:
5 name: saga‑sequence

6 spec:
7 steps:
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8 ‑ ref:
9 apiVersion: serving.knative.dev/v1

10 kind: Service

11 name: reserve‑inventory

12 ‑ ref:
13 apiVersion: serving.knative.dev/v1

14 kind: Service

15 name: process‑payment

16 ‑ ref:
17 apiVersion: serving.knative.dev/v1

18 kind: Service

19 name: ship‑order

20.4.9.3 性能优化
・ 事件过滤优化

1 # 在 Trigger 层面过滤，减少不必要的事件投递
2 spec:
3 filter:
4 attributes:
5 type: specific.event.type

6 source: specific.source

・ 批处理事件
1 # 使用批处理减少网络开销
2 spec:
3 delivery:
4 options:
5 specversion: "1.0"

6 type: "batch.events"

・ 异步处理
1 # 使用 Channel 实现异步事件处理
2 apiVersion: messaging.knative.dev/v1

3 kind: InMemoryChannel

4 metadata:
5 name: async‑channel

20.4.10 总结
Knative Eventing为 Kubernetes 提供了强大且灵活的事件驱动架构：
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・ 标准化事件处理：完全兼容CloudEvents 规范
・ 松耦合通信：生产者和消费者完全解耦
・ 丰富的集成：支持多种事件源和目标
・ 高级处理模式：支持序列、并行、过滤等复杂处理逻辑
通过Knative Eventing，企业可以构建真正的事件驱动应用，实现微服务间的松耦合通
信，提高系统的响应性和可维护性。这对于构建现代化的云原生应用架构至关重要。
20.4.11 参考文献
1. Knative官方文档 ‑ knative.dev
2. Kubernetes 官方文档 ‑ kubernetes.io
3. CloudEvents 官方文档 ‑ cloudevents.io
4. Knative Eventing源码 ‑ github.com/knative/eventing

20.5 Kubernetes原生 Serverless 模式
本文系统梳理了如何利用Kubernetes原生能力实现Serverless模式，涵盖HPA、
KEDA、Job、CronJob及事件驱动等典型场景，帮助你在无需专用Serverless
平台的情况下，构建高弹性、自动化的云原生工作负载。

20.5.1 Kubernetes原生 Serverless 模式
Kubernetes 虽非为Serverless 场景而生，但凭借其强大的控制器和扩展机制，已能实
现许多Serverless 的核心特性。本章将详细介绍如何通过Kubernetes 原生功能构建
Serverless 工作负载，并结合最佳实践进行总结。
20.5.2 HPA：自动扩缩容控制器
HPA（Horizontal Pod Autoscaler）是Kubernetes 内置的自动扩缩容控制器，能够根
据资源利用率或自定义指标自动调整Pod副本数量，实现弹性伸缩。
20.5.2.1 基于CPU的扩缩容
以下示例展示如何基于CPU利用率自动扩缩容：
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图 20‑18: HPA工作原理
1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: cpu‑based‑hpa

5 namespace: default

6 spec:
7 scaleTargetRef:
8 apiVersion: apps/v1

9 kind: Deployment

10 name: my‑app

11 minReplicas: 1

12 maxReplicas: 10

13 metrics:
14 ‑ type: Resource

15 resource:
16 name: cpu

17 target:
18 type: Utilization

19 averageUtilization: 70

20 behavior:
21 scaleDown:
22 stabilizationWindowSeconds: 300

23 policies:
24 ‑ type: Percent

25 value: 50

26 periodSeconds: 60

27 scaleUp:
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28 stabilizationWindowSeconds: 0

29 policies:
30 ‑ type: Percent

31 value: 100

32 periodSeconds: 60

33 ‑ type: Pods

34 value: 4

35 periodSeconds: 60

36 selectPolicy: Max

20.5.2.2 基于内存与多指标扩缩容
支持多指标联合决策：

1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: memory‑based‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: memory‑intensive‑app

10 minReplicas: 1

11 maxReplicas: 20

12 metrics:
13 ‑ type: Resource

14 resource:
15 name: memory

16 target:
17 type: Utilization

18 averageUtilization: 80

19 ‑ type: Resource

20 resource:
21 name: cpu

22 target:
23 type: Utilization

24 averageUtilization: 60

20.5.2.3 基于自定义指标扩缩容
可结合业务指标实现更智能的弹性：

1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: custom‑metrics‑hpa

5 spec:
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6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: queue‑consumer

10 minReplicas: 1

11 maxReplicas: 50

12 metrics:
13 ‑ type: Pods

14 pods:
15 metric:
16 name: queue_depth

17 target:
18 type: AverageValue

19 averageValue: "10"

20 ‑ type: Object

21 object:
22 metric:
23 name: requests_per_second

24 describedObject:
25 apiVersion: networking.k8s.io/v1

26 kind: Ingress

27 name: main‑ingress

28 target:
29 type: Value

30 value: "100"

20.5.3 KEDA：事件驱动自动扩缩容
KEDA（Kubernetes Event‑driven Autoscaling）是基于事件的自动扩缩容解决方案，
支持50+种事件源，能实现Pod从 0到N的弹性伸缩。
20.5.3.1 KEDA安装与配置
使用Helm快速安装KEDA：

1 helm repo add kedacore https://kedacore.github.io/charts
2 helm repo update

3

4 helm install keda kedacore/keda \
5 ‑‑namespace keda‑system \
6 ‑‑create‑namespace \
7 ‑‑wait

20.5.3.2 Kafka事件驱动扩缩容示例
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图 20‑19: KEDA事件驱动扩缩容架构
1 apiVersion: keda.sh/v1alpha1
2 kind: ScaledObject

3 metadata:
4 name: kafka‑consumer‑scaler

5 namespace: default

6 spec:
7 scaleTargetRef:
8 name: kafka‑consumer

9 pollingInterval: 30

10 cooldownPeriod: 300

11 minReplicaCount: 0

12 maxReplicaCount: 100

13 triggers:
14 ‑ type: kafka

15 metadata:
16 bootstrapServers: kafka‑cluster.kafka.svc.cluster.local:9092

17 consumerGroup: my‑consumer‑group

18 topic: orders

19 lagThreshold: '10'

20 offsetResetPolicy: latest

21 advanced:
22 horizontalPodAutoscalerConfig:
23 behavior:
24 scaleDown:
25 stabilizationWindowSeconds: 300

26 policies:
27 ‑ type: Percent

28 value: 50
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29 periodSeconds: 60

20.5.3.3 其他事件源与定时扩缩容
KEDA支持RabbitMQ、Cron、HTTP、Redis 等多种事件源，配置方式类似。
20.5.4 Job与 CronJob：批处理与定时任务
Kubernetes Job适用于一次性任务，CronJob用于周期性任务。结合KEDA可实现事
件驱动的批处理。
20.5.4.1 Job示例

1 apiVersion: batch/v1
2 kind: Job

3 metadata:
4 name: data‑processor‑job

5 namespace: serverless

6 spec:
7 parallelism: 1

8 completions: 1

9 activeDeadlineSeconds: 300

10 backoffLimit: 3

11 template:
12 spec:
13 containers:
14 ‑ name: processor

15 image: data‑processor:latest

16 command: ["python", "process.py"]

17 args: ["‑‑input", "$(INPUT_DATA)", "‑‑output", "$(OUTPUT_BUCKET)"]

18 env:
19 ‑ name: INPUT_DATA

20 value: "s3://input‑bucket/data.json"

21 ‑ name: OUTPUT_BUCKET

22 value: "s3://output‑bucket/"

23 resources:
24 requests:
25 cpu: 500m

26 memory: 1Gi

27 limits:
28 cpu: 2000m

29 memory: 4Gi

30 restartPolicy: Never

20.5.4.2 CronJob示例
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1 apiVersion: batch/v1
2 kind: CronJob

3 metadata:
4 name: daily‑report‑generator

5 namespace: serverless

6 spec:
7 schedule: "0 2 * * *"

8 jobTemplate:
9 spec:

10 template:
11 spec:
12 containers:
13 ‑ name: report‑generator

14 image: report‑generator:latest

15 command: ["python", "generate_report.py"]

16 env:
17 ‑ name: DB_HOST

18 value: "postgres.serverless.svc.cluster.local"

19 ‑ name: REPORT_DATE

20 value: "$(date +%Y‑%m‑%d)"

21 ‑ name: OUTPUT_PATH

22 value: "/reports/$(date +%Y‑%m‑%d).pdf"

23 volumeMounts:
24 ‑ name: reports‑volume

25 mountPath: /reports

26 volumes:
27 ‑ name: reports‑volume

28 persistentVolumeClaim:
29 claimName: reports‑pvc

30 restartPolicy: OnFailure

31 successfulJobsHistoryLimit: 3

32 failedJobsHistoryLimit: 1

20.5.4.3 事件驱动Job（ScaledJob）
结合KEDA ScaledJob，实现事件触发的批处理：

1 apiVersion: keda.sh/v1alpha1
2 kind: ScaledJob

3 metadata:
4 name: event‑driven‑processor

5 namespace: serverless

6 spec:
7 jobTargetRef:
8 parallelism: 1

9 completions: 1

10 activeDeadlineSeconds: 600

11 backoffLimit: 3

12 template:
13 spec:
14 containers:
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15 ‑ name: processor

16 image: event‑processor:latest

17 command: ["python", "process_events.py"]

18 restartPolicy: Never

19 pollingInterval: 30

20 successfulJobsHistoryLimit: 5

21 failedJobsHistoryLimit: 5

22 maxReplicaCount: 10

23 triggers:
24 ‑ type: kafka

25 metadata:
26 bootstrapServers: kafka‑cluster.kafka.svc.cluster.local:9092

27 consumerGroup: processor‑group

28 topic: events

29 lagThreshold: '100'

20.5.5 工作队列与异步处理模式
通过Redis、RabbitMQ等队列结合KEDA，实现事件驱动的异步消费。

1 # 生产者 Deployment
2 apiVersion: apps/v1

3 kind: Deployment

4 metadata:
5 name: job‑producer

6 spec:
7 replicas: 1

8 template:
9 spec:

10 containers:
11 ‑ name: producer

12 image: job‑producer:latest

13 env:
14 ‑ name: REDIS_URL

15 value: "redis://redis.serverless.svc.cluster.local:6379"

16

17 # 消费者 Deployment + KEDA

18 apiVersion: keda.sh/v1alpha1

19 kind: ScaledObject

20 metadata:
21 name: redis‑consumer‑scaler

22 spec:
23 scaleTargetRef:
24 name: job‑consumer

25 minReplicaCount: 0

26 maxReplicaCount: 20

27 triggers:
28 ‑ type: redis‑lists

29 metadata:
30 address: redis.serverless.svc.cluster.local:6379

31 listName: job‑queue
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32 listLength: "5"

33 authenticationRef:
34 name: redis‑auth

35 kind: Secret

36

37 # 消费者 Deployment

38 apiVersion: apps/v1

39 kind: Deployment

40 metadata:
41 name: job‑consumer

42 spec:
43 template:
44 spec:
45 containers:
46 ‑ name: consumer

47 image: job‑consumer:latest

48 env:
49 ‑ name: REDIS_URL

50 value: "redis://redis.serverless.svc.cluster.local:6379"

51 ‑ name: QUEUE_NAME

52 value: "job‑queue"

20.5.6 Serverless 存储模式
Serverless工作负载常用临时存储（emptyDir）或外部对象存储（如MinIO、S3）实现
数据持久化。
20.5.6.1 临时存储卷示例

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: temp‑storage‑app

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ name: app

10 image: temp‑storage‑app:latest

11 volumeMounts:
12 ‑ name: temp‑volume

13 mountPath: /tmp/data

14 volumes:
15 ‑ name: temp‑volume

16 emptyDir: {}

20.5.6.2 对象存储集成示例
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1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: object‑storage‑app

5 spec:
6 template:
7 spec:
8 containers:
9 ‑ name: app

10 image: object‑storage‑app:latest

11 env:
12 ‑ name: S3_ENDPOINT

13 value: "https://minio.serverless.svc.cluster.local"

14 ‑ name: S3_ACCESS_KEY

15 valueFrom:
16 secretKeyRef:
17 name: minio‑secret

18 key: access‑key

19 ‑ name: S3_SECRET_KEY

20 valueFrom:
21 secretKeyRef:
22 name: minio‑secret

23 key: secret‑key

20.5.7 监控与调试
为保障Serverless工作负载的稳定性，需关注HPA、KEDA、Job等对象的状态与事件。

1 # HPA 状态与事件
2 kubectl get hpa

3 kubectl describe hpa <hpa‑name>

4 kubectl get events ‑‑field‑selector involvedObject.kind=HorizontalPodAutoscaler

5

6 # KEDA ScaledObject 状态
7 kubectl get scaledobject

8 kubectl describe scaledobject <name>

9 kubectl get metrics

10

11 # Job 状态与日志
12 kubectl get jobs

13 kubectl describe job <job‑name>

14 kubectl logs job/<job‑name>

20.5.8 最佳实践
在实际生产环境中，建议遵循以下优化建议：
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20.5.8.1 HPA配置优化
・ 选择合适的指标（如请求延迟优于CPU）
・ 设置合理的副本上下限，避免冷启动和资源浪费
・ 优化扩缩容行为，防止抖动
20.5.8.2 KEDA配置优化
・ 针对业务场景选择合适的事件源和阈值
・ 合理设置pollingInterval、cooldownPeriod等参数
・ 充分利用 scale‑to‑zero降低成本
20.5.8.3 Job/CronJob优化
・ 合理配置资源请求与限制
・ 设置backoffLimit、activeDeadlineSeconds等容错参数
・ 配置 ttlSecondsAfterFinished自动清理历史任务
20.5.8.4 成本优化建议
・ 精确设置 requests/limits，提升资源利用率
・ 利用抢占式节点降低成本
・ 结合KEDA自动休眠，空闲时缩容到0
20.5.9 总结
Kubernetes 原生 Serverless 模式通过HPA、KEDA、Job/CronJob及事件驱动等机制，
已能满足大部分弹性伸缩和自动化处理需求。虽然功能不及专用Serverless 平台丰富，
但对于大多数云原生场景而言，已是轻量、灵活且易于集成的选择。

20.6 OpenFaaS
OpenFaaS为 Kubernetes 提供了简单易用的Serverless 平台，支持多语言、自
动扩缩容和丰富的监控集成，极大提升了函数开发与运维效率。
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20.6.1 OpenFaaS简介
OpenFaaS（Functions as a Service）是一个轻量级Serverless 框架，使开发者能够将
几乎任何程序打包为容器化函数，并通过HTTP API 调用。它提供了简单易用的CLI 工
具和Web UI，支持多种编程语言和部署方式。
20.6.1.1 核心特性
OpenFaaS具备以下主要特性：

・ 多语言支持：支持Node.js、Python、Go、Java、C#等多种语言
・ 简单部署：通过Docker 镜像或源码一键部署
・ 自动扩缩容：基于请求量自动扩缩容
・ Web UI：友好的图形界面进行函数管理
・ CLI 工具：强大的命令行工具 faas‑cli
・ 监控集成：内置Prometheus监控支持
20.6.2 OpenFaaS架构
下图展示了OpenFaaS的整体架构及各组件关系。
20.6.2.1 组件说明
・ API Gateway：处理HTTP请求路由、认证和限流
・ Watchdog：执行函数的轻量级进程，负责函数生命周期管理
・ faas‑cli：命令行工具，用于函数开发、构建和部署
・ Web UI：图形界面，用于函数管理和监控
20.6.3 安装OpenFaaS
OpenFaaS支持多种安装方式，推荐使用Helm或 arkade工具。
20.6.3.1 使用Helm安装
以下命令演示如何通过Helm安装OpenFaaS：
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图 20‑20: OpenFaaS架构图
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1 # 添加 OpenFaaS Helm 仓库
2 helm repo add openfaas https://openfaas.github.io/faas‑netes/

3 helm repo update

4

5 # 创建命名空间
6 kubectl create namespace openfaas

7

8 # 安装 OpenFaaS

9 helm upgrade ‑‑install openfaas openfaas/openfaas \
10 ‑‑namespace openfaas \
11 ‑‑set functionNamespace=openfaas‑fn \
12 ‑‑set operator.create=true \
13 ‑‑set generateBasicAuth=true

20.6.3.2 获取访问凭据
安装完成后，可通过以下命令获取管理员密码并访问Web UI：

1 # 获取管理员密码
2 echo $(kubectl ‑n openfaas get secret basic‑auth ‑o jsonpath="{.data.basic‑auth‑password}" ￨ base64

‑‑decode),!

3

4 # 端口转发访问 UI

5 kubectl port‑forward ‑n openfaas svc/gateway 8080:8080

6

7 # 浏览器访问 http://localhost:8080

20.6.3.3 使用 arkade快速安装
arkade提供一键安装体验：

1 # 使用 arkade 安装（推荐）
2 arkade install openfaas

3

4 # 获取密码
5 arkade openfaas password

20.6.4 函数开发和部署
OpenFaaS支持多语言函数开发，提供丰富的模板和便捷的部署流程。
20.6.4.1 创建第一个函数
以下为创建Python函数的完整流程：

1120



20.6.4 函数开发和部署 1121
1 # 安装 faas‑cli
2 curl ‑SLsf https://cli.openfaas.com ￨ sudo sh

3

4 # 创建新函数
5 faas‑cli new hello‑world ‑‑lang python3

6

7 # 查看生成的代码结构
8 tree hello‑world/

20.6.4.2 函数模板
OpenFaaS提供多种语言模板，便于快速开发：

1 # 查看可用模板
2 faas‑cli template pull

3 faas‑cli template store list

4

5 # 使用特定模板
6 faas‑cli new my‑function ‑‑lang go

7 faas‑cli new my‑function ‑‑lang node

8 faas‑cli new my‑function ‑‑lang python3

20.6.4.3 函数代码示例
以下分别为Python和 Go语言的函数示例。
20.6.4.3.1 Python函数

1 import json
2

3 def handle(req):

4 """处理函数请求"""
5 try:
6 # 解析输入
7 data = json.loads(req)

8

9 # 业务逻辑
10 result = {

11 "message": f"Hello {data.get('name', 'World')}!",
12 "timestamp": data.get('timestamp'),

13 "processed": True
14 }

15

16 return json.dumps(result)

17

18 except Exception as e:
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19 return json.dumps({

20 "error": str(e),

21 "status": "error"

22 })

20.6.4.3.2 Go函数
1 package function
2

3 import (

4 "encoding/json"

5 "fmt"

6 )

7

8 // Handle a serverless request

9 func Handle(req []byte) string {

10 var data map[string]interface{}
11

12 if err := json.Unmarshal(req, &data); err != nil {

13 return fmt.Sprintf("Error parsing JSON: %s", err.Error())

14 }

15

16 name := "World"

17 if n, ok := data["name"].(string); ok {

18 name = n

19 }

20

21 response := map[string]interface{}{
22 "message": fmt.Sprintf("Hello %s!", name),

23 "processed": true,
24 }

25

26 responseBytes, _ := json.Marshal(response)

27 return string(responseBytes)

28 }

20.6.4.4 部署函数
函数部署通过 stack.yml 配置文件完成，支持多种参数设置。

1 # stack.yml ‑ 函数部署配置
2 version: 1.0

3 provider:
4 name: openfaas

5 gateway: http://127.0.0.1:8080

6 functions:
7 hello‑world:
8 lang: python3

1122



20.6.5 函数配置 1123
9 handler: ./hello‑world

10 image: hello‑world:latest

11 environment:
12 write_debug: true

13 labels:
14 com.openfaas.scale.min: "1"

15 com.openfaas.scale.max: "10"

1 # 构建和推送函数
2 faas‑cli build ‑f stack.yml

3 faas‑cli push ‑f stack.yml

4

5 # 部署函数
6 faas‑cli deploy ‑f stack.yml

7

8 # 查看函数状态
9 faas‑cli list

20.6.5 函数配置
OpenFaaS支持灵活的扩缩容、环境变量和网络配置。
20.6.5.1 扩缩容配置
通过 labels 字段可灵活配置扩缩容策略：

1 functions:
2 my‑function:
3 lang: python3

4 handler: ./function

5 image: my‑function:latest

6 labels:
7 # 最小实例数
8 com.openfaas.scale.min: "1"

9 # 最大实例数
10 com.openfaas.scale.max: "20"

11 # 扩缩容因子
12 com.openfaas.scale.factor: "20"

13 # 扩缩容阈值
14 com.openfaas.scale.threshold: "50"

15 # 扩缩容类型
16 com.openfaas.scale.type: "cpu"
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20.6.5.2 环境变量配置
可通过environment字段注入数据库、缓存、API等配置信息：

1 functions:
2 api‑handler:
3 lang: go

4 handler: ./handler

5 image: api‑handler:latest

6 environment:
7 # 数据库配置
8 DB_HOST: "postgres.openfaas.svc.cluster.local"

9 DB_PORT: "5432"

10 DB_NAME: "myapp"

11 # 缓存配置
12 REDIS_URL: "redis://redis.openfaas.svc.cluster.local:6379"

13 # 外部 API

14 WEATHER_API_KEY: "your‑api‑key"

15 secrets:
16 ‑ db‑password

17 ‑ api‑secret

20.6.5.3 网络配置
支持自定义路由、认证和域名等网络参数：

1 functions:
2 web‑api:
3 lang: node

4 handler: ./api

5 image: web‑api:latest

6 # 自定义路由
7 annotations:
8 # 路由注解
9 nginx.ingress.kubernetes.io/rewrite‑target: /

10 nginx.ingress.kubernetes.io/ssl‑redirect: "true"

11 # 认证注解
12 faas.net/basic‑auth: "true"

13 # 自定义域名
14 faas.net/host: "api.example.com"

20.6.6 监控和日志
OpenFaaS默认集成Prometheus监控，支持多种日志采集方式。
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20.6.6.1 Prometheus集成
通过端口转发可访问Prometheus控制台：

1 # 查看监控指标
2 kubectl port‑forward ‑n openfaas svc/prometheus 9090:9090

3

4 # 浏览器访问 http://localhost:9090

20.6.6.2 关键指标
常用监控指标包括：

・ 函数调用次数： gateway_function_invocation_total

・ 函数执行时间： gateway_functions_seconds

・ 函数实例数： gateway_service_count

・ 队列长度： gateway_async_queue_length

20.6.6.3 日志查看
可通过 faas‑cli 或 kubectl 查看函数和网关日志：

1 # 查看函数日志
2 faas‑cli logs my‑function

3

4 # 查看网关日志
5 kubectl logs ‑n openfaas deployment/gateway

6

7 # 查看特定 Pod 日志
8 kubectl logs ‑n openfaas‑fn deployment/my‑function

20.6.7 高级特性
OpenFaaS支持异步函数、函数链式调用和自定义模板等高级能力。
20.6.7.1 异步函数
通过注解可启用异步模式和回调：
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1 functions:
2 async‑processor:
3 lang: python3

4 handler: ./processor

5 image: async‑processor:latest

6 annotations:
7 # 启用异步模式
8 faas.net/async: "true"

9 # 回调 URL

10 faas.net/callback: "http://callback.example.com/webhook"

20.6.7.2 函数链式调用
可通过 faas‑flow实现函数工作流编排：

1 # 使用 faas‑flow 创建函数工作流
2 version: 1.0

3 provider:
4 name: openfaas

5 gateway: http://127.0.0.1:8080

6

7 functions:
8 data‑validator:
9 lang: go

10 handler: ./validator

11 image: data‑validator:latest

12

13 data‑processor:
14 lang: python3

15 handler: ./processor

16 image: data‑processor:latest

17

18 result‑store:
19 lang: node

20 handler: ./store

21 image: result‑store:latest

20.6.7.3 自定义模板
支持自定义函数模板，满足特殊开发需求：

1 # 创建自定义模板
2 faas‑cli template pull https://github.com/myorg/my‑templates

3

4 # 使用自定义模板
5 faas‑cli new my‑custom‑function ‑‑lang custom‑lang
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20.6.8 安全配置
OpenFaaS支持多维度安全配置，包括认证、网络安全和密钥管理。
20.6.8.1 认证和授权
可通过注解启用基本认证和函数级别权限控制：

1 # 启用基本认证
2 provider:
3 name: openfaas

4 gateway: http://127.0.0.1:8080

5

6 # 函数级认证
7 functions:
8 secure‑api:
9 lang: go

10 handler: ./api

11 image: secure‑api:latest

12 annotations:
13 faas.net/basic‑auth: "true"

20.6.8.2 网络安全
支持Service Mesh集成和mTLS加密：

1 # Service Mesh 集成
2 functions:
3 secure‑service:
4 lang: go

5 handler: ./service

6 image: secure‑service:latest

7 annotations:
8 # Istio 注入
9 sidecar.istio.io/inject: "true"

10 # mTLS

11 security.istio.io/tlsMode: "istio"

20.6.8.3 密钥管理
可通过Kubernetes Secret 管理敏感信息：
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1 # Kubernetes Secret 集成
2 functions:
3 db‑service:
4 lang: python3

5 handler: ./db

6 image: db‑service:latest

7 secrets:
8 ‑ db‑credentials

9 ‑ api‑keys

20.6.9 故障排除
常见问题及调试技巧，帮助快速定位和解决问题。
20.6.9.1 常见问题
1. 函数部署失败

1 # 检查构建日志
2 faas‑cli build ‑f stack.yml ‑‑verbose

3

4 # 检查镜像构建
5 docker images ￨ grep function‑name
6

7 # 检查 Kubernetes 事件
8 kubectl get events ‑n openfaas‑fn

2. 函数无法调用
1 # 检查网关状态
2 kubectl get pods ‑n openfaas

3

4 # 测试函数调用
5 curl ‑X POST http://gateway.openfaas:8080/function/function‑name \
6 ‑H "Content‑Type: application/json" \
7 ‑d '{"test": "data"}'

3. 扩缩容异常
1 # 检查扩缩容配置
2 kubectl describe deployment function‑name ‑n openfaas‑fn

3

4 # 查看监控指标
5 kubectl port‑forward ‑n openfaas svc/prometheus 9090:9090
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20.6.9.2 调试技巧
1. 启用调试模式

1 provider:
2 name: openfaas

3 gateway: http://127.0.0.1:8080

4

5 functions:
6 debug‑function:
7 lang: python3

8 handler: ./function

9 image: debug‑function:latest

10 environment:
11 write_debug: true

12 debug: true

2. 使用 faas‑cli 调试
1 # 本地测试函数
2 faas‑cli local‑run

3

4 # 查看函数信息
5 faas‑cli describe function‑name

3. 网络调试
1 # 检查网络策略
2 kubectl get networkpolicies ‑n openfaas

3

4 # 测试服务发现
5 kubectl run test‑pod ‑‑image=busybox ‑it ‑‑rm ‑‑ nslookup function‑name.openfaas

20.6.10 最佳实践
合理的函数设计和运维策略有助于提升系统稳定性和开发效率。
20.6.10.1 开发最佳实践
・ 函数设计原则

・ 单一职责：每个函数只做一件事情
・ 无状态设计：避免在函数中存储状态
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・ 快速启动：优化冷启动时间
・ 错误处理：完善的错误处理和日志记录

・ 性能优化
1 # 使用连接池
2 import redis
3 pool = redis.ConnectionPool(host='redis', port=6379, db=0)

4

5 def handle(req):

6 r = redis.Redis(connection_pool=pool)

7 # 使用连接池避免重复连接

・ 资源管理
1 functions:
2 optimized‑function:
3 lang: python3

4 handler: ./function

5 image: optimized‑function:latest

6 limits:
7 cpu: 100m

8 memory: 128Mi

9 requests:
10 cpu: 50m

11 memory: 64Mi

20.6.10.2 运维最佳实践
・ 监控告警

1 # Prometheus 告警规则
2 groups:
3 ‑ name: openfaas

4 rules:
5 ‑ alert: FunctionHighErrorRate

6 expr: rate(gateway_function_invocation_total{code!="200"}[5m]) /

rate(gateway_function_invocation_total[5m]) > 0.1,!

7 for: 5m

8 labels:
9 severity: warning

・ 日志聚合
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1 # Fluentd 配置
2 <source>

3 @type tail

4 path /var/log/faas/*/*.log

5 tag openfaas.functions

6 </source>

・ 备份和恢复
1 # 备份函数配置
2 faas‑cli list ‑‑format json > functions‑backup.json

3

4 # 备份数据
5 kubectl get secrets ‑n openfaas ‑o yaml > secrets‑backup.yaml

20.6.11 总结
OpenFaaS为 Kubernetes 提供了一个简单而强大的Serverless 平台：
・ 简单易用：通过 faas‑cli 和Web UI 简化函数开发和部署
・ 多语言支持：支持多种编程语言和自定义模板
・ 自动扩缩容：基于请求量的智能扩缩容
・ 监控集成：内置Prometheus和 Grafana支持
通过OpenFaaS，开发者可以专注于业务逻辑的实现，而无需关心底层基础设施的管
理。这使得快速原型开发和微服务构建变得更加简单和高效。
20.6.12 参考文献
1. OpenFaaS官方文档 ‑ openfaas.com
2. Kubernetes 官方文档 ‑ kubernetes.io
3. Prometheus官方文档 ‑ prometheus.io
4. faas‑netes 项目 ‑ github.com/openfaas/faas‑netes
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第21章
边缘计算
边缘计算是一种分布式计算范式，通过将计算资源和数据处理能力部署在靠近数据源或
用户的边缘设备上，实现低延迟、高带宽利用率和增强的数据隐私保护。随着物联网

（IoT）、5G和实时应用的兴起，边缘计算在现代 IT架构中扮演着越来越重要的角色。
本章将介绍边缘计算的基本概念、技术架构和应用场景。

21.1 边缘计算概述
让计算离数据更近，是云原生时代的新范式。

21.1.1 边缘计算的基本理念
边缘计算（Edge Computing）是指在靠近数据源头的位置部署计算和存储资源，在数
据产生的本地或附近直接进行处理。这种计算模式旨在减少设备与远程中心之间的长距
离通信，从而降低网络带宽消耗和传输延迟，提升数据处理的效率和实时性。
随着制造业、能源、交通等行业数字化转型带来数据量的爆炸式增长，中心化云计算面
临数据隐私、网络延迟、带宽限制以及成本等诸多挑战，边缘计算由此应运而生，用以
更有效地管理和利用这些海量数据。通过在本地实时分析和处理数据，必要时仅将关键
数据上传云端，边缘计算可以在工业物联网（IIoT, Industrial Internet of Things）等场
景下实现对现场设备数据的实时分析和快速响应，极大改善业务的实时性和可靠性。
21.1.2 边缘计算的需求与优势
对于许多应用来说，将数据传回远程云再处理会带来高延迟和带宽压力。边缘计算通过
本地处理减少了将大量原始数据传输到云端的需求，仅发送相关的汇总结果，从而优化
带宽利用并降低运营成本。
此外，在网络不可靠或带宽受限的环境下（如偏远地区、海上钻井平台等），边缘计算
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能保障基本功能在本地继续运行，不因与中心断联而中断业务。在数据隐私方面，将敏
感数据留在本地边缘处理也有助于提高安全性和合规性。
21.1.3 典型应用场景
下表总结了边缘计算在各行业的典型应用，帮助理解其实际价值。

行业/领域 应用场景说明
工业物联网 边缘侧部署计算单元对传感器数据进行

实时分析，实现设备预测性维护和生产
优化。

智慧城市与交通 路侧单元和摄像头实时分析视频与车辆
数据，用于交通信号优化和自动驾驶辅
助。

零售业 门店部署边缘服务器，实现本地库存管
理和智能售卖分析。

医疗 本地医疗设备数据快速处理，提高诊疗
响应速度。

内容分发与电信 CDN、MEC（多接入边缘计算）将应用和
缓存部署在靠近用户的位置，提供低延
迟网络服务。

21.1.4 Kubernetes与边缘计算的结合
Kubernetes 作为云原生时代的事实标准，也逐渐在边缘计算领域崭露头角。其容器编
排能力和一致性的应用管理体验，使其成为在边缘部署复杂应用的理想选择。
使用容器能够轻量、可移植地封装应用，适合边缘资源受限且多样化的环境。
Kubernetes 提供的部署（Deployment）、任务（Job）等工作负载抽象以及滚动升级/
回滚机制，有助于在边缘环境实现应用的持续交付和高可用。
同时，Kubernetes庞大的生态系统（监控、日志、CI/CD、存储、网络等）也可以延伸
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到边缘，使得运维人员能够使用熟悉的工具来管理边缘应用。通过Kubernetes，将边
缘节点抽象为集群中的Node资源，甚至可以通过自定义资源（CRD, Custom
Resource Definition）来抽象和管理边缘上的物理设备。
21.1.5 Kubernetes在边缘的挑战
然而，Kubernetes 毕竟诞生于数据中心环境，直接将其用于边缘仍面临一些挑战。下
方列表总结了主要难点，并为后续方案介绍做铺垫。
・ 资源受限：边缘设备常采用ARM架构的处理器，资源（CPU、内存）有限，无法运

行完整体量的Kubernetes 集群。为此需要精简或改造Kubernetes 使其更轻量化。
・ 间歇连接：边缘节点网络状况可能不稳定甚至经常离线，但原生Kubernetes 强依赖

持续的List/Watch机制，不支持节点离线运行。需要保证边缘节点在失去与中心控
制平面的连接时能够自治，不致于被立即驱逐或丧失管理能力。

・ 运维复杂度：Kubernetes 功能强大但也相对复杂，边缘场景往往只需其中一部分功
能，如何简化部署和运维以适应边缘现场也是问题。

・ 网络和协议：边缘物联网设备使用的协议可能不是典型的TCP/IP（如工业协议
Modbus、OPC UA，或消费领域的蓝牙、ZigBee等），需要考虑边缘设备接入的特殊
网络拓扑和协议支持。

21.1.6 主流Kubernetes边缘计算项目
为了解决上述问题，近年来社区涌现了多个基于Kubernetes 的边缘计算开源项目，将
Kubernetes 能力延伸到边缘侧。本章将介绍其中具有代表性的四个项目：KubeEdge、
K3s、OpenYurt、SuperEdge。这些项目或专注于云边协同与设备管理，或侧重于轻量
化改造，或强调非侵入式扩展，以不同方式满足边缘计算的需求。
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项目 核心定位与
架构

云边协同
能力

轻量化与资
源需求

典型适配
场景

主要限制

KubeEdge 云边协同平
台，云端
CloudCore +
边缘
EdgeCore
架构

提供De‑
vice/Sync C
RD，边缘设
备状态与云
端同步；断
链后通过消
息队列缓冲

边缘组件占
用几十MB，
可运行在AR
M、x86、And
roid，多进程
架构

工业物联网
、智能城市、
需要设备管
理的场景

云端控制面
较重，部署
复杂度高；
升级需同时
维护云边组
件

K3s 轻量级
Kubernetes
发行版，单
二进制

内置
etcd/SQLite
与外部存储
选项，支持
远程节点但
缺乏专用边
缘缓存机制

去除非核心
插件，二进
制< 100
MB，最小内
存需求约
512 MB

资源受限的
边缘站点、
小型边缘集
群、离线部
署

无原生设备
管理与云边
断连自治，
需要与外部
组件组合

OpenYurt 阿里开源的
零侵入边缘
扩展，复用
现有集群

YurtHub本
地缓存
Kube‑API，
YurtCon‑
troller 提供
云边协同与
自治能力

节点仍运行
Kubelet，新
增组件轻量
；支持大规
模节点的分
区管理

现有
Kubernetes
集群平滑升
级为边缘集
群、多园区
场景

依赖阿里生
态的控制器
组件；对非
标准网络环
境需要额外
调优

SuperEdge 腾讯开源的
云边一体运
维平台，插
件化组件

Edge‑
Hub/EdgeN‑
odeAgent
等组件支持
离线自治；S
erviceGrou
p提供跨域
服务治理

支持轻量级
边缘代理与
分布式健康
检查，节点
可按区域分
组管理

多地域运维
、边缘网点
链路不稳定
且需原地服
务治理的行
业场景

社区生态相
对较小，文
档与第三方
集成度不及
主流发行版
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21.1.7 边缘计算架构与技术演进
边缘计算架构通常被描绘为“云 ‑边 ‑端”三层体系：云端作为中央控制和全局资源池，
边缘侧承担本地实时计算和数据处理，端则是各种数据源设备。随着技术演进，边缘架
构出现了一些新趋势：
・ 云边协同与统一编排：早期的边缘方案多为独立系统，如今更强调与云的协同管理。

在架构上表现为云端有统一的控制平面，边缘节点受云端管理，同时具备自主能力。
这在KubeEdge、OpenYurt、SuperEdge等方案中都有体现，通过云端控制组件加
边缘代理/缓存组件，实现云边一体化管理。

・ 轻量化与本地自治：为适应资源有限且网络不可靠的边缘环境，各方案纷纷在轻量
级和自治上下功夫。例如K3s极大地精简了Kubernetes 发行版的体积和依赖，可在
仅数百MB内存的设备上运行；KubeEdge通过自研轻量级边缘组件（Edged等）将
边缘节点运行开销降到几十MB级别；OpenYurt 和 SuperEdge则侧重通过本地缓存
和分布式健康检查来保证边缘节点在断网情况下正常运行。

・ 非侵入式扩展：OpenYurt 和 SuperEdge采用“零侵入”设计理念，即无需修改
Kubernetes 核心组件，通过插件或附加组件即可赋予集群边缘能力。这种演进使用
户可以方便地将现有Kubernetes 集群升级为边缘计算集群（OpenYurt 提供了转换
工具），降低了使用门槛。

・ 多集群与跨域：边缘计算环境可能分布在多个站点或区域，多集群管理成为趋势。
例如，使用Rancher 等管理平台可以统一管理多个边缘K3s集群；SuperEdge支持
在单个Kubernetes 集群内跨地域管理节点，并通过自研ServiceGroup实现服务流
量的区域隔离打通不同网络环境下的云边连接问题，实现对无公网 IP边缘节点的统
一操作和维护。未来随着技术成熟，跨边缘的协同调度和多集群联邦将进一步发展。

・ 融合新兴技术：边缘计算正与5G/MEC（Multi‑access Edge Computing）、AI推理、
无服务器架构等结合。例如电信运营商将Kubernetes 部署在 5G基站机房提供MEC
服务；又如在边缘节点部署AI模型进行本地推理（边缘AI）以减少云依赖。这些新
兴方向推动边缘计算平台不断演进，增加针对AI推理加速、GPU调度、流式数据处
理的支持。

21.1.8 总结
边缘计算作为云计算的延伸与补充，正在形成自己的技术生态。通过Kubernetes 及其
生态项目，云原生理念正在边缘场景落地。下面我们将详细介绍Kubernetes 生态中四
个主流的边缘计算项目，它们分别从不同侧重出发，丰富了云原生在边缘侧的实现
途径。
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21.2 KubeEdge：云原生边缘计算框架
云原生的力量，正在边缘与物联网场景全面释放。

21.2.1 项目简介
KubeEdge是业界首个面向边缘场景、专为云边协同设计的云原生边缘计算框架。2018
年由华为开源，目前是CNCF（Cloud Native Computing Foundation，云原生计算基
金会）托管项目（2020年晋级为孵化级别项目）。KubeEdge在 Kubernetes 原生能力
之上扩展了云端与边缘之间在应用、资源、数据和设备等方面的协同管理，实现了云、
边、端的贯通管理。
KubeEdge通过在云端增加CloudCore组件、边缘侧运行EdgeCore，使云端的
Kubernetes 控制平面能够感知并管理远端的边缘节点和设备。它特别适合需要大规模
设备管理、物联网（IoT, Internet of Things）数据处理的场景，通过将计算下沉到边缘
来降低云端压力并提升实时性。
KubeEdge已成为CNCF毕业级项目，拥有活跃的社区和丰富的生态。
21.2.2 架构总览
KubeEdge采用云 ‑边双组件架构，分别在云端和边缘节点运行不同的核心模块，实现
云边协同、设备管理和应用编排。
下图展示了KubeEdge的核心组件及其交互关系，帮助理解整体架构设计。
21.2.3 主要优势
下表总结了KubeEdge针对边缘计算场景的核心优势，便于快速了解其适用价值。

优势 说明
Kubernetes 原生支持 通过标准Kubernetes API 管理边缘应

用与设备
云边可靠协同 保证云边网络不稳定时消息可靠传递
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优势 说明
边缘自治 边缘节点可在离线或弱网下自主运行
设备管理 通过CRD实现边缘设备声明式管理
轻量级边缘代理 EdgeCore极度轻量，适配资源受限设备

21.2.4 云端核心组件
云端的CloudCore组件包含多个子模块，协同实现云边通信、资源同步和设备管理。
下图展示了CloudCore内部模块的结构关系。
・ CloudHub：WebSocket 服务器，负责云边消息转发、连接管理和消息缓存。
・ EdgeController：扩展控制器，管理边缘节点和Pod元数据，同步资源到边缘，处

理状态上报。
・ DeviceController：扩展控制器，管理设备元数据和状态，实现云边设备信息同步。
・ SyncController：保障云边资源同步可靠，适应网络波动。
・ CloudStream：支持远程容器exec/logs等流式操作。
21.2.5 边缘端核心组件
EdgeCore作为边缘主代理，集成了多个模块，负责本地容器编排、设备管理和云边通
信。下图展示了EdgeCore内部模块的结构关系。
・ EdgeHub：WebSocket 客户端，负责与CloudHub通信，同步云端资源变更、上报

边缘状态。
・ Edged：轻量级kubelet，管理本地容器应用，适配边缘环境。
・ MetaManager：本地元数据缓存，支持离线运行和断网自治。
・ DeviceTwin：设备状态管理与同步，提供本地查询接口。
・ EventBus：MQTT客户端，连接物联网消息总线，实现设备数据采集与转发。
・ ServiceBus：HTTP客户端，支持边缘与云端HTTP通信。
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图 21‑1: KubeEdge架构示意图

图21‑2: CloudCore架构示意图

图21‑3: EdgeCore架构示意图
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21.2.6 通信与消息机制
KubeEdge云边及内部模块间通信基于Beehive消息框架，支持可靠消息投递和多种同
步模式。下图展示了消息系统的整体结构。

图21‑4: KubeEdge消息框架

KubeEdge支持ACK/NO‑ACK两种消息确认模式，保障消息可靠送达。消息包含头部
（ID、时间戳、版本）、路由（源、目标、操作、资源）和内容体。
21.2.7 资源同步流程
下图展示了云到边、边到云的资源同步与状态上报流程，帮助理解其数据流转机制。
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图 21‑5: 资源同步流程
21.2.8 设备管理框架
KubeEdge提供原生的设备管理能力，支持通过CRD（Custom Resource Definition，
自定义资源定义）声明设备及模型，边缘侧通过DeviceTwin、EventBus与物理设备通
信。下图展示了设备管理的整体流程。

图21‑6: 设备管理框架
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・ 云端通过Device CRD/DeviceModel CRD定义设备
・ 边缘DeviceTwin维护设备状态，EventBus通过MQTT与设备通信
・ Mapper负责协议转换
21.2.9 管理工具keadm
KubeEdge提供 keadm命令行工具，简化集群部署与节点管理。下图展示了keadm的
主要功能模块。

图21‑7: 管理工具keadm

21.2.10 兼容性与安全
KubeEdge支持多版本Kubernetes，兼容性矩阵如下，便于用户选择合适的版本组合。

KubeEdge
版本

K8s 1.25 K8s 1.26 K8s 1.27 K8s 1.28 K8s 1.29 K8s 1.30

KubeEdge
1.16

X X X ‑ ‑ ‑

KubeEdge
1.17

+ X X X ‑ ‑
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KubeEdge
版本

K8s 1.25 K8s 1.26 K8s 1.27 K8s 1.28 K8s 1.29 K8s 1.30

KubeEdge
1.18

+ + X X X ‑

KubeEdge
1.19

+ + X X X ‑

KubeEdge
1.20

+ + + X X X

KubeEdge
HEAD

+ + + X X X

・ X: 完全兼容
・ +: KubeEdge有部分功能或API不被该K8s版本支持
・ ‑: 该 K8s版本有KubeEdge不支持的特性
21.2.11 典型应用场景
KubeEdge支持多种边缘计算与物联网场景，典型用例如下：
・ 边缘AI/ML：在边缘节点部署机器学习、图像识别等高阶应用。
・ 本地数据处理：在数据产生地本地处理大规模数据，降低带宽消耗、提升响应。
・ 数据隐私保护：敏感数据本地处理，无需上传云端。
・ 离线运行：边缘节点断网时可持续运行。
・ IoT设备管理：通过Kubernetes 原生方式统一管理边缘设备。
21.2.12 总结
KubeEdge作为云原生边缘计算领域的代表性项目，极大拓展了Kubernetes 在物联网
和分布式边缘场景的应用边界。通过云边协同、边缘自治、设备管理等能力，
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KubeEdge让开发者能够用熟悉的Kubernetes 工具和理念，统一管理云、边、端的应
用与设备，加速了云原生技术在边缘计算领域的落地与创新。

21.3 K3s：轻量级Kubernetes发行版
让Kubernetes 变得轻盈灵活，是边缘计算普及的关键一步。

21.3.1 项目简介
K3s是 Rancher Labs开源的一个轻量级Kubernetes 发行版（K3s, Lightweight
Kubernetes Distribution），专为资源受限环境、边缘计算（Edge Computing）和物联
网设备（IoT, Internet of Things）而设计。名字中的“K3s”取自“K8s”删去中间的5
个字符，寓意对Kubernetes 进行了裁剪优化（戏称为“五条减去”）。
K3s于 2019年 3月发布，不久后成为首个加入CNCF（Cloud Native Computing
Foundation，云原生计算基金会）沙箱的Kubernetes 发行版，目前已成长为全球用户
量最大的轻量级K8s发行版之一。它完全兼容Kubernetes API（通过CNCF认证），但
对安装部署和运行时资源占用做了大幅简化，非常适合在边缘节点或小型设备上独立部
署一个完整的Kubernetes 集群。与强调云边协同的KubeEdge、OpenYurt 不同，K3s
并不需要中心云控制平面，边缘节点自己就可以成为一个“小型集群”的控制主节点。
它主要满足需要在单个边缘站点运行完整自治集群的需求，比如在农场、工厂分支等处
独立运行Kubernetes 服务。
21.3.2 高层架构与系统设计
K3s采用 server‑agent 架构，server 节点运行Kubernetes控制面组件，agent节点运
行kubelet 和容器运行时。系统支持单节点（仅 server）、多 server 高可用（内嵌
etcd）、外部数据存储等多种模式。
下图展示了K3s的典型集群架构，帮助理解其在边缘场景下的部署方式：
K3s的所有必要组件被打包为单个二进制文件，一个小于100MB的可执行文件即可启
动一个Kubernetes 集群，大幅降低部署复杂度和依赖。只需在一台节点上运行
k3s server，即可启动控制平面和轻量数据存储（默认SQLite，也可选etcd或外部

数据库），其它设备通过 k3s agent 加入集群。
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图 21‑8: K3s集群架构示意图
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21.3.3 系统源码与核心流程
K3s的源码结构和组件交互流程如下图所示，有助于理解其轻量化实现原理：

图21‑9: K3s系统源码与组件流程

21.3.4 组件交互与运行机制
下图展示了K3s各核心组件的交互流程，涵盖控制面、Agent、内嵌控制器和辅助服务：
21.3.5 二进制架构与配置流程
K3s采用多功能二进制架构，单一可执行文件可根据调用方式充当不同组件。配置系统
会合并命令行参数、环境变量和配置文件，生成 server 和 agent 的运行配置。
21.3.6 主要改进与组件特性
K3s针对边缘和资源受限场景做了大量优化。下方列表对其关键改进和组件特性进行简
要说明，帮助理解其轻量化设计思路。
・ 轻量化内核：K3s去除了很多并非边缘必需的Kubernetes 组件和插件。例如默认移

除了内置的云供应商逻辑和不必要的存储驱动，将二进制大小压缩到约50~100 MB，
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图 21‑10: K3s组件交互流程

启动内存可低至512MB。这使得在树莓派等小设备上也能顺畅运行Kubernetes
集群。

・ 内置必要插件：为方便开箱即用，K3s内置了一些常用的插件和功能，如
Containerd容器运行时、Flannel CNI 网络插件（默认启用）、CoreDNS DNS服务、
Helm简化工具、Traefik Ingress Controller（可选）等。用户不必额外安装这些基
础组件，从而减少操作步骤，降低学习成本。

・ SQLite 数据库：K3s默认使用轻量级的SQLite 数据库文件替代etcd作为集群数据
存储。对于单节点或小型集群来说，SQLite 足够胜任且更易运维（不需要额外启动
etcd服务）。在需要高可用时，K3s也支持外接一个数据库（例如由多实例etcd或
MySQL/MariaDB提供）作为存储后端。

・ 简化安全配置：K3s自带了简化的启动程序，会自动生成和管理TLS证书、
Kubeconfig文件等复杂选项。用户执行安装脚本或二进制时，无需手动配置大量参
数，即可得到一个可用的安全集群。

・ 多架构支持：K3s原生支持 x86_64、ARM64、ARMv7等处理器架构，并针对ARM
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图21‑11: K3s配置流程

平台进行了优化。这非常契合边缘场景下各种各样的硬件，满足在树莓派、物联网
网关等ARM设备上运行Kubernetes 的需求。

・ 容易安装和升级：Rancher 官方提供了一键安装脚本，用户只需执行一条命令即可
在节点上安装K3s。在升级方面，只需下载新版本二进制替换即可完成升级，过程相
当简单。

・ 多容器运行时支持：K3s支持 containerd（默认）、cri‑dockerd以及外部CRI实现，
自动配置镜像仓库、快照和网络插件。

・ 内嵌控制器：如ServiceLB（负载均衡）、Local Path Provisioner（本地存储）、
Helm Controller（Helm Chart 部署）、Network Policy Controller（基于Calico的
网络策略）等，开箱即用。

・ 安全隧道通信：Server 与 Agent 之间通过WebSocket +双向 TLS实现安全通信，涵
盖API请求、节点注册和证书分发。
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21.3.7 适用场景
K3s被广泛应用于需要独立小型Kubernetes 集群的边缘和开发场景。下方举例说明其
典型应用：
・ 农业或工厂的边缘网关部署K3s来本地运行一系列应用（物联网数据采集、本地分

析等），在网络隔离情况下仍可自主运作。
・ 分支机构或零售店铺内部署K3s集群运行必要的服务（收银系统、本地缓存服务

等），即使与总部断网也不影响店内业务。
・ 科研与教育中，K3s常用于在单机或实验板上搭建Kubernetes 环境用于学习测试，

因为其安装快、资源占用低。
・ 在云端，K3s也可用于CI/CD流水线中快速启动短生命周期的Kubernetes集群进行

应用测试。
需要注意，K3s本身不提供跨集群的统一控制能力，如果有大量分散的K3s边缘集群，
通常需要借助上层的多集群管理工具（如Rancher 或 KubeSphere等）来集中管控。
21.3.8 关键特性
K3s具备多项面向边缘和资源受限场景的核心能力，以下列表对其主要特性进行归纳：
・ 超轻量&高性能：K3s以尽可能小的内存和CPU占用实现完整Kubernetes，适合资

源有限的边缘环境。其优化使得边缘部署Kubernetes 的门槛大大降低，边缘设备上
也能跑起成百个Pod。

・ 开箱即用：K3s默认打包了网络、存储、Ingress 等常用插件，部署简洁。用户无需
繁琐配置，一条命令安装后即可获得一个功能完善的Kubernetes 环境，对于现场无
人值守部署也很有利。

・ 标准兼容：虽然轻量，但K3s并未偏离标准。它通过了CNCF Kubernetes 一致性认
证，支持标准Kubernetes API 和 Kubectl/Helm工具。这意味着对开发者来说，K3s
与普通Kubernetes 使用体验几乎无差别，但运行成本更低。

・ 适配边缘硬件：内置对ARM等架构的支持优化，以及可选的SQLite存储，使其适配
多种硬件形态和网络条件。无论是在高性能x86服务器还是微型ARM设备，都能稳
定运行。

・ 易于集成：得益于单文件分发，K3s易于嵌入到各类边缘方案中。例如很多物联网设
备厂商将K3s预装于网关设备，实现即插即用的Kubernetes 环境；也有第三方工具
如k3d可以在桌面Docker 环境中快速启动K3s用于测试。
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21.3.9 总结
总之，K3s通过极简的设计让“Kubernetes无处不在（Kubernetes Everywhere）”成
为可能。它为边缘计算提供了一个独立且自给自足的Kubernetes 选择，与云端解耦，
在需要时又可以与云原生生态（例如Rancher 管理多集群）配合，构成灵活的边缘解
决方案。

21.4 OpenYurt：零侵入式云原生边缘平台
边缘计算的未来在于与云原生的深度融合，OpenYurt 以零侵入架构让这一切变
得简单可行。

21.4.1 项目简介
OpenYurt 是阿里巴巴云原生团队于2020年 5月开源的边缘计算平台，目前已加入
CNCF（Cloud Native Computing Foundation，云原生计算基金会）沙箱项目。它号称
业界首个零侵入式的云原生边缘平台，强调“Kubernetes零修改”和“云边端一体化”
设计理念。
OpenYurt 基于原生Kubernetes（K8s, Kubernetes）架构，通过附加组件的方式赋予
边缘能力，用户可以一键将现有Kubernetes 集群转换为OpenYurt 边缘集群，同样也
能平滑回退。这种非侵入性使得OpenYurt 可以紧跟上游Kubernetes 版本演进，而无
需像某些定制发行版那样重做适配。
OpenYurt 致力于提供从云到边再到端的统一基础设施，让用户以一致的方式管理海量
分布在不同地域的边缘节点和设备。
OpenYurt 名称中的“Yurt”原意为蒙古包，寓意将分散的边缘节点像帐篷一样连接成
一个整体的“游牧部落”。在架构上，OpenYurt 保留了标准Kubernetes 的控制平面在
云端、节点在边缘的模式：云端仍运行标准的kube‑apiserver、etcd、scheduler、
controller‑manager 等组件，边缘节点运行标准kubelet 和 kube‑proxy。
OpenYurt 通过增加一系列云边组件，使得边缘节点即使在网络不稳定时也能正常运行，
并提供对边缘场景有用的增强能力。其关键设计包括边缘侧的YurtHub组件和云端的
YurtControllerManager（后改进为Yurt‑Manager）等。
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21.4.2 系统架构总览
下图展示了OpenYurt 的高层系统架构，体现了云端控制面与边缘节点池（NodePool，
节点池）的协作关系：

图21‑12: OpenYurt 高层系统架构
如图所示，OpenYurt 采用典型的云 ‑边架构，云端Kubernetes控制面统一管理多个物
理分布的边缘节点池。每个边缘节点运行 yurthub 作为本地API代理与缓存，保障网
络分区时的自治能力。
21.4.3 主要组件与核心关系
下图展示了OpenYurt 中央控制器（yurt‑manager）、自定义资源（CRD, Custom
Resource Definition）及节点侧组件的关系。该图有助于理解控制器、CRD以及节点功
能模块之间的协作方式。
21.4.4 组件部署架构
下图说明了各核心组件在Kubernetes 集群中的部署方式。通过该图可以直观了解控制
面与边缘节点池的组件分布及其协作关系。
21.4.5 主要组件功能表
下表总结了OpenYurt 各核心组件的作用、部署方式及关键特性。通过该表可以快速了
解各组件的定位和功能。

1151



1152 第 21章：边缘计算

图21‑13: OpenYurt 组件关系

图21‑14: OpenYurt 组件部署架构
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组件 主要作用 部署方式 关键特性
yurt‑manager 中央控制器与

webhook管理
云端

（Deployment）
节点池管理、应用编
排、准入控制

yurthub 节点侧API代理与
缓存

边缘（静态Pod） 请求代理、本地缓存
、边缘自治

yurt‑coordinator 池长选举与流量
复用

边缘
（Deployment）

池长选举、池内数
据共享

yurt‑iot‑dock IoT设备管理 边缘（可选） EdgeX集成、设备生
命周期管理

21.4.6 版本兼容性
下表展示了OpenYurt 各版本与Kubernetes 兼容性及主要特性，便于用户选择合适的
版本进行部署。

OpenYurt 版本 支持的Kubernetes版本 主要特性
v1.6.0（当前） v1.30及以下 增强边缘自治、流量复用、

托管K8s支持
v1.5.0 v1.28及以下 NodeBucket 扩展性、

YurtAppSet v1beta1
v1.4.0 v1.22及以下 HostNetwork节点池、

PlatformAdmin CRD

21.4.7 关键特性与能力
OpenYurt 具备以下核心特性，支撑其在边缘计算领域的广泛应用：
・ 边缘自治：通过 yurthub 本地缓存，节点在云端失联时可继续运行，保障业务连
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续性。

・ 节点池分组：支持将边缘节点按地理或业务逻辑分组，实现区域感知的应用部署。
・ 流量复用：通过 yurt‑coordinator 池长机制，池内数据共享，减少云边流量。
・ IoT集成：原生支持EdgeX Foundry，通过 yurt‑iot‑dock 和PlatformAdmin CRD

管理边缘设备。
・ 服务拓扑：支持基于节点池的服务发现与流量路由，实现本地流量闭环。
・ 零侵入架构：不修改Kubernetes 核心，支持一键集成与回退，兼容性强。
・ 社区与生态：CNCF沙箱项目，社区活跃，生态丰富。
21.4.8 典型应用场景
OpenYurt 适用于希望将现有Kubernetes 集群扩展到边缘的用户，以及多场景融合的
边缘计算需求。例如：
・ 企业统一纳管分布在各地的边缘节点，断网时业务不中断。
・ 运营商MEC（Multi‑access Edge Computing，多接入边缘计算）场景，边缘机房与

中心云联动。
・ 物联网、分布式云、制造、零售、医疗等行业的边缘节点统一管理与自治。
21.4.9 总结
OpenYurt 以零侵入、云边端一体化的架构理念，极大降低了Kubernetes 在边缘场景
的落地门槛。其边缘自治、节点池、流量闭环等特性，帮助企业和开发者高效管理分布
式边缘节点，实现云原生能力的无缝延展。随着边缘计算需求的持续增长，OpenYurt
的开放生态和持续创新将为行业带来更多可能性。

21.5 SuperEdge：单集群多区域边缘管理框架
边缘计算的未来，是云边一体与自治能力的极致平衡。

21.5.1 项目简介
SuperEdge是腾讯云联合 Intel、VMware等于 2020年推出的Kubernetes（K8s,
Kubernetes）原生边缘计算框架，同样以无侵入方式将Kubernetes 容器编排能力扩展
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21.5.2 架构与核心组件 1155
到边缘场景。相较于OpenYurt 和 KubeEdge，SuperEdge在具备云边协同和边缘自治
基础能力之外，还引入了独有的分布式健康检查和服务访问控制等高级特性。这些特性
旨在进一步降低云边网络不稳定对业务的影响，并方便在边缘集群内实现服务按地域发
布和治理。SuperEdge于 2020年开源并捐赠给开放原子开源基金会，致力于打造一个
单集群多区域的边缘云容器平台。目前SuperEdge已在腾讯云边缘计算产品中应用，
并逐步在社区获得关注。
SuperEdge通过非侵入式增强将标准Kubernetes 集群扩展为SuperEdge集群，兼容
所有Kubernetes API 和资源。SuperEdge采用云 ‑边分离架构，支持多级边缘自治，
适合大规模多站点边缘场景。
21.5.2 架构与核心组件
SuperEdge整体架构延续了“中心云+若干边缘站点”的模式。与OpenYurt 类似，云
端保留完整的Kubernetes Master 节点，并运行SuperEdge提供的控制组件；每个边
缘节点作为Kubernetes Worker 节点，额外运行SuperEdge的边缘代理组件。
SuperEdge支持单集群管理跨地域的节点，即一个Kubernetes 集群可以包含分布在不
同地域/网络环境中的节点，SuperEdge提供机制保证这些节点在网络隔离情况下的稳
定运行和服务协同。
下图展示了SuperEdge的架构示意，帮助理解其云边协同与分布式健康机制：

图21‑15: SuperEdge架构图
SuperEdge还实现了更细致的云 ‑边 ‑站点分层架构，支持多级自治和Kins边缘集群
能力。下图展示了Kins方案的整体架构：
为了便于查阅，下面以表格形式列出SuperEdge的主要云端与边缘组件及其功能。
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图21‑16: Kins 架构图

组件 目录 主要功能
tunnel‑cloud pkg/tunnel/cloud/ 云端隧道服务，维护与边

缘节点的持久连接
application‑grid‑

controller

pkg/application‑grid‑co
ntroller/

管理多站点分布式应用

edge‑health‑admission pkg/edge‑
health/admission/

分布式健康监控与准入

site‑manager pkg/site‑manager/ 管理
NodeUnit/NodeGroup

lite‑apiserver pkg/lite‑apiserver/ 边缘自治轻量API Server
tunnel‑edge pkg/tunnel/edge/ 维护与云端隧道连接
application‑grid‑

wrapper

pkg/application‑grid‑
wrapper/

ServiceGroup内流量控制

edge‑health pkg/edge‑health/ 边缘节点健康监控
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21.5.3 主要组件说明
SuperEdge在云端和边缘节点均引入了多种创新组件。下方列表对各核心模块进行简
要说明，帮助理解其分布式自治与服务治理能力。
・ lite‑apiserver：边缘自治的核心组件，部署在每个边缘节点上。它并不是完整的

apiserver，而是充当云端kube‑apiserver 的本地代理，维护了对边缘节点有关的部
分请求的缓存。当边缘节点与云端通信正常时，lite‑apiserver 将请求转发给真实的
kube‑apiserver；一旦检测到云端不可达，对于特定的请求（如获取Pod配置）将
直接返回缓存的数据给请求方（如kubelet）。这样可以确保边缘节点在与云端断联
期间，依旧能从本地获取必要的资源信息，不影响已经运行的Pod。lite‑apiserver
类似OpenYurt 的 YurtHub，但运行机制有所不同，其名字体现出边缘侧提供一个

“精简版”的API Server 功能。
・ edge‑health：边缘分布式健康检查组件。传统Kubernetes 由控制平面统一判断节

点存活，边缘场景下云边网络的不稳定可能导致误判。edge‑health通过在每个边缘
节点上运行探针，边缘节点之间相互通信进行健康探测和投票。具体而言，同一集
群或同一分组内的节点两两检查对方状态，若某节点得到多数边缘邻居判定为存活，
即使暂时与云端失去联系，云端也不会将其标记为NotReady，从而避免不必要的
Pod迁移。edge‑health还支持将大规模节点按站点分组，只在组内互检，以减少网
络开销。这种分布式心跳机制极大增强了弱网环境下集群的稳定性，是SuperEdge
独特的功能亮点之一。

・ ServiceGrid（服务分组）与ApplicationGrid：SuperEdge提供了一套服务访问控
制机制，允许用户在同一集群的不同边缘站点各自部署一组服务实例，并确保服务
流量不跨站点，避免了服务跨地域访问。利用该特性可以极大地方便边缘集群服务
的发布与治理。这是通过两个自定义资源DeploymentGrid和 ServiceGrid实现的。
Application‑grid controller（云端控制器）会根据定义为每个站点创建对应的
Deployment和 Service，对应的边缘节点只部署属于自己站点的Pod。同时，
ServiceGrid控制器配合边缘侧的Application‑grid wrapper，实现服务DNS解析或
流量路由仅在本地站点闭环。这有点类似于Kubernetes 原生 Service的 topology
属性或Service Mesh的区域路由，但SuperEdge将其作为开箱即用的特性提供，极
大地方便了多站点边缘应用的分布式部署和就近访问。

・ TunnelCloud / TunnelEdge：与OpenYurt 类似，SuperEdge包含云端的
tunnel‑cloud服务和边缘节点上的 tunnel‑edge客户端，通过自建隧道解决无公网
IP环境下云边互通问题。Tunnel 支持 TCP、HTTP(S) 等协议，将云端对节点的操作

（kubectl exec/logs等）通过隧道转发到边缘节点的kubelet 或容器。TunnelEdge
在边缘启动后会连向TunnelCloud注册，这样云就能通过TunnelCloud找到并通信
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各个边缘节点。

・ Edge Admission：边缘准入组件，是云端的一个辅助控制器edge‑admission
controller。它根据来自edge‑health的健康报告，协助决定节点在Kubernetes 集
群中的状态（例如给长期不健康的节点打上污点Taint）。换言之，edge‑admission
将边缘侧的健康检查结果反馈到云端控制平面，保障Kubernetes 的调度决策不受异
常网络的干扰。

・ 其他：SuperEdge还提供一键部署工具（改进自kubeadm，实现边缘场景快速安装
Kubernetes 集群）、边缘节点自动化运维等功能。此外，由于SuperEdge保持对
Kubernetes 完全无侵入兼容，因此可以在其上部署任意原生的Kubernetes 资源和
工作负载，例如Deployment、StatefulSet、DaemonSet 等。这一点保证了使用
SuperEdge不会牺牲Kubernetes 的功能完备性。

下图进一步说明组件间的分布与交互关系：

图21‑17: SuperEdge组件分布与交互关系

21.5.4 主要特性
SuperEdge具备多项面向边缘场景的核心能力，以下列表对其主要特性进行归纳：
・ 非侵入&Kubernetes‑Native：SuperEdge不对Kubernetes 做魔改，而是以插件

形式部署。所有Kubernetes 原生的功能和API对象都兼容，用户学习成本低。这也
意味着SuperEdge紧跟Kubernetes 版本演进极其容易，升级时只需确保
SuperEdge组件兼容新版本即可，无需重构。

・ 边缘自治增强：除了本地缓存（lite‑apiserver）保证断网不停服外，SuperEdge引
入边缘节点互相心跳机制，避免云端误判下线。只要边缘节点彼此联通，就算断了
云连接也不影响节点状态判定，避免连锁反应（例如云端网络波动导致成百上千节
点被误判驱逐）。这在大规模边缘部署中极为关键。

・ 服务拓扑隔离：SuperEdge原生提供ServiceGrid/DeploymentGrid模型，实现同集
群不同区域各自部署服务并流量不出区，避免了服务跨地域访问。利用该特性可以
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极大地方便边缘集群服务的发布与治理。用户无需额外组建多个集群或编写复杂调
度策略，就能方便地把应用按站点分布部署，用户请求就近服务。这减少了跨区域
流量，提升了服务响应速度和可靠性。

・ 云边一体：SuperEdge支持单集群跨多云多边的场景，统一的Kubernetes控制平面
降低了运维复杂度。同时通过Tunnel 等保证云边连接，Edge Admission结合 cloud
控制器让云对边缘状态了如指掌。对运维人员来说，可以在云端集中监控整个跨地
域的边缘基础设施，而不必维护多套控制平面。

・ 成熟度与生态：SuperEdge由腾讯云主导开发，已在腾讯云Edge Computing产品
中验证过大规模商用，稳定性有保障。社区上也提供了丰富的文档、安装脚本和案
例教程。由于其底层还是标准Kubernetes，可配合的生态工具也很丰富——例如可
以与KubeSphere等容器平台配合，为边缘提供可视化管理；结合GitOps工具实现
对多边缘的统一应用分发等。

21.5.5 网络隧道与云边通信
SuperEdge通过 tunnel‑cloud与 tunnel‑edge组件实现云边安全互通，支持
gRPC/TLS、HTTP/TCP等协议。下图展示了云边通信的主要流程：

图21‑18: SuperEdge云边通信流程

21.5.6 分布式应用与服务治理
SuperEdge针对边缘场景下的分布式应用和服务治理，提供了如下机制：
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1160 第 21章：边缘计算
・ DeploymentGrid：支持跨NodeUnit（节点单元）分发部署应用。
・ ServiceGrid：实现站点内服务发现与隔离，保障服务流量不跨站点。
・ ServiceGroup：进一步保障服务流量本地化，提升访问效率。
21.5.7 边缘节点组织
SuperEdge通过以下资源对象实现边缘节点的灵活组织和批量管理：
・ NodeUnit：同区域节点的逻辑分组，便于自治和健康检查。
・ NodeGroup：对NodeUnit 进行批量管理，提升运维效率。
21.5.8 边缘自治级别
SuperEdge支持多级自治能力，适应不同场景下的边缘需求。下表总结了各级别的能
力与实现方式：

级别 描述 实现方式
L3 基础自治，缓存关键资源 lite‑apiserver 缓存
L4 单主K3s集群自治 Kins部署单主K3s
L5 高可用K3s集群自治 Kins部署三主K3s

下图展示了Kins方案的架构细节：
21.5.9 适用场景
SuperEdge特别适合大规模边缘站点统一管理的场景，比如运营商或大型互联网公司
需要在全国各地部署边缘节点来提供就近服务。通过SuperEdge，一个Kubernetes 集
群即可跨越多个区域，将各地边缘节点纳入统一编排，同时保证各区域的自治性和服务
隔离。
例如，CDN（Content Delivery Network, 内容分发网络）厂商利用SuperEdge在不同
城市部署缓存节点，并确保用户流量始终命中本地缓存而非跨城；又例如连锁企业在各
门店部署边缘服务器作为一个整体集群，每个门店被视为一个节点分组，服务仅在店内
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图 21‑19: SuperEdge Kins 架构
互访，集中管理又不失灵活性。SuperEdge的分布式健康检查让边缘集群对网络抖动
更健壮，因此也适合网络质量不佳但需要高可用的场景，如海上平台、山地基站等。对
于已经使用腾讯云容器服务的用户，SuperEdge可以无缝对接，提供从云到边的一致
管理体验。
21.5.10 安装与依赖
SuperEdge基于Go（Go Programming Language）1.17开发，依赖Kubernetes
1.22.3，支持amd64/arm64架构。推荐使用edgeadm工具一键安装。
主要依赖如下：
・ Kubernetes client‑go
・ gRPC（Google Remote Procedure Call, 谷歌远程过程调用）
・ controller‑runtime（Kubernetes 控制器运行时库）
21.5.11 总结
综上，SuperEdge通过创新的分布式架构和完善的云边协同机制，满足了在单一
Kubernetes 集群下管理多区域边缘的需求，在边缘计算开源项目中独树一帜。它与前
述的KubeEdge、OpenYurt、K3s一起，构成当前Kubernetes边缘计算生态的核心力
量，为不同场景下的边缘部署提供了多样化的解决方案。各项目各有侧重，用户可根据
自身需求选择：需要极致轻量可选K3s，需要物联网设备管理和边云协同可选
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KubeEdge，已有Kubernetes 集群希望零改造扩展边缘选OpenYurt，而追求单集群多
站点精细管理则可考虑SuperEdge。在未来，随着边缘计算的快速发展，这些项目也将
继续演进，为云原生技术在边缘侧的落地提供更强大的支持。
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云原生
云原生（Cloud Native）是一种充分利用云计算弹性、分布式和自动化优势的应用构建
与运行方式。它强调容器化、微服务、自动化编排、DevOps实践和可观测性，帮助企
业高效交付和管理大规模应用。

22.1 什么是云原生？
云原生不仅是技术革新，更是驱动企业敏捷创新与持续进化的核心动力。

云原生（Cloud Native）这个概念已经成为现代软件开发和部署的核心理念。随着云计
算技术的成熟和企业数字化转型的深入，云原生不仅是一套技术体系，更代表着一种全
新的软件开发文化和组织变革方式。
22.1.1 云原生的起源与演进
22.1.1.1 Pivotal 的先驱定义
云原生概念的普及要追溯到2015年，当时Pivotal 公司的Matt Stine在其著作《迁移
到云原生应用架构》中首次系统性地阐述了云原生应用架构的核心特征：
・ 符合12因素应用：遵循现代应用开发的最佳实践
・ 面向微服务架构：构建松耦合、可独立部署的服务
・ 自服务敏捷基础设施：开发团队可以自主管理基础设施资源
・ 基于API的协作：通过标准化接口实现系统间通信
・ 容错性设计：系统具备自我修复和故障隔离能力
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历史背景：Pivotal 作为云原生应用平台的先驱，通过Pivotal Cloud Foundry和
Spring框架在行业中建立了重要地位。2019年被 VMware以 27亿美元收购后，
其技术理念融入到VMware Tanzu产品线中。

22.1.1.2 CNCF的标准化进程
2015年，Google联合多家科技公司成立了云原生计算基金会（CNCF），旨在推动云原
生技术的标准化和普及。CNCF最初将云原生定义为三个核心要素：
・ 应用容器化：利用容器技术实现应用的打包和部署
・ 微服务架构：将单体应用拆分为独立的微服务
・ 动态编排：通过容器编排平台管理应用生命周期
22.1.2 现代云原生定义
22.1.2.1 CNCF官方定义
随着云原生生态系统的快速发展，2018年 CNCF对云原生进行了重新定义，形成了更
加全面和前瞻性的表述：

云原生技术有利于各组织在公有云、私有云和混合云等新型动态环境中，构建和
运行可弹性扩展的应用。云原生的代表技术包括容器、服务网格、微服务、不可
变基础设施和声明式API。这些技术能够构建容错性好、易于管理和便于观察的
松耦合系统。结合可靠的自动化手段，云原生技术使工程师能够轻松地对系统作
出频繁和可预测的重大变更。

22.1.2.2 核心技术栈
现代云原生技术栈包括以下关键组件：
基础设施层
・ 容器化：Docker、containerd等容器运行时
・ 编排调度：Kubernetes 作为事实标准
・ 不可变基础设施：基础设施即代码（IaC）
应用架构层
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22.1.3 云原生的价值与优势 1165
・ 微服务：服务的细粒度拆分和独立部署
・ 服务网格：Istio、Linkerd等用于服务间通信管理
・ 声明式API：通过配置文件描述期望状态
运维观测层
・ 可观测性：日志、指标、链路追踪的统一管理
・ 自动化运维：CI/CD、GitOps等自动化实践
・ 弹性伸缩：基于负载的自动扩缩容
22.1.3 云原生的价值与优势
22.1.3.1 技术优势
1. 高可用性：通过分布式架构和故障隔离提高系统稳定性
2. 弹性扩展：根据业务负载动态调整资源分配
3. 快速交付：持续集成/持续部署缩短发布周期
4. 资源效率：容器化技术提高资源利用率
22.1.3.2 业务价值
1. 加速创新：快速试错和迭代能力
2. 降本增效：自动化运维减少人工成本
3. 市场响应：快速适应市场变化和用户需求
4. 技术债务：现代化架构减少长期维护成本
22.1.4 发展趋势与未来展望
云原生技术正在经历从基础设施云化向应用架构云化的演进：
・ Serverless 计算：进一步抽象基础设施管理
・ 边缘计算：将云原生能力扩展到边缘场景
・ AI/ML集成：云原生平台原生支持机器学习工作负载
・ 安全左移：将安全能力内置到开发流程中
云原生已经从一个技术概念发展为企业数字化转型的核心战略。正如Kubernetes 开启
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了云原生的序幕，服务网格引领了后Kubernetes 时代的微服务治理，我们正处在一个
云原生技术快速演进和广泛应用的新时代。
22.1.5 参考资料
・ CNCF Cloud Native Definition v1.0 ‑ github.com
・ Cloud Native Landscape ‑ landscape.cncf.io
・ 云原生关乎文化，而不是容器 ‑ jimmysong.io

22.2 云原生的设计哲学
云原生的核心在于拥抱变化与不确定性，通过自治和弹性设计，让系统在动态环
境中持续进化。

云原生一词已经被过度采用，许多软件都号称是云原生，各种打着云原生旗号的会议也
如雨后春笋般涌现。
云原生本身甚至不能称为一种架构，它首先是一种基础设施理念，运行在其上的应用程
序称作云原生应用，只有符合云原生设计哲学的应用架构才叫云原生应用架构。
22.2.1 云原生的设计理念
云原生系统的设计理念如下：
・ 面向分布式设计（Distribution）：容器、微服务、API驱动的开发；
・ 面向配置设计（Configuration）：一个镜像，多个环境配置；
・ 面向韧性设计（Resilience）：故障容忍和自愈能力；
・ 面向弹性设计（Elasticity）：弹性扩展和对环境变化（负载）的响应；
・ 面向交付设计（Delivery）：自动化部署，缩短交付时间；
・ 面向性能设计（Performance）：响应式、并发和资源高效利用；
・ 面向自动化设计（Automation）：自动化的DevOps和运维；
・ 面向可观测性设计（Observability）：集群级别的日志、指标和链路追踪；
・ 面向安全性设计（Security）：安全端点、API Gateway、端到端加密；
以上设计理念很多都继承自分布式应用的设计原则。虽然有如此多的理念，但我们仍然
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22.2.2 什么不是云原生基础设施？ 1167
需要明确什么是真正的云原生基础设施。不过可以先用排除法，我将解释什么不是云原
生基础设施。
22.2.2 什么不是云原生基础设施？
22.2.2.1 不等同于公有云基础设施
云原生基础设施不等于在公有云上运行的基础设施。仅仅租用云服务器并不会使你的基
础设施云原生化。管理 IaaS的流程与运维物理数据中心本质上没有区别，将现有架构
直接迁移到云上也未必能获得预期回报。
22.2.2.2 不仅仅是容器化应用
云原生不是指在容器中运行应用程序。Netflix 率先推出云原生基础设施时，几乎所有
应用程序都部署在虚拟机中，而不是容器中。改变应用程序的打包方式并不意味着就会
增加自治系统的可扩展性和优势。即使应用程序通过CI/CD流水线自动构建和部署，也
不意味着你就能从API驱动部署的基础设施中受益。
22.2.2.3 不只是容器编排平台
运行容器编排器（例如Kubernetes 和 Apache Mesos）也不等同于云原生。容器编排
器提供了云原生基础设施所需的许多平台功能，但如果没有按预期方式使用这些功能，
这意味着你的应用程序只是在一组服务器上运行，被动态调度。这是一个很好的起点，
但仍有许多工作要做。

调度器与编排器
术语”调度器”和”编排器”通常可以互换使用。
在大多数情况下，编排器负责集群中的所有资源利用（例如：存储、网络和CPU）。
该术语通常用于描述执行许多任务的产品，如健康检查和云自动化。
调度器是编排平台的一个子集，仅负责选择在每台服务器上运行的进程和服务。

22.2.2.4 不等同于微服务或基础设施即代码
云原生不是微服务或基础设施即代码。微服务意味着更快的开发周期和更小的功能单
元，但单体应用程序也可以具有相同的功能，通过软件有效管理，并从云原生基础设施
中受益。
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基础设施即代码以机器可解析语言或领域特定语言（DSL）定义和自动化你的基础设
施。传统的基础设施即代码工具包括配置管理工具（例如Chef 和 Puppet）。这些工具
在自动执行任务和提供一致性方面很有帮助，但在提供必要的抽象来描述超出单个服务
器的基础设施方面存在局限性。
配置管理工具一次管理一台服务器，依靠人员将服务器提供的功能整合在一起。这使人
类成为基础设施扩展的潜在瓶颈。这些工具也不会自动化构建完整系统所需的云基础设
施（例如存储和网络）的其他部分。
尽管配置管理工具为操作系统资源（例如软件包管理器）提供了一些抽象，但它们没有
充分抽象底层操作系统以便于轻松管理。如果工程师想要管理系统中的每个软件包和文
件，这将是一个非常艰难的过程，并且对于每个配置变体都是独特的。同样，定义不存
在或不正确的配置管理资源只会消耗系统资源而不能提供任何价值。
虽然配置管理工具可以帮助自动化部分基础设施，但它们无法更好地管理应用程序。我
们将在后续章节中通过查看部署、管理、测试和操作基础设施的流程，探讨云原生基础
设施的不同之处。
22.2.3 云原生应用程序
就像云改变了业务和基础设施之间的关系一样，云原生应用程序也改变了应用程序和基
础设施之间的关系。我们需要了解与传统应用程序相比，云原生应用程序有什么不同，
以及它们与基础设施的新关系。
为了建立共同的认知基础，我们需要定义”云原生应用程序”的含义。云原生与12因
素应用程序不同，尽管它们可能共享一些相似特征。如果你想了解更多细节，推荐阅读
Kevin Hoffman撰写的《Beyond the Twelve‑Factor App》。
云原生应用程序被设计为在平台上运行，并针对弹性、敏捷性、可操作性和可观测性进
行设计。弹性包容失败而不是试图阻止它们；它利用了在平台上运行的动态特性。敏捷
性允许快速部署和快速迭代。可操作性从应用程序内部控制应用程序生命周期，而不是
依赖外部进程和监控器。可观测性提供信息来回答有关应用程序状态的问题。

云原生定义
云原生应用程序的定义仍在不断演进中。CNCF（云原生计算基金会）等组织也
提供了其他定义。

云原生应用程序通过各种方法获得这些特征。具体实现通常取决于应用程序的运行环境
以及企业流程和文化。以下是实现云原生应用程序所需特性的常用方法：
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・ 微服务架构
・ 健康状态报告
・ 遥测数据收集
・ 弹性设计
・ 声明式而非命令式
22.2.3.1 微服务架构
作为单个实体进行管理和部署的应用程序通常称为单体应用。在应用程序开发初期，单
体应用有很多优势。它们更易于理解，允许你在不影响其他服务的情况下更改主要
功能。
随着应用程序复杂性的增长，单体应用的优势逐渐减少。它们变得更难理解，失去了敏
捷性，因为工程师很难推理和修改代码。
应对复杂性的最佳方法之一是将明确定义的功能分解为更小的服务，让每个服务独立迭
代。这增加了应用程序的灵活性，允许根据需要更轻松地更改部分应用程序。每个微服
务可以由独立的团队管理，使用合适的编程语言编写，并根据需要独立扩缩容。
只要每项服务都遵守强有力的契约，应用程序就可以快速改进和变化。当然，转向微服
务架构还有许多其他考虑因素，其中最重要的是弹性通信。
我们无法涵盖转向微服务的所有考虑因素。拥有微服务并不意味着你拥有云原生基础设
施。如果你想深入了解，推荐阅读SamNewman的《Building Microservices》。虽然
微服务是实现应用程序灵活性的一种方式，但如前所述，它们不是云原生应用程序的必
需条件。
22.2.3.2 健康状态报告

停止逆向工程应用程序，开始从内部进行监控。—— Kelsey Hightower
没有人比开发人员更了解应用程序需要什么才能以健康状态运行。长期以来，基础设施
管理员都试图从他们负责运行的应用程序中摸索出”健康”的定义。如果不真正了解应
用程序的健康状况，他们尝试在应用程序不健康时进行监控并发出警报，这往往是脆弱
和不完整的。
为了提高云原生应用程序的可操作性，应用程序应该暴露健康检查。开发人员可以将其
实现为命令或进程信号，让应用程序在执行自我检查后响应，或者更常见的是：通过应
用程序提供Web服务，返回HTTP状态码来检查健康状态。
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Google Borg示例
Google的 Borg论文中列出了健康报告的例子：
几乎每个在Borg下运行的任务都包含一个内置的HTTP服务器，该服务器发布
有关任务运行状况和数千个性能指标（如RPC延迟）的信息。Borg监控健康检
查 URL 并重新启动不及时响应或返回 HTTP 错误代码的任务。其他数据由监控
工具跟踪，用于仪表板和服务级别目标（SLO）违规告警。

将健康责任转移到应用程序中使应用程序更容易管理和自动化。应用程序应该知道它是
否正常运行以及它依赖什么（例如访问数据库）来提供业务价值。这意味着开发人员需
要与产品经理合作来定义应用程序服务的业务功能并相应地编写测试。
提供健康检查的应用程序示例包括ZooKeeper 的 ruok 命令和etcd的HTTP
/health 端点。

应用程序不仅仅有健康或不健康的状态。它们会经历启动和关闭过程，在这个过程中应
该通过健康检查报告它们的状态。如果应用程序能让平台准确了解它所处的状态，平台
就更容易知道如何操作它。
一个很好的例子是当平台需要知道应用程序何时可以接收流量。在应用程序启动时，如
果它不能正确处理流量，就应该表现为未就绪。此额外状态将防止应用程序过早终止，
因为如果健康检查失败，平台可能会认为应用程序不健康，并反复停止或重新启动它。
应用程序健康只是能够自动化应用程序生命周期的一部分。除了知道应用程序是否健
康，还需要知道应用程序正在执行什么工作。这些信息来自遥测数据。
22.2.3.3 遥测数据收集
遥测数据是进行决策所需的信息。遥测数据可能与健康报告重叠，但它们有不同的用
途。健康报告通知我们应用程序生命周期状态，而遥测数据通知我们应用程序业务
目标。
你测量的指标有时称为服务级别指标（SLI）或关键性能指标（KPI）。这些是特定于应
用程序的数据，可以确保应用程序的性能处于服务级别目标（SLO）内。
遥测和指标用于解决以下问题：
・ 应用程序每分钟收到多少请求？
・ 有错误吗？
・ 应用程序延迟是多少？
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・ 订单处理需要多长时间？
通常会将数据采集或推送到时间序列数据库（例如Prometheus或 InfluxDB）进行聚
合。遥测数据的唯一要求是它能被收集数据的系统格式化。
至少，建议实施指标的RED方法，该方法收集应用程序的速率、错误和持续时间。
请求速率（Rate）
收到了多少个请求
错误（Errors）
应用程序有多少错误
持续时间（Duration）
收到响应需要多长时间
遥测数据应该用于告警而非健康监测。在动态的、自我修复的环境中，我们更少关注单
个应用程序实例的生命周期，更多关注整体应用程序SLO。健康报告对于自动应用程序
管理仍然很重要，但不应该用于呼叫工程师。
如果1个实例或50个应用程序实例不健康，只要满足应用程序的业务需求，我们可能
不会收到告警。指标让你知道是否符合SLO，应用程序的使用方式以及对于你的应用程
序来说什么是”正常”的。告警有助于将系统恢复到已知的良好状态。

如果它变化，我们就跟踪它。有时候我们会为尚未变化的东西绘制图表，以防万
一它决定变化。
——Ian Malpass，《Measure Anything, Measure Everything》

告警也不应该与日志记录混淆。日志用于调试、开发和观察模式，它暴露了应用程序的
内部功能。指标有时可以从日志计算（例如错误率），但需要额外的聚合服务（例如
Elasticsearch）和处理。
22.2.3.4 弹性设计
一旦你有了遥测和监控数据，就需要确保你的应用程序对故障有适应能力。弹性是基础
设施的责任，但云原生应用程序也需要承担部分工作。
传统基础设施被设计为抵抗失败。硬件需要多个硬盘驱动器、电源以及全天候监控和部
件更换以保持应用程序可用。使用云原生应用程序，应用程序有责任接受失败而不是避
免失败。
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在任何平台上，尤其是在云中，最重要的特征是其可靠性。
——David Rensin

设计具有弹性的应用程序本身就可以写成一本书。我们将考虑云原生应用程序中弹性的
两个主要方面：为失败而设计和优雅降级。

22.2.3.4.1 为失败而设计 唯一永远不会失败的系统是那些关乎生命的系统（例如心
脏起搏器和刹车系统）。如果你的服务永远不能停止运行，你需要花费太多时间设计它
们来抵抗故障，而没有足够时间增加业务价值。你的SLO决定服务需要多长时间可用。
你花费在工程设计上超出SLO要求的正常运行时间的任何资源都是被浪费的。
你应该为每项服务测量两个值：平均无故障时间（MTBF）和平均恢复时间（MTTR）。
监控和指标可以让你检测是否符合SLO，但运行应用程序的平台是保持高MTBF和低
MTTR的关键。
在任何复杂系统中，都会有失败。你可以管理硬件中的某些故障（例如RAID和冗余电
源），以及基础设施中的某些故障（例如负载均衡器）。但是因为应用程序知道它们何时
健康，所以它们也应该尽可能地管理自己的失败。
设计一个预期失败的应用程序将比假定可用性的应用程序更具防御性。当故障不可避免
时，应用程序中会内置额外的检查、故障模式和日志。
知道应用程序可能失败的每种方式是不可能的。假设任何事情都可能且将会失败，这是
云原生应用程序的一种模式。
你的应用程序的最佳状态是健康状态。第二好的状态是失败状态。其他一切都是非确定
性的，难以监控和故障排除。正如Honeycomb首席执行官Charity Majors 在她的文章

《Ops: It's Everyone's Job Now》中指出的：“分布式系统永远不会完全正常工作；它们
处于部分降级服务的持续状态。接受失败，设计弹性，保护和缩小关键路径。”
无论发生什么故障，云原生应用程序都应该是适应性的。它们预期失败，所以在检测到
时进行调整。
有些故障不能也不应该被设计到应用程序中（例如网络分区和可用区故障）。平台应该
自主处理未集成到应用程序中的故障域。

22.2.3.4.2 优雅降级 云原生应用程序需要有一种方法来处理过载，无论是应用程序
本身还是相关服务的负载过重。处理负载的一种方式是优雅降级。《Site Reliability
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Engineering》一书中描述了应用程序的优雅降级，即在负载过重的情况下提供”不如
正常响应准确或包含较少数据的响应，但计算更容易”。
减少应用程序负载的某些方面由基础设施处理。智能负载均衡和动态扩展可以提供帮
助，但在某些情况下，你的应用程序可能承受的负载比它能处理的更多。云原生应用程
序需要认识到这种必然性并做出相应反应。
优雅降级的重点是允许应用程序始终为请求返回答案。如果应用程序没有足够的本地计
算资源，并且依赖服务没有及时返回信息，这种做法是正确的。依赖于一个或多个其他
服务的服务应该能够响应请求，即使依赖服务不可用。当服务降级时，返回部分答案或
使用本地缓存中的旧信息是可能的解决方案。
尽管优雅降级和失败处理都应该在应用程序中实现，但平台的多个层面应该提供帮助。
如果采用微服务，网络基础设施就成为需要在提供应用弹性方面发挥积极作用的关键
组件。

可用性数学
云原生应用程序需要在基础设施之上构建平台，以使基础设施更具弹性。如果你
希望将现有应用程序”提升并转移”到云中，应该检查云提供商的服务级别协议

（SLA），并考虑在使用多个服务时会发生什么。
让我们以运行应用程序的云进行假设。
计算基础设施的典型可用性是每月99.95%的正常运行时间。这意味着你的实例
每天可能停机43.2秒，并且仍在云服务提供商的SLA范围内。
另外，实例的本地存储（例如 EBS 卷）也具有 99.95% 的可用性。如果幸运的
话，它们会同时故障，但最坏情况是它们可能在不同时间停机，让你的实例只有
99.9%的可用性。
你的应用程序可能还需要数据库，与其自己安装一个可能停机1分26秒（99.9%
可用性）的数据库，不如选择可靠性为99.95%的托管数据库。这使你的应用程
序可靠性达到99.85%，或者每天可能发生2分 9秒的停机时间。
将可用性相乘可以快速了解为什么应该以不同方式处理云。真正糟糕的部分是，
如果云提供商不符合其SLA，它将退还账单中一定比例的费用。
虽然你不必为停机付费，但我们不知道世界上有任何一个企业是依靠云计算信用
额度运营的。如果你的应用程序的可用性不足以超过你收到的信用额度价值，那
么你应该认真考虑是否应该运行这个应用程序。
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22.2.3.5 声明式而非响应式
因为云原生应用程序被设计为在云环境中运行，所以它们与基础设施以及相关依赖应用
程序的交互方式不同于传统应用程序。在云原生应用程序中，与任何事物的通信都需要
通过网络进行。很多时候，网络通信通过RESTful HTTP调用完成，但也可以通过其他
接口实现，比如远程过程调用（RPC）。
传统应用程序通过向消息队列发送消息、在共享存储上写入文件或触发本地 shell 脚本
来执行自动化任务。通信方法基于发生的事件做出反应（例如，如果用户点击提交，运
行提交脚本），通常需要存在于同一物理或虚拟服务器上的信息。

Serverless
无服务器平台是云原生的，被设计为对事件做出反应。它们在云中运行良好的原
因是通过 HTTP API 进行通信，是单一用途的函数，并且在调用中是声明性的。
平台还使它们可扩展并可从云内访问。

传统应用程序中的响应式通信通常是构建弹性的一种尝试。如果应用程序以响应式方式
在磁盘上或消息队列中写入文件，然后应用程序死亡，该消息或文件的结果仍然可以
完成。
这里并不是说不应该使用像消息队列这样的技术，而是说在动态且经常出现故障的系统
中，不能将它们作为唯一的弹性层来依赖。从根本上说，在云原生环境中，应用程序之
间的通信方法应该有所变化——这不仅是因为存在其他方法来构建通信弹性，而且因为
如果要让传统通信方法在云中复制，我们往往需要做更多工作。
当应用程序可以信任通信的弹性时，它们应该放弃响应式并使用声明式。声明式通信信
任网络会将消息送达。它也相信应用程序将返回成功或错误。这并不是说让应用程序观
察变化不重要。Kubernetes 的控制器对API服务器做的就是这个。但是，一旦发现变
更，它们就会声明一个新状态，并相信API服务器和kubelet 会做必要的事情。
声明式通信模型由于多种原因而变得更加健壮。最重要的是，它规范了通信模型，并将
功能实现（如何从某种状态到达期望状态）从应用程序转移到远程API或服务端点。这
有助于简化应用程序，并使它们彼此的行为更具可预测性。
22.2.4 云原生应用程序如何影响基础设施？
希望你现在可以了解云原生应用程序与传统应用程序的不同。云原生应用程序不能直接
在PaaS上运行或与服务器的操作系统紧密耦合。它们期望在一个拥有大多数自治系统
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的动态环境中运行。
云原生基础设施在 IaaS之上创建了一个平台，提供自主的应用程序管理。该平台建立
在动态创建的基础设施之上，以抽象出单个服务器并促进动态资源分配调度。
自动化与自治不同。自动化使人类对他们采取的行动产生更大影响。
云原生关于不需要人类做出决定的自治系统。它仍然使用自动化，但只有在决定了所需
操作之后。只有在系统不能自动确定正确做法时才应该通知人类。
具有这些特征的应用程序需要一个能够实际监控、收集指标并在发生故障时做出反应的
平台。云原生应用程序不依赖于人员设置ping检查或创建系统日志规则。它们需要从
选择基本操作系统或软件包管理器的过程中提取自助服务资源，并依靠服务发现和强大
的网络通信来提供丰富的功能体验。
22.2.5 参考资料
・ 《Cloud Native Infrastructure》, O'Reilly 免费电子书
・ CNCF Cloud Native Definition
・ The Twelve‑Factor App
・ Site Reliability Engineering Book

22.3 Kubernetes次世代的云原生应用
云原生的未来属于以应用为中心的创新，标准化是迈向高效协作与持续演进的
关键。

22.3.1 核心观点
・ 云原生基础设施已渡过野蛮生长期，正朝着统一应用标准方向迈进
・ Kubernetes 原语无法完整描述复杂的云原生应用体系，开发与运维关注点耦合严重
・ Operator 在丰富Kubernetes 生态的同时加剧了云原生应用碎片化，急需统一的应

用定义标准
・ OAM通过分离研发和运维关注点，对资源对象进行抽象，实现化繁为简的目标
・ “Kubernetes 次世代”指的是在Kubernetes 成为基础设施标准后，云原生生态重

心向应用层转移的时代
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22.3.2 云原生发展历程
Kubernetes自 2014年开源以来已走过近十年历程，开启了云原生时代。云原生的发展
可分为以下几个阶段：

图22‑1: 云原生的发展阶段

22.3.2.1 孵化期（2014年）
2014年 Google开源Kubernetes，此前Docker 于 2013年开源，DevOps和微服务概
念兴起。Google联合其他厂商成立CNCF，将Kubernetes作为初创项目捐献给基金会。
22.3.2.2 高速发展期（2015‑2016年）
Kubernetes 快速迭代，于2017年击败Docker Swarm和Mesos，确立容器编排领导
地位。CRD和Operator 模式的诞生极大增强了扩展性，促进生态繁荣。
22.3.2.3 野蛮生长期（2017‑2018年）
云原生应用默认运行在Kubernetes上。Google主导的 Istio和Knative相继开源，大量
使用Operator 扩展。2018年 Kubernetes 从 CNCF毕业，CNCF重新定义云原生概念。
22.3.2.4 成熟普及期（2019年至今）
Kubernetes 得到大规模应用，云原生概念深入人心。基于Operator 的生态蓬勃发展，
Service Mesh和 Serverless 快速演进，OAM等应用定义标准涌现。
22.3.3 Kubernetes：云原生时代的奠基者
Kubernetes 继承了Google Borg系统经验，统一了PaaS平台基础设施层，设计遵循
以下原则：
1. 基础设施即代码（声明式API）
2. 不可变基础设施

1176



22.3.4 云原生应用碎片化挑战 1177
3. 幂等性
4. 调节器模式（Operator 原理基础）
22.3.3.1 声明式API的创新
声明式API开创了云原生基调，支持应用编排和组件依赖定义。但声明的状态并非静态
不变，可能受HPA、自定义控制器等动态调整，需要通过动态准入控制确保一致性。
22.3.3.2 Kubernetes原生应用架构
基于Kubernetes 原语的云原生应用包含多个层次：

图22‑2: Kubernetes 原生应用

分层架构：
・ 核心层：应用逻辑、服务定义、生命周期控制
・ 隔离与访问层：资源限制、配置、身份认证、路由规则
・ 调度层：各类调度控制器，主要扩展层
・ 资源层：网络、存储等平台资源
这种分层设计支持职责分离，降低开发和运维复杂度。
22.3.4 云原生应用碎片化挑战
随着Operator 生态繁荣，云原生应用出现碎片化趋势：
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图22‑3: 资源交集动画
22.3.4.1 碎片化表现
・ 标准缺失：缺乏统一的应用定义视图，增加沟通成本
・ 治理松散：Operator 间可能冲突，产生不可预期结果
・ 选择困难：同类资源多种实现（如 Ingress 有 10+种实现），选择困难
・ 耦合严重：应用逻辑与运维特性耦合，不利于复用
22.3.4.2 Operator 模式的双刃剑
Operator 基于调节器模式，遵循四个原则：
1. 使用数据结构进行输入输出
2. 确保数据结构不可变
3. 保持资源映射简单
4. 使实际状态符合预期状态
虽然解决了有状态应用管理难题，但也带来了生态碎片化问题。
22.3.5 应用管理工具演进
22.3.5.1 Helm：包管理的先驱
Helm通过Chart 模板提供应用打包和版本管理能力：
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图 22‑4: Helm3架构

核心能力：
・ 打包：Chart 格式标准化应用描述
・ 配置：values.yaml和命令行参数管理
・ 发布：Release生命周期管理
Helm主要关注12因素应用中的”发布”环节，但仍有局限性。
22.3.6 云原生应用统一模型
22.3.6.1 应用分层模型
分层说明：
・ 应用定义层：Helm、CNAB、Pulumi等，直接定义应用组成
・ 负载定义层：基于Operator 的 Serverless 负载，如 Istio、Knative
・ 发布上线层：关注构建发布、GitOps、发布策略
・ Kubernetes原语层：基础原语，Operator 构建基础
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图22‑5: 云原生应用的分层模型
22.3.6.2 OAM：开放应用模型
OAM（Open Application Model）旨在解决云原生应用定义标准化问题：
设计理念：
・ 关注点分离：开发者专注应用组件，运维者专注运维特征
・ 高度可扩展：支持多种工作负载和运维策略
・ Kubernetes友好：兼容现有CRD Operator
核心概念：
・ Component：应用组件定义
・ Workload：运行时类型（容器、Serverless、VM等）
・ Trait：运维特征（扩缩容、流量控制、安全策略）
・ ApplicationConfiguration：应用配置，关联组件和运维策略
工作流程：
1. 开发者创建Component 描述应用
2. 运维创建各种Trait 策略
3. ApplicationConfiguration关联组件和策略
4. OAM Operator 生成对应Workload和 Trait
5. 达到终态，完成发布
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22.3.6.3 生态支持
目前支持OAM的项目包括：
・ Crossplane：多云基础设施管理
・ KPT：声明式配置管理工具
・ Vela：简化云原生应用交付的平台
CNCF SIG App Delivery 致力于推动云原生应用交付标准化。
22.3.7 技术趋势与展望
22.3.7.1 从基础设施到应用
云原生生态正从基础设施关注点向应用层转移：
・ 基础设施标准化：Kubernetes 成为事实标准
・ 应用定义统一：OAM等标准化应用模型
・ 开发者体验优化：降低云原生应用开发门槛
・ 运维能力服务化：Trait 化的运维能力
22.3.7.2 面临的挑战
・ 生态整合：如何整合众多开源项目
・ 标准推广：新标准的采用和推广
・ 人才培养：云原生应用开发和运维人才需求
・ 最佳实践：建立行业最佳实践指南
22.3.8 总结
Kubernetes 次世代的核心在于解决云原生应用的碎片化问题，建立以应用为中心的统
一标准。OAM等解决方案通过关注点分离和标准化，为云原生应用定义了新的范式。
未来云原生生态将更加注重：
・ 开发者体验的提升
・ 应用定义的标准化
・ 运维能力的服务化
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・ 生态整合的深化
这标志着云原生正从技术驱动转向应用驱动，从基础设施关注转向业务价值实现。
22.3.9 参考资料
・ Helm 3架构解析 ‑ developer.ibm.com
・ Kubernetes Patterns ‑ O'Reilly
・ 云原生应用交付词典 ‑ CNCF SIG App Delivery
・ OAM规范文档 ‑ oam.dev
・ CNCF应用交付SIG ‑ github.com

22.4 云原生应用的定义
云原生应用的核心在于解耦与协作，让每个组件专注本职，共同驱动创新与敏捷
交付。

本文参考的是OAM规范中对云原生应用的定义，并做出了引申。
云原生应用是一个相互关联但又不独立的组件（service、task、worker）的集合，这些
组件与配置结合在一起并在适当的运行时实例化后，共同完成统一的功能目的。
22.4.1 云原生应用模型
下图是OAM定义的云原生应用模型示意图，为了便于理解，图中相同颜色的部分为同
一类别的对象定义。

图22‑6: 云原生应用模型
OAM的规范中定义了以下对象，它们既是OAM规范中的基本术语也是云原生应用的基
本组成。
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22.4.2 关注点分离 1183
・ Workload（工作负载）：应用程序的工作负载类型，由平台提供。
・ Component（组件）：定义了一个 Workload 的实例，并以基础设施中立的术语声

明其运维特性。
・ Trait（特征）：用于将运维特性分配给组件实例。
・ ApplicationScope（应用作用域）：用于将组件分组成具有共同特性的松散耦合的

应用。
・ ApplicationConfiguration（应用配置）：描述 Component 的部署、 Trait 和

ApplicationScope。
OAM规范中提供了一个使用以上对象定义云原生应用的工作流示例。
22.4.2 关注点分离
下图是不同角色对于该模型的关注点示意图。

图22‑7: 云原生应用模型中的目标角色
我们可以看到对于一个云原生应用来说，不同的对象是由不同的角色来负责的：
・ 基础设施运维：提供不同的 Workload 类型供开发者使用；
・ 应用运维：定义适用于不同 Workload 的运维属性 Trait 和管理 Component 的

ApplicationScope 即作用域；
・ 应用开发者：负责应用组件 Component 的定义；
・ 应用开发者和运维：共同将 Component 与运维属性 Trait 绑定在一起，维护应用

程序的生命周期。
基于OAM中的对象定义的云原生应用可以充分利用平台能力自由组合，开发者和运维
人员的职责可以得到有效分离，组件的复用性得到大幅提高。
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22.4.3 参考
・ The Open Application Model specification ‑ github.com

22.5 云原生快速入门
云原生不仅是技术的革新，更是现代软件工程思维方式的转变，拥抱它就是拥抱
未来。

Kubernetes 一词来自希腊语，意思是”飞行员”或”舵手”。这个名字很贴切，
Kubernetes 可以帮助你在波涛汹涌的容器海洋中航行。
Kubernetes 是做什么的？什么是Docker？什么是容器编排？Kubernetes 是如何工作
和扩展的？你可能还有很多其他的问题，本文将一一为你解答。
这篇文章适合初学者，尤其是那些工作忙碌，没有办法抽出太多时间来了解
Kubernetes 和云原生的开发者们，希望本文可以帮助你进入Kubernetes 的世界。
简而言之，Kubernetes 提供了一个平台或工具来帮助你快速协调或扩展容器化应用，
特别是在Docker 容器。让我们深入了解一下这些概念。
22.5.1 容器和容器化
那么什么是容器呢？
要讨论容器化首先要谈到虚拟机 (VM)，虚拟机就是可以远程连接的虚拟服务器，比如
AWS的 EC2或阿里云的ECS。
接下来，假如你要在虚拟机上运行一个网络应用——包括一个MySQL数据库、一个
Vue前端和一些Java库，在Ubuntu操作系统 (OS) 上运行。你不用熟悉其中的每一个
技术——你只要记住，一个应用程序由各种组件、服务和库组成，它们运行在操作系
统上。
现在，将应用程序打包成一个虚拟机镜像，这个镜像中包括了Ubuntu操作系统。这使
得虚拟机变得非常笨重——通常有几个GB的大小。
虚拟机镜像包含了整个操作系统及所有的库，对应用程序来说，这个镜像过于臃肿，其
中大部分组件并没有被应用程序直接调用。如果你需要重新创建、备份或扩展这个应用
程序，就需要复制整个环境（虚拟机镜像），在新环境中启动应用通常需要几十秒甚至
几分钟时间。如果你想单独升级应用中的某个组件，比如说Vue应用，就需要重建整个
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22.5.2 Docker：容器化的事实标准 1185
虚拟机镜像。另外，如果你的两个应用依赖同一个底层镜像，升级底层镜像会同时影响
这两个应用，而有时候，你只需要升级其中一个应用的依赖而已。这就是所谓的”依赖
陷阱”。
解决这个问题的办法就是容器。容器是继虚拟机之后更高层次的抽象，在这层抽象中，
整个应用程序的每个组件被单独打包成一个个独立的单元，这个单元就是所谓的容器。
通过这种方式，可以将代码和应用服务从底层架构中分离出来，实现了完全的可移植性

（在任何操作系统或环境上运行应用的能力）。所以在上面的例子中，Ubuntu操作系统
就是一个单元（容器）。MySQL数据库是另一个容器，Vue环境和随之而来的库也是一
个容器。
但是，MySQL数据库是如何自己”运行”的？数据库本身肯定也要在操作系统上运行
吧？没错！
更高层次的容器，比如MySQL容器，实际上会包含必要的库来与底层的操作系统容器
通信和集成。所以你可以把容器看成是整个应用堆栈中的一层，每层都依赖于下层的单
元。而这就类似于船舶或港口中集装箱的堆叠方式，每个容器的稳定性都依赖于下面的
容器的支持。所以应用容器的核心是一个受控的执行环境。它们允许你从头开始定义整
个环境，从操作系统开始，到你要使用的各个版本的库，再到你要添加的代码版本。
与容器相关的一个重要概念是微服务。将应用程序的各个组件拆分并打包成独立的服
务，这样每个组件都可以很容易地被替换、升级、调试。上面的例子中，我们会为Vue
前端创建一个微服务，为MySQL数据库创建另一个微服务，为Java中间件部分创建
另一个微服务，以此类推。很明显，微服务与容器化是相辅相成的。
22.5.2 Docker：容器化的事实标准
现在你已经对容器有一定了解了吧？Docker 是最常用的容器化工具，也是最流行的容
器运行时。
Docker 开源于 2013年。用于打包和创建容器，管理基于容器的应用。所有Linux发行
版、Windows和macOS都支持Docker。
还有其他的容器运行时，如containerd
22.5.3 再到Kubernetes
首先，简单介绍一下历史。Kubernetes是 Google基于其内部容器调度平台Borg的经
验开发的。2014年开源，并作为CNCF（云原生计算基金会）的核心发起项目。
那么Kubernetes 又跟容器是什么关系呢？让我们再回到上面的例子。假设我们的应用
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爆火，每天的注册用户越来越多。
现在，我们需要增加后端资源，使浏览我们网站的用户在浏览页面时加载时间不会过长
或者超时。最简单的方式就是增加容器的数量，然后使用负载均衡器将传入的负载（以
用户请求的形式）分配给容器。
这样做虽然行之有效，但也只能在用户规模有限的情况下使用。当用户请求达到几十万
或几百万时，这种方法也是不可扩展的。你需要管理几十个也许是几百个负载均衡器，
这本身就是另一个令人头疼的问题。如果我们想对网站或应用进行任何升级，也会遇到
问题，因为负载均衡不会考虑到应用升级的问题。我们需要单独配置每个负载均衡器，
然后升级该均衡器所服务的容器。想象一下，当你有20个负载均衡器和每周5或 6个
小的更新时，你将不得不进行大量的手工劳动。
我们需要的是一种可以一次性将变更传递给所有受控容器的方法，同时也需要一种可以
轻松地调度可用容器的方法，这个过程还必须要是自动化的，这正是Kubernetes 所做
的事情。
接下来，我们将探讨Kubernetes 究竟是如何工作的，它的各种组件和服务，以及更多
关于如何使用Kubernetes 来编排、管理和监控容器化环境。为了简单起见，假设我们
使用的是Docker 容器，尽管如前所述，Kubernetes 除了支持Docker 之外，还支持其
他几种容器平台。
22.5.4 Kubernetes架构和组件
首先，最重要的是你需要认识到Kubernetes 利用了“期望状态”原则。就是说，你定
义了组件的期望状态，而Kubernetes 要将它们始终调整到这个状态。
例如，你想让你的Web服务器始终运行在4个容器中，以达到负载均衡的目的，你的
数据库复制到3个不同的容器中，以达到冗余的目的。这就是你想要的状态。如果这7
个容器中的任何一个出现故障，Kubernetes 引擎会检测到这一点，并自动创建出一个
新的容器，以确保维持所需的状态。
现在我们来定义一些Kubernetes 的重要组件。
当你第一次设置Kubernetes时，你会创建一个集群。所有其他组件都是集群的一部分。
你也可以创建多个虚拟集群，称为命名空间 (namespace)，它们是同一个物理集群的一
部分。这与你可以在同一物理服务器上创建多个虚拟机的方式非常相似。如果你不需
要，也没有明确定义的命名空间，那么你的集群将在始终存在的默认命名空间中创建。
Kubernetes 运行在节点 (node) 上，节点是集群中的单个机器。如果你有自己的硬件，
节点可能对应于物理机器，但更可能对应于在云中运行的虚拟机。节点是部署你的应用
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22.5.5 什么是Kubectl？ 1187
或服务的地方，是Kubernetes 工作的地方。有2种类型的节点 ——master 节点和
worker 节点，所以说Kubernetes 是主从结构的。
主节点是一个控制其他所有节点的特殊节点。一方面，它和集群中的任何其他节点一
样，这意味着它只是另一台机器或虚拟机。另一方面，它运行着控制集群其他部分的软
件。它向集群中的所有其他节点发送消息，将工作分配给它们，工作节点向主节点上的
API Server 汇报。
Master 节点本身也包含一个名为API Server 的组件。这个API是节点与控制平面通信
的唯一端点。API Server 至关重要，因为这是worker 节点和master 节点就pod、
deployment和所有其他Kubernetes API 对象的状态进行通信的点。
Worker 节点是Kubernetes 中真正干活的节点。当你在应用中部署容器或pod（稍后
定义）时，其实是在将它们部署到worker节点上运行。Worker节点托管和运行一个或
多个容器的资源。
Kubernetes 中的逻辑而非物理的工作单位称为pod。一个pod类似于Docker 中的容
器。记得我们在前面讲到，容器可以让你创建独立、隔离的工作单元，可以独立运行。
但是要创建复杂的应用程序，比如Web服务器，你经常需要结合多个容器，然后在一
个pod中一起运行和管理。这就是pod的设计目的 —— 一个pod允许你把多个容器，
并指定它们如何组合在一起来创建应用程序。而这也进一步明确了Docker 和
Kubernetes 之间的关系 —— 一个Kubernetes pod通常包含一个或多个Docker 容器，
所有的容器都作为一个单元来管理。
Kubernetes中的 service是一组逻辑上的pod。把一个service看成是一个pod的逻辑
分组，它提供了一个单一的 IP地址和DNS名称，你可以通过它访问服务内的所有
pod。有了服务，就可以非常容易地设置和管理负载均衡，当你需要扩展Kubernetes
pod时，这对你有很大的帮助，我们很快就会看到。
ReplicationController 或 ReplicaSet 是 Kubernetes的另一个关键功能。它是负责实际
管理pod生命周期的组件 —— 当收到指令时或pod离线或意外停止时启动pod，也会
在收到指示时杀死pod，也许是因为用户负载减少。所以换句话说，
ReplicationController 有助于实现我们所期望的指定运行的pod数量的状态。
22.5.5 什么是Kubectl？
kubectl 是一个命令行工具，用于与Kubernetes 集群和其中的pod通信。使用它你可
以查看集群的状态，列出集群中的所有pod，进入pod中执行命令等。你还可以使用
YAML文件定义资源对象，然后使用kubectl 将其应用到集群中。
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22.5.6 Kubernetes中的自动扩展
请记住，我们使用Kubernetes 而不是直接使用Docker 的原因之一，是因为
Kubernetes 能够自动扩展应用实例的数量以满足工作负载的需求。
自动缩放是通过集群设置来实现的，当服务需求增加时，增加节点数量，当需求减少
时，则减少节点数量。但也要记住，节点是“物理”结构 —— 我们把“物理”放在引号
里，因为要记住，很多时候，它们实际上是虚拟机。
无论如何，节点是物理机器的事实意味着我们的云平台必须允许Kubernetes 引擎创建
新机器。各种云提供商对Kubernetes 支持基本都满足这一点。
我们再继续说一些概念，这次是和网络有关的。
22.5.7 什么是kubernetes Ingress 和 Egress？
外部用户或应用程序与Kubernetes pod交互，就像pod是一个真正的服务器一样。我
们需要设置安全规则允许哪些流量可以进入和离开“服务器”，就像我们为托管应用程
序的服务器定义安全规则一样。
进入Kubernetes pod的流量称为 Ingress，而从pod到集群外的出站流量称为egress。
我们创建入口策略和出口策略的目的是限制不需要的流量进入和流出服务。而这些策略
也是定义pod使用的端口来接受传入和传输传出数据 /流量的地方。
22.5.8 什么是 Ingress Controller？
但是在定义入口和出口策略之前，你必须首先启动被称为 Ingress Controller（入口控
制器）的组件；这个在集群中默认不启动。有不同类型的入口控制器，Kubernetes 项
目默认只支持Google Cloud和开箱即用的Nginx入口控制器。通常云供应商都会提供
自己的入口控制器。
22.5.9 什么是Replica和 ReplicaSet？
为了保证应用程序的弹性，需要在不同节点上创建多个pod的副本。这些被称为
Replica。假设你所需的状态策略是“让名为webserver‑1 的 pod始终维持在3个副
本”，这意味着ReplicationController 或 ReplicaSet 将监控活动副本的数量，如果其中
有任何一个 replica因任何原因不可用（例如节点的故障），那么Deployment
Controller 将自动创建一个新的系统（定义如下）。
所需状态是在deployment中定义的。Master 节点的中有一个子系统叫做
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Deployment Controller，负责实际执行并使当前状态不断趋向于所需状态。
因此，举例来说，如果你目前有2个pod的副本，而你所希望的状态应该有3个，那么
Replication Controller 或 ReplicaSet 会自动检测到这个要求，并指示Deployment
Controller 根据预定义的设置部署一个新的pod。
22.5.10 什么是服务网格？
服务网格 (Service Mesh) 用于管理服务之间的网络流量，是云原生的网络基础设施层，
也是Kubernetes 次世代的云原生应用的重要组成部分。
服务网格利用容器之间的网络设置来控制或改变应用程序中不同组件之间的交互。下
面，我们用一个例子来说明。假设你想测试Nginx的新版本，检查它是否与你的Web
应用兼容。你用新的Nginx版本创建了一个新的容器 (Container2)，并从当前容器
(Container1) 中复制了当前的Nginx webserver 配置。但你不想影响组成web应用的
其他微服务（假设每个容器对应一个单独的微服务）—— 就是MySQL数据库、
Node.js 前端、负载均衡器等。
所以使用服务网格，你可以立即只把webserver 微服务改成Container2（新Nginx版
本的那个）进行测试。如果确定它不能工作，比如因为它导致网站出现一些兼容性问
题，那么你就调用服务网格来快速切换回原来的Container1。而这一切都不需要对其
他容器进行任何配置变更 —— 这些变更对其他容器是完全透明的。
如果没有服务网格，对容器来说这项工作将十分繁琐，因为这涉及到逐一更改所有其他
容器上的配置，将它们所包含的服务从Container1指向Container2，然后在测试失败
后，将它们全部改回来。
在前面这部分Kubernetes 指南中，我们介绍了一些与Kubernetes 网络相关的概念。
Kubernetes 中的网络可能很棘手，很难理解，如果你刚刚开始，你可能需要一些实践
来理解这里。
在下一部分中，我们将展开更多关于Kubernetes 的话题：如何开始学习Kubernetes，
如何在本地安装和测试Kubernetes，以及Kubernetes 的一些优秀的监控工具。
22.5.11 如何学习Kubernetes？
自学Kubernetes 知识基本上有三种不同的途径，我们在这里只提供了一个指导大纲。
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22.5.11.1 从零开始学习和安装Kubernetes
要想真正掌握Kubernetes，最好的办法莫过于自己从头开始安装Kubernetes。不过要
注意的是，从零开始安装Kubernetes 并不是一件容易的事情。安装Kubernetes 并不
是简单的“下载文件 ‑>点击安装”式的操作，Kubernetes 由多个组件组成，这些组件
必须单独安装和配置。而在此之前，你也需要相当的技术储备来做安装前的准备，比如
熟悉Linux操作系统。如果你决定使用这种方式学习的话，推荐你阅读Kubernetes
Handbook——Kubernetes 中文指南 /云原生架构实践手册。此外，请记住，尽管
Kubernetes 作为一个开源解决方案在技术上是免费的，但它确实有一些隐藏的成本，
只不过对初学者来说可能并不明显。
22.5.11.2 Kubernetes自托管解决方案
这些解决方案样是一些工具和实用程序，大大简化了在本地计算机上安装和配置小型
Kubernetes集群的任务。它们是学习Kubernetes的好方法，同时对于新手来说也不会
太难，又足够小巧可以到安装在个人电脑上。最流行的自托管Kubernetes 工具和环境
是Minikube、MicroK8s、Docker Desktop和 Kind。这些解决方案往往有一些限制，
例如，Minikube只允许创建一个节点。尽管有这些缺点，但这些工具还是非常值得推
荐，因为它们将易学性和成本效益结合起来，对于刚开始使用Kubernetes 的初学者来
说，是一个很好的选择。
22.5.11.3 云托管的解决方案
如今各大云供应商都提供了定制化的Kubernetes 解决方案来。你也可以通过线上教学
平台如Katacoda上的免费课程来学习Kubernetes，它们都是云托管的，你不需要自
己安装，只不过你需要云供应商的集群需要付费。
22.5.12 本地测试和调试Kubernetes
作为本地安装Kubernetes 的一部分，你很可能还需要一些测试和调试能力，以确保一
切都在顺利运行，特别是定义入口和出口策略等棘手的任务。此外，还有Kubernetes
附加组件的生态系统，你可能想使用这些组件来扩展Kubernetes 集群的功能。添加所
有这些都需要进行更多的测试，以确保它们能与你的Kubernetes 集群完美的集成。

用于在本地开发和调试Kubernetes服务的工具有：Microsoft Bridge to Kubernetes和
telepresence。这些工具可以让你在本地运行单个服务，同时将该服务连接到远程
Kubernetes 集群。这样你就可以让自己的本地机器作为Kubernetes 集群中的一部分
来运行 —— 这对于在本地而不是在生产集群上开发服务非常有用。
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Kubernetes 项目也了解到了Kubernetes 安装对端到端 (E2E) 测试的需求。为此，项目
核心团队一直在确保在最近的版本中更恰当地支持E2E测试。这包括诸如允许测试重
用和纳入更多附加组件和驱动程序的测试等。
22.5.13 Kubernetes监控工具
Kubernetes 提供了应用程序在集群的每个层次上的资源使用情况的详细信息 —— 容
器、pod、服务。这些详细信息使你能够评估应用程序的性能，确定哪些瓶颈可以解决
以提高整体性能。
毕竟，监控可以帮助你了解应用和集群运行情况的详细信息，这对于学习Kubernetes
是十分有帮助的。
Kubernetes 包含两个内置度量收集工具用于监控：资源管道和全度量管道。资源管道
是一个较低级和较有限的工具，主要集中在与各种控制器相关的指标上。全指标管道，
顾名思义，从几乎所有集群组件中获取并显示更丰富的指标。
还有一些第三方工具可以安装并集成到Kubernetes 集群中。对于Kubernetes 来说，
最普遍使用的两个工具是Prometheus和 Grafana。
22.5.13.1 Prometheus监控
Prometheus是一个功能丰富的开源监控和警报工具。Prometheus包含一个内部数据
存储用来收集指标，如生成的时间序列数据。Prometheus还拥有众多插件，允许它将
数据暴露给各种外部解决方案，并从其他数据源导入数据，包括所有主要公有云监控解
决方案。
22.5.13.2 Grafana仪表盘
Grafana是一个优秀的仪表盘、分析和数据可视化工具。它没有Prometheus的全功能
数据收集能力，但Prometheus又没有Grafana的数据呈现界面。事实上，他们最好是
结合在一起使用 ——Prometheus负责数据收集和汇总，Grafana负责数据展示。它们
共同创造了一个强大的组合，涵盖了数据收集、基本警报和可视化。
22.5.13.3 高级警报
对于高级警报，你可以添加Nagios或 Prometheus Alertmanager等工具。这些警报工
具通常有大量的集成。你可以为自定义值班团队，然后定义你想要监控的参数，例如

“当任何pod不可用时”或“当任何节点无法访问时”、“当容量达到90%”等，然后通
过电子邮件、短信、手机应用提醒、电话呼叫等方式向值班人员发送自定义通知。你还
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可以创建升级策略，比如，如果一个被定义为“危急”的警报在10分钟内没有值班人
员确认，那么就将警报升级（发送警报）到该人员的经理。
现在，你应该已经对Docker和 Kubernetes有了大体的认识。了解了Kubernetes的作
用，知道它是如何进行容器化应用部署和管理的。
调试和监控技术不仅仅是运维需要，你也可以把它当作学习方式。有什么比边做边学更
好呢？
请记住，如果你的应用规模太小，而且预计用户需求不会有太大变化或重大波动（比如
一个只在公司内部使用的应用），那么Kubernetes 对你来说可能没有必要，这种情况
下，直接使用Docker 就足够了。
22.5.14 更多
云原生领域的开源项目众多（见Awesome Cloud Native / 云原生开源项目大全），其中
有大量的优秀项目可供我们学习。此外，Kubernetes开源已经多年时间，网上有大量的
学习资料，业界出版过很多书籍，建议大家通过阅读官方文档和实践来学习，也可以参
考我编写的Kubernetes Handbook——Kubernetes 中文指南 /云原生架构实践手册。
推荐大家加入笔者发起创办的云原生社区，这是一个立足中国，放眼世界的云原生终端
用户社区，致力于云原生技术的传播和应用。云原生社区主办的云原生学院定期邀请云
原生和开源领域的大咖进行直播分享，成员自发组织了多个SIG（特别兴趣小组）进行
讨论学习。欢迎加入我们，共同学习和交流云原生技术。

22.6 云原生计算基金会（CNCF）
云原生的未来由社区共建，CNCF是连接创新、协作与开放生态的桥梁。

22.6.1 CNCF简介
Cloud Native Computing Foundation（云原生计算基金会，简称CNCF）成立于2015
年 7月 21日，于美国波特兰OSCON 2015上正式宣布。CNCF是一个厂商中立的基金
会，致力于推广和普及云原生应用，其核心使命是推动开源技术的发展，帮助开发者构
建可扩展、高可靠的云原生应用。
作为Linux基金会的一部分，CNCF专注于培育和维护云原生生态系统中的关键开源项
目，如Kubernetes、Prometheus、Envoy、Helm等。无论你是云原生应用的开发者、
运维人员还是决策者，了解CNCF都至关重要。
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22.6.2 CNCF的使命与价值
CNCF的核心使命可以概括为以下几个方面：

・ 容器化技术推广：推动应用程序的容器化包装和部署
・ 动态资源管理：通过编排系统实现资源的动态分配和管理
・ 微服务架构：促进面向微服务的架构设计和实践
・ 开源生态建设：构建健康、可持续的开源技术生态系统

CNCF维护着一个综合性的云原生全景图，展示了云原生生态系统中各个领域的技术和
解决方案。
22.6.3 组织架构
CNCF的组织架构包括以下关键组成部分：
22.6.3.1 会员体系
・ 白金会员：拥有最高级别的治理权限和投票权
・ 金牌会员：在技术委员会中拥有重要话语权
・ 银牌会员：参与社区建设和技术推广
・ 最终用户会员：代表技术采用者的声音
・ 学术和非营利会员：促进教育和研究
22.6.3.2 治理结构
・ 理事会（Governing Board）：负责基金会的战略方向和重大决策
・ 技术监督委员会（TOC）：负责技术相关的决策和项目管理
・ 最终用户社区：推动技术采纳，选举技术咨询委员会
・ 最终用户技术咨询委员会：为理事会提供用户视角的建议
22.6.4 项目成熟度分级体系
CNCF建立了一套完整的项目成熟度评估体系，确保项目质量和可持续发展。
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22.6.4.1 成熟度级别
成熟度级别从低到高分为三个等级：
1. Sandbox（沙箱级）：处于早期阶段的创新项目
2. Incubating（孵化级）：已证明价值并获得一定采用的项目
3. Graduated（毕业级）：成熟、稳定、被广泛采用的项目
22.6.4.2 评估机制
项目评估采用递减策略（Fallback Strategy）：
1. 首先评估是否符合最高级别（Graduated）标准
2. 如果未达到，则评估下一级别（Incubating）
3. 最后评估是否符合Sandbox级别要求
4. TOC通过 2/3多数投票决定项目级别
当前所有CNCF项目可在官方项目页面查看。
22.6.5 技术监督委员会（TOC）
22.6.5.1 TOC的职责
Technical Oversight Committee（TOC）是CNCF的核心技术治理机构，主要职责
包括：
・ 技术愿景制定：定义和维护云原生技术的长期发展方向
・ 项目评审管理：审批新项目加入，设定项目架构标准
・ 用户反馈处理：收集最终用户反馈并指导项目改进
・ 生态系统协调：确保项目间的互操作性和兼容性
・ 技术标准制定：建立云原生领域的最佳实践和标准
22.6.5.2 TOC成员选举
TOC成员通过社区选举产生，选举周期和流程详见GitHub TOC仓库。
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22.6.6 CNCF Ambassador项目
22.6.6.1 什么是CNCF Ambassador
CNCF Ambassador（CNCF大使）是CNCF社区的杰出贡献者和技术传播者，他们在推
广云原生技术和建设社区方面发挥重要作用。
完整的Ambassador 名单可在官方页面查看。
22.6.6.2 成为Ambassador的途径
想要成为CNCF Ambassador，可以通过以下方式参与社区：
22.6.6.2.1 技术贡献
・ 成为CNCF项目的活跃贡献者
・ 参与项目的代码开发、文档编写或测试工作
・ 为项目提供技术支持和问题解决方案
22.6.6.2.2 社区参与
・ 在技术会议和活动中发表演讲
・ 撰写高质量的技术博客和文章
・ 组织或参与云原生社区meetup
・ 参与在线社区讨论和知识分享
22.6.6.2.3 教育推广
・ 开发云原生相关的培训课程
・ 指导新人参与开源项目
・ 翻译重要技术文档
22.6.7 发展趋势与展望
随着云原生技术的快速发展，CNCF持续扩展其影响力：
・ 项目数量增长：从最初的Kubernetes 发展到涵盖整个云原生技术栈
・ 全球社区建设：在世界各地建立本地化社区
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・ 企业采纳加速：越来越多企业将云原生作为数字化转型战略
・ 技术标准化：推动云原生领域的标准化和最佳实践
22.6.8 参考资源
・ CNCF官方网站
・ CNCF章程
・ 云原生全景图
・ CNCF TOC GitHub仓库
・ CNCF项目列表

22.7 云原生社区（中国）
云原生社区以开放、共建的精神，成为中国云原生技术创新与实践的坚实桥梁。

云原生社区（中国）是由宋净超（Jimmy Song）于2020年 5月发起的企业中立的云原
生终端用户社区。社区秉持”共识、共治、共建、共享”的核心原则，以”连接、中立、
开源”为宗旨，立足中国，面向世界，专注于云原生技术的推广与实践。
22.7.1 社区愿景与使命
云原生社区致力于：
・ 连接 ‑ 汇聚国内外云原生技术从业者，构建活跃的技术交流网络
・ 中立 ‑ 保持企业中立立场，为所有参与者提供公平的交流平台
・ 开源 ‑ 积极参与开源项目，推动云原生技术生态发展
了解更多信息请访问：https://cloudnativecn.com

22.7.2 成立背景
“Software is eating the world.”—— Marc Andreessen

当”软件正在吞噬世界”成为共识时，云原生的兴起让我们看到了新的趋势：“Cloud
Native is eating the software”。
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22.7.2.1 技术演进趋势
随着数字化转型的深入，企业面临着前所未有的挑战：
・ 传统单体架构无法满足快速迭代需求
・ 基础设施需要更高的弹性和可扩展性
・ 开发团队需要更敏捷的协作模式
云原生作为一套完整的方法论，通过容器化、微服务、服务网格等技术，重塑了现代应
用的构建、部署和运维方式。
22.7.2.2 中国云原生生态
近年来，中国云原生生态蓬勃发展：
・ 涌现了大量优秀的开源项目和解决方案
・ 技术社区活跃度不断提升
・ 企业实践案例日益丰富
・ 人才培养体系逐步完善
在这样的背景下，一个专业、开放、有温度的云原生社区应运而生，为技术爱好者和从
业者提供学习交流的平台。
22.7.3 社区特色
・ 技术驱动 ‑ 聚焦前沿技术，分享最佳实践
・ 实践导向 ‑ 重视真实场景下的应用经验
・ 开放包容 ‑ 欢迎不同背景的技术人员参与
・ 持续成长 ‑ 与技术发展同步，不断迭代升级
22.7.4 参考资料
・ 云原生社区成立公告 ‑ cloudnativecn.com
・ 云原生社区官网

22.8 角色与分工
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在云原生时代，角色分工与协作的优化，是推动技术创新与业务敏捷的关键驱
动力。

云原生应用从诞生之初就面向云环境设计，为在云上高效运行而构建。在云原生应用的
完整生命周期中，涉及多个专业角色的协作。随着云原生技术的发展和组织架构的演
进，这些角色的定义和职责也在不断优化。

图22‑8: 云原生应用中的角色

22.8.1 核心角色概述
云原生环境中存在三个核心角色，它们既有明确的职责边界，又在实际工作中相互
协作：
・ 应用开发者：专注于业务逻辑实现和代码质量
・ 平台工程师：构建和维护开发者工具链及运行平台
・ 基础设施运维：管理底层计算、存储和网络资源
22.8.2 应用开发者
应用开发者是业务价值的直接创造者，主要职责包括：
・ 核心任务：编写应用代码，实现业务逻辑，处理数据流转
・ 关注重点：代码质量、性能优化、安全性和可维护性
・ 技术范围：通过高级编程语言和框架，专注于业务实现而非底层基础设施
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22.8.3 平台工程师 1199
现代云原生开发中，开发者享受到了更高的抽象层次。例如，进行微服务间通信时，只
需调用标准化的API接口，而无需关心底层的网络协议实现、服务发现机制或负载均衡
策略。
随着DevOps文化的普及，许多应用开发者也承担了部分运维职责，特别是在敏捷团队
中，这种”左移”的趋势让开发者更深入地参与到应用的全生命周期管理中。
22.8.3 平台工程师
平台工程师是近年来兴起的重要角色，他们构建和维护开发者体验平台：
・ 核心使命：为开发者提供自助式的开发、部署和运维工具
・ 技术能力：深度掌握容器编排、CI/CD流水线、监控告警等技术栈
・ 业务理解：需要理解应用特性和业务需求，提供针对性的平台能力
平台工程师的价值在于通过标准化、自动化的平台减少开发者的认知负担。他们构建的
平台通常包括：
・ 统一的开发环境和工具链
・ 自动化的构建、测试和部署流水线
・ 标准化的监控、日志和告警体系
・ 安全合规和成本优化的最佳实践
对于特定领域的应用（如大数据处理、机器学习），平台工程师还需要具备相应的专业
知识，以提供更贴合业务场景的平台服务。
22.8.4 基础设施运维
基础设施运维专注于底层资源的管理和优化：
・ 管理范围：可能涉及公有云资源、私有云环境或混合云架构
・ 核心职责：确保基础设施的稳定性、安全性和成本效益
・ 技术专长：深入理解计算、存储、网络的底层原理和运维实践
基础设施运维采用”基础设施即代码”的理念，通过自动化工具管理资源生命周期。他
们关注的指标包括资源利用率、可用性、性能监控、安全合规等，为上层应用提供稳定
可靠的运行基础。
在云原生环境中，基础设施运维越来越多地与云服务提供商合作，利用托管服务来提高
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效率和降低运维复杂度。
22.8.5 角色协作与发展趋势
这三个角色之间存在紧密的协作关系：
・ 平台工程师充当连接器，将基础设施能力抽象为开发者友好的服务
・ 应用开发者通过平台提供的工具和服务，专注于业务价值创造
・ 基础设施运维为整个技术栈提供稳定的底层支撑
随着云原生技术的成熟，组织架构也在演进：
・ 平台工程作为独立学科快速发展，越来越多的公司设立专门的平台团队
・ 开发者自助服务成为趋势，降低了对专业运维人员的依赖
・ 云原生工具链的标准化程度提高，使得角色之间的协作更加高效
这种角色分工既确保了专业化，又通过标准化的接口和流程实现了高效协作，是云原生
时代软件交付模式的重要特征。

22.9 云原生应用规范模型
云原生应用规范模型让应用架构与运维能力解耦，为多云与异构平台的敏捷创新
奠定坚实基础。

OAM（Open Application Model）是一个专注于描述应用程序的规范，它通过定义标准
化的应用程序模型来实现平台无关的应用程序描述。本文将详细介绍OAM规范中的核
心概念和组件。
本文基于OAM v1alpha2版本编写。
22.9.1 设计原则
OAM规范的设计遵循了以下原则：
・ 关注点分离：根据功能和行为来定义模型，以此划分不同角色的职责
・ 平台中立：OAM的实现不绑定到特定平台
・ 优雅：尽量减少设计复杂性
・ 复用性：可移植性好，同一个应用程序可以在不同的平台上不加改动地执行
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22.9.2 规范架构 1201
・ 不作为编程模型：OAM提供的是应用程序模型，描述了应用程序的组成和组件的拓

扑结构，而不关注应用程序的具体实现
22.9.2 规范架构
下图是OAM规范示意图：

图22‑9: OAM规范示意图
图片来自oam/spec issue #346
OAM规范包含以下核心组件：
・ Workload：定义工作负载的类型
・ Component：定义应用程序的基本组件
・ Trait：定义Component 的运维属性
・ ApplicationScope：定义Component 的边界以用于逻辑分组
・ ApplicationConfiguration：将Component 和 Trait 组合成完整的应用程序
22.9.3 Workload ‑ 工作负载定义
Workload 用于定义工作负载的类型。应用程序可用的 Workload 类型是由平台提供

商和基础设施运维人员提供的。 Workload 模型参照Kubernetes 规范定义，理论上，
平台商可以定义如容器、Pod、Serverless 函数、虚拟机、数据库、消息队列等任何类
型的 Workload。
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1202 第 22章：云原生
22.9.3.1 Workload定义示例
以下是相关的示例代码：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: WorkloadDefinition

3 metadata:
4 name: schema.example.jimmysong.io

5 spec:
6 definitionRef:
7 name: schema.example.jimmysong.io

CR即 Custom Resource（自定义资源），指的是实例化后的Kubernetes CRD。应用开
发者可以在 Component 的 Workload 中直接定义CR。 definitionRef 将 Workload

schema在OAM解释器中注册，通过增加一个抽象层，使其与Operator 框架解耦（毕
竟不是说有CRD都是面向应用开发者的），表示可作为负载类型使用。
22.9.3.2 重要说明
请保持 spec.definitionRef.name 的值与 metadata.name 的值相同，因为
definitionRef 是对相应的 Workload schema的引用，对于Kubernetes 平台来说，

即对CRD的引用。应用开发者在定义 Component 引用该 Workload 的时候需要直接
实例化一个CRD的配置（及创建一个CR）。
22.9.3.3 Workload分类
OAM中将 Workload 分成了三个类别：
・ core.oam.dev（核心）
・ standard.oam.dev（标准）
・ 自定义扩展类别
目前OAM中支持的核心 Workload 有 ContainerizedWorkload。
22.9.4 Component ‑ 应用组件
Component 用于定义应用程序的基本组件，其中包含了对Workload的引用。一个

Component中只能定义一个Workload，这个Workload是与平台无关的，可以直接引
用Kubernetes 中的CRD。
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22.9.4.1 Component定义示例
以下是相关的示例代码：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: Component

3 metadata:
4 name: my‑component

5 spec:
6 workload:
7 apiVersion: core.oam.dev/v1alpha2

8 kind: ContainerizedWorkload

9 spec:
10 os: linux

11 containers:
12 ‑ name: server

13 image: my‑image:latest

14 parameters:
15 ‑ name: myServerImage

16 required: true

17 fieldPaths:
18 ‑ ".spec.containers[0].image"

22.9.4.2 Component组成部分
Component 定义由以下几个部分组成：

22.9.4.2.1 metadata 关于Component 的信息，主要是针对应用运维的信息。
22.9.4.2.2 workload 该Component 的实际工作负载。具体有哪些负载类型可用
可以咨询平台提供商，平台运维也可以根据Workload规范来扩展负载类型，比如：
・ Containers

・ Functions

・ VirtualMachine

・ VirtualService

OAM目前定义的核心负载类型有 ContainerizedWorkload（与Kubernetes 中的Pod
定义类似，同样支持定义多个容器，但是缺少了Pod中的一些属性）。
22.9.4.2.3 parameters 在应用程序运行时可以调整的参数，即应用开发者在
Component 中的原有定义可以在运行时被应用运维人员覆盖。 parameters 使用
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JSONPath的方式引用 spec 中的字段。
Component 的配置在应用后是可更改的（Mutable），有的 Trait 可能会监听
Component 的变更并作出相应的操作，每次变更都会导致新的
ApplicationConfiguration 发布。

22.9.5 Trait ‑ 运维特性
Trait 用于定义 Component 的运维属性，是对 Component 运行时的叠加，需要通

过 ApplicationConfiguration 的配置将其与 Component 绑定，用于动态修改
Component 中 workload 的行为。

不同的 Trait 可能适用于不同的 Component（因为不同的 Component 中的
workload 可能不同，因此它们的运维特性也可能不同），如流量路由规则（如负载均

衡策略、入口路由、出口路由、百分比路由、限流、熔断、超时限制、故障注入等）、自
动缩放策略、升级策略、发布策略等。
22.9.5.1 Trait 特征
Trait 还具有以下几个特征：

・ Trait 是根据在 Component 中引用的顺序应用的，如果某些运维特征本身具有依
赖性，可以通过显式排序来解决

・ 对于某一类型的 Trait 在同一个 Component 实例只能应用一个
・ 在应用 Trait 时，需要进行冲突检查，如果一组 Trait 的特性不能满足运维组

合，则判定为不合法
22.9.5.2 Trait 的优势
将运维属性从应用组件本身的定义（ Component）中剥离有如下几个好处：
・ Trait 通常由应用运维人员定义和维护，而不需要应用开发人员参与，应用开发人

员对 Trait 可能无感知，减轻了应用开发人员的负担
・ Trait 将云原生应用程序的一些通用运维属性从应用配置中剥离出来，大大提高了

运维逻辑的可复用性
・ 应用 Trait 组合前进行运维特性检查，可以有效防止配置冲突和无法预期的情况

发生
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22.9.5.3 Trait 定义示例
以下是相关的示例代码：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: TraitDefinition

3 metadata:
4 name: manualscalertrait.core.oam.dev

5 spec:
6 appliesToWorkloads:
7 ‑ core.oam.dev/v1alpha2.ContainerizedWorkload

8 definitionRef:
9 name: manualscalertrait.core.oam.dev

CR即 Custom Resource（自定义资源），指的是实例化后的Kubernetes CRD。
definitionRef 将 Trait schema在OAM解释器中注册，通过增加一个抽象层，使

其与Operator 框架解耦（毕竟不是说有CRD都是面向应用开发者的）。
22.9.5.4 Trait 分类
OAM中将 Trait 分成了三个类别：
・ core.oam.dev（核心）
・ standard.oam.dev（标准）
・ 自定义扩展类别
一个 Trait 具体适用于哪些 workload 可以在 Trait 的 TraitDefinition 中定
义。目前OAM中支持的核心 Trait 有 ManualScalerTrait。
22.9.6 ApplicationScope ‑ 应用范围
ApplicationScope 根据 Component 中的应用逻辑或共同行为划定作用域，将其分组

以便于管理。
22.9.6.1 ApplicationScope特征
ApplicationScope 具有以下特征：

・ 一个 Component 可能属于一个或多个 ApplicationScope

・ 有的 ApplicationScope 可以限定其中是否可以部署同一个 Component 的多个
实例
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・ ApplicationScope 可以作为 Component 与基础设施的连接层，提供身份、网络或

安全能力
・ Trait 可以根据 Component 中定义的 ApplicationScope 来执行适当的运维特性
22.9.6.2 支持的ApplicationScope类型
目前OAM中支持的核心应用范围类型有：
・ NetworkScope

・ HealthScope

22.9.6.3 NetworkScope示例
下面是使用 NetworkScope 来声明作用域的示例：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: NetworkScope

3 metadata:
4 name: my‑network

5 labels:
6 region: my‑region

7 environment: production

8 spec:
9 networkId: my‑network

10 subnetIds:
11 ‑ my‑subnetwork‑01

12 ‑ my‑subnetwork‑02

13 ‑ my‑subnetwork‑03

14 internetGatewayType: nat

上面的示例的作用是将三个子网划定为一组网络边界，这通常是使用VPC实现。
22.9.7 ApplicationConfiguration ‑ 应用配置
ApplicationConfiguration 将 Component 与 Trait 组合，定义了一个应用程序的

配置。 Component 每部署一次就会产生一个实例（ Instance），实例是可以被升级的
（包括回滚和重新部署），而每次部署和升级就会产生一次新的发布（ Release）。
12因素应用严格区分构建、发布、运行这三个步骤。每次构建和修改配置后都会产生
一次新的发布（ Release）。OAM中将 Component、 Trait、 ApplicationScope 组
合而成的 ApplicationConfiguration 即等同于 Release。每次对
ApplicationConfiguration 的更新都会创建一个新的 Release（跟Helm中的
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22.9.7 ApplicationConfiguration ‑ 应用配置 1207
Release 概念一致）。

22.9.7.1 ApplicationConfiguration示例
下面是一个 ApplicationConfiguration 示例：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: ApplicationConfiguration

3 metadata:
4 name: my‑app

5 annotations:
6 version: v1.0.0

7 description: "My first application deployment."

8 spec:
9 components:

10 ‑ componentName: my‑component

11 parameterValues:
12 ‑ name: PARAMETER_NAME

13 value: SUPPLIED_VALUE

14 ‑ name: ANOTHER_PARAMETER

15 value: "AnotherValue"

16 traits:
17 ‑ name: manualscaler.core.oam.dev

18 version: v1

19 spec:
20 replicaCount: 3

21 scopes:
22 ‑ scopeRef:
23 apiVersion: core.oam.dev/v1alpha2

24 kind: NetworkScope

25 name: my‑network

22.9.7.2 完整应用示例
以下是一个完整的应用部署示例，展示了如何将各个组件组合起来：
首先定义Component：

1 apiVersion: core.oam.dev/v1alpha2
2 kind: Component

3 metadata:
4 name: frontend

5 spec:
6 workload:
7 apiVersion: core.oam.dev/v1alpha2

8 kind: ContainerizedWorkload

9 spec:
10 containers:
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11 ‑ name: web

12 image: nginx:1.20

13 ports:
14 ‑ containerPort: 80

15 name: http

16 resources:
17 limits:
18 cpu: 100m

19 memory: 128Mi

20 parameters:
21 ‑ name: image

22 required: false

23 fieldPaths:
24 ‑ ".spec.containers[0].image"

25 ‑ name: replicas

26 required: false

27 fieldPaths:
28 ‑ ".spec.replicas"

然后定义NetworkScope：
1 apiVersion: core.oam.dev/v1alpha2
2 kind: NetworkScope

3 metadata:
4 name: production‑network

5 spec:
6 networkId: prod‑vpc

7 subnetIds:
8 ‑ prod‑subnet‑1

9 ‑ prod‑subnet‑2

最后创建ApplicationConfiguration：
1 apiVersion: core.oam.dev/v1alpha2
2 kind: ApplicationConfiguration

3 metadata:
4 name: web‑app

5 labels:
6 app: frontend

7 environment: production

8 spec:
9 components:

10 ‑ componentName: frontend

11 parameterValues:
12 ‑ name: image

13 value: nginx:1.21

14 ‑ name: replicas

15 value: 3

16 traits:
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17 ‑ name: manualscaler.core.oam.dev

18 spec:
19 replicaCount: 3

20 ‑ name: ingress.standard.oam.dev

21 spec:
22 rules:
23 ‑ host: myapp.example.com

24 paths:
25 ‑ path: /

26 backend:
27 serviceName: frontend

28 servicePort: 80

29 scopes:
30 ‑ scopeRef:
31 apiVersion: core.oam.dev/v1alpha2

32 kind: NetworkScope

33 name: production‑network

22.9.8 角色分工
OAM规范明确定义了三种角色及其职责：
22.9.8.1 应用开发者（Application Developer）
・ 定义 Component，描述应用的功能逻辑
・ 专注于业务代码实现，无需关心运维细节
・ 可以定义 parameters 来允许运维人员调整配置
22.9.8.2 应用运维人员（Application Operator）
・ 创建 ApplicationConfiguration，组合 Component 和 Trait

・ 配置运维特性如扩缩容、路由、监控等
・ 管理应用的部署、升级和监控
22.9.8.3 基础设施运维人员（Infrastructure Operator）
・ 定义可用的 Workload 类型
・ 提供各种 Trait 定义
・ 管理 ApplicationScope 和底层基础设施
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22.9.9 最佳实践
22.9.9.1 Component设计
・ 保持Component 的单一职责，一个Component 只做一件事
・ 合理设计parameters，让运维人员能够灵活配置
・ 使用语义化的命名和详细的描述
22.9.9.2 Trait 应用
・ 优先使用平台提供的标准Trait
・ 避免在同一个Component 上应用冲突的Trait
・ 按照依赖关系合理排序Trait
22.9.9.3 ApplicationScope规划
・ 根据网络拓扑和安全要求合理划分Scope
・ 考虑Scope对性能和成本的影响
・ 保持Scope定义的简洁和易于理解
22.9.9.4 版本管理
・ 为ApplicationConfiguration添加版本标识
・ 实施渐进式发布策略
・ 保留历史版本以支持回滚
22.9.10 总结
OAM规范通过定义标准化的应用程序模型，实现了关注点分离，让不同角色能够专注
于自己的领域：
・ 应用开发者专注于业务逻辑的实现
・ 应用运维人员专注于应用的部署和运维
・ 基础设施运维人员专注于平台能力的提供
这种分层的设计不仅提高了开发效率，也增强了应用的可移植性和可维护性，是云原生
应用开发和部署的重要规范。
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22.9.11 参考资料
・ OAM官方规范
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第23章
AI原生
AI 原生（AI Native）是指将人工智能技术深度集成到云原生基础设施中，实现AI应用
的弹性部署、高效推理和智能化管理。Kubernetes 作为云原生编排平台，为AI工作负
载提供了强大的支持。
本章节将介绍面向AI场景的Kubernetes 基础设施架构，包括AI Gateway、大模型部
署调优、推理优化等关键技术，帮助读者构建高效的AI原生平台。

23.1 AI 原生概述
AI 原生是人工智能与云原生技术深度融合的新范式，推动AI应用在Kubernetes
等基础设施上实现弹性部署、高效推理和智能化管理。本文系统梳理 AI 原生的
核心特征、技术栈、发展历程及在Kubernetes 中的典型应用场景，帮助读者全
面理解AI原生架构的价值与实践路径。

23.1.1 什么是AI原生
AI 原生（AI Native）指的是将人工智能技术深度集成到云原生基础设施中，实现AI应
用的弹性部署、高效推理和智能化管理。与传统“AI上云”不同，AI原生强调AI与云
原生技术的深度融合，推动AI服务成为云原生生态的核心组成部分。
23.1.1.1 核心特征
AI 原生具备以下关键特性：
・ 弹性伸缩：根据AI推理负载自动调整资源
・ 服务化部署：将AI模型作为微服务进行管理
・ 智能化调度：基于AI工作负载特征进行资源调度
・ 可观测性：全面监控AI应用的性能和健康状态
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23.1.2 AI 原生在Kubernetes 中的应用场景 1213
23.1.2 AI 原生在Kubernetes中的应用场景
Kubernetes 作为云原生事实标准，是AI原生架构的核心平台。以下是典型应用场景：
23.1.2.1 大语言模型服务化
将GPT、Llama等大模型部署为Kubernetes 服务，支持：
・ 多模型版本管理
・ A/B测试与灰度发布
・ 自动扩缩容
23.1.2.2 AI 推理平台
构建企业级AI推理基础设施，实现：
・ GPU资源池管理
・ 推理请求路由与负载均衡
・ 模型缓存与预热
23.1.2.3 MLOps平台
实现机器学习运维一体化，包括：
・ 模型训练管道自动化
・ 模型部署与监控
・ 持续学习与模型更新
23.1.3 AI 原生技术栈
AI 原生架构依赖多层技术栈，涵盖容器化、编排、服务网格、存储与网络等方面：
・ 容器化：使用Docker 等容器技术封装AI应用
・ 编排调度：Kubernetes 进行 AI工作负载管理
・ 服务网格：Istio 等实现AI服务间通信与治理
・ 存储：对象存储与分布式文件系统用于模型与数据管理
・ 网络：高性能网络支持AI数据传输与分布式训练
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23.1.4 发展历程
AI 原生概念起源于2023年，伴随大模型的爆发式增长，云计算厂商开始提供专门的AI
基础设施服务。Kubernetes 作为云原生的事实标准，逐步成为AI原生的核心平台，推
动AI应用与云原生技术的深度融合。
23.1.5 总结
AI 原生代表了人工智能与云计算的深度融合趋势。借助Kubernetes，开发者能够构建
高效、可靠、弹性扩展的AI应用基础设施。后续章节将详细介绍如何在Kubernetes上
实现AI原生架构的各项关键技术与实践路径。
23.1.6 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Istio 服务网格文档 ‑ istio.io
3. MLOps平台最佳实践 ‑mlops.community

23.2 从云原生到AI原生
Kubernetes的可扩展机制正成为AI基础设施的控制平面，推动云原生架构向智
能化演进。

Kubernetes 之所以能成为现代云计算的基础设施，不仅因为它“能调度容器”，更因为
它是一个可编程的分布式系统平台（Programmable Platform）。
其核心设计哲学是：

“可扩展而不修改（Extensible Without Forking）”
本章围绕这一哲学，系统介绍了四大扩展机制。下表总结了各机制的类别、关键组件与
典型应用场景。
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23.2.1 扩展机制回顾 1215

类别 机制 关键组件 典型应用
API 扩展 CRD / APIService API Server 定义新资源类型
控制面扩展 Controller /

Operator
Controller
Manager

自动化运维

准入控制扩展 Admission
Webhook

API Server 策略与安全

调度扩展 Scheduler
Framework

kube‑scheduler 智能调度
（GPU/AI）

23.2.1 扩展机制回顾
Kubernetes 的扩展机制为平台的可编程性和生态繁荣奠定了基础。下图展示了各扩展
机制的关系和典型实现。

图23‑1: Kubernetes 扩展机制思维导图

23.2.1.1 API 扩展
API 扩展让Kubernetes 支持任意自定义资源（CRD），无需修改API Server。由此打开
了Operator、Serverless、AI Gateway等上层生态的可能。
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1216 第 23章：AI原生
23.2.1.2 控制器扩展
通过控制循环（Control Loop）实现状态自动收敛。从自动化部署到AI Operator，构
建自治型系统。
23.2.1.3 准入控制扩展
准入控制扩展让策略与安全逻辑在集群层执行。Sidecar 注入、镜像验证、合规检查都
依赖Admission Webhook。
23.2.1.4 调度扩展
调度扩展通过Scheduler Framework插件模型实现智能调度。从资源分配到AI作业协
调，迈向语义化与智能化调度。
23.2.2 从 Cloud‑Native到 AI‑Native的演进
随着大模型与异构计算的兴起，Kubernetes 的可扩展机制正在成为AI基础设施的控制
平面（AI Control Plane）。
下表总结了各阶段的核心特征与代表技术。

阶段 核心特征 代表技术
Cloud‑Native（云原生） 容器化、自动化、弹性伸缩 Kubernetes / Istio /

Envoy
ML‑Native（机器学习
原生）

训练与推理工作流集成 Kubeflow / KServe /
MLflow

AI‑Native（人工智能原生
）

模型中心化、智能调度、语
义网格

KubeRay / Volcano / AI
Gateway / MCP

下图展示了从Cloud‑Native到 AI‑Native的技术演进路径。
23.2.3 AI‑Native扩展模式的崛起
AI‑Native扩展模式正在重塑Kubernetes 的应用边界。以下分别介绍三种典型模式。
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23.2.4 AI 原生调度的愿景 1217

图 23‑2: 从 Cloud‑Native到 AI‑Native演进时间线
23.2.3.1 AI Operator
AI Operator 继承自传统Operator 模式，但关注对象从“应用”转向“模型”。
・ 示例： ModelDeployment、 InferenceJob、 Dataset CRD
・ 能力：模型上线、推理版本管理、灰度发布
23.2.3.2 AI Gateway
AI Gateway融合API Gateway与Model Gateway的新形态，管理多模型接入（如
OpenAI、Gemini、Claude、内部模型），实现LLM请求路由、监控与安全控制。类似
Envoy，但面向AI请求流量。
23.2.3.3 LLMWorkflow Controller
LLMWorkflow Controller 负责 orchestrate智能体 / Chain / Graph的执行，结合
LangGraph / LangChain / LangFlow，控制Agent之间的协作与状态收敛，对应
AI‑Native的“控制面扩展”模式。
下图展示了三者之间的协同关系。
23.2.4 AI 原生调度的愿景
AI 调度不再只是资源分配，而是决策优化。未来的调度器需要理解：
・ 模型拓扑（DAG / LangGraph）
・ 任务语义（训练、微调、推理）
・ 硬件异构性（GPU / TPU / IPU）
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图23‑3: AI‑Native扩展模式协同关系
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23.2.5 总结 1219
・ 数据本地性与带宽
・ 成本与能耗优化
下图展示了AI‑Native Scheduler 的核心发展方向。

图23‑4: AI‑Native Scheduler 发展方向
这将使调度器从“静态分配系统”进化为“智能决策中枢”。
23.2.5 总结
Kubernetes 不仅仅是容器编排器，它正在成为一个可扩展的通用计算控制平面

（Universal Control Plane）。无论是GPU调度、AI Agent Workflow、还是AI Gateway
路由，其底层思想都是：
・ 控制循环（Reconcile Loop）
・ 可编程API（CRD +Webhook + Plugin）
・ 自治系统（Operator + Scheduler Framework）
Kubernetes 已具备成为AI原生操作系统（AI‑Native OS）的潜力。未来十年，
Kubernetes 的边界，不在容器，而在智能。
23.2.6 参考文献
・ Kubernetes 官方文档：Extending Kubernetes ‑ kubernetes.io
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1220 第 23章：AI原生
・ KubeRay项目 ‑ github.com
・ Volcano Scheduler ‑ volcano.sh
・ Kueue: Kubernetes Native Job Queueing ‑ kueue.sigs.k8s.io
・ LangGraph与 AI Workflow Controller ‑ github.com
・ MCP: Model Control Plane设计理念 ‑modelcontrolplane.io

23.3 Kubernetes AI 基础设施架构
本文系统梳理了Kubernetes AI 基础设施的设计原则、核心组件、硬件加速、网
络与存储优化及运维实践，助力构建高效稳定的AI平台。

23.3.1 引言：Kubernetes的 AI时代使命
在AI原生（AI‑Native）浪潮下，Kubernetes（K8s）再次成为关键的计算底座。过去，
它是微服务时代的“容器编排中心”；如今，它正演变为AI基础设施的“模型编排
核心”。
Kubernetes通过统一的API、调度、伸缩、服务发现和安全控制，为异构算力、模型推
理、数据管理和智能代理提供了标准化的运行环境。这意味着，在AI时代，K8s不再只
是DevOps的平台，而是AI Infra（AI 基础设施）的中枢。
23.3.2 AI 技术栈总体架构
下图展示了Kubernetes 在 AI 场景中的六大层级，帮助理解各组件的协作关系。
这一架构分为以下层级：
・ AI Gateway层：统一模型服务入口与路由。
・ 模型推理层：KServe / vLLM / LLMariner。
・ 调度层：Volcano、Kaito、Karpenter。
・ 算力层：GPU、NPU、DraNet、HAMi。
・ 存储层：JuiceFS、S3、Ceph、EdgeFS。
・ 可观测与安全层：Cilium、OpenTelemetry、K8sGPT。
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23.3.2 AI 技术栈总体架构 1221

图 23‑5: Kubernetes AI 技术栈总体架构
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1222 第 23章：AI原生
23.3.3 AI 基础设施的设计原则
AI应用对底层基础设施提出了更高的要求，主要体现在计算密集、数据密集和网络密集
三个方面。Kubernetes 需针对这些特性进行专项优化。
23.3.3.1 Kubernetes AI 架构设计原则
在设计Kubernetes AI 基础设施时，建议遵循以下原则：
・ 模块化与可插拔性：所有组件基于CRD（Custom Resource Definition）、Operator、

Controller 模式构建。
・ 异构资源抽象化：统一管理GPU、NPU、DPU、RDMA等算力资源。
・ 弹性与经济性：结合KEDA与 Karpenter 实现Pod与节点级弹性。
・ 模型感知网络：通过Envoy Gateway Inference Extension实现动态路由。
・ 可观测与自治：K8sGPT与OpenTelemetry 支持 AIOps与自愈。
・ 数据就近性与缓存优化：JuiceFS、CephFS、Local Cache结合使用。
23.3.3.2 计算资源优化
为满足AI计算密集型需求，需关注以下优化方向：
・ GPU（Graphics Processing Unit）资源管理：使用NVIDIA GPU Operator 进行GPU

调度。
・ TPU（Tensor Processing Unit）集成：支持Google TPU等专用AI芯片。
・ 异构计算：混合CPU/GPU/TPU集群统一管理。
23.3.3.3 网络性能优化
高性能网络对于AI任务至关重要，优化措施包括：
・ RDMA（Remote Direct Memory Access）网络：提升数据传输效率。
・ Infiniband：高性能集群内部网络。
・ 网络拓扑感知：将AI工作负载调度到网络延迟低的节点。
23.3.3.4 存储架构优化
AI 任务对存储有高性能和高容量的双重需求，常见优化方式有：
・ 高速存储：NVMe SSD用于模型缓存。
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23.3.4 核心组件分层解析 1223
・ 分布式存储：Ceph、MinIO等用于大数据集存储。
・ 对象存储集成：S3兼容存储用于模型版本管理。
23.3.4 核心组件分层解析
下表梳理了Kubernetes AI 生态的主要组件及其分层功能，便于理解各层协作关系。

项目 功能 特点 适用场景
KServe 模型推理服务平台 支持多框架、CRD

化管理、自动伸缩、
Scale‑to‑zero

通用推理服务

vLLM 高性能LLM推理
引擎

Paged Attention、
连续批处理、高吞吐

大语言模型

LLMariner LLM托管平台 OpenAI API 兼容，
快速上线推理服务

企业内ChatGPT类
服务

Kaito 模型微调Operator 自动化
Train/Tune/Infer
流程

模型训练+部署
一体

项目 功能 特点 说明
Volcano 批处理与AI调度器 Gang调度、队列优

先级、拓扑感知
支持训练与推理
任务

Karpenter 节点自动扩缩 GPU节点池弹性、
快速供给

节点层FinOps
工具

HAMi 异构算力虚拟化 CPU/GPU/NPU/D‑
PU统一抽象

提高资源利用率
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项目 功能 特点 说明
DraNet 高性能网络调度 支持RDMA与DRA

动态资源分配
提升多节点
All‑Reduce效率

项目 功能 特点 说明
JuiceFS 分布式文件系统 高吞吐+缓存层+

CSI Driver
模型加载与共享
存储

Open Data Hub 数据与AI平台 支持Ceph / Kafka /
TensorFlow

端到端MLOps流程

EdgeFS / MinIO 对象存储 S3兼容接口、边缘
优化

私有云与多云场景

项目 功能 特点
Envoy Gateway +
Inference Extension

模型感知路由、A/B测试、
版本治理

基于Gateway API 扩展
InferenceModel CRD

Cilium eBPF网络与安全 零信任网络、流量观测、租
户隔离

Kagent AI Agents 框架 支持Agent Workflow、状
态管理与推理编排
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23.3.5 硬件加速支持 1225

项目 功能 特点
OpenTelemetry /
Prometheus / Grafana

指标、日志、追踪统一 监控推理延迟、GPU占
用、Token吞吐

K8sGPT AI 辅助诊断工具 使用LLM自动分析K8s状
态与事件

KEDA 事件驱动伸缩 基于消息队列/请求量动态
扩容

Kubewarden / Kyverno 策略与安全治理 多租户模型服务安全控制

项目 功能 特点
Kubeflow + Pipelines +
KServe

全生命周期MLOps平台 数据→训练→推理全链路

AIBrix LLM推理架构研究框架 调度+缓存+ K8s + Ray
混合架构

LangGraph / LangServe /
LangChain

AI 智能体与工作流 LLMWorkflow Controller
的雏形

KubeEdge / Edge AI
Stack

云 ‑边协同推理框架 适用于 IoT /边缘智能场景

23.3.5 硬件加速支持
Kubernetes 支持多种硬件加速方式，显著提升AI任务的计算能力。以下示例展示了如
何在Pod级别指定GPU和 TPU资源。
在实际部署中，推荐通过nodeSelector 和资源限制来指定GPU类型：

1225



1226 第 23章：AI原生
1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: gpu‑pod

5 spec:
6 containers:
7 ‑ name: gpu‑container

8 image: nvidia/cuda:11.0‑runtime‑ubuntu20.04

9 resources:
10 limits:
11 nvidia.com/gpu: 1

12 nodeSelector:
13 accelerator: nvidia‑tesla‑k80

对于TPU（Tensor Processing Unit），Google Kubernetes Engine（GKE）原生支持
TPU资源：

1 apiVersion: v1
2 kind: Pod

3 spec:
4 containers:
5 ‑ name: tpu‑container

6 image: gcr.io/tpu‑pytorch/xla

7 resources:
8 limits:
9 cloud‑tpus.google.com/v3: 8

23.3.6 网络优化策略
高性能网络是AI集群的关键保障。通过结合网络插件与服务网格，可以有效提升数据
传输效率和服务间通信能力。
在网络插件方面，常用优化方案包括：
・ Ciliumwith eBPF：内核级网络加速。
・ Multus：支持多网络接口。
・ SR‑IOV：单根 I/O虚拟化提升网络性能。
服务网格（Service Mesh）如 Istio 可进一步优化AI服务间通信，具备智能路由、负载
均衡和流量控制等能力。
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23.3.7 存储解决方案 1227
23.3.7 存储解决方案
AI 任务对存储有高性能和高容量的双重需求。以下是常见的模型存储与数据集管理
方式。
模型存储方式包括：
・ PVC（PersistentVolumeClaim）：持久卷用于模型文件存储。
・ NFS（Network File System）：网络文件系统共享模型。
・ S3：对象存储进行模型版本控制。
数据集管理常用方案有：
・ PersistentVolume：大数据集持久化存储。
・ CSI（Container Storage Interface）驱动：云存储集成。
・ 缓存层：如Redis 用于热数据缓存。
23.3.8 监控与可观测性
完善的监控体系有助于及时发现基础设施瓶颈和异常。推荐采用如下工具与方法：
・ Prometheus：指标收集。
・ Grafana：可视化仪表板。
・ GPU监控：专门的GPU指标收集器。
性能调优建议关注资源利用率分析、瓶颈识别与容量规划。
23.3.9 AI 生态地图与趋势
下表总结了Kubernetes AI 生态的主要层级、典型开源项目及未来发展趋势，便于把握
行业动态。

层级 典型开源项目 发展趋势
模型服务化 KServe / vLLM /

LLMariner
从容器到Model Operator
化
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层级 典型开源项目 发展趋势
异构调度 Volcano / HAMi / DraNet GPU/NPU混合资源调度
网络入口 Envoy Gateway 模型感知流量控制
存储优化 JuiceFS / EdgeFS 模型“热加载”缓存化
运维智能 K8sGPT / KEDA AIOps与自动伸缩融合
Workflow Controller LangGraph / AIBrix LLM Ops与 Agent

Workflow
安全治理 Cilium / Kyverno 网络与模型安全统一治理

23.3.10 未来展望：AI原生的Kubernetes复兴
Kubernetes在 AI时代的价值，不再只是运行容器的调度中心，而是AI模型、智能体与
算力资源的统一编排平台。通过上述开源项目的协同，K8s已具备从训练、微调、推理
到Agent编排的全生命周期支撑能力。
未来的Kubernetes 集群将呈现以下趋势：
・ 模型优先（Model‑Centric）
・ 智能驱动（AI‑Augmented）
・ 自治编排（Autonomous Orchestration）
这标志着云原生迈向AI原生的真正拐点。Kubernetes 不仅没有老去，而是正在以新的
方式重获新生。
23.3.11 AI 基础设施最佳实践
结合实际运维经验，建议遵循如下架构与管理策略，以提升AI平台的稳定性与效率：
・ 资源预留：为AI工作负载预留GPU资源。
・ 节点亲和性：将相关AI任务调度到同一节点。
・ 网络隔离：为AI流量创建专用网络。
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23.3.12总结 1229
・ 存储分层：使用不同存储类型满足不同性能需求。
23.3.12 总结
Kubernetes AI 基础设施架构需综合考虑计算、网络、存储三大要素。通过合理的硬件
选型与Kubernetes配置，可构建高性能、弹性、可扩展的AI平台，为后续AI组件和应
用实践打下坚实基础。
23.3.13 参考文献
・ Kubernetes GPU Operator ‑ nvidia.com
・ Google Cloud TPU文档 ‑ cloud.google.com
・ Cilium网络插件 ‑ cilium.io
・ Ceph分布式存储 ‑ ceph.io
・ Prometheus官方文档 ‑ prometheus.io
・ Istio 服务网格文档 ‑ istio.io

23.4 AI Gateway
AI Gateway是连接客户端与AI服务的关键桥梁，负责请求路由、负载均衡、安全
控制和性能优化。本文系统梳理AI Gateway的核心功能、架构设计、Kubernetes
实现方式、高级特性及运维实践，助力构建高效稳定的AI原生应用网关。

23.4.1 什么是AI Gateway
AI Gateway是专为AI应用设计的API网关，负责管理AI服务入口、请求路由、负载均
衡、安全控制和性能优化。它在AI原生架构中扮演着至关重要的角色，保障服务的高
可用与安全性。
23.4.1.1 核心功能
・ 请求路由：按模型类型、版本、地理位置等智能分发请求
・ 负载均衡：在多个AI服务实例间分配流量
・ 安全控制：API密钥验证、速率限制、访问控制

1229

https://docs.nvidia.com/datacenter/cloud-native/gpu-operator/
https://cloud.google.com/tpu/docs/kubernetes-engine-setup
https://docs.cilium.io/en/stable/
https://docs.ceph.com/en/latest/
https://prometheus.io/docs/
https://istio.io/latest/docs/


1230 第 23章：AI原生
・ 性能优化：请求缓存、批处理、数据压缩
・ 监控分析：请求跟踪、性能指标、错误处理
23.4.2 AI Gateway架构设计
合理的架构设计是实现高性能、高可用AI Gateway的基础。
23.4.2.1 典型架构示意
下图展示了AI Gateway的典型架构流程：

1 客户端 ￫ AI Gateway ￫ 模型服务集群
2 ￬

3 缓存层/负载均衡器
4 ￬

5 AI 推理服务 (vLLM/TensorRT 等)

23.4.2.2 主要组件说明
・ 入口控制器：处理外部请求，统一入口
・ 路由引擎：基于规则进行智能请求分发
・ 安全模块：身份验证与授权
・ 缓存层：热点模型响应缓存，提升性能
・ 监控系统：性能与健康监控，支持告警
23.4.3 Kubernetes中的实现方式
在Kubernetes 环境下，AI Gateway可通过多种方式实现，满足不同场景需求。
23.4.3.1 Ingress Controller 实现
利用 Ingress Controller 实现基础的流量入口与路由。

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: ai‑gateway‑ingress

5 annotations:
6 nginx.ingress.kubernetes.io/rewrite‑target: /
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23.4.4 高级功能与优化 1231
7 spec:
8 rules:
9 ‑ host: ai.example.com

10 http:
11 paths:
12 ‑ path: /v1/chat/completions

13 pathType: Prefix

14 backend:
15 service:
16 name: chat‑service

17 port:
18 number: 80

23.4.3.2 Gateway API 实现
使用Kubernetes Gateway API 实现更灵活的路由与流量管理。

1 apiVersion: gateway.networking.k8s.io/v1
2 kind: Gateway

3 metadata:
4 name: ai‑gateway

5 spec:
6 gatewayClassName: ai‑gateway‑class

7 listeners:
8 ‑ name: http

9 hostname: ai.example.com

10 port: 80

11 protocol: HTTP

12

13 apiVersion: gateway.networking.k8s.io/v1

14 kind: HTTPRoute

15 metadata:
16 name: chat‑route

17 spec:
18 parentRefs:
19 ‑ name: ai‑gateway

20 rules:
21 ‑ matches:
22 ‑ path:
23 type: PathPrefix

24 value: /v1/chat/completions

25 backendRefs:
26 ‑ name: chat‑service

27 port: 80

23.4.4 高级功能与优化
AI Gateway支持多种高级功能，提升整体性能与安全性。
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23.4.4.1 智能路由策略
・ 性能路由：优先选择响应快的模型实例
・ 负载均衡：避免过载，均衡分配请求
・ 地理路由：就近访问，降低延迟
23.4.4.2 请求优化技术
・ 批处理：合并小请求为批处理，提升吞吐
・ 缓存：缓存常用查询结果，减少重复计算
・ 压缩：压缩请求与响应数据，节省带宽
23.4.4.3 安全特性
・ API密钥管理：统一密钥验证
・ 速率限制：防止恶意刷请求
・ 内容过滤：拦截敏感或非法内容
・ 审计日志：记录关键操作，便于追溯
23.4.5 集成主流开源方案
结合Envoy、Istio 等开源组件，可实现更强大的AI Gateway能力。
23.4.5.1 Envoy作为AI Gateway
使用Envoy代理实现高性能流量管理与路由。

1 static_resources:
2 listeners:
3 ‑ address:
4 socket_address:
5 address: 0.0.0.0

6 port_value: 8080

7 filter_chains:
8 ‑ filters:
9 ‑ name: envoy.http_connection_manager

10 config:
11 route_config:
12 routes:
13 ‑ match:
14 prefix: "/v1/models"
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23.4.6 监控与运维实践 1233
15 route:
16 cluster: ai‑models‑cluster

23.4.5.2 Istio 服务网格集成
将AI Gateway集成到 Istio 服务网格，获得更强的流量管理与安全能力。
・ 流量管理：支持金丝雀发布、A/B测试
・ 安全加固：mTLS加密通信
・ 可观测性：分布式追踪与性能分析
23.4.6 监控与运维实践
AI Gateway的稳定运行离不开完善的监控与运维体系。
23.4.6.1 关键监控指标
・ 请求延迟：端到端响应时间
・ 吞吐量：每秒处理请求数
・ 错误率：失败请求比例
・ 资源利用率：CPU/GPU使用情况
23.4.6.2 日志与追踪
・ 结构化日志：详细记录请求与响应
・ 分布式追踪：跟踪请求在系统中的完整路径
・ 性能分析：定位瓶颈，优化系统
23.4.7 AI Gateway最佳实践
结合实际运维经验，建议遵循如下网关部署与管理策略：
・ 水平扩展：根据负载自动扩缩AI Gateway实例
・ 缓存策略：合理配置缓存，提升响应速度
・ 安全加固：实施多层安全防护，防止攻击
・ 监控告警：设置关键指标告警，及时响应异常
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23.4.8 总结
AI Gateway是连接客户端与AI服务的核心枢纽，通过智能路由、负载均衡和安全控制，
保障AI应用的稳定高效运行。在Kubernetes 中，可结合 Ingress、Gateway API 或专
用网关组件实现上述功能，满足多样化业务需求。
23.4.9 参考文献
1. Kubernetes Gateway API 官方文档 ‑ kubernetes.io
2. Envoy官方文档 ‑ envoyproxy.io
3. Istio 服务网格文档 ‑ istio.io
4. NGINX Ingress Controller 文档 ‑ nginx.com
5. AI Gateway设计模式 ‑ cncf.io

23.5 大模型部署与调优
大语言模型（LLM）在Kubernetes中的部署与调优涉及资源管理、性能优化、版
本控制等多方面挑战。本文系统梳理 LLM 部署的关键技术、优化策略和运维实
践，助力构建高效稳定的大模型服务平台。

23.5.1 大模型部署挑战
在Kubernetes 集群中部署大语言模型需重点关注以下问题：
・ 资源需求：GPU内存、CPU、存储空间消耗大
・ 启动时间：模型加载和初始化耗时较长
・ 推理延迟：需优化响应速度
・ 可扩展性：支持多实例弹性部署
・ 版本管理：模型更新与回滚机制
这些挑战决定了部署方案和运维策略的复杂性。
23.5.2 部署策略
合理选择部署方式有助于提升资源利用率和服务稳定性。
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23.5.2 部署策略 1235
23.5.2.1 单模型部署
每个Pod运行一个模型实例，适合资源充足或单模型场景。

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: llama2‑7b‑deployment

5 spec:
6 replicas: 3

7 selector:
8 matchLabels:
9 app: llama2‑7b

10 template:
11 metadata:
12 labels:
13 app: llama2‑7b

14 spec:
15 containers:
16 ‑ name: model‑server

17 image: vllm/vllm‑openai:latest

18 args:
19 ‑ ‑‑model

20 ‑ meta‑llama/Llama‑2‑7b‑chat‑hf

21 ‑ ‑‑tensor‑parallel‑size

22 ‑ "1"

23 ports:
24 ‑ containerPort: 8000

25 resources:
26 limits:
27 nvidia.com/gpu: 1

28 requests:
29 nvidia.com/gpu: 1

23.5.2.2 多模型部署
同一容器可加载多个模型，节省资源，适合多模型推理场景。

1 args:
2 ‑ ‑‑model

3 ‑ meta‑llama/Llama‑2‑7b‑chat‑hf

4 ‑ ‑‑model

5 ‑ microsoft/DialoGPT‑medium

6 ‑ ‑‑tensor‑parallel‑size

7 ‑ "1"
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23.5.3 模型优化技术
针对大模型部署的资源瓶颈，可采用多种优化技术。
23.5.3.1 量化
降低模型参数精度，减少显存和计算资源消耗。
・ 8‑bit 量化：显著降低内存使用
・ 4‑bit 量化：进一步压缩模型大小
・ 动态量化：运行时调整量化级别
23.5.3.2 并行化
利用多GPU提升推理吞吐量和模型规模。
・ 张量并行：在多个GPU间分割张量
・ 流水线并行：将模型层分布到不同GPU
・ 数据并行：多个副本处理不同请求
23.5.3.3 模型压缩
通过剪枝、蒸馏和稀疏化技术减少模型体积。
・ 剪枝：移除不重要的权重
・ 蒸馏：用小模型学习大模型知识
・ 稀疏化：将权重矩阵变为稀疏结构
23.5.4 Kubernetes配置优化
合理配置Kubernetes 资源和调度策略，提升模型服务的稳定性和性能。
23.5.4.1 GPU资源管理
为模型容器分配充足的GPU、内存和CPU，并设置节点容忍和亲和性。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: gpu‑pod

5 spec:
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23.5.4 Kubernetes 配置优化 1237
6 containers:
7 ‑ name: model‑container

8 resources:
9 limits:

10 nvidia.com/gpu: 2

11 memory: 16Gi

12 cpu: 4

13 requests:
14 nvidia.com/gpu: 2

15 memory: 16Gi

16 cpu: 4

17 tolerations:
18 ‑ key: nvidia.com/gpu

19 operator: Exists

20 effect: NoSchedule

21 affinity:
22 nodeAffinity:
23 requiredDuringSchedulingIgnoredDuringExecution:
24 nodeSelectorTerms:
25 ‑ matchExpressions:
26 ‑ key: gpu‑type

27 operator: In

28 values:
29 ‑ A100

23.5.4.2 节点亲和性与反亲和性
将AI工作负载调度到专用节点，避免资源争抢。

1 affinity:
2 nodeAffinity:
3 preferredDuringSchedulingIgnoredDuringExecution:
4 ‑ weight: 100

5 preference:
6 matchExpressions:
7 ‑ key: node‑type

8 operator: In

9 values:
10 ‑ gpu‑node

11 podAntiAffinity:
12 preferredDuringSchedulingIgnoredDuringExecution:
13 ‑ weight: 50

14 podAffinityTerm:
15 labelSelector:
16 matchExpressions:
17 ‑ key: app

18 operator: In

19 values:
20 ‑ ai‑model

21 topologyKey: kubernetes.io/hostname
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23.5.5 启动优化
优化模型启动流程，减少首次请求延迟。
23.5.5.1 预热策略
通过Pod生命周期钩子预热模型，提升服务响应速度。

1 lifecycle:
2 postStart:
3 exec:
4 command:
5 ‑ /bin/sh

6 ‑ ‑c

7 ‑ curl ‑X POST http://localhost:8000/v1/chat/completions ‑H "Content‑Type: application/json"

‑d '{"model": "llama2", "messages": [{"role": "user", "content": "warmup"}]}',!

23.5.5.2 健康检查
配置 readiness 和 liveness 探针，保障服务可用性。

1 readinessProbe:
2 httpGet:
3 path: /health

4 port: 8000

5 initialDelaySeconds: 30

6 periodSeconds: 10

7 livenessProbe:
8 httpGet:
9 path: /health

10 port: 8000

11 initialDelaySeconds: 60

12 periodSeconds: 30

23.5.6 版本管理与更新
合理管理模型版本，保障服务稳定性和可回滚性。
23.5.6.1 滚动更新
使用Deployment的 RollingUpdate策略实现无中断模型更新。
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23.5.7 监控与调优 1239
1 strategy:
2 type: RollingUpdate

3 rollingUpdate:
4 maxUnavailable: 25%

5 maxSurge: 1

23.5.6.2 金丝雀发布
逐步替换模型版本，降低更新风险。

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: model‑service

5 spec:
6 selector:
7 version: v1

8

9 apiVersion: v1

10 kind: Service

11 metadata:
12 name: model‑service‑canary

13 spec:
14 selector:
15 version: v2

23.5.7 监控与调优
持续监控模型服务性能，自动扩缩容，保障服务弹性和高可用。
23.5.7.1 性能指标
关注以下关键指标：
・ 推理延迟：平均响应时间
・ 吞吐量：每秒处理的 token数
・ GPU利用率：计算资源使用情况
・ 内存使用：模型占用的内存
23.5.7.2 自动扩缩容
基于自定义指标（如队列深度）自动调整副本数。
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1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: model‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: model‑deployment

10 minReplicas: 1

11 maxReplicas: 10

12 metrics:
13 ‑ type: External

14 external:
15 metric:
16 name: queue_depth

17 target:
18 type: Value

19 value: 10

23.5.8 大模型部署最佳实践
结合实际运维经验，建议遵循如下部署与管理策略：
・ 资源规划：根据模型大小预留充足资源
・ 启动优化：使用预热和缓存减少启动时间
・ 监控告警：设置关键性能指标的监控与告警
・ 灰度发布：采用金丝雀策略安全更新模型
・ 备份恢复：定期备份模型文件和配置，保障数据安全
23.5.9 总结
大模型部署是一个复杂的工程问题，需要综合考虑资源管理、性能优化和运维策略。通
过合理的技术选型和Kubernetes 配置，可以构建稳定高效的大模型服务平台，满足多
样化业务需求。
23.5.10 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. vLLM项目文档 ‑ vllm.ai
3. Kubernetes GPU支持 ‑ kubernetes.io
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23.6 vLLM在 Kubernetes 中的实践 1241

23.6 vLLM在Kubernetes中的实践
vLLM是高性能大语言模型推理引擎，结合Kubernetes编排能力，可实现高效、
弹性、可观测的AI推理服务。本文系统梳理vLLM在K8s环境下的部署架构、配
置优化、服务暴露、监控扩缩容及最佳实践，助力构建可扩展的LLM推理平台。

23.6.1 vLLM简介
vLLM是专为大语言模型推理场景设计的高性能库，支持PagedAttention、连续批处
理、量化等多项优化技术，兼容OpenAI API，具备分布式扩展能力和智能资源管理。
23.6.1.1 核心特性
・ 高吞吐量：连续批处理与优化注意力机制
・ 低延迟：高效内存管理与计算优化
・ 易用性：兼容OpenAI API
・ 可扩展性：支持分布式推理
・ 资源效率：智能内存管理，降低GPU占用
23.6.2 Kubernetes部署架构
在Kubernetes 中部署 vLLM可实现弹性扩缩容与高可用，支持单节点和多GPU分布式
场景。
23.6.2.1 单节点部署
适用于小规模推理服务，配置简单，便于快速上线。

1 apiVersion: apps/v1
2 kind: Deployment

3 metadata:
4 name: vllm‑deployment

5 spec:
6 replicas: 1

7 selector:
8 matchLabels:
9 app: vllm

10 template:
11 metadata:
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12 labels:
13 app: vllm

14 spec:
15 containers:
16 ‑ name: vllm

17 image: vllm/vllm‑openai:latest

18 command:
19 ‑ python

20 ‑ ‑m

21 ‑ vllm.entrypoints.openai.api_server

22 args:
23 ‑ ‑‑model

24 ‑ meta‑llama/Llama‑2‑7b‑chat‑hf

25 ‑ ‑‑tensor‑parallel‑size

26 ‑ "1"

27 ‑ ‑‑host

28 ‑ "0.0.0.0"

29 ‑ ‑‑port

30 ‑ "8000"

31 ports:
32 ‑ containerPort: 8000

33 resources:
34 limits:
35 nvidia.com/gpu: 1

36 memory: 16Gi

37 cpu: 4

38 requests:
39 nvidia.com/gpu: 1

40 memory: 16Gi

41 cpu: 4

42 env:
43 ‑ name: HUGGING_FACE_HUB_TOKEN

44 valueFrom:
45 secretKeyRef:
46 name: hf‑token

47 key: token

23.6.2.2 多 GPU分布式部署
结合Ray等分布式框架，提升推理吞吐与模型规模。

1 args:
2 ‑ ‑‑model

3 ‑ meta‑llama/Llama‑2‑13b‑chat‑hf

4 ‑ ‑‑tensor‑parallel‑size

5 ‑ "2"

6 ‑ ‑‑pipeline‑parallel‑size

7 ‑ "1"

8 ‑ ‑‑host

9 ‑ "0.0.0.0"

10 ‑ ‑‑port
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23.6.3 配置优化 1243
11 ‑ "8000"

12 resources:
13 limits:
14 nvidia.com/gpu: 2

15 requests:
16 nvidia.com/gpu: 2

23.6.3 配置优化
合理配置vLLM参数可显著提升性能与资源利用率。
23.6.3.1 内存优化
・ 使用8‑bit 量化减少显存占用： ‑‑quantization awq

・ 限制KV缓存大小： ‑‑max‑num‑seqs 128

・ 启用CPU内存卸载： ‑‑cpu‑offload‑gb 8

23.6.3.2 性能调优
・ 启用连续批处理： ‑‑enable‑chunked‑prefill true

・ 设置最大并发请求数： ‑‑max‑num‑batched‑tokens 4096

・ 配置块大小： ‑‑block‑size 16

23.6.3.3 量化配置
・ 4‑bit 量化： ‑‑quantization gptq

・ 指定量化参数文件： ‑‑quantization‑param‑path quant_config.json

23.6.4 服务暴露与访问
Kubernetes 支持多种服务暴露方式，便于集群内外访问vLLM推理接口。
23.6.4.1 Service配置
通过ClusterIP服务实现集群内访问。

1 apiVersion: v1
2 kind: Service

3 metadata:
4 name: vllm‑service

1243



1244 第 23章：AI原生
5 spec:
6 selector:
7 app: vllm

8 ports:
9 ‑ name: http

10 port: 80

11 targetPort: 8000

12 type: ClusterIP

23.6.4.2 Ingress 配置
通过 Ingress 实现域名访问和外部流量入口。

1 apiVersion: networking.k8s.io/v1
2 kind: Ingress

3 metadata:
4 name: vllm‑ingress

5 annotations:
6 nginx.ingress.kubernetes.io/rewrite‑target: /

7 spec:
8 rules:
9 ‑ host: vllm.example.com

10 http:
11 paths:
12 ‑ path: /

13 pathType: Prefix

14 backend:
15 service:
16 name: vllm‑service

17 port:
18 number: 80

23.6.5 监控与可观测性
vLLM支持Prometheus指标，便于集群监控与性能分析。
23.6.5.1 关键指标说明
・ 推理请求延迟： vllm:request_latency_seconds

・ GPU利用率： vllm:gpu_utilization

・ 显存使用量： vllm:gpu_memory_used_bytes

・ 请求队列长度： vllm:queue_size
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23.6.6 自动扩缩容 1245
23.6.5.2 集成Prometheus
通过ConfigMap配置Prometheus自动抓取 vLLM指标。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: prometheus‑config

5 data:
6 prometheus.yml: ￨

7 scrape_configs:

8 ‑ job_name: 'vllm'

9 static_configs:

10 ‑ targets: ['vllm‑service:8000']

23.6.6 自动扩缩容
结合HPA实现 vLLM服务的弹性伸缩，提升资源利用率。
23.6.6.1 HPA配置示例
根据队列长度等外部指标自动扩容。

1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: vllm‑hpa

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: vllm‑deployment

10 minReplicas: 1

11 maxReplicas: 5

12 metrics:
13 ‑ type: External

14 external:
15 metric:
16 name: vllm_queue_size

17 selector:
18 matchLabels:
19 app: vllm

20 target:
21 type: Value

22 value: "10"
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23.6.7 运维与最佳实践
为保障vLLM服务稳定高效，建议结合以下运维策略。
23.6.7.1 模型预热
通过Pod生命周期钩子预热模型，减少首次请求延迟。

1 lifecycle:
2 postStart:
3 exec:
4 command:
5 ‑ python

6 ‑ ‑c

7 ‑ ￨

8 import requests

9 import time

10 time.sleep(10)

11 requests.post('http://localhost:8000/v1/chat/completions',

12 json={

13 "model": "llama2",

14 "messages": [{"role": "user", "content": "Hello"}],

15 "max_tokens": 10

16 })

23.6.7.2 健康检查配置
合理设置 readiness/liveness probe，提升服务可用性。

1 readinessProbe:
2 httpGet:
3 path: /health

4 port: 8000

5 initialDelaySeconds: 30

6 periodSeconds: 10

7 timeoutSeconds: 5

8

9 livenessProbe:
10 httpGet:
11 path: /health

12 port: 8000

13 initialDelaySeconds: 60

14 periodSeconds: 30

15 timeoutSeconds: 10
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23.6.8 故障排除与调试 1247
23.6.7.3 安全与限流
・ 设置API密钥： ‑‑api‑key ${API_KEY}

・ 限制并发请求数： ‑‑max‑concurrent‑requests 100

23.6.8 故障排除与调试
常见问题及排查建议：
・ 内存不足：减少batch size或启用量化
・ 启动失败：检查GPU分配与模型路径
・ 性能瓶颈：调整 tensor 并行度与优化参数
・ 网络异常：检查资源限制与服务发现配置
调试技巧：

1 # 查看 vLLM 日志
2 kubectl logs ‑f deployment/vllm‑deployment

3

4 # 检查 GPU 状态
5 kubectl exec ‑it pod/vllm‑pod ‑‑ nvidia‑smi

6

7 # 测试 API

8 kubectl port‑forward svc/vllm‑service 8000:80

9 curl http://localhost:8000/v1/models

23.6.9 总结
vLLM是在Kubernetes 环境下部署大语言模型推理服务的高效方案。通过合理配置与
优化，结合K8s的编排、监控和弹性扩缩容能力，可构建高性能、可扩展的AI推理平
台，满足多样化业务需求。
23.6.10 参考文献
1. vLLM官方文档 ‑ vllm.ai
2. Kubernetes 官方文档 ‑ kubernetes.io
3. Ray项目文档 ‑ ray.io
4. Prometheus官方文档 ‑ prometheus.io
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5. HPA自动扩缩容 ‑ kubernetes.io

23.7 AI 工作负载调度
AI 工作负载调度是提升Kubernetes 集群资源利用率和AI应用性能的关键环节。
本文系统梳理了 AI 任务的资源特性、调度策略、资源配额、队列管理及最佳实
践，帮助读者构建高效的AI工作负载调度体系。

23.7.1 AI 工作负载的特点
AI 工作负载在Kubernetes 集群中具有如下典型特性：
・ 计算密集：需要大量GPU/TPU等加速资源
・ 内存密集：模型参数和数据占用大量内存
・ 网络敏感：分布式训练依赖高速网络互联
・ 时变性：训练与推理负载模式差异明显
这些特性决定了AI任务在调度时需综合考虑资源类型、拓扑结构和任务优先级。
23.7.2 调度策略
合理的调度策略能够显著提升AI工作负载的资源利用率和执行效率。以下介绍常见的
调度方式及其配置方法。
23.7.2.1 GPU亲和性调度
通过节点亲和性确保AI Pod被调度到具备指定GPU类型的节点上。

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: gpu‑pod

5 spec:
6 affinity:
7 nodeAffinity:
8 requiredDuringSchedulingIgnoredDuringExecution:
9 nodeSelectorTerms:

10 ‑ matchExpressions:
11 ‑ key: gpu‑type

12 operator: In

1248

https://kubernetes.io/docs/tasks/run-application/horizontal-pod-autoscale/


23.7.2 调度策略 1249
13 values:
14 ‑ A100

15 ‑ H100

16 containers:
17 ‑ name: ai‑container

18 resources:
19 limits:
20 nvidia.com/gpu: 2

21 requests:
22 nvidia.com/gpu: 2

23.7.2.2 拓扑感知调度
分布式训练任务常常需要考虑网络拓扑，利用拓扑约束提升任务间通信效率。

1 spec:
2 topologySpreadConstraints:
3 ‑ maxSkew: 1

4 topologyKey: topology.kubernetes.io/zone

5 whenUnsatisfiable: DoNotSchedule

6 labelSelector:
7 matchLabels:
8 app: ai‑workload

23.7.2.3 优先级调度
通过PriorityClass 设置任务优先级，保障关键AI任务优先获得资源。

1 apiVersion: scheduling.k8s.io/v1
2 kind: PriorityClass

3 metadata:
4 name: ai‑high‑priority

5 value: 1000000

6 globalDefault: false

7 description: "High priority for AI workloads"

8

9 apiVersion: v1

10 kind: Pod

11 metadata:
12 name: ai‑training‑pod

13 spec:
14 priorityClassName: ai‑high‑priority

15 containers:
16 ‑ name: training

17 image: ai/training:latest
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23.7.3 资源预留与配额管理
为保障AI任务的稳定运行，需合理配置资源预留和配额。
23.7.3.1 ResourceQuota配置
通过ResourceQuota限制命名空间内的GPU、CPU、内存等资源总量。

1 apiVersion: v1
2 kind: ResourceQuota

3 metadata:
4 name: ai‑quota

5 spec:
6 hard:
7 requests.nvidia.com/gpu: "8"

8 limits.nvidia.com/gpu: "8"

9 requests.memory: 128Gi

10 requests.cpu: "32"

23.7.3.2 LimitRange配置
使用LimitRange设置单个容器的默认资源请求和限制，防止资源超分配。

1 apiVersion: v1
2 kind: LimitRange

3 metadata:
4 name: ai‑limits

5 spec:
6 limits:
7 ‑ type: Container

8 default:
9 cpu: "4"

10 memory: 8Gi

11 nvidia.com/gpu: "1"

12 defaultRequest:
13 cpu: "2"

14 memory: 4Gi

15 nvidia.com/gpu: "1"

23.7.4 高级调度器与插件
针对AI/ML任务的复杂调度需求，Kubernetes 支持调度器扩展和第三方调度器。
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23.7.4.1 KubeScheduler 扩展插件
通过自定义调度器插件实现资源感知和GPU优先调度。

1 apiVersion: kubescheduler.config.k8s.io/v1
2 kind: KubeSchedulerConfiguration

3 profiles:
4 ‑ schedulerName: ai‑scheduler

5 plugins:
6 score:
7 enabled:
8 ‑ name: NodeResourcesFit

9 weight: 1

10 ‑ name: GPUAffinity

11 weight: 2

23.7.4.2 Volcano调度器
Volcano是专为AI/ML设计的批量调度器，支持队列、PodGroup、资源池等高级功能。

1 apiVersion: scheduling.volcano.sh/v1beta1
2 kind: Queue

3 metadata:
4 name: ai‑queue

5 spec:
6 weight: 1

7 capability:
8 cpu: "100"

9 memory: "200Gi"

10 nvidia.com/gpu: "16"

11

12 apiVersion: scheduling.volcano.sh/v1beta1

13 kind: PodGroup

14 metadata:
15 name: ai‑job‑group

16 spec:
17 queue: ai‑queue

18 minMember: 4

19 minResources:
20 cpu: "16"

21 memory: "64Gi"

22 nvidia.com/gpu: "4"

23.7.5 批处理与队列管理
AI 训练和推理任务常采用批处理和队列机制，提升资源利用率和任务调度灵活性。
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23.7.5.1 Job队列
通过Kubernetes Job控制任务并发度和完成数，适合批量训练场景。

1 apiVersion: batch/v1
2 kind: Job

3 metadata:
4 name: ai‑training‑job

5 spec:
6 parallelism: 2

7 completions: 1

8 template:
9 spec:

10 containers:
11 ‑ name: training

12 image: ai/training:latest

13 resources:
14 requests:
15 nvidia.com/gpu: 1

16 restartPolicy: Never

23.7.5.2 CronJob定时任务
定时触发训练或推理任务，适用于周期性AI任务。

1 apiVersion: batch/v1
2 kind: CronJob

3 metadata:
4 name: daily‑training

5 spec:
6 schedule: "0 2 * * *"

7 jobTemplate:
8 spec:
9 template:

10 spec:
11 containers:
12 ‑ name: training

13 image: ai/training:latest

14 restartPolicy: OnFailure

23.7.6 动态调度与自动扩缩容
为应对AI负载的动态变化，可结合自动扩缩容机制实现资源弹性供给。
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23.7.6.1 集群自动扩缩容
通过HPA（HorizontalPodAutoscaler）根据GPU利用率自动调整副本数。

1 apiVersion: autoscaling/v2
2 kind: HorizontalPodAutoscaler

3 metadata:
4 name: gpu‑node‑autoscaler

5 spec:
6 scaleTargetRef:
7 apiVersion: apps/v1

8 kind: Deployment

9 name: ai‑workload

10 minReplicas: 1

11 maxReplicas: 10

12 metrics:
13 ‑ type: Resource

14 resource:
15 name: nvidia.com/gpu

16 target:
17 type: Utilization

18 averageUtilization: 80

23.7.7 AI 工作负载调度最佳实践
在实际生产环境中，建议遵循以下调度与资源管理策略：
・ 资源隔离：为AI工作负载创建专用节点池，避免与通用业务混用
・ 优先级管理：合理设置任务优先级，保障关键任务资源分配
・ 预留策略：预留关键资源，确保重要任务及时执行
・ 监控调优：持续监控调度效率，结合指标优化配置
23.7.8 总结
AI 工作负载调度需综合考虑计算资源、网络拓扑、任务优先级和资源弹性。通过合理配
置调度策略、资源配额和队列机制，结合高级调度器与自动扩缩容技术，可显著提升AI
应用的性能和集群资源利用率。
23.7.9 参考文献
1. Kubernetes 官方文档 ‑ kubernetes.io
2. Volcano项目文档 ‑ volcano.sh
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3. Kubernetes GPU支持 ‑ kubernetes.io
4. Kubernetes 批处理任务 ‑ kubernetes.io

23.8 模型推理优化
模型推理优化是提升 AI 应用性能和资源利用率的关键环节。本文系统梳理了推
理性能瓶颈、主流优化技术、批处理与缓存策略、内存与网络优化、监控调优及
最佳实践，帮助读者构建高效的AI推理服务。

23.8.1 推理性能瓶颈
在AI应用推理过程中，性能瓶颈主要体现在以下几个方面：
・ 计算延迟：GPU/CPU的计算时间
・ 内存访问：模型参数和KV缓存的访问效率
・ 数据传输：输入输出数据的移动与带宽
・ 算法复杂度：如注意力机制等计算密集型操作
这些因素共同影响推理的响应速度和吞吐能力。
23.8.2 优化技术
针对上述瓶颈，可采用多种优化技术提升推理性能。
23.8.2.1 模型量化
通过降低模型精度（如8‑bit、4‑bit），减少内存占用并加速推理。

1 # 使用 8‑bit 量化
2 from transformers import BitsAndBytesConfig

3

4 quantization_config = BitsAndBytesConfig(

5 load_in_8bit=True,
6 llm_int8_threshold=6.0

7 )

8

9 model = AutoModelForCausalLM.from_pretrained(
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23.8.2 优化技术 1255
10 "meta‑llama/Llama‑2‑7b",

11 quantization_config=quantization_config

12 )

23.8.2.2 编译优化
利用Torch编译器对模型进行底层优化，提升执行效率。

1 import torch
2

3 # 启用 Torch 编译
4 model = torch.compile(model, mode="reduce‑overhead")

5

6 # 或者使用最大优化
7 model = torch.compile(model, mode="max‑autotune")

23.8.2.3 推理引擎优化
不同推理引擎支持多种性能参数配置。
23.8.2.3.1 vLLM优化配置 通过参数调整提升vLLM推理性能：

1 args:
2 ‑ ‑‑model

3 ‑ meta‑llama/Llama‑2‑7b

4 ‑ ‑‑tensor‑parallel‑size

5 ‑ "2"

6 ‑ ‑‑max‑num‑batched‑tokens

7 ‑ "4096"

8 ‑ ‑‑enable‑chunked‑prefill

9 ‑ "true"

10 ‑ ‑‑block‑size

11 ‑ "16"

23.8.2.3.2 TensorRT优化 使用NVIDIA TensorRT进行底层推理加速：

1 import tensorrt as trt
2

3 # 创建 TensorRT 引擎
4 builder = trt.Builder(logger)

5 network = builder.create_network()

6 parser = trt.OnnxParser(network, logger)
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7

8 # 解析 ONNX 模型
9 parser.parse_from_file("model.onnx")

10

11 # 构建优化引擎
12 engine = builder.build_cuda_engine(network)

23.8.3 缓存策略
合理的缓存策略可显著降低重复计算和内存访问延迟。
23.8.3.1 KV缓存优化
启用和优化KV缓存参数，提升推理效率。

1 # 启用 KV 缓存
2 model.config.use_cache = True
3

4 # 设置最大缓存长度
5 model.config.max_position_embeddings = 4096

6

7 # 使用滑动窗口注意力
8 model.config.sliding_window = 4096

23.8.3.2 模型缓存
预加载热点模型，减少冷启动延迟。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: model‑cache‑config

5 data:
6 preload‑models: ￨

7 ‑ name: llama‑7b

8 path: /models/llama‑7b

9 ‑ name: gpt‑2‑medium

10 path: /models/gpt‑2‑medium

23.8.4 批处理优化
批处理技术可提升吞吐量，降低单次推理成本。
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23.8.4.1 动态批处理
通过连续批处理提升推理效率。

1 # 连续批处理
2 from vllm import LLM

3

4 llm = LLM(

5 model="meta‑llama/Llama‑2‑7b",

6 max_num_batched_tokens=4096,

7 max_num_seqs=128

8 )

9

10 # 批量推理
11 outputs = llm.generate(

12 prompts=["Hello world", "How are you?"],

13 max_tokens=100

14 )

23.8.4.2 自适应批处理
根据实时负载动态调整批处理大小，兼顾延迟与吞吐。

1 class AdaptiveBatcher:
2 def __init__(self, max_batch_size=32):

3 self.max_batch_size = max_batch_size

4 self.current_batch = []

5

6 def add_request(self, request):

7 self.current_batch.append(request)

8 if len(self.current_batch) >= self.max_batch_size:

9 self.process_batch()

10

11 def process_batch(self):

12 # 批量处理逻辑
13 results = self.model.generate(self.current_batch)

14 self.current_batch = []

15 return results

23.8.5 内存优化
内存优化有助于提升大模型推理的资源利用率。
23.8.5.1 内存映射加载
采用内存映射技术加载模型，支持大模型分布式部署。
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1 # 使用内存映射加载模型
2 from accelerate import init_empty_weights, load_checkpoint_and_dispatch

3

4 with init_empty_weights():

5 model = AutoModelForCausalLM.from_config(config)

6

7 model = load_checkpoint_and_dispatch(

8 model,

9 checkpoint="/path/to/checkpoint",

10 device_map="auto",

11 offload_folder="/tmp/offload"

12 )

23.8.5.2 CPU内存卸载
通过参数配置将部分模型权重卸载到CPU，降低GPU压力。

1 # vLLM 配置
2 args:
3 ‑ ‑‑cpu‑offload‑gb

4 ‑ "16"

5 ‑ ‑‑gpu‑memory‑utilization

6 ‑ "0.9"

23.8.6 网络优化
在多GPU或分布式场景下，网络优化尤为重要。
23.8.6.1 模型分片
将模型不同部分分布到多台设备，提升并行效率。

1 from accelerate import load_checkpoint_and_dispatch
2

3 model = load_checkpoint_and_dispatch(

4 model,

5 checkpoint="/path/to/checkpoint",

6 device_map={

7 "transformer.embed_tokens": "cpu",

8 "transformer.layers.0‑5": "gpu:0",

9 "transformer.layers.6‑11": "gpu:1",

10 "transformer.layers.12‑17": "gpu:2",

11 "transformer.layers.18‑23": "gpu:3",
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12 "lm_head": "cpu"

13 }

14 )

23.8.6.2 流水线并行
通过流水线和张量并行参数提升分布式推理性能。

1 args:
2 ‑ ‑‑pipeline‑parallel‑size

3 ‑ "4"

4 ‑ ‑‑tensor‑parallel‑size

5 ‑ "2"

23.8.7 监控与自动调优
持续监控推理性能并自动调优，有助于保持系统高效运行。
23.8.7.1 性能指标监控
关注以下关键指标：

・ 推理延迟：P50、P95、P99响应时间
・ 吞吐量：每秒处理的 token数
・ GPU利用率：计算资源使用效率
・ 内存效率：内存使用和缓存命中率
23.8.7.2 自动化调优工具
利用工具自动分析和优化推理配置。

1 # 使用 vLLM profiler
2 python ‑m vllm.profiler ‑‑model meta‑llama/Llama‑2‑7b

3

4 # NVIDIA Nsight Systems

5 nsys profile ‑‑gpu‑metrics‑device=all python inference.py
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23.8.8 推理优化最佳实践
结合实际经验，建议遵循以下优化策略：
・ 量化优先：优先采用量化技术减少资源需求
・ 批处理优化：合理配置批处理大小，平衡延迟与吞吐
・ 缓存策略：实施多层缓存，提升整体性能
・ 监控调优：持续监控关键指标，动态调整推理参数
・ A/B测试：对比不同优化方案，选择最佳配置
23.8.9 总结
模型推理优化是一个多层次的技术问题，涉及算法、硬件和系统多个层面。通过综合运
用量化、编译优化、批处理和缓存等技术，可以显著提升AI应用的推理性能和资源利
用效率。
23.8.10 参考文献
1. Transformers 官方文档 ‑ huggingface.co
2. vLLM项目文档 ‑ vllm.ai
3. NVIDIA TensorRT文档 ‑ nvidia.com
4. Accelerate分布式工具 ‑ huggingface.co
5. NVIDIA Nsight Systems ‑ nvidia.com

23.9 AI 应用可观测性
AI 应用的可观测性是保障系统稳定性和性能的关键。本文系统梳理 AI 应用在
Kubernetes环境下的监控架构、指标收集、日志管理、分布式追踪、模型性能监
控及最佳实践，帮助构建高效的AI运维体系。

23.9.1 AI 应用可观测性挑战
AI 应用在实际部署和运维过程中，面临如下可观测性难题：
・ 复杂性：多组件、分布式架构，监控链路长
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23.9.2 监控架构设计 1261
・ 性能指标：AI特有的模型与推理指标
・ 调试难度：模型推理过程不透明，难以定位问题
・ 数据敏感性：需保护训练与推理数据安全
23.9.2 监控架构设计
AI 应用监控体系通常采用“三柱石”架构，覆盖指标、日志和追踪三大维度。
23.9.2.1 三柱石架构说明
下图展示了主流监控系统的集成方式：

1 指标 (Metrics) ￫ Prometheus ￫ Grafana
2 日志 (Logs) ￫ ELK Stack ￫ Kibana

3 追踪 (Traces) ￫ Jaeger ￫ Jaeger UI

23.9.2.2 AI 特定指标分类
在传统监控基础上，AI应用需关注如下指标：
・ 模型性能：准确率、召回率、F1分数等
・ 推理指标：延迟、吞吐量、错误率
・ 资源使用：GPU/CPU利用率、内存使用
・ 业务指标：请求量、用户满意度等
23.9.3 指标收集与监控配置
合理配置指标采集与监控系统，有助于及时发现性能瓶颈和异常。
23.9.3.1 Prometheus采集配置
通过ConfigMap配置Prometheus，自动抓取AI服务和GPU相关指标。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: prometheus‑config

5 data:
6 prometheus.yml: ￨

1261



1262 第 23章：AI原生
7 global:

8 scrape_interval: 15s

9 scrape_configs:

10 ‑ job_name: 'ai‑model‑server'

11 static_configs:

12 ‑ targets: ['ai‑service:8000']

13 metrics_path: '/metrics'

14 ‑ job_name: 'gpu‑metrics'

15 static_configs:

16 ‑ targets: ['gpu‑exporter:9400']

23.9.3.2 自定义指标采集
在AI服务中集成Prometheus客户端，采集推理请求、延迟、GPU利用率等关键指标。

1 from prometheus_client import Counter, Histogram, Gauge
2

3 # 推理请求计数器
4 inference_requests = Counter(

5 'ai_inference_requests_total',

6 'Total number of inference requests',

7 ['model_name', 'status']

8 )

9

10 # 推理延迟直方图
11 inference_duration = Histogram(

12 'ai_inference_duration_seconds',

13 'Inference duration in seconds',

14 ['model_name']

15 )

16

17 # GPU 利用率仪表
18 gpu_utilization = Gauge(

19 'ai_gpu_utilization_percent',

20 'GPU utilization percentage',

21 ['gpu_id']

22 )

23.9.4 可视化仪表板
通过Grafana等工具构建可视化仪表板，便于运维人员实时掌握AI应用状态。
23.9.4.1 Grafana仪表板示例
下方JSON配置展示了典型的AI性能监控面板：
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1 {
2 "dashboard": {

3 "title": "AI Model Performance",

4 "panels": [

5 {

6 "title": "Inference Latency",

7 "type": "graph",

8 "targets": [

9 {

10 "expr": "histogram_quantile(0.95, rate(ai_inference_duration_seconds_bucket[5m]))",

11 "legendFormat": "P95 Latency"

12 }

13 ]

14 },

15 {

16 "title": "GPU Utilization",

17 "type": "bargauge",

18 "targets": [

19 {

20 "expr": "ai_gpu_utilization_percent",

21 "legendFormat": "{{gpu_id}}"

22 }

23 ]

24 }

25 ]

26 }

27 }

23.9.5 日志管理与聚合
结构化日志和日志聚合系统有助于问题定位和安全审计。
23.9.5.1 结构化日志示例
建议采用结构化日志格式，便于后续检索和分析。

1 import logging
2 import json
3

4 logger = logging.getLogger('ai_inference')

5

6 def log_inference_request(model_name, input_tokens, output_tokens, duration):

7 logger.info(json.dumps({

8 'event': 'inference_request',

9 'model_name': model_name,

10 'input_tokens': input_tokens,

11 'output_tokens': output_tokens,

12 'duration_ms': duration * 1000,

13 'timestamp': datetime.utcnow().isoformat()
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14 }))

23.9.5.2 ELK Stack日志聚合配置
通过Filebeat 收集容器日志，聚合到Elasticsearch，便于统一检索和分析。

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: filebeat‑config

5 data:
6 filebeat.yml: ￨

7 filebeat.inputs:

8 ‑ type: container

9 paths:

10 ‑ /var/log/containers/*ai*.log

11 processors:

12 ‑ add_kubernetes_metadata:

13 host: ${NODE_NAME}

14 matchers:

15 ‑ logs_path:

16 logs_path: "/var/log/containers/"

17 output.elasticsearch:

18 hosts: ['elasticsearch:9200']

23.9.6 分布式追踪与链路分析
分布式追踪有助于分析AI推理链路、定位性能瓶颈。
23.9.6.1 Jaeger 集成配置
通过OpenTelemetry SDK集成 Jaeger，实现跨服务链路追踪。

1 from opentelemetry import trace
2 from opentelemetry.sdk.trace import TracerProvider

3 from opentelemetry.sdk.trace.export import BatchSpanProcessor

4 from opentelemetry.exporter.jaeger import JaegerExporter

5

6 # 配置 Jaeger 导出器
7 jaeger_exporter = JaegerExporter(

8 agent_host_name='jaeger‑agent',

9 agent_port=6831,

10 )

11

12 # 创建追踪器
13 trace.set_tracer_provider(TracerProvider())
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14 tracer = trace.get_tracer(__name__)

15 span_processor = BatchSpanProcessor(jaeger_exporter)

16 trace.get_tracer_provider().add_span_processor(span_processor)

23.9.6.2 推理请求链路追踪
为推理流程关键步骤打点，便于分析模型加载、分词、推理等环节的性能。

1 @tracer.trace()
2 def inference_request(model_name, prompt):

3 with tracer.start_as_span("model_loading") as span:

4 span.set_attribute("model.name", model_name)

5 model = load_model(model_name)

6

7 with tracer.start_as_span("tokenization") as span:

8 span.set_attribute("prompt.length", len(prompt))

9 tokens = tokenize(prompt)

10

11 with tracer.start_as_span("inference") as span:

12 span.set_attribute("input_tokens", len(tokens))

13 result = model.generate(tokens)

14 span.set_attribute("output_tokens", len(result))

15

16 return result

23.9.7 AI 特定监控与数据漂移检测
AI 应用需关注模型性能和数据分布变化，及时发现精度下降和数据漂移。
23.9.7.1 模型性能监控
通过自定义指标监控模型预测次数和准确率。

1 class ModelMonitor:
2 def __init__(self, model_name):

3 self.model_name = model_name

4 self.prediction_counter = Counter(

5 f'ai_model_predictions_total{{model="{model_name}"}}',
6 'Model predictions'

7 )

8 self.accuracy_gauge = Gauge(

9 f'ai_model_accuracy{{model="{model_name}"}}',
10 'Model accuracy'

11 )

12

13 def record_prediction(self, true_label, predicted_label):
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14 self.prediction_counter.inc()

15 accuracy = 1.0 if true_label == predicted_label else 0.0

16 self.accuracy_gauge.set(accuracy)

23.9.7.2 数据漂移检测
集成数据漂移检测器，自动识别输入分布变化，触发告警或模型重训练。

1 from alibi_detect import TabularDrift
2

3 # 配置漂移检测器
4 drift_detector = TabularDrift(

5 x_ref=X_train,

6 p_val=.05

7 )

8

9 # 检测数据漂移
10 def check_data_drift(new_data):

11 preds = drift_detector.predict(new_data)

12 if preds['data']['is_drift'] == 1:

13 logger.warning("Data drift detected!")

14 # 触发告警或模型重新训练

23.9.8 告警配置与自动化响应
合理配置告警规则，自动发现异常并触发响应机制。
23.9.8.1 Prometheus告警规则示例
通过PrometheusRule配置高延迟和高GPU利用率告警。

1 apiVersion: monitoring.coreos.com/v1
2 kind: PrometheusRule

3 metadata:
4 name: ai‑alerts

5 spec:
6 groups:
7 ‑ name: ai.rules

8 rules:
9 ‑ alert: HighInferenceLatency

10 expr: histogram_quantile(0.95, rate(ai_inference_duration_seconds_bucket[5m])) > 5

11 for: 5m

12 labels:
13 severity: warning

14 annotations:
15 summary: "High AI inference latency detected"
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16 ‑ alert: GPUUtilizationHigh

17 expr: ai_gpu_utilization_percent > 95

18 for: 10m

19 labels:
20 severity: critical

21 annotations:
22 summary: "GPU utilization is critically high"

23.9.9 AI 应用可观测性最佳实践
结合实际运维经验，建议遵循如下监控与告警策略：

・ 分层监控：基础设施、应用、业务多层覆盖
・ 结构化日志：统一格式便于检索与分析
・ 关注关键指标：聚焦对业务影响最大的性能指标
・ 自动化告警：合理设置阈值与升级策略
・ 性能基线：建立基线用于异常检测和趋势分析
23.9.10 总结
AI 应用的可观测性需结合传统监控技术与AI特定指标。通过全面的指标采集、结构化
日志、分布式追踪和自动化告警，能有效保障AI服务的健康与性能，为问题诊断和持
续优化提供坚实基础。
23.9.11 参考文献
1. Kubernetes 官方监控文档 ‑ kubernetes.io
2. Prometheus官方文档 ‑ prometheus.io
3. Grafana官方文档 ‑ grafana.com
4. ELK Stack日志管理 ‑ elastic.co
5. Jaeger 分布式追踪 ‑ jaegertracing.io
6. Alibi Detect 数据漂移检测 ‑ seldon.io

23.10 安全与最佳实践
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AI原生应用安全涉及模型、数据、推理、访问控制等多维挑战。本文系统梳理AI
应用的安全架构、身份认证、数据保护、模型安全、访问控制、审计合规及最佳
实践，帮助构建安全可靠的AI平台。

23.10.1 AI 应用安全挑战
AI 应用在实际落地过程中面临多种安全风险，需从多个层面进行防护：

・ 模型安全：防范模型中毒、后门攻击
・ 数据隐私：保护训练与推理数据
・ 推理安全：抵御对抗性输入和模型逃逸
・ 知识产权：保障模型和数据的版权
23.10.2 安全架构设计
AI 平台安全架构需覆盖身份认证、访问控制、数据加密、审计等环节。
23.10.2.1 零信任架构
下图展示了典型的零信任安全流程：

1 客户端 ￫ API Gateway ￫ 身份验证 ￫ 授权 ￫ AI 服务
2 ￬ ￬ ￬ ￬ ￬

3 加密 速率限制 JWT 验证 RBAC 模型访问控制

23.10.2.2 安全边界与防护措施
・ 网络隔离：AI服务部署在专用网络
・ 访问控制：遵循最小权限原则
・ 数据加密：传输与存储全程加密
・ 审计日志：记录关键操作，便于追溯
23.10.3 身份验证与授权
身份认证和授权机制是AI服务安全的基础。
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23.10.3.1 API 密钥管理
通过Kubernetes Secret 管理 API 密钥，结合 Ingress 实现访问控制。

1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: ai‑api‑keys

5 type: Opaque

6 data:
7 primary‑key: <base64‑encoded‑key>

8 secondary‑key: <base64‑encoded‑key>

9

10 apiVersion: networking.k8s.io/v1

11 kind: Ingress

12 metadata:
13 name: ai‑ingress

14 annotations:
15 nginx.ingress.kubernetes.io/auth‑type: basic

16 nginx.ingress.kubernetes.io/auth‑secret: ai‑api‑keys

17 spec:
18 rules:
19 ‑ host: ai.example.com

20 http:
21 paths:
22 ‑ path: /

23 pathType: Prefix

24 backend:
25 service:
26 name: ai‑service

27 port:
28 number: 80

23.10.3.2 JWT令牌验证
采用JWT令牌进行用户身份校验，提升安全性。

1 from flask import request, jsonify
2 import jwt
3

4 def verify_token():

5 token = request.headers.get('Authorization')

6 if not token:

7 return jsonify({'error': 'Missing token'}), 401

8

9 try:
10 payload = jwt.decode(token.split()[1], SECRET_KEY, algorithms=['HS256'])

11 return payload

12 except jwt.ExpiredSignatureError:
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13 return jsonify({'error': 'Token expired'}), 401

14 except jwt.InvalidTokenError:

15 return jsonify({'error': 'Invalid token'}), 401

23.10.4 数据保护与隐私
AI 平台需对数据进行加密和隐私保护，防止泄露和滥用。
23.10.4.1 数据加密配置
通过Secret 管理加密密钥，保障数据安全。

1 apiVersion: v1
2 kind: Secret

3 metadata:
4 name: encryption‑keys

5 type: Opaque

6 data:
7 aes‑key: <base64‑encoded‑aes‑key>

8 rsa‑public: <base64‑encoded‑rsa‑public‑key>

9 rsa‑private: <base64‑encoded‑rsa‑private‑key>

23.10.4.2 隐私保护技术
・ 差分隐私：训练数据中添加噪声，保护用户隐私
・ 联邦学习：分布式训练，避免原始数据共享
・ 同态加密：支持加密数据上的计算
23.10.5 模型安全防护
模型安全是AI平台不可忽视的环节，需防范模型篡改和对抗攻击。
23.10.5.1 模型完整性验证
通过哈希校验模型文件，确保模型未被篡改。

1 import hashlib
2

3 def verify_model_integrity(model_path, expected_hash):

4 """验证模型文件完整性"""
5 with open(model_path, 'rb') as f:

6 file_hash = hashlib.sha256(f.read()).hexdigest()
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7

8 if file_hash != expected_hash:

9 raise ValueError("Model integrity check failed")

10

11 return True

23.10.5.2 对抗性输入检测
集成对抗样本检测模块，提升推理安全性。

1 import numpy as np
2 from adversarial_robustness import AdversarialDetector

3

4 detector = AdversarialDetector()

5

6 def detect_adversarial_input(input_data):

7 """检测对抗性输入"""
8 is_adversarial = detector.predict(input_data)

9

10 if is_adversarial:

11 logger.warning("Adversarial input detected")

12 return False
13

14 return True

23.10.6 访问控制与网络安全
合理配置RBAC和网络策略，保障AI服务的访问安全。
23.10.6.1 RBAC权限配置
通过Role和 RoleBinding实现细粒度权限控制。

1 apiVersion: rbac.authorization.k8s.io/v1
2 kind: Role

3 metadata:
4 name: ai‑user‑role

5 rules:
6 ‑ apiGroups: ["inference.example.com"]

7 resources: ["models"]

8 verbs: ["get", "list"]

9 ‑ apiGroups: [""]

10 resources: ["pods"]

11 verbs: ["get"]

12 resourceNames: ["ai‑pod‑*"]

13
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14 apiVersion: rbac.authorization.k8s.io/v1

15 kind: RoleBinding

16 metadata:
17 name: ai‑user‑binding

18 subjects:
19 ‑ kind: User

20 name: ai‑user

21 apiGroup: rbac.authorization.k8s.io

22 roleRef:
23 kind: Role

24 name: ai‑user‑role

25 apiGroup: rbac.authorization.k8s.io

23.10.6.2 网络策略配置
通过NetworkPolicy 限制Pod间流量，提升网络安全性。

1 apiVersion: networking.k8s.io/v1
2 kind: NetworkPolicy

3 metadata:
4 name: ai‑network‑policy

5 spec:
6 podSelector:
7 matchLabels:
8 app: ai‑model

9 policyTypes:
10 ‑ Ingress

11 ‑ Egress

12 ingress:
13 ‑ from:
14 ‑ podSelector:
15 matchLabels:
16 app: ai‑gateway

17 ports:
18 ‑ protocol: TCP

19 port: 8000

20 egress:
21 ‑ to:
22 ‑ podSelector:
23 matchLabels:
24 app: monitoring

25 ports:
26 ‑ protocol: TCP

27 port: 9090

23.10.7 审计与合规管理
AI 平台需具备完善的审计日志和合规检查机制，满足行业监管要求。
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23.10.7.1 审计日志策略
通过Kubernetes Audit Policy 记录关键操作，便于安全追溯。

1 apiVersion: audit.k8s.io/v1
2 kind: Policy

3 rules:
4 ‑ level: RequestResponse

5 resources:
6 ‑ group: "inference.example.com"

7 resources: ["models"]

8 verbs: ["create", "update", "delete"]

9 ‑ level: Metadata

10 resources:
11 ‑ group: ""

12 resources: ["secrets"]

13 verbs: ["*"]

23.10.7.2 合规检查要点
・ GDPR合规：数据隐私保护
・ 模型可解释性：提供模型决策解释
・ 偏见检测：监控模型输出偏见
・ 版本控制：模型变更审计
23.10.8 安全最佳实践
结合实际场景，建议遵循以下安全与运维策略：
23.10.8.1 安全部署实践
・ 最小权限原则：只授予必要权限
・ 防御性深度：多层安全防护
・ 定期审计：持续安全评估
・ 事件响应：制定安全事件处理流程
23.10.8.2 性能与安全平衡
・ 安全代理：平衡性能与安全
・ 缓存策略：缓存安全检查结果
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・ 异步处理：安全检查异步执行，避免阻塞推理
23.10.8.3 监控与告警
・ 安全监控：实时监控安全事件
・ 异常检测：基于行为的异常检测
・ 告警响应：自动与手动响应机制
23.10.9 行业案例研究
实际场景下，金融和医疗行业对AI安全有更高要求，需定制化安全配置。
23.10.9.1 金融行业安全实践

1 apiVersion: v1
2 kind: ConfigMap

3 metadata:
4 name: finance‑ai‑security

5 data:
6 security‑level: "high"

7 encryption: "fips‑compliant"

8 audit‑level: "detailed"

9 compliance: "sox,gdpr"

23.10.9.2 医疗行业隐私保护
1 data:
2 security‑level: "critical"

3 data‑classification: "phi"

4 encryption: "hipaa‑compliant"

5 access‑logging: "full"

23.10.10 总结
AI 原生应用安全需从身份认证、数据保护、模型安全、访问控制等多方面入手。通过零
信任架构、最小权限原则和持续监控，能有效提升平台安全性和可靠性。同时需在安全
与性能之间找到平衡，确保AI应用既安全又高效。
23.10.11 参考文献
1. Kubernetes 官方安全文档 ‑ kubernetes.io
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23.11 HAMi：Kubernetes 上的异构算力虚拟化中间件 1275
2. GDPR合规指南 ‑ gdpr.eu
3. OWASP AI Security Top 10 ‑ owasp.org
4. HIPAA医疗数据安全 ‑ hhs.gov
5. CNCF云原生安全白皮书 ‑ cncf.io

23.11 HAMi：Kubernetes上的异构算力虚拟化中间件
HAMi是一款面向Kubernetes的异构算力虚拟化中间件，支持多种AI加速器的
统一管理与调度，极大提升了GPU、NPU、MLU等硬件的利用率和资源弹性。本
文系统梳理HAMi的架构、功能、生态集成与实际应用，帮助读者全面理解其技
术价值与行业意义。

23.11.1 项目简介与定位
HAMi（Heterogeneous AI Computing Virtualization Middleware，前身为
k8s‑vGPU‑scheduler）是一个专为Kubernetes 设计的异构设备管理中间件。它扩展

了K8s原生调度与资源管理能力，为GPU、NPU、MLU、DCU等 AI加速硬件提供统一
的资源分配与调度接口。HAMi致力于打通不同异构设备间的管理壁垒，用户无需修改
应用即可享受统一的算力资源管理体验。
核心能力包括：
・ 设备虚拟化：将物理设备切分为多个虚拟实例，实现资源隔离
・ 设备共享：支持多个容器安全高效共享同一物理设备
・ 统一调度：面向异构硬件的拓扑感知调度
・ 资源隔离：对设备显存和计算核心实施硬隔离
・ 多厂商支持：通过统一接口屏蔽不同厂商设备差异
23.11.2 系统架构与组件
HAMi通过一系列关键组件与Kubernetes 深度集成，扩展了原生的调度与资源管理
能力：
・ Admission Webhook（hami‑scheduler）：拦截并修改Pod规范，注入设备需求与

校验资源请求
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・ Scheduler Extender（hami‑scheduler）：提供设备感知的节点过滤与打分，实现智

能调度
・ Device Plugin（hami‑device‑plugin）：在节点侧管理设备资源，并向kubelet 上报

可用性
・ 配置管理：通过ConfigMap存储设备参数与调度策略

图23‑6: HAMi 系统架构组件

23.11.3 设备虚拟化与共享机制
HAMi的核心创新在于将物理设备虚拟化为多个虚拟实例，并实现资源隔离：
・ nvidia.com/gpu：请求虚拟GPU实例数量
・ nvidia.com/gpumem：分配的设备显存（MB）
・ nvidia.com/gpucores：分配的计算核心百分比
・ nvidia.com/gpumem‑percentage：按百分比分配显存
主要特性：
・ 硬件显存限制：容器仅能访问分配的显存
・ 计算核心限制：严格限制SM单元使用比例
・ 应用零侵入：无需修改现有CUDA应用
・ 动态资源伸缩：支持显存超配（比例大于1.0）
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23.11.4 多厂商异构设备支持
HAMi采用插件架构，支持多家主流厂商的异构设备：

厂商 设备类型 资源名称示例 主要特性
NVIDIA GPU nvidia.com/gpu,

nvidia.com/gpumem

MIG、vGPU、显存
伸缩

Cambricon MLU cambricon.com/vm‑

lu,
cambricon.com/m‑

lu.smlu.vmemory

MLU虚拟化

Hygon DCU hygon.com/dcunum,
hygon.com/dcumem

DCU共享

Iluvatar GPU iluvatar.ai/vgpu,
iluvatar.ai/vcuda‑

memory

GPU虚拟化

Huawei Ascend NPU huawei.com/As‑

cend910,
huawei.com/As‑

cend910‑memory

NPU支持

Mthreads GPU mthreads.com/vgpu,
mthreads.com/sgpu‑

memory

GPU共享

Enflame GPU enflame.com/gcu,
enflame.com/gcu‑

memory

GCU支持
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厂商 设备类型 资源名称示例 主要特性
Metax GPU metax‑

tech.com/gpu,
metax‑

tech.com/sgpu

GPU虚拟化

23.11.5 调度与资源分配策略
HAMi扩展了Kubernetes 的调度能力，支持设备感知与拓扑优化：
・ 节点调度策略： binpack（集中分配）或 spread（均衡分布）
・ GPU调度策略： binpack（共享单卡）或 spread（分散多卡）
・ 拓扑感知：考虑NUMA、互联拓扑等硬件布局
・ 自定义过滤：支持基于UUID、设备类型等多维过滤
配置方式：
・ scheduler.defaultSchedulerPolicy.nodeSchedulerPolicy：默认节点分配策略
・ scheduler.defaultSchedulerPolicy.gpuSchedulerPolicy：默认GPU分配策略
・ Pod注解如 hami.io/gpu‑scheduler‑policy 支持单Pod策略覆盖
23.11.6 云原生生态集成
HAMi作为CNCF Sandbox项目，与云原生生态深度融合：
・ Kubernetes 集成：遵循Device Plugin、Admission Controller、Scheduler

Extender 等标准API，兼容原生资源模型与调度流程
・ 监控与可观测性：内置Prometheus指标（ /metrics），提供Grafana仪表盘模板，

便于集成现有监控体系
・ 部署与管理：官方Helm Chart 支持一键安装与配置，适配CI/CD自动化部署，兼容

kube‑scheduler 与 volcano‑scheduler
・ 社区与治理：活跃的开源社区，50+机构参与，定期社区会议与治理机制，已在互联

网、云、金融、电信、制造等行业生产落地
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23.11.7 快速入门 1279
23.11.7 快速入门
HAMi安装与使用门槛低，几步即可在Kubernetes 集群中实现GPU虚拟化：
前置条件：
・ Kubernetes 版本≥ 1.18
・ NVIDIA驱动≥440（如需支持NVIDIA GPU）
・ nvidia‑docker 版本 > 2.0
・ Helm版本 > 3.0
基础安装流程：

1 # 给 GPU 节点打标签
2 kubectl label nodes {node‑name} gpu=on

3

4 # 添加 HAMi Helm 仓库
5 helm repo add hami‑charts https://project‑hami.github.io/HAMi/

6

7 # 安装 HAMi

8 helm install hami hami‑charts/hami ‑n kube‑system

资源请求示例：
1 resources:
2 limits:
3 nvidia.com/gpu: 1 # 申请 1 个 vGPU

4 nvidia.com/gpumem: 3000 # 分配 3GB 显存
5 nvidia.com/gpucores: 50 # 分配 50% GPU 核心

23.11.8 项目起源与发展历程及CNCF定位
HAMi（Heterogeneous AI Computing Virtualization Middleware）前身是开源项目

“k8s‑vGPU‑scheduler”，于 2021年由第四范式等贡献者发起。项目目标是在
Kubernetes 集群中简化和自动化对GPU、NPU、MLU等异构AI加速硬件的管理。
HAMi通过将单张物理GPU拆分为多个虚拟单元供多任务共享，大幅提升硬件利用率。
它解决了Kubernetes 原生NVIDIA Device Plugin一卡一Pod导致的GPU利用率低下
问题，使多个Pod能安全高效共享同一GPU。
在社区运营方面，HAMi自发布以来增长迅速。截至2024年底，GitHub上已有~1800
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1280 第 23章：AI原生
颗星标和70+名贡献者参与（2025年已超2.2k Stars），初始贡献来自第四范式等公司。
HAMi于 2024年 8月正式被CNCF（云原生计算基金会）接纳为Sandbox（沙箱）级项
目。目前HAMi作为CNCF编排与调度类的开源项目，已被收录进CNCF技术全景图和
CNAI（云原生AI）景观。项目以开放治理为目标，由互联网、金融、制造、云厂商等多
个领域共同发起，具备中立开放的社区属性。截至2025年初，HAMi已广泛应用于公有
云、私有云以及金融、证券、能源、电信、教育、制造等行业的生产环境，超过50家机
构既是其终端用户也是积极贡献者。
HAMi的核心愿景是成为“Kubernetes 上异构算力的一站式管理中间件”，打破不同加
速硬件间的使用鸿沟，为用户提供统一的接口和体验，同时无需改动现有应用程序。
2024年HAMi通过CNCF沙箱项目投票，以超过规定票数通过并正式进入基金会治理。
这标志着HAMi获得了云原生社区的认可，也使其生态加速壮大。
23.11.9 技术架构设计与核心功能
架构概览：HAMi采用模块化的架构，包含多个协同工作的组件：一个统一的Mutating
Webhook（变更准入控制器）、一个自定义的调度扩展（Scheduler Extender）、针对不
同硬件的Device Plugin插件，以及每种异构设备对应的容器内虚拟化核心

（HAMi‑Core）。此外，HAMi提供可选的Web UI界面用于资源可视化管理（v2.4+提
供）。下图展示了HAMi的高层架构，各组件在Kubernetes 集群中的配合

（MutatingWebhook ‑>调度器 ‑>设备插件 ‑> HAMi‑Core）：

图23‑7: HAMi 架构图

23.11.9.1 关键组件
下面分项说明HAMi的若干核心组件及其职责，便于读者快速定位各模块功能与交互
关系。
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23.11.9 技术架构设计与核心功能 1281
Mutating Webhook（变更准入控制器）
Mutating Webhook拦截集群中创建的Pod请求，判断是否包含HAMi支持的资源
类型。
它为需要使用GPU/NPU的Pod打标并注入必要的环境变量、挂载信息和配置，保证后
续由HAMi的设备插件与调度器接管设备分配与运行时约束。
主要职责：
・ 标注Pod并注入LD_PRELOAD、配置变量等运行时设置。
・ 校验资源请求合法性，拦截不合规的显存/算力请求。
・ 配合设备插件完成容器启动时的共享库挂载。
自定义调度器（Scheduler Extender / hami‑scheduler）
HAMi的调度扩展提供双层调度能力：先选节点、再选设备插槽。它支持基于剩余资源
与拓扑的过滤与打分（K8s的“打分 ‑>过滤 ‑>选择”三步）。
要点：
・ 节点层策略：Spread（均衡）/ Binpack（紧凑）。
・ 卡级策略同样支持Spread/Binpack，兼顾互联与碎片率。
・ 从设备插件获取节点GPU状态（空闲显存、算力余量）以做更精细决策。
・ 支持与kube‑scheduler 协作，并能集成Volcano等调度器。
设备插件（Device Plugin）
设备插件在每个节点上运行，负责发现物理设备并虚拟化为多个逻辑设备供kubelet 分
配。插件将虚拟设备注册给kubelet，并在Pod分配时注入HAMi‑Core所需的挂载与
环境变量。
功能亮点：
・ 将物理GPU切分为多个逻辑vGPU（例如 gpu‑1‑1）。
・ 在Node注解中周期性更新设备拓扑与资源余量供调度器使用。
・ 在容器启动阶段挂载共享库并注入LD_PRELOAD。
HAMi‑Core（容器内代理库）
HAMi‑Core由 libvgpu.so 等组件组成，通过LD_PRELOAD加载到容器内，拦截
CUDA / NVML等调用以实施显存与算力限制，保证容器在“看似独占”下被精细管控。
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实现机制：
・ 拦截内存分配API（如 cuMemAlloc），超配时返回OOM。
・ 通过令牌桶等算法限制Kernel 启动频率与平均SM使用率。
・ 通过环境变量（如显存上限、SM限制）传递配额给拦截层。
Web UI（可选可视化面板）
从2.4起提供可选Web UI，便于运维查看节点设备分配、每Pod的显存/算力使用量及
历史指标。Web UI可集成Prometheus指标与Grafana仪表盘模板，支持告警接入与
可视化运维流程。
23.11.9.2 核心功能与技术亮点
以下按能力模块拆分，突出HAMi在虚拟化、调度、配额与QoS方面的关键技术点。
GPU虚拟化与共享
HAMi将物理GPU虚拟化为多个vGPU，支持按MB或百分比分配显存，并可限定计算
核心百分比。结合时间片调度与设备复用，多个容器可并行或分时共享同一块GPU，
从而显著提升利用率。
支持项：
・ 显存粒度或百分比分配。
・ MIG支持与动态MIG创建/调整。
・ 时间片共享与软隔离机制。
拓扑感知调度
调度器在分配多卡任务时考虑NVLink / PCIe / 自研互联（如MetaXLink）等拓扑，优先
选择互联带宽高的GPU组合，降低通信瓶颈并提升分布式训练/推理效率。引入
linkZone 概念对同域优先调度。

效果：
・ 优化多卡通信延迟与带宽利用。
・ 在Spread/Binpack策略下兼顾互联域完整性与资源连续性。
ResourceQuota扩展
为了解决K8s原生ResourceQuota无法感知vGPU显存和算力的问题，HAMi对配额统
计进行扩展，将 nvidia.com/gpumem、 nvidia.com/gpucores 等纳入租户计量，支持
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23.11.10总结 1283
与 Volcano队列配额联动，实现多租户场景下的总量控制。
能力：
・ 将vGPU请求折算入租户总配额。
・ 支持基于队列/命名空间的配额统计与限制。
QoS策略与抢占
HAMi支持任务优先级与基于优先级的算力抢占机制。高优先级Pod可在共享GPU时
优先获取算力，低优先级Pod会被限速或挂起以释放资源，保证关键业务的服务质量。
特点：
・ 优先级驱动的动态资源让渡与挂起/恢复策略。
・ 支持公平共享与超售策略（可配置是否允许oversubscription）。
零侵入与生态整合
HAMi设计强调对上层应用的透明兼容：无需修改Pod YAML即可启用vGPU。与
NVIDIA官方Device Plugin、GPU Operator 等并存，支持多调度器协作，并原生输出
Prometheus指标与Grafana模板，便于在现有平台中“即插即用”部署。
兼容性要点：
・ 与nvidia.com/gpu资源模型兼容。
・ 支持公有云/私有云/混合云场景的一键Helm安装。
・ 提供监控和运维接入示例与最佳实践。
以上分节有助于读者快速定位HAMi的组件职责与关键能力，同时便于在文档中按需引
用具体实现细节或使用示例。
23.11.10 总结
从技术与行业趋势来看，HAMi具有较高的研究与应用价值。它能显著提升GPU及其他
异构加速器的利用率，在大模型训练与推理场景用更少硬件提供更多算力，已有顺丰、
Prep EDU等实践验证效果。插件化架构和拓扑感知调度使其易于扩展到更多异构设备

（如FPGA、定制AI芯片），具备明显成长空间。对系统研发者而言，HAMi涉及虚拟化、
GPU内核拦截、资源配额与分布式调度等多领域，具有重要的学术与工程价值。若社区
持续活跃并保持开发节奏，HAMi有望在云原生生态中成为关键的异构算力管理组件。
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23.11.11 参考资料
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23.12 Kubernetes设备插件（Device Plugin）深度剖析：
异构资源调度的关键技术设备插件架构革新异构资源调度，DRA引领AI Native硬件管理新纪元。

23.12.1 引言
现代云原生应用，尤其是AI Native时代的工作负载，常常需要利用GPU、FPGA、特殊
网络卡等异构硬件资源以提升性能和能效。Kubernetes 作为事实上的云原生基础设施
标准，其内置的资源管理模型以CPU和内存等通用资源为核心，无法直接识别这些特
殊硬件。为此，社区引入了设备插件（Device Plugin）框架，通过gRPC协议为
Kubernetes 扩展新的资源类型，将原本只能在节点上操作的硬件抽象为可调度资源。

本文将深入介绍设备插件的概念、工作流程及其在异构资源调度中的作用，重点分析
GPU调度实践，并探讨动态资源分配（DRA）在最新版本中的变革。
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23.12.2 设备插件的背景与概念 1285
23.12.2 设备插件的背景与概念
在AI Native时代，机器学习、深度学习、数据分析等工作负载普遍需要GPU等加速设
备，这些设备通常价值昂贵且数量有限。云平台需要统一管理这些资源，实现公平分配
和高利用率。传统Kubernetes 只支持CPU与内存调度，无法表达GPU这样的特殊设
备；设备插件机制正是为了解决这一痛点而设计。
23.12.2.1 设备插件定义与扩展资源
设备插件是运行在每个节点上的守护进程（通常通过DaemonSet 部署），它与kubelet
通过 gRPC协议通信，向kubelet 注册并汇报节点上可用的设备列表。kubelet 会将这
些设备以扩展资源（Extended Resource）的形式暴露给Kubernetes，资源名称遵循
vendor‑domain/resourcetype 的命名规范，例如 nvidia.com/gpu 表示NVIDIA提供

的GPU资源。
设备插件注册成功后，调度器便可以识别并分配这些扩展资源。与普通资源不同，扩展
资源只允许在Pod的 limits 字段中指定，且 requests 和 limits 的值必须相同。
这保证了GPU等设备不可超卖，提升了资源管理的确定性。
23.12.3 设备插件架构与工作流程
设备插件的核心是一个实现了Kubernetes 设备插件API的 gRPC服务器。该API定义
了多种服务端点，用于注册、列举和分配设备等。下面梳理其工作流程，并介绍各阶段
的关键要点。
23.12.3.1 注册与生命周期
设备插件的生命周期主要包括以下几个阶段：
・ 注册（Register）：插件启动后通过kubelet 暴露的 Registration 服务注册自己，

提供Unix Socket 名称、API版本及资源名称等信息。
・ 健康监测（ListAndWatch）：注册成功后，插件向kubelet 提供 ListAndWatch 流

式接口，实时汇报可用设备及其健康状态。
・ 资源分配（Allocate）：当调度器决定调度某个Pod并向 kubelet 发送创建请求时，

kubelet 会调用设备插件的 Allocate 接口，请求分配指定数量的设备。插件在此
步骤中可以执行诸如设备驱动初始化、cgroup挂载、生成环境变量等操作，并返回
容器运行时所需的挂载路径、环境变量等信息。

・ 可选优化：插件还可以实现 GetPreferredAllocation（提供最佳分配建议）和
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PreStartContainer（容器启动前准备）等方法，以优化设备选择和初始化。

23.12.3.2 gRPC服务摘要
下表简要列出了设备插件API中常见的gRPC方法及其作用，便于开发者快速查阅。

gRPC方法 作用关键词
GetDevicePluginOptions 查询插件支持的选项
ListAndWatch 设备列表与健康状态流
Allocate 分配设备、返回挂载信息
GetPreferredAllocation 建议优先分配顺序
PreStartContainer 容器启动前准备

23.12.3.3 实现注意事项
在实际开发和部署设备插件时，需关注以下细节：
・ 统一路径与权限：官方建议插件以DaemonSet 部署，容器需挂载

/var/lib/kubelet/device‑plugins 目录，并以 Privileged 模式运行。
・ 版本兼容性：设备插件API可能随Kubernetes 版本变化。开发者需兼容多个版本，

并在kubelet 更新后适时重新注册。
・ 监控与重连：插件应监控与kubelet 的连接，出现异常或kubelet 重启时应自动重新

注册。
23.12.3.4 设备插件架构的局限性
虽然设备插件极大扩展了Kubernetes 对异构硬件的支持，但其架构存在如下局限：
・ 资源模型简单：设备插件仅支持整数型资源，无法表达GPU型号、显存大小等差异，

导致调度器只能“盲目”分配，难以实现精细化管理。
・ 设备不可共享：每个设备只能分配给一个容器，无法按需切分或共享，导致高端

GPU利用率低下。
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・ 缺乏参数化能力：无法通过标准方式为设备配置如MIG Profile、功耗等参数，厂商

扩展性差，移植性弱。
・ 调度器无感知：调度器无法感知设备拓扑和全局资源，分配决策不够智能，影响分

布式任务性能。
23.12.4 GPU调度实践
GPU是最常见的异构资源之一。Kubernetes官方提供了完善的GPU调度机制，以下介
绍如何在集群中高效使用NVIDIA GPU。
23.12.4.1 环境准备
在使用GPU资源前，需完成以下准备工作：

・ 在GPU节点上安装对应的驱动及 nvidia‑container‑toolkit，确保运行时能够
识别GPU。

・ 部署NVIDIA提供的设备插件（通常以DaemonSet 发布）。
・ 节点成功注册后，Kubernetes 会暴露 nvidia.com/gpu 资源。
23.12.4.2 请求GPU资源
在Pod描述中使用 limits 字段请求GPU。如下YAML片段演示了如何申请1个
GPU：

1 apiVersion: v1
2 kind: Pod

3 metadata:
4 name: gpu‑job

5 spec:
6 containers:
7 ‑ name: worker

8 image: your‑ai‑image:latest

9 resources:
10 limits:
11 nvidia.com/gpu: 1 # 只能在 limits 指定且 requests 必须相等
12 command: ["python", "train.py"]

注意：GPU 资源只能在 limits 字段指定，且 requests 必须与 limits 相
等，防止资源超卖。
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23.12.4.3 异构GPU调度
在大型集群中，可能存在不同型号或厂商的GPU。为确保工作负载调度到合适的节点，
可采用如下策略：
・ 节点标签与亲和性：为节点打上表示GPU类型的标签（如

accelerator=example‑gpu‑x100），并在Pod的调度策略中使用 nodeSelector 或
nodeAffinity 选择匹配的节点。

・ Node Feature Discovery（NFD）：NFD项目可自动检测节点硬件特性并添加相应
标签，帮助调度器识别不同GPU类型。

・ 多类型GPU支持：若工作负载既能运行在高端GPU也能运行在中端GPU上，可在
DRA中使用优先列表等特性（下文介绍）表达多种可接受设备组合，提升集群资源
利用率。

23.12.5 动态资源分配（DRA）与设备插件
设备插件在多年实践中解决了Kubernetes 调度异构资源的问题，但仍存在如每个Pod
固定指定设备数量、无法共享单个设备等局限。自Kubernetes v1.34起，社区推出的
动态资源分配（Dynamic Resource Allocation，DRA）正式进入GA阶段，为设备管
理带来了新的弹性和表达能力。
下表对比了传统设备插件与DRA的主要改进：

问题 传统Device Plugin DRA改进
资源模型 整数计数型（只知道数量） 结构化模型（支持属性、拓

扑、能力）
资源分配 整个GPU绑定单容器 可部分分配（支持共享/MI

G）
资源调度 Scheduler 不感知设备

细节
Scheduler 基于CEL过滤
感知设备属性

可扩展性 驱动厂商自行实现，安全
风险高

标准化API + gRPC接口
（分层架构）
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23.12.5.1 DRA的核心改进
Kubernetes v1.34推出了大量DRA增强特性并将核心API升级到稳定的 v1 版本。
DRA为管理GPU、FPGA等专用硬件提供了灵活框架，使每个工作负载通过
DeviceClass、ResourceClaim等对象描述所需设备属性，而具体设备的分配交由调度
器完成。这种模式不仅提高了调度可靠性，还能提升昂贵硬件的利用率。
与设备插件相比，DRA的主要优势包括：
・ 属性驱动的请求：开发者不再直接请求具体数量的设备，而是通过 ResourceClaim

对象定义对设备的要求（如显存大小、型号等），让调度器在满足条件的设备中选择
合适资源。

・ 设备共享与可组合容量：v1.34引入了 Consumable Capacity等alpha特性，使多
个Pod能共享同一个物理设备的容量（如按GPU显存分片），通过管理员定义的分
享策略管理资源分配。

・ 扩展资源映射：DRA支持将DRA管理的资源暴露为扩展资源，使现有使用设备插件
的工作负载无需修改即可逐步迁移到DRA。

・ 优先列表与绑定条件：用户可列出多个可接受的设备组合，调度器会按顺序选择最
佳方案；绑定条件功能允许在外部资源完全准备好之前延迟Pod绑定，提高调度可
靠性。

23.12.5.2 DRA架构与工作流
DRA（Dynamic Resource Allocation）架构对专用硬件资源管理进行了彻底重构。其核
心思想借鉴了存储领域PV/PVC的模式，采用声明式API对象实现资源的动态、灵活
分配。
・ DeviceClass：类似StorageClass，定义设备类别及筛选条件（如GPU型号、显存

等），由平台管理员预先配置。
・ ResourceClaim：类似PVC，用户通过CEL表达式声明所需设备属性（如“至少

16GB显存”），可手动创建或通过模板自动生成。
・ ResourceSlice：由DRA驱动在每个节点上发布，动态汇报可用设备及详细属性（如

内存、架构、厂商能力等），调度器据此全局匹配资源。
当一个Pod提交GPU/TPU等资源请求时，DRA的处理流程如下：
1. 用户工作负载创建阶段（User Workload）用户在Pod中声明 ResourceClaims

（如： gpu.example.com），这相当于请求一个特定类型的硬件资源。
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2. 控制平面调度阶段（Kubernetes Control Plane with DRA）

・ Scheduler 调用 DynamicResources 插件读取 ResourceClaims。
・ 通过CEL表达式匹配 DeviceClass（定义了设备类型）与 ResourceSlices

（节点上可用资源）。
・ 选择最符合条件的节点与设备。

3. 驱动控制阶段（DRA Driver Control Plane）
・ DRA控制器监控 ResourceClaims 变化。
・ 创建或更新 ResourceSlices。
・ 管理资源生命周期并上报设备属性。

4. 节点执行阶段（DRA Driver Plugin Node）
・ kubelet 的 DRA Manager 调用Node端的DRA Driver（通过gRPC）。
・ 执行 NodePrepareResources()，为容器分配设备、生成CDI（Container

Device Interface）规范。
・ Pod运行完后调用 NodeUnprepareResources() 清理设备。

5. 容器运行时阶段（CRI‑O / Docker）
・ 根据CDI规范挂载设备节点并设置权限。
・ 启动容器并提供相应的硬件访问能力。

下图展示了DRA工作流程图。
这种分层架构将控制面与节点操作解耦，提升了可扩展性和安全性。DRA还支持设备分
区、健康监控、优先级列表等高级特性，极大增强了异构资源的表达能力和利用率。

DRA 的 DeviceClass/ResourceClaim/ResourceSlice 与 Storage 的 Storage‑
Class/PVC/PV类比，有助于理解其声明式和解耦设计。

23.12.6 DRA迁移建议与未来展望
DRA作为新一代异构资源管理方案，正逐步成为云原生GPU、FPGA等场景的标准。迁
移建议如下：
・ 评估与试点：建议平台团队在测试环境启用DRA，熟悉ResourceClaim、

DeviceClass 等新对象及CEL语法。
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图 23‑8: DRA工作流程
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・ 渐进迁移：利用DRA的扩展资源桥接功能，现有设备插件用户可平滑迁移，无需一

次性重构全部工作负载。
・ 厂商支持：关注关键硬件厂商的DRA驱动适配进度，确保生产环境兼容性。
・ 能力提升：开发团队需掌握DRA的参数化、分区、健康监控等新特性，提升资源利

用率和调度弹性。
DRA仍在快速演进，未来将支持更多高级能力（如网络附加资源、设备拓扑感知等），
有望彻底解决传统设备插件的架构瓶颈，推动AI Native、HPC等场景的资源管理进入
新阶段。
23.12.7 最佳实践与展望
在实际生产环境中，建议遵循以下最佳实践：
・ 善用节点标签与NFD：通过明确的标签和Node Feature Discovery 自动标记硬件类

型，确保工作负载匹配合适的设备。
・ 合理设置资源请求：GPU等扩展资源只能在 limits 中指定且不可超卖，应与

requests 保持一致。建议同时为CPU、内存设置合理的请求和限制，避免资源
争用。

・ 关注DRA的演进：随着DRA在 v1.34成为GA，并不断引入新的共享模型和属性过
滤能力，开发者应考虑在新项目中使用DRA管理异构资源。对于老项目，可结合扩
展资源映射和平稳迁移策略逐步过渡。

・ AI Native应用趋势：随着生成式AI和 LLM等工作负载普及，GPU等特殊硬件成为
基础设施核心。合理使用设备插件和DRA能提升硬件利用率并降低成本，为云原生
应用打造稳定、高效的运行环境。

23.12.8 总结
Kubernetes 设备插件作为连接Kubernetes 与异构硬件的关键桥梁，通过标准化gRPC
接口实现了GPU、FPGA、NIC等资源的识别与分配，为AI Native应用奠定了坚实基础。
随着动态资源分配（DRA）的引入，异构资源管理迈向更高抽象层次：
・ 声明式调度：DRA将资源请求抽象为“声明式请求+动态绑定”，类似PVC/PV模型，

提升调度灵活性。
・ 细粒度共享：支持GPU/TPU/FPGA等设备的共享与精确分配，由Kubernetes 原生

调度器统一管控。
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・ 原生进化：DRA标志Kubernetes向“异构硬件原生管理”迈出关键步伐，预示更可

预测的资源供应。
开发者应深入理解设备插件机制，积极拥抱DRA等新特性，以在云原生未来持续保障
应用资源稳定性。
23.12.9 参考资料
・ Kubernetes 设备插件 ‑ kubernetes.io
・ Kubernetes Primer: Dynamic Resource Allocation (DRA) for GPUWorkloads ‑

thenewstack.io
・ Kubernetes Dynamic Resource Allocation官方文档 ‑ kubernetes.io
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