
滴水逆向课程笔记  –  汇编语言

课程概要  –  1

1 课程概要
人与人沟通需要使用到语言，人与计算机沟通也需要一种语言进行，你要跟计算机进行沟通，必须要使用计算
机可以识别的语言，这种语言我们称之为机器语言，也就是0和1，二进制。
但对于人来说机器语言（二进制）比较难懂，所以前人就在这个基础上衍生出了「汇编语言」，相比于机器语
言，汇编语言更加通俗易懂一些，但汇编语言终究不是机器语言，想要计算机读懂汇编语言，就需要「编译
器」来将汇编语言转为机器语言。
时代是在进步的，技术也是。伟大的前辈在基于「汇编语言」的基础上，又发明了一类语言，我们称之为「高
级语言」，例如C语言，其特点就是更加贴近人类的思维、表达方式，但与「汇编语言」一样的是：「高级语
言」也需要编译器将其转为计算机能读懂的机器语言。所以综上所述，不是语言变得强大了，而是编译器变得
越来越强大。
学习「汇编语言」只是为了更好的去理解「高级语言」在计算机底层做了什么事情，更好的去理解计算机底层
内容与「高级语言」的特性。
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2 进制
前面，我们有提到计算机只可以读懂机器语言，那机器语言本身就是二进制，所以为了更好的了解、学习计算
机，我们要深刻的去理解什么是进制。
如果你总是以十进制为基础去考虑其他进制，包括在进制运算时，也是先考虑转为十进制再运算，这说明你不
理解进制的本质，想要真正的理解进制，就要忘掉我们生活中常用的十进制，也要忘掉进制间的转换。
进制的定义：N进制，由N个符号组成，逢N进1。那么问题来了，十进制是由十个符号组成，就一定是0、1、
2、3、4、5、6、7、8、9么？其实并不是，我们既然说了是由符号组成，那么十进制也可以是由A、Y、B、3、
4、5、D、9、0、X组成，由什么符号，取决于定义的那个人，我定义的十进制前20个表格是这样的：

A Y B 3 4 5 D 9 0 X

YA YY YB Y3 Y4 Y5 YD Y9 Y0 YX

提问：1+1=3成立吗？

2.1 进制运算
基本了解进制后，我们需要了解进制间是如何运算的，八进制的10+4=？10-4=？10*4=？10/4=？首先，我们需
要知道八进制的八个符号分别是什么，分别是：0、1、2、3、4、5、6、7。
那么如何计算呢？1. 写出八进制的前50 2. 借助算术表
八进制的前50表：

0 1 2 3 4 5 6 7

10 11 12 13 14 15 16 17

20 21 22 23 24 25 26 27

30 31 32 33 34 35 36 37

40 41 42 43 44 45 46 47

50 51 52 53 54 55 56 57

60 61

加法的本质实际上就是查表，10+4，就是从10这个数字开始依次往后查4位，那么其结果就是14。那么10-4就
是依次向前查4位，10*4就等于10+10+10+10，那么是否等于从10这个数字开始依次往后查3个10位呢？其实并
不是，因为这里是八进制，我们要严格按照八进制的表示来，这里的10（一零）实际上表示8个，也就是从10
这个数字开始依次往后查3个8位，10*4的结果也就是40。
借助写表格的方式去查表计算，这并不高效，那么回想一下我们从学习数学开始是怎么学习计算的呢？相信你
已经回忆起来了，我们是借助加减乘除这四张算术表去计算的，那么在这里我们可以尝试写一下八进制的加法
算术表：
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1+1 = 2

1+2 = 3 2+2 = 4

1+3 = 4 2+3 = 5 3+3 = 6

1+4 = 5 2+4 = 6 3+4 = 7 4+4 = 10

1+5 = 6 2+5 = 7 3+5 = 10 4+5 = 11 5+5 = 12

1+6 = 7 2+6 = 10 3+6 = 11 4+6 = 12 5+6 = 13 6+6 = 14

1+7 = 10 2+7 = 11 3+7 = 12 4+7 = 13 5+7 = 14 6+7 = 15 7+7 = 16

这样再去计算八进制的算术题，就简单多了，其他进制运算以此类推。

2.2 二进制简写形式
在之前的课程概要中，我们说了计算机只能读懂机器语言（二进制），相信很多人就开始疑惑了，为什么计算
机只能读懂二进制？原因是因为计算机是需要电的，而电路设计只有两种状态：1（真·通电）0（假·未通
电），所以计算机中存储的任何文件、接收的任何指令都是由0和1组成的。
在这里，我们可以借助UltraEdit软件打开一个EXE文件：
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打开一看，为什么这里没有显示二进制0和1呢？是因为二进制使用、阅读都比较麻烦，所以如上图所示，展示
出来的是十六进制，这里我们也可以称之为二进制的简写方式。
在计算机中二进制和十六进制的对应关系如下：

二进制 000
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00
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010
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01
01

01
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0 1 2 3 4 5 6 7 8 9 A B C D E F



滴水逆向课程笔记  –  汇编语言

进制  –  5

这个对应关系表需要熟练掌握，做到看见二进制可以直接转为十六进制，反之亦然。
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3 数据宽度
我们熟知的数字，也就是数学上的数字，理论来说只要你能写、纸张足够多，那么你是可以写任意大小数字
的；但在计算机中，因为受到硬件的制约，数据是有长度限制的，我们一般称之为「数据宽度」，超出最多宽
度的数据会被丢弃掉。
数据宽度也有自己的单位：

名称 大小

位（BIT） █（1位）

字节（Byte） █|█|█|█|█|█|█|█（8位）

字（Word） █|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█（16位、2个字节）

双字
（Doubleword）

█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█|█（32位、2个字、
4个字节）

当我们存储数据的时候，需要知道自己存储的数据的数据宽度是什么，假设你要存储一个1，要存入字节中，
那么以二进制的表示即为：0000 0001

在之前我们也说到二进制的简写形式就是十六进制，那么0000 0001转为十六进制即为0x01（0x开头表示这是一
个十六进制，每4个0和1转为一个十六进制），那么字节（Byte）的存储范围使用十六进制表示则为：0 - 0xFF
，以此类推，字（Word）的存储范围：0 - 0xFFFF，双字（Doubleword）的存储范围：0 - 0xFFFFFFFF。
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4 无符号数、有符号数
无符号数和有符号数，你不需要去弄清楚这两个名词的意思，只需要了解其不同点与相同点。
我们来举例说明二进制：0100 1000，它为无符号数编码规则是如何的？为有符号数呢？

无符号数 有符号数

0x48、72 0x48、72

直接转为十六进制与十进制，有无符号数都是一样的，但如果是1000 1000，其有无符号数的结果截然不同。
需要了解其不同之处，我们还要去了解原码、反码、补码的相关知识。
在这一节我们可以暂时得出结论：无符号数存储在计算机内就是其本身的值。



滴水逆向课程笔记  –  汇编语言

原码、反码、补码  –  8

5 原码、反码、补码
上一章我们学习了无符号数和有符号数，但实际上我们只了解到无符号数存储的编码规则，对有符号数不了
解，这一章来聊一下原码、反码、补码。
原码：最高位为符号位，其余各位为数值本身的绝对值
反码：正数反码与原码相同，负数符号位为1，其余位对原码取反
补码：正数补码与原码相同，负数符号位为1，其余位对原码取反加1

举例说明，我们分别以字节（Byte）的形式将1、6、-1这三个有符号数存入计算机中，其二进制表示为？
1是一个正数，所以二进制原码、反码、补码都为：0000 0001；同理数字6也是如此。
-1是一个负数，我们知道有符号数最高位为符号位（最高位就是左边第一个数字），负数符号位为1，所以其
二进制的原码为：1000 0001，但这是最终存入计算机中的二进制吗？并不是，在计算机中有符号数负数存储是
以补码形式存储的：
通过原码：1000 0001，我们可以知道其反码为：1111 1110，补码（可以理解为在反码的基础上加一）为：
1111 1111
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6 计算机不会做加法
计算机只认识0和1，它能做的运算归根结底也就是对0和1进行运算，例如2+3、2-3，这种运算计算机是通过位
运算去实现的，所以计算机本质上是不会做加法的。所以本章节主要是学习位运算：与、或、异或、非、左
移、右移。
与运算：两个位都为1，结果才为1

或运算：只要有一个为1就为1

异或运算：不一样时则为1
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非运算：0就是1、1就是0

左移：各二进制位全部左移若干位，高位丢弃，低位补0

右移：各二进制位全部右移若干位，低位丢弃，高位补0（shr）或补符号位（sar）
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1.
2.
3.

4.
5.

6.

7 位运算加减乘除
计算机通过位运算实现加减乘除，而我们都知道所有算术都是通过加法演变的所有算术都是通过加法演变的，
所以我们只需要明白计算机是如何通过加法计算的，其他就都明白了。
 4+5的运算过程：

转为二进制：0000 0100、0000 0101
两者进行异或得出：0000 0001
判断是否存在进位（两者进行与运算）：0000 0100，这里与运算结果不为0（二进制：0000 0000）则表
示存在进位
继续进行异或：步骤二的结果与左移一位的步骤三结果 → 0000 0001 xor 0000 1000，得出：0000 1001
步骤四的结果还需要判断是否存在进位（与运算）：步骤二的结果与左移一位的步骤三结果 → 0000 
0001 and 0000 1000，得出：0000 0000，则表示不存在进位，步骤四的结果则为4+5的最后结果
二进制：0000 1001转为十进制：9
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8 汇编学习环境搭建
系统：Windows 7、XP

逆向工具：DTDebug.rar、Ollydebug
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1.
2.

9 通用寄存器
在了解寄存器之前，我们需要知道计算机在哪存储数据，分别是三个地方：CPU > 内存 > 硬盘，寄存器是指
CPU存储数据的地方。如果你是一个32位的CPU，那么它能提供的寄存器则有：8、16、32位的寄存器。
在本课程中学习的汇编语言是32位的，虽然现在大部分计算机都是64位的，但从本质上来说64位也是从32位衍
生的，只有你学好了32位才能更容易的去学64位。
通用寄存器表示其通用性，可以往里面存储任意数据和值。
32位的通用寄存器（8个）：EAX、ECX、EDX、EBX、ESP、EBP、ESI、EDI

我们可以使用MOV指令取使用通用寄存器：mov eax, 1，其表示将eax的值变成1。
那么除了32位的通用寄存器外还有8位、16位，我们分别来看一下：

通用寄存器

32位 16位 8位

EAX AX AL、AH

ECX CX CL、CH

EDX DX DL、DH

EBX BX BL、BH

ESP SP

EBP BP

ESI SI

EDI DI

从这张表中我们可以总结一下：
（知识）只有EAX、ECX、EDX、EBX有8位寄存器
（技巧）16位寄存器名称就是去掉了32位寄存器的E、8位就是32位中间的字母加上L和H

举例：那么AX、AL、AH分别代表着EAX的哪一部分呢？我们使用DTDebug打开一个EXE可执行文件：
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我们可以很清晰的在右边看见8个32位通用寄存器及其对应的值，这里表示出来是以十六进制形式，所以值一
共有八个，一个表示4位，2个表示一个字节。
我们要想分清楚AX、AL、AH分别代表着EAX的哪一部分，可以使用MOV指令来看看。
MOV AX, 0x1111：AX占2个字节（4个16进制），AX表示EAX中的2个低位字节（或者可以理解：表示EAX从右到
左的2个字节）。

MOV AL, 0x22：AL占1个字节（2个16进制），AL表示AX中的一个低位字节。
MOV AH, 0x33：AH占1个字节（2个16进制），AH表示AX中的一个高位字节。

了解了EAX、AX、AL、AH，其他的寄存器以此类推即可。
题外话：看这个数值，从右到左，偏左的为高位；除特定值以外，汇编不区分大小写。
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10 内存
每个应用程序都会有自己的独立4GB内存空间，这里的内存说的就是这4GB而并不是我们所熟悉的内存条。
内存和寄存器都是存储数据的，但由于CPU中的寄存器有限（造价比较昂贵），所以我们可以给每一个寄存器
取名，但内存不一样，内存太大了无法取名字，所以我们只能使用编号。当我们想向内存中读取数据时，就需
要使用到这个编号，这个编号我们称之为内存地址（32位），每一个内存地址（编号）都能存储一个字节（8
位）。内存地址是32位的（32位表示32个0和 1，但我们一般使用16进制去表示，例如：0x00000000），程序
独立存储的内存空间范围为：0 - 0xFFFFFFFF，能存储的位数就是(0xFFFFFFFF+1)*8，加一是因为0也算一位，
乘八是因为每块内存可以存储一个字节（8位），转为十进制就是：34359738368 / 8 / 1024 / 1024 / 1024 = 4G
（换算：1Byte = 8Bit, 1KB = 1024Byte, 1MB = 1024KB, 1GB = 1024MB），这也就是「每个应用程序都会有自己的
独立4GB内存空间」的原因。
之前我们学习过了MOV指令，那这个指令也可以向内存中添加数据或从内存中获取数据：

需要注意的是如上所述指令中DOWRD为数据宽度，存储的数据需要与DOWRD数据宽度一致，当然这里也可以
为BYTE、WORD，例如：

MOV DOWRD PTR DS:[内存地址], 立即数1
MOV DOWRD PTR DS:[内存地址], 32位通用寄存器2
MOV 32位通用寄存器, DOWRD PTR DS:[内存地址]3

MOV WORD PTR DS:[内存地址], 立即数1
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11 内存地址的5种形式
内存地址表示有很多种形式：

11.1 形式一：立即数

11.2 形式二：[寄存器]

11.3 形式三：[寄存器+立即数]

11.4 形式四：[寄存器+寄存器*{1,2,4,8}]

// 读取内存的值1
mov eax, dword ptr ds:[0x13FFC4]2
 3
// 向内存中写入数据4
mov dword ptr ds:[0X13FFC4], eax5

// 读取内存的值1
move ecx, 0x13FFD02
mov eax, dword ptr ds:[ecx]3
 4
// 向内存中写入数据5
mov edx, 0x13FFD86
mov dword ptr ds:[edx], 0x876543217

// 读取内存的值1
mov ecx, 0x13FFD02
mov eax, dword ptr ds:[ecx+4]3
 4
 5
// 向内存中写入数据6
mov edx, 0x13FFD87
mov dword ptr ds:[edx+0xC], 0x876543218

// 读取内存的值1
mov eax, 0x13FFC42
mov ecx, 0x23
mov edx, dword ptr ds:[eax+eax*4]4
 5
 6
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11.5 形式五：[寄存器+寄存器*{1,2,4,8}+立即数]

// 向内存中写入数据7
mov eax, 0x13FFC48
mov ecx, 0x29
mov dword ptr ds:[eax+eax*4], 0x8765432110

// 读取内存的值1
mov eax, 0x13FFC4 mov ecx, 0x22
mov edx, dword ptr ds:[eax+eax*4+4]3
 4
 5
// 向内存中写入数据6
mov eax, 0x13FFC47
mov ecx, 0x28
mov dword ptr ds:[eax+eax*4+4], 0x876543219
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12 存储模式（大、小端）
要在计算机中存储数据，需要遵循其的存储模式，存储模式分为两种：大、小端。
大端模式：数据高位在低位地址中，数据低位在高位地址中；
小端模式：数据低位在低位地址中，数据高位在高位地址中。
如下图中所示，内存地址从小到大；我们知道每一个内存地址可以存储8位，也就是一个字节，当我们使用
MOV指令写入数据到内存中时指定宽度为BYTE存储数据会存储在一个内存地址中，而当我们指定数据宽度为
WORD、DWORD呢？

汇编指令：
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这里存储的是2个字节的数据，那么按照大端模式去存储，0x1A2B数据高位就是1A，低位就是2B，内存地址中
从小到大，小的则是低位，高的则是高位，所以内存地址0x00000000存储1A，0x00000001存储2B；小端模式则
内存地址0x00000000存储2B，0x00000001存储1A。
我们可以尝试使用汇编指令写入数据到内存中：

在DTDebug中我们可以在内存窗口使用db/dw/dd 内存地址的格式（byte、word、dword）来查看内存，在这使
用db 0012ffc4才可以清晰的看出数据存储位置：

在这里我们可以看见2B存储在了内存地址0012ffc4，1A存储在了内存地址0012ffc5。（在这里内存地址是依次
是从左到右的）
也就表示我们的数据存储模式是小端模式，而一般来说在80x86处理器上，绝大部分的应用数据存储都是采用
小端模式，在ARM上则是大端模式。

mov word ptr ds:[0x00000000], 0x1A2B1

mov word ptr ds:[0x0012ffc4], 0x1A2B1
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13 常用汇编指令
我们常用的汇编指令有：MOV、ADD、SUB、AND、OR、XOR、NOT

如下格式举例中表示含义：

13.1 MOV指令
表示数据传送，其格式为：

13.2 ADD指令
表示数据相加，其格式为：

含义
r 代表通用寄存器
m 代表内存
imm 代表立即数
r8 代表8位通用寄存器
m8 代表8位内存
imm8 代表8位立即数
其他以此类推



// MOV 目标操作数，源操作数1
// 含义：将源操作数传送到目标操作数2
MOV r/m8,r83
MOV r/m16,r164
MOV r/m32,r325
MOV r8,r/m6
MOV r16,r/m167
MOV r32,r/m328
MOV r8, imm89
MOV r16, imm1610
MOV r32, imm3211

// ADD 目标操作数，源操作数1
// 含义：将源操作数与目标操作数相加，最后结果给到目标操作数2
ADD r/m8, imm83
ADD r/m16,imm164
ADD r/m32,imm325
ADD r/m16, imm86
ADD r/m32, imm87
ADD r/m8, r88
ADD r/m16, r169
ADD r/m32, r3210
ADD r8, r/m811
ADD r16, r/m1612
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13.3 SUB指令
表示数据相减，其格式为：

13.4 AND指令
表示数据相与（位运算知识），其格式为：

13.5 OR指令
表示数据相或（位运算知识），其格式为：

ADD r32, r/m3213

// SUB 目标操作数，源操作数1
// 含义：将源操作数与目标操作数相减，最后结果给到目标操作数2
SUB r/m8, imm83
SUB r/m16,imm164
SUB r/m32,imm325
SUB r/m16, imm86
SUB r/m32, imm87
SUB r/m8, r88
SUB r/m16, r169
SUB r/m32, r3210
SUB r8, r/m811
SUB r16, r/m1612
SUB r32, r/m3213

// AND 目标操作数，源操作数1
// 含义：将源操作数与目标操作数进行与运算，最后结果给到目标操作数2
AND r/m8, imm83
AND r/m16,imm164
AND r/m32,imm325
AND r/m16, imm86
AND r/m32, imm87
AND r/m8, r88
AND r/m16, r169
AND r/m32, r3210
AND r8, r/m811
AND r16, r/m1612
AND r32, r/m3213

// AND 目标操作数，源操作数1
// 含义：将源操作数与目标操作数进行或运算，最后结果给到目标操作数2
OR r/m8, imm83
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13.6 XOR指令
表示数据相异或（位运算知识），其格式为：

13.7 NOT指令
表示非（位运算知识），其格式为：

13.8 MOVS指令
表示数据传送，它与MOV的不同处在于，它可以将内存的数据传送到内存，但也仅仅能如此，其格式为：

OR r/m16,imm164
OR r/m32,imm325
OR r/m16, imm86
OR r/m32, imm87
OR r/m8, r88
OR r/m16, r169
OR r/m32, r3210
OR r8, r/m811
OR r16, r/m1612
OR r32, r/m3213

// XOR 目标操作数，源操作数1
// 含义：将源操作数与目标操作数进行异或运算，最后结果给到目标操作数2
XOR r/m8, imm83
XOR r/m16,imm164
XOR r/m32,imm325
XOR r/m16, imm86
XOR r/m32, imm87
XOR r/m8, r88
XOR r/m16, r169
XOR r/m32, r3210
XOR r8, r/m811
XOR r16, r/m1612
XOR r32, r/m3213

// NOT 目标操作数1
// 含义：将源操作数进行非运算，最后结果给到目标操作数2
NOT r/m83
NOT r/m164
NOT r/m325

// MOVS EDI指定的内存地址，ESI指定的内存地址1
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MOVS指令举例说明：
1. 先将ESI、EDI的值修改为对应内存地址

2. 将0x11223344存入EDI指定的内存地址中

3. 使用简写方式指令：MOVSD，将ESI指定的内存地址的值（4字节数据）存入EDI指定的内存地址中

// 含义：将ESI指定的内存地址的数据传送到EDI指定的内存地址（使用MOVS指令时，默认使用的
就是ESI和EDI寄存器），MOVS指令执行完成后ESI、EDI寄存器的值会自增或自减，自增或自减多
少取决于传送数据的数据宽度

2

MOVS BYTE PTR ES:[EDI], BYTE PTR DS:[ESI] //简写为：MOVSB3
MOVS WORD PTR ES:[EDI], WORD PTR DS:[ESI] //简写为：MOVSW4
MOVS DWORD PTR ES:[EDI], DWORD PTR DS:[ESI] //简写为：MOVSD5

MOV ESI, 0x12FFC41
MOV EDI, 0x12FFD02

MOV DWORD PTR DS:[ESI], 0x112233441

MOVS DWORD PTR ES:[EDI], DWORD PTR DS:[ESI]1
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4. 结论：可以看到当MOVS指令执行结束后，ESI、EDI的值自增了4，「自增多少取决于传送数据的数据宽
度」，所以这里是DOWRD表示4字节，也就自增了4。
5. 注意：如果DF位为0，MOVS指令执行结束后，ESI、EDI的值自增；如果DF位为1，MOVS指令执行结束后，
ESI、EDI的值自减。（此块涉及标志寄存器：EFL，可以向下翻阅相关知识）

13.9 STOS指令
表示将AL/AX/EAX的值储存到EDI指定的内存地址，其格式为：

13.10 REP指令
表示循环，其格式为：

// STOS EDI指定的内存地址1
// 含义：将AL/AX/EAX的值储存到EDI指定的内存地址，STOS指令执行完成后EDI寄存器的值会自
增或自减，自增或自减多少取决于传送数据的数据宽度，与MOVS指令一样自增或自减取决于DF位

2

STOS BYTE PTR ES:[EDI] //简写为：STOSB3
STOS WORD PTR ES:[EDI] //简写为：STOSW4
STOS DWORD PTR ES:[EDI] //简写为：STOSD5
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13.11 堆栈相关指令
在学习堆栈相关指令之前，我们需要知道什么是堆栈，实际上我们之前就提到过这个东西，堆栈就是前面我们
提到的程序的独立4GB内存空间，与数据结构的堆栈无关。
有心人会在「汇编学习环境搭建」章节看见DTDebug的图，堆栈的位置在软件的右下方。
要想知道堆栈可以使用的地址范围，我们可以查看DTDebug的寄存器窗口，找到如下图红框部分：

然后再到DTDebug的内存窗口，输入dd 7FFDF000，回车即可看到堆栈的地址范围了：

// REP MOVS指令/STOS指令1
// 含义：循环执行MOVS指令或STOS指令，循环次数取决于ECX寄存器中的值，每执行一次，ECX寄
存器中的值就会减一，直至为零，REP指令执行完成

2

REP MOVSB3
REP MOVSW4
REP MOVSD5
REP STOSB6
REP STOSW7
REP STOSD8



滴水逆向课程笔记  –  汇编语言

常用汇编指令  –  27

栈顶：0x00130000，栈底：0x0012D000，也就是说我们可以从0x0012D000用到0x00130000。
聊到堆栈，我们又不得不提一下之前所学到的通用寄存器：ESP、EBP，其分别表示栈顶指针（表示当前正在
使用的堆栈地址）、栈底指针（表示当前使用的堆栈的第一个地址），当前使用的堆栈地址范围就可以是ESP 
- EBP。
堆栈的地址使用是从大用到小的（高位地址到低位地址），这个我们也可以从DTDebug的堆栈窗口中得出：

堆栈讲究先入后出的概念，也就是当我们先放A数据到堆栈中，再放B数据到堆栈中，当我们不使用这些数据时
候就要“清理”，那么数据B就是先处理的，数据A就是后处理的。
我们想要往堆栈中压入数据就需要使用一个当前没有使用的堆栈地址避免覆盖了其他数据，也就是我们先存入
数据，然后告诉堆栈当前用到了哪（提升栈顶指针ESP），在之前的章节中我们学习了使用MOV指令向内存中
存储数据，在这里就可以借助MOV指令去压入数据：

mov dword ptr ds:[esp-4],0x112233441
sub esp, 0x4 // 由于堆栈地址使用是从大到小的，所以使用sub指令提升esp栈顶指针（4表示
我们之前存储的数据宽度为4字节，所以栈顶指针ESP需要提升4）

2



滴水逆向课程笔记  –  汇编语言

常用汇编指令  –  28

而当我们不需要使用这个数据的时候，就要释放，同样我们使用汇编指令就可以完成：

但是有一个问题，当我们把EAX的值压入堆栈中，然后再想把EAX的值放回去使用这种方法完全不行，我们还需
要一个MOV指令将值放回去，这样很繁琐，所以我们可以使用堆栈指令：P USH（压入）和POP（释放）。

13.12 PUSH指令
表示压入数据，其格式为：

13.13 POP指令
表示释放数据，其格式为：

add esp, 0x4 // 直接下降栈顶指针ESP1

// PUSH 通用寄存器/内存地址/立即数1
// 含义：向堆栈中压入数据，压入数据后会提升（sub）栈顶指针（ESP），提升多少取决于压入数
据的数据宽度

2

PUSH r16/r323
PUSH m16/m324
PUSH imm8/imm16/imm325

// POP 通用寄存器/内存地址1
// 含义：释放压入堆栈中的数据，释放数据后会下降（add）栈顶指针（ESP），下降多少取决于释
放数据的数据宽度

2

POP r16/r323
POP m16/m324
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14 修改EIP的指令
EIP也是寄存器，但它不叫通用寄存器，它里面存放的值是CPU下次要执行的指令地址；当我们想去修改它的值
就不能使用修改通用寄存器那些指令了，修改EIP有其特有的指令，接下来让我们来了解一下吧。

14.1 JMP指令
表示跳转，其格式为：

14.2 CALL指令
也可以修改EIP，跟JMP指令的功能是一样的，其格式为：

14.3 RET指令
表示返回，其格式为：

// JMP 寄存器/内存/立即数1
// 含义：JMP指令会修改EIP的值为指定的指令地址，也就修改了程序下一次执行的指令地址，我们
也可以称之为跳转到某条指令地址。

2

// CALL 寄存器/内存/立即数1
// 含义：跟JMP指令的功能是一样的，同样也可以修改EIP的值，不同的点是，CALL指令执行后会
将其下一条指令地址压入堆栈，ESP栈顶指针的值减4

2

// 注意：在我们使用DTDebug调试的时候，要跟进CALL指令不能使用F8要是用F7，这里涉及调试
器相关的知识，暂时不深入了解

3

RET1
// 含义：将当前栈顶指针的值赋给EIP，然后让栈顶指针加42
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15 汇编眼中的函数
什么是函数？函数就是一系列指令的集合，为了完成某个会重复使用的特定功能。
那么在汇编中如何定义、使用函数呢？既然我们知道函数就是一系列指令的集合，那么只要我们随便写一段汇
编代码即可：

我们将其写在了执行地址0x00460A32中，想要调用这个函数，需要使用JMP、CALL指令来调用。
但是我们一般不会使用JMP来调用函数，因为它执行完后没办法返回到原来要执行的地址，所以我们选择CALL
指令，CALL指令需要搭配RET指令一起使用。
一般我们在函数指令集合的最后写入RET指令，以此来实现函数执行完后返回原来要执行的地址继续执行。

那假设我们需要做一个任意两个数的加法函数该怎么办？这时候就需要想办法将我们的任意两个数传入函数
中，这也就是参数；加法函数计算结果就称之为返回值。
返回值在汇编中一般使用EAX存储，我们可以使用ECX、EDX作为传递参数，接下来我们编写加法函数：

实际场景：

在这里我们使用的是寄存器传递参数，但实际上还可以使用堆栈传参数，下一章节我们会介绍。

mov eax, 0x11

add eax,ecx1
add eax,edx2
ret3
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16 堆栈传参
当函数有很多参数的时候，不止8个，那我们使用通用寄存器去传参，明显不够用，所以我们需要使用堆栈帮
助我们传递参数。
还是以加法举例，实际场景：

如上图所示实现算术1+2，首先将1、2依次压入堆栈，CALL指令也会将其下一行指令地址压入堆栈，所以堆栈
地址[ESP+8]为第一个压入的数据，堆栈地址[ESP+4]为第二个压入的数据。
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17 堆栈平衡
我们知道当执行函数调用CALL指令的时候，会把CALL指令下一条指令的内存地址压入堆栈（ESP值减4）；在
函数内我们可以随意使用堆栈，比如PUSH指令压入堆栈，使用堆栈传参等等...

我们需要保证，在函数调用结束的时候（即执行RET指令之前，要把ESP栈顶指针的值修改为执行CALL指令压
入堆栈或堆栈传参压入堆栈前的那个ESP栈顶指针的值），保证函数运行前与运行后ESP栈顶指针的值不变，
这个我们称之为堆栈平衡。
第一种情况导致堆栈不平衡（函数内压栈）：

函数内压栈会导致执行RET指令后，ESP-4，程序会到00000002这个执行地址继续执行，而不再是CALL指令下一
行地址继续执行。

第二种情况导致堆栈不平衡（堆栈传参）：
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当RET指令之后，栈顶指针无法回到传参前的值。
平衡堆栈有两个方法：
1.外平栈：使用ADD指令。

2.内平栈：使用RET指令，例如压入了2个32位（4字节）数据就可以写为RET 8。

对于第一种情况我们可以在函数内使用完堆栈后，POP释放数据；对于第二种堆栈传参导致的堆栈不平衡，我
们可以使用外平栈、内平栈的方法。
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18 ESP寻址
之前我们了解了函数，以及堆栈传参，那其实我们获取参数就是借助的ESP去获取对应参数的地址，这种行为
我们称之为ESP寻址。
需要注意的是我们获取参数的值，指令应为：

你会发现原来指令中的ds变为了ss，这是因为当你的内存地址是esp或ebp组成的需要使用ss，暂时先不用管原
因。
ESP寻址弊端：当函数比较复杂时，使用的时候要使用很多寄存器，需要把寄存器的值保存在堆栈中备份，寻
址计算会复杂一些。

mov eax, dword ptr ss:[esp+4]1
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19 EBP寻址
之前都是借用ESP去寻址确定一些参数 ，但如果存到堆栈里面的值过多，那么就得不断地调整ESP的指向，这
是ESP寻址的缺点。
那么EBP寻址的思路是什么呢？先把EBP的值保存起来，然后将EBP指向ESP的位置，接着在原来的堆栈基础上
将ESP上移，重新变成一块新的堆栈；之后新的程序再使用堆栈的时候，只影响ESP但不会影响EBP，那我们寻
址的时候使用EBP去寻址，EBP的位置相对固定，程序不管如何操作ESP都会不停浮动，但是EBP相对稳定。
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1.

2.

1.

2.
3.

4.

5.

6.

20 标志寄存器
在DTDebug中标志寄存器就是这一部分：

16位标志寄存器是：FLAGS

条件标志位：SF、ZF、OF、CF、AF、PF
CPU在执行完一条指令之后进行自动设置，反映了算数、逻辑运算等指令执行完毕之后，运算结果的特
征。
控制标志位：DF、IF、TF
控制CPU的运行方式和工作状态。

条件标志位
进位标志：【CF】—运算结果的最高有效位有进位（加法）或者借位（减法）。用于表示两个无符号数
高低。
零标志：【ZF】—如果运算结果位0，则ZF=1，否则ZF=0
溢出标志位：【OF】—当将操作数作为有符号数的时候，使用该标志位判断运算结果是否溢出。加法：
若相同符号数相加，结果的符号与之相反则OF=1，否则OF=0。
减法：若被减数与减数符号不相同，而结果的符号与减数相同则OF=1，否则OF=0发生溢出，说明运算
的结果已经不可信
标志符号：【SF】—运算结果最高位为1，SF=1，否则SF=0。有符号数用最高有效位表示数据的符号，
最高有效位是标志符号的状态。
奇偶标志位：【PF】—当运算结果（指的是低8位）中1的个数为偶数时，PF=1，否则PF=0。该标志位主
要用于检测数据在传输过程中是否出错
辅助进位标志位：【AF】—一个字节运算的时候低4位向高4位的进位和错位。
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1.
2.

如下汇编代码：

我们往下走两步完成赋值

现在去跑ADD指令：

因为此处ADD指令是进行了运算结果不是0，固ZF位=0，在汇编中没有像C语言这样高级语言中有if语句、while
语句，那它是怎么实现这些功能呢？

标志寄存器
JCC指令

20.1 如何操作标志寄存器
LAHF（Load AH with flags）指令：用于将标志寄存器的低八位送入AH，即将标志寄存器FLAGS中的SF、ZF、
AF、PF、CF五个标志位分别传送到AH的对应位（八位中有三位是无效的）
SAHF（store AH into flags）指令：用于将AH寄存器送入标志寄存器
PUSHF（push the flags）指令：用于将标志寄存器送入栈 → push eflags

POPF（pop the flags）指令：用于将标志寄存器送出栈 → pop eflags

注意
1. 进位针对的是无符号数运算，溢出针对的是有符号数运算
2. 进位了，可以根据CF标志位得到正确的结果，溢出了，结果已经不正确了。
3. 汇编中的数据类型由程序员决定，也就是没有类型，程序员说是什么类型就是什么类型。所以当看
到无符号数，则关注CF标志，看成有符号数，关注OF标志。


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我们来做一个实验，首先将EAX置为0，然后CF、PF位为1，这时候我们调用LAHF将标志寄存器送入AH会得到怎
样的数据呢？

这时候我们F8运行这一条指令，我们就会发现AH=0x700，这里我们来算一下

那么转换过来就是011100000000 → 0x700，CF和PF位之间的下标为1的空，默认为1。
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20.2 JCC
JCC指令与标志寄存器是挂钩的，有太多了，不需要去背诵。
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